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Keskusrikospoliisin lausunto

Keskusrikospoliisi ndkee tarkedana uuden Suomen kyberturvallisuusstrategian 2024-2035 ja kiittda
mahdollisuudesta lausua. Suomen kyberturvallisuusstrategia on ajankohtainen ja laadukas, siind on
huomioitu laajasti yhteiskunnan elintarkeat toiminnot ja suojaamistarpeet.

Keskusrikospoliisi lausuu pyynnossa esitetyn mukaisesti seuraavaa;

Poliisin toimivalta ja ajantasainen tilannetietous

Poliisi on sisdisen turvallisuuden toimivaltainen viranomainen normaalioloissa. Poliisin
paatoksenteon ja johtamisen tulee perustua tietoon, joten uhkatilanteissa poliisilla tulee olla
ajantasaisen tiedon lisaksi kyvykkyys ja toimivaltuus toimia, sekd mahdollisuus antaa tilanteen
kannalta olennaista tietoja toiselle viranomaiselle tai hallinnolliselle toimijalle.

Keskusrikospoliisi ndkee, etta viranomaisille on turvattava riittavat kyvykkyydet rikosvahinkojen
estamiseksi. Keskeista on viranomaisten sujuva tiedonvaihto ja paivittyva yhteinen tilannekuva
oikea-aikaisen paatoksenteon ja tiedolla johtamisen tukena. Toimintaympariston muutoksen ja
uhkien monimuotoistumisen myo6ta, viranomaisten yhteistyé myds menetelmien ja kyvykkyyksien
tehokkaan yhteiskayton osalta, on merkittavassa ja jatkuvasti kasvavassa roolissa.

Keskusrikospoliisin ndkokulmasta strategiassa tulisi nykyistd selkedammin kiinnittda huomiota sisdisen
ja ulkoisen turvallisuuden viranomaisten toimivaltuuksiin ja tehtavien jakoon poikkeusolojen
ulkopuolella. Kuten parhaillaan vireilld olevan rikostiedustelulainsaadantouudistuksen
valmisteluvaiheessa on juridisten asiantuntijoiden ndkokulmasta todettu, ndma vastuujaot ovat
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perinteisesti olleet selkeét ja toimivat. Saman periaatteen tulisi heijastua myos strategia-asiakirjassa,
niin liittyen viranomaisyhteistyohon, toimivaltuuksiin kuin myds tiedonvaihtoon.

Turvallisuusympariston muutos ja toimivalta

Verkottuneessa yhteiskunnassa kyberymparistén osuus ja ndin ollen mahdollinen hydkkayspinta-ala
kasvaa eksponentiaalisesti. Kybertoimintaympariston tapahtumat voivat olla monikerroksisia
kokonaisuuksia, jotka voivat samaan aikaan tayttaa rikoksen tunnusmerkiston ja olla riski
kansalliselle turvallisuudelle. Moniulotteisuus haastaa toiminnan tunnistamista, resurssien
kohdentamista ja vaikeuttaa vastatoimia. On myds syyta huomioida toimintaympariston
monimutkaistuessa yksittaiset rikosilmiot ja nilden monimutkaisuus, joka edellyttda tehokkaampaa
ja tiiviimpaa yhteistyota yhteiskunnan eri toimijoiden valilla.

Keskusrikospoliisi pitdaa tarkeana, etta yhteiskunnan toimintaan laaja-alaisesti vaikuttava
tietoverkkorikollisuuden merkittdava kasvu huomioidaan monipuolisesti. Kyberrikollisuuden maara on
kasvanut merkittavasti. Tietoverkot mahdollistavat laajamittaisen rikollisuuden perusrikostenkin
tekemiseen ja siten aiheuttavat haittaa paitsi rikosten uhreille my6s palveluiden kaytettavyydelle ja
kehittamiselle. Perusrikollisuudella ilman valtiollista kytkentdakin on merkittava vaikutus koko
yhteiskuntaan.

Esitutkinta- ja lainvalvontaviranomaisten roolia lainsdaadannon ja tiedonvaihdon nakékulmasta
kasitellaan Keskusrikospoliisin nakemyksen mukaan strategia-asiakirjassa yleisella tasolla
asianmukaisesti. On kuitenkin syyta ottaa huomioon — erityisesti strategia-asiakirjan ennakoivuutta
silmallapitden, ettd parhaillaan vireilla olevan rikostiedustelulainsdadannon uudistaminen jaa
asiakirjan kasittelyssa puutteelliseksi. Siten Keskusrikospoliisin ndkdkulmasta olisi tarpeellista
huomioida tama kehityslinja selkedlld viittauksella myos strategia-asiakirjassa, silla
rikostiedustelulainsdadantouudistuksen siirryttya toimeenpanovaiheeseen on Suomen
viranomaiskentdssa myos juridisesta nakdkulmasta viranomaisia, jotka tekevat rikostiedustelua
osana lakisaateisia tehtaviaan.

Digitalisaation ja teknologisen kehityksen vaikutukset ulottuvat myds vakavaan ja jarjestaytyneeseen
rikollisuuteen, jota kdytetdaan ajoittain myos valtiollisten intressien ajamiseksi. Valtiollinen
vaikuttaminen voidaan nahda myds osana jarjestaytynytta ja vakavaa rikollisuutta. On kuitenkin
huomioitava, ettei kaikki kyberrikollisuus pida sisallaan valtiollista tai valillisesti valtiollista
vaikuttamista. Kyberrikollisuus itsessddan on usein vaikutuksiltaan vakavaa, huolimatta rikollisen
toiminnan luonteesta.

Keskusrikospoliisi toteaa, etta nuorten tekema kyberrikollisuus tulee ottaa vakavasti sekd nuoren
ettd yhteiskunnallisten vaikutusten kannalta. Kyberrikoksiin syyllistyvat ensikertalaiset ovat usein
hyvin nuoria, kyberrikoksissa kaytettavia tyokaluja ja ohjeita on helposti kaikkien saatavilla verkossa,
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eika kyberrikoksen tekemiseen vaadita mittavaa teknista osaamista. Nuoret eivat myoskaan
valttamatta ymmarra tekojensa vakavuutta, ja saattavat kiusantekomielessa syyllistya kyberrikoksiin,
joista aiheutuu vakavaa vahinkoa yhteiskunnalle. Nuoria voidaan myos kayttaa valineena
jarjestaytyneen tai valtiollisen rikollisuuden toiminnassa.

Valtiollisen tason toiminta tayttaa usein myds jonkin Rikoslaissa maaritellyn rikoksen
tunnusmerkiston. Esitutkintatoimenpiteilld meneilla olevaan rikokseen voidaan vaikuttaa
asianmukaisin vastatoimin hyédyntamalla poliisille annettuja esitutkintaan kuuluvia toimivaltuuksia.
Asian kasittely esitutkinnassa on merkityksellista erityisesti attribuution ja toiminnan aiheuttaman
vaaran ja vakavuuden arvioimiseksi. Lisdksi tulee muistaa, etta poliisilla on esitutkintavelvollisuus,
joka velvoittaa selvittdmaan asiaa ja tekemaan asian osalta siihen liittyvia toimenpiteita. Silta osin
onkin pohdittava, olisiko turvallisuusviranomaisilla mahdollisuutta tehda asiassa yhteistyota
esimerkiksi jakamalla asiaan liittyvia tietoja.

Kasvava kyberrikollisuus ja turvallisuusympariston muutokset

Uudet teknologiat haastavat myds sisdisesta turvallisuudesta vastaavia lainvalvontaviranomaisia
kehitysnopeutensa ja muuntautumiskykynsa vuoksi. Tekoalyn kehittyminen on mahdollistanut
uudenlaisten rikosten syntymista. Uusiin teknologioihin liittyvien kehityskulkujen ennakointi on
aarimmaisen tarkeaa, jotta ymmarretaan, millaisiin uhkiin on syyta varautua tulevaisuudessa. Pitkan
aikavalin suunnitelmallinen seuranta ja uusien ilmididen, teknologioiden ja rikostrendien seka
hiljaisten signaalien seuranta korostuu varautumisessa.

Avoimena oikeusvaltiona Suomen lainsdadannon kehittaminen ja muutokset ovat yleensa pitkan
aikavalin prosesseja. Turvallisuusympariston muutokset ovat kuitenkin pakottaneet nopeampaan
reagointiin ja kehittdmiseen. Mahdollisuudet lainsddadannon ennakoivaan kehittdmiseen nopealla
aikataululla ovat kuitenkin rajalliset. Murrosteknologioiden asteittainen yleistyminen ja kypsyminen
vaikeuttavat toimintaympariston muutosten ennakointia myos lainsdadannon kehittamisen
nakokulmasta.

Keskusrikospoliisi ndakee, etta yhteiskunnan kokonaisturvallisuuden kannalta on tarpeen huomioida
keskeiset toimintaymparistoon laajasti vaikuttavat muutostekijat ja niiden keskinaiset
sidonnaisuudet. Tasta nakokulmasta Keskusrikospoliisi toteaa strategia-asiakirjan tarkeaksi
askeleeksi laajoihin muutoksiin varautumiseksi.
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