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Lausuntopyynté Suomen kyberturvallisuusstrategiasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Valtion tieto- ja viestintateknikkakeskus Valtori kiittdd mahdollisuudesta lausuntoon. Olemme
tutustuneet luonnokseen ja kirjanneet siita

seuraavat huomiot:

Kaikkiaan strategia on selked kokonaisuus ja strategiset tavoitteet hyvin kytketty
kokonaisturvallisuuden johtamismalliin (kokonaisturvallisuuden timanttiin) ja yhteistyohon. Strategia
painottaa osaamisen ja yhteistoiminnan kehittamiseen seka harjoittelutoiminnan ja yleisesti taman
alueen resurssoinnin lisdéamiseen.

Pilari I: Osaaminen, teknologia ja tutkimus-, kehitys- ja innovaatiotoiminta (TKI)

¢ Kohta korostaa hyvin kansalaisten kyberturvaosaamista ja -vastuuta.

e Ehdotettu lisdys: Taman lisaksi olisi tarkeata painottaa my0s yritysten ja julkisen sektorin
kyberturvaosaamisen ja -tietoisuuden parantamista. Erityisesti pitdisi kuvata viranomaisten tai
organisaatioiden loppukayttajien kybertietoisuuden ja osaamisen lisdamistd, koska tdma muodostaa
sen todennakdisimman hyodkkadysrajapinnan.

Pilari Il: Varautuminen

¢ Harjoitustoimintaan ehdotettu lisdys: Maininta harjoitustoiminnan tarkeydesta.
Harjoitustoiminnalla on ollut merkittava vaikutus Valtorin ja valtiohallinnon kyberturvallisuuden
kehittamisessa.

Lausuntopalvelu.fi 1/3



e Riittdva, oikea-aikainen sekd uhkamallinnukseen perustuen mitoitettu varautuminen on
kybersietoisuudelle ensisijaisen merkittavassa roolissa viranomaisten kriittisten palveluiden osalta.
Kybersietoisuuden sekd varautumisen kehittdminen viranomaistoiminnassa tulisi olla pitkdjanteista
sekd mitattavaa. Ehdotettu lisdys: “Taman tukemiseksi strategiakaudella tulisi maaritella
varautumisvaatimukset seka siihen tarpeellinen arviointikriteeristo.”

Pilari lll: Yhteistoiminta

e Operatiivisella ja taktisella tasolla on kannatettavaa, etta kyberuhkiin vastaamisen toimeenpano
tapahtuu aikaisempaa tiiviimmassa ja osallistavammassa viranomaisten yhteistoiminnassa. Tassa
naemme, ettd julkisen hallinnon palveluntuottajilla (kuten Valtori) on merkittava rooli Traficomin,
keskusrikospoliisin, suojelupoliisin seka Puolustusvoimien lisaksi.

¢ VViranomaisten yhteistoiminnassa on vahva painopiste tiedonvaihdolla. Ehdotettu lisdys:
"Merkittdavassa roolissa tulevaisuudessa viranomaisten yhteistoiminnassa tulee olla my6s osaamisen
jakaminen viranomaisten valilla seka resurssien tehokkaampi ja ketterampi hyédyntaminen
yhteistoiminnassa. Yhteistyon lisddamiseksi virka-avun lisdksi olisi syyta pohtia tyokaluvalikoimaan
ketterampia vaihtoehtoja, kuten tehtavakiertoa seka asiantuntijavaihtoja

viranomaisten valilla”.

e Valtori ndkee tarkedna ja kannatettavana kirjauksen, etta julkinen sektori yhdessa yksityisen
sektorin kanssa kehittaa ja tarjoaa keskitettyja kyberturvallisuuspalveluja. Keskitetyilla palveluilla
saadaan lisattya turvallisuutta seka kustannustehokkuutta.

Pilari IV: Reagointi ja vastatoimet

e Kyberturvallisuuden/ kyberhairiéiden ja uhkatilanteiden johtamismallien ja paremman yhteisen
tilannekuvan tavoitteet ovat kannatettavia.

Strategiset kehittamisehdotukset

¢ Ehdotettu tarkennus: Kehittamisehdotuksissa oli kirjattu, ettd selkeyttamalla roolit ja vastuut seka
varmistamalla tiedonvaihdon ja tiedonsaannin edellytykset kehitetdaan viranomaisten
yhteistoimintaa seka muutetaan saadospohjaa, normeja ja ohjeita strategian kehittamistoimien
edellyttamalla tavalla. Ndiden toimenpiteiden/kehittamisehdotusten osalta toivomme tarkennuksia
tarvittaviin toimenpiteisiin seka lainsadadantomuutostarpeisiin.

Kyberturvallisuuden kansallinen yhteistoimintamalli
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e Palveluntuottajilla on merkittava rooli viranomaisten palveluiden kyberhdiridtilanteiden
varautumisessa, reagoinnissa ja vastatoimissa. Toimivan sekd tehokkaan yhteistoiminnan
varmistamiseksi Valtori ndakee tarkeana osallistumisen riittavilla tasoilla yhteiskunnan
toimijaverkostossa kansallisen kyberturvallisuuden varmistamisessa.

Taskinen Pirkko
Valtori
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