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Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Suomen Erillisverkot Oy kiittda mahdollisuudesta lausua luonnoksesta Suomen
kyberturvallisuusstrategiaksi ja tuo esille seuraavat huomiot strategian jatkovalmistelussa seka
toimeenpanosuunnitelman valmistelussa huomioon otettavaksi.

On strategiassa kuvatulla tavalla tarkoituksenmukaista ja valttamatonta, etta siind, missa
kyberturvallisuutta on perinteisesti tarkasteltu teknisesta nakokulmasta, ulotetaan tarkastelu nyt
valtion kokonaisturvallisuuteen.

Toimintaymparistdon muutosta kuvattaessa kannattaisi tuoda esille yksityisen sektorin alati laajeneva
merkitys yhteiskunnan kriittisten toimintojen, kuten erilaisen infrastruktuurin seka palveluiden
tuottajana, mika osaltaan lisda haasteita kyberturvallisuuden varmistamiseen.

Strategiassa olisi hyva mainita kyberturvallisuuden merkitys kansalaisten luottamukselle
yhteiskunnan perusjarjestelmiin ja hallintoon. Tietomurrot ja vuodot horjuttavat luottamusta ja niita
voidaan kayttda suoraan tai valillisesti yhteiskunnallisen vaikuttamisen keinoina.

Tietotekniikan ja -jarjestelmien lisdantyessa yha useammilla yrityksilla ja julkisen sektorin toimijoilla
on hallussaan tietoja ja jarjestelmia, joilla on merkitysta kansallisen turvallisuuden ja yhteiskunnan
toimivuuden kannalta. Niilla on hallussaan, tietden tai jopa tietamattaan, kriittista tietoa, mutta ne
eivat valttamatta edes itse tunnista olevansa tallaisia merkittavan tiedon haltijoita, eika niilla ole
kykya hallita kompleksisia kokonaisuuksia ja seurata alan kehitysta tai hankkia tarvittavia
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kyberturvallisuuspalveluita. Siksi tarvitaan tulevaisuudessa vahintaan nykytasoisia valtiollisia
toimenpiteitd, joilla monitoroidaan tilannetta.

Strategiassa mainittu kyberekosysteemin etujoukoissa pysyminen ei ole tahdonilmaisuasia, vaan
lahtee siitd, ettd Suomessa on yleisesti kilpailukykyiset olosuhteet elinkeinoelamalle. Tama liittyy
osaksi koko Suomen kilpailukykya.

Pilari Il - Varautuminen, osa-alueen strategisena tavoitteena on mainittu: "Suomi edistaa
kyberturvallisuuden varautumismalliaan vientituotteena”. Tama on epatarkoituksenmukainen
tavoite kansallisessa kyberstrategiassa. Asia on sinansa hyva ja tavoiteltava, mutta tavoite
kannattaisi kirjata vdahemman julistavana. Esim. siten ettd, Suomi pyrkii olemaan
kyberturvallisuudessa niin hyva, ettd varautumismallimme kelpaa vientituotteeksi. Mita se sitten
tarkoittaakaan, onko silld tarkoitus pyrkia saamaan taloudellista aktiviteettia ja hyotya Suomelle
vaiko jakaa mallia valtion toimenpitein ja kustannuksella.

Kansallisessa kyberturvallisuusstrategiassa on mielestamme hyvin huomioitu kyberturvallisuuden
ennakollisia tehtdvia. Strategian toteutumisen kannalta olisi tarpeen varmistaa myos riittava
toimivalta, osaaminen ja resurssit kyberiin liittyvien haitallisten tapahtumien jalkikateiseen
selvittdmiseen ja vaikutusten arviointiin yhteiskunnassa laajemminkin kuin vain teknologisessa
viitekehyksessa.

Strategian toimeenpanon osalta valtion tiukkeneva taloustilanne saattaa asettaa uudelleen
arviointiin jopa jo toimeenpanovaiheessa olevia kyberiin liittyvia julkisen sektorin toimenpiteita.
Vallitseva taloustilanne huomioon ottaen tulee olla harkitsevainen uusien toimenpiteiden
esittamisessa tai velvoittavaa lainsdaadantoa saadettdessa.
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