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Poliisihallitus kiittaa Liikenne- ja viestintdministeriotda mahdollisuudesta lausua Valtioneuvoston
periaatepaatokseen Suomen kyberturvallisuusstrategiasta 2024-2035. Poliisihallitus on osallistunut
kyberturvallisuusstrategian valmisteluun osana Sisaministerion valmistelutyota kevaan 2024 aikana.
Poliisin nakdkulmia on tuotu lausunnon kohteeseen jo valmistelun aikana.

Poliisihallituksen lausunto keskittyy niin poliisille kuuluvien lakisdaateisten tehtavien kuin viraston
kyberturvallisuuden varmistamiseen. Yhteiskunnan turvallisuusstrategian perusperiaatteiden
mukaisesti toimivaltaiset viranomaiset vastaavat hairiotilanteiden hallinnasta ja siihen liittyvasta
varautumisesta. Poliisi vastaa osaltaan viraston kyberturvallisuudesta. Poliisilla on tdman lisdksi
omassa roolissaan kyberturvallisuuden yllapitamiseen ja kyberrikostorjuntaan liittyvia lakisdateisia
poliisitoiminnallisia tehtavia.

Poliisi osallistuu muiden valtion virastojen ja toimijoiden tavoin kansallisen kyberturvallisuuden
yllapitamista. Poliisista osallistuu tydhon niin kyberrikostorjunnan kuin kyberturvallisuuden
asiantuntijoita. Strategiakirjausten osalta pyydetaan huomioimaan poliisin eri tehtavat lakisaateisten
poliisitoiminnallisten tehtavien kuin poliisin oman organisaation suojaamisen osalta seka tarvittaessa
erottamaan nama kaksi roolia toisistaan. Kyberturvallisuuden toteuttaminen toimintaympariston
muuttuneissa olosuhteissa ja erittdin nopeasti kehittyvien uusien teknologioiden tuomien uhkien
parissa edellyttaa selkeaa resurssointia organisaatiolle. Tama nakdkulma on todettu strategiassa.
Sen keskeisyytta ja merkitysta mm. valtionhallinnon organisaatioille voisi olla hyva korostaa
edelleen. My0s riittava resurssointi ja tuki tarvitaan valtion yhteisia palveluita tarjoaville toimijoille
kuten Valtorille ja Suomen Erillisverkoille.
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Suomen kyberturvallisuusstrategian tavoitetila ulottuu vuoteen 2035 asti. Aikaisempia
kyberturvallisuusstrategioita pidemmalla strategiakaudella mahdollistetaan strategian mukaisten
toimenpiteiden tosiasiallinen suunnittelu ja toteuttaminen seka toimenpiteiden edellyttamien
resurssien esittdminen ja varmistaminen. Strategiakauden aikana laadittavilla toimenpideohjelmilla
tai vastaavilla strategiasta johdettujen asiakirjojen kirjausten toimenpiteilld on néin ollen mahdollista
saavuttaa strategiassa maaritellyt tavoitteet.

Kehityssuunta strategiakauden pidentamisessa on hyva, silla aiempien
kyberturvallisuusstrategioiden osalta valtion budjetointi- ja rekrytointiprosessit eivat
mahdollistaneet toivotulla tavalla pitkajanteista kyberturvallisuuden

kehittamistd virastoissa. Pitkdjanteisyys on keskeinen tekija, koska virastojen palvelutuotannon
mallien, ict-infrastruktuurin ja tietojarjestelmien osalta tehdyt valinnat ja paatokset eivat rajoitu
strategiakauteen. Pitkdjanteisyys korostuu poliisin osalta myos poliisille palveluita tuottavien
keskeisten valtionhallinnon perustietotekniikkapalveluiden tuottajien ja erityisesti turvallisuusverkon
Tuve-palvelutuottajien kehittdmisen malleissa.

Kyberturvallisuuden ja laajemmin valtionhallinnon toiminnan kehittamisessa korostuu erilaisten
kehittamishankkeiden keskindinen koordinointi seka tavoitteiden asettaminen. Valtionhallinnon
saastotoimenpiteet virastoille aiheuttavat haasteita niin uusien kayttéonotettavien teknologioiden
kyberturvallisuuden varmistamisen osalta kuin kdytdssa olevan vanhentuneen ict:n
kyberturvallisuusvaatimusten osalta. Kyberturvallisuustyon yhdistdminen muuhun kdynnissa olevaan
strategia tason tyohon seka kaytdssa olevaan rahoitukseen nahdaan poliisissa tarkeana. Virastoille
osoitetut vaatimukset edellyttavat vaatimusten mukaista rahoituksen ja resurssien jarjestamista.
Valtiontaloutta tasapainotettaessa tulee huomioida kyberturvallisuuden varmistamisen ja sen aikana
syntyvien uusien innovaatioiden tuottamat saastot ja potentiaali.

Pidemmalla aikavalillad tapahtuneen analogisesta tietoaineistosta digitaalisten tietoaineistojen
tietojenkasittelyyn siirtymisen myo6ta kyberturvallisuuden varmistamisen luonne on muuttunut.
Taustalla tapahtuva muutos tarkoittaa perinteisten turvallisuustyon roolien uudelleen arviointia.
Kyberturvallisuus on osa kokonaisturvallisuutta. Kyberturvallisuuden johtaminen vaatii avointa ja
uudenlaista nakemysta siitd, miten kykenemme jatkossa varmistamaan toiminnallisten prosessien
turvallisuuden.

Uusien ja nousevien murrosteknologioiden kehityskulkua on haastavaa arvioida ennalta. Kyseiset
teknologiat ja naiden taustalla vaikuttavat valinnat edellyttavat myos kyberturvallisuuden
varmistamisessa uusia keinoja ja resursointia. Virastojen siirtyminen paikallisesti tuotetuista ict-
ratkaisuista palveluntuottajien pilvipalveluihin tai palveluntuottajien pilvipalvelujen kaltaisista
palvelutuotannon malleista tuottamiin palveluihin edellyttaa kyseisten teknologioiden
kyberturvallisuuden osaamisen ja kyberturvallisuuden vaatimusten kehittamista.
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Yksittdisen viraston nakdkulmasta kyberturvallisuuteen tai sen ldhelle kuuluvien vaatimusten
sirpaloituminen haastaa virastojen kyberturvallisuustyon jatkuvasti. Yksi luonteva
kyberturvallisuusstrategian strategiakauden tehtavista onkin arvioida miten virastot voivat riittavalla
tavalla varmistua, etta vaatimukset on tdytetty. Osana tata julkisten palveluiden arviointikriteeristoa
on selkiytettdva. Strategiassa tulisi nostaa yhdeksi tarkeaksi toteutukseksi yhteisen kriteeriston
tuottaminen valtion hallinnon organisaatioille seka sen yhtenainen kdyttaminen. Kriteeristo voisi olla
myo6s muun yhteiskunnan hyodynnettavissa.

Uusien ja nousevien murrosteknologioiden myota myos turvallisuustyon tekijéiden muuttuvaa
profiilia tulee arvioida seka strategioiden kautta ohjata mika on se osuus kyberturvallisuustyosts,
johon virastojen tulee tulevaisuudessakin kyeta vastaamaan. Kyseessa on rajanvetoa siitd mita
virastot voivat ulkoistaa esimerkiksi muille kuin valtionhallinnon keskitetyille palveluntuottajille ja
mika on valtionhallinnon ndakdkulmasta sellaista kriittistd osaamista, jota ei voi ulkoistaa. Nyt asia on
pitkalti yksittdisen viraston harkittavissa. Kokonaisohjaus tdssa tuottaisi yndenmukaisuutta seka nain
parantaisi kokonaisturvallisuutta.

Keskeisimpien kaikkia valtionhallinnon toimijoita koskevien muutosten yh teydessa tulisi yha
vahvemmin arvioida kyberturvallisuuden varmistamista yhteiskunnan kokonaisturvallisuuden
ndkokulmasta. Valtion perustietotekniikkapalveluita tuottavien toimijoiden tuottamien palveluiden
lisaksi virastot tuottavat myds itse sellaisia palveluita ja toiminnallisia kokonaisuuksia, joiden
tuottamisessa tulee huomioida kyberturvallisuuden varmistaminen kokonaisuudessaan ja yhta
virastoa laajemmasta nakokulmasta. Esimerkiksi tekodlyteknologioiden kayttoonottojen yhteydessa
tilannetta arvioidaan

usein yhden yksittdisten viraston hyotyjen ndakdkulmasta, jolloin esimerkiksi taustalla olevien
keskitettyjen alustaratkaisujen ja kyseisen tekoalyteknologian yhteisvaikutuksia ei arvioida koko
kayttdjakunnan nakokulmasta. Toisaalta hyodyt jaavat yksittaiselle virastolle.

Uusien teknologioiden osalta esimerkiksi kvanttiteknologian hyodyntamisessa ja etenkin
salausteknologioiden kehittamisessa valtion tulisi yhda vahvemmin tukea kehitysty6ta. Taman tulisi
olla strategisen tason asia, jotta voimme kansallisesti varautua tulevaisuuden muutoksiin seka
mahdollisesti luoda uutta kilpailukykya suomalaisille yrityksille.

Kyberturvallisuuden tilannekuvaan liittyva kehitystyo on ollut yksi aiempien
kyberturvallisuusstrategioiden keskeisia elementteja. Tulevalla strategiakaudella tilannekuvat ja
niihin liittyvat tyokalut edellyttavat konkreettisia toimenpiteita. Valtion yhteisten palveluntuottajien
ja asiakkaiden yhteiset tyokalut ja nakymat ovat tassa ensiarvoisen tarkeitd. Tatd on mahdollista
ohjata strategiaan tehtavilla kirjauksilla, jotka myohemmin viedaan toimenpiteina
toimenpideohjelmiin. Strategiassa painotetaan tarkeyttd oman ict-ym péariston tuntemukselle.
Tuntemus edellyttda riittdvia tietoja palveluntuottajilta. Kyberturvallisuuden ndkdkulmasta
strategiassa tulee painottaa virastoille palveluja tuottavien palvelutuottajien roolia kaiken oleellisen
kybertilannekuvaan ja asiakkaiden ymparistoihin liittyvan tiedon jakajana.
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Tiedonkulussa ja tilannekuvien tuottamisessa korostuu poliisin osalta aiemmin mainittu kaksoisrooli.
Toisaalta niin kyberrikostorjunnan kuin kyberturvallisuustilannekuvat tuottavat asiantuntijoille
nakyvyytta kybertoimintaympariston tilanteeseen. Poliisille on turvattava riittavat kyvykkyydet
rikosten ennalta estamiseksi ja esitutkinnan turvaamiseksi. Asiaan liittyy viranomaisten
toimivaltuudet Yhteiskunnan turvallisuusstrategiassa mainituissa olosuhteissa ja poliisin
nakodkulmasta erityisesti normaaliolojen aikana. Toimivaltuuksiin liittyy olennaisesti tiedonvaihto
viranomaisten valilla. Poliisi ei

esitutkintaviranomaisena jaa yksiloitya tietoa, mutta kyberrikostorjunnan ilmiétason tietoa on
mahdollista hyddyntaa kyberturvallisuuden yllapitamisessa. Vastaavasti esitutkintavelvollisuus voi
rajoittaa poliisin kyberrikostorjunnan ja tiedonvaihtoon osallistuvien toimijoiden yhteistyota.
Kyberrikostorjunnan suuntaamisessa voidaan kuitenkin hyodyntaa tietoja, joita asiantuntijat saavat
yhteistyéverkostojensa kautta.

Strategiassa mainitaan kansainvalisen yhteistyon vahvistavan Suomen kyberturvallisuutta. Tassa
kohtaa on syytda huomioida ja painottaa, ettemme saa omalla lainsdadannollamme ja tulkinnoilla
vaikeuttaa yhteistyota. Hyva ja sujuva yhteistyo varmistetaan tarvittaessa lainsdadannollisin keinoin.
Tavoitteissa mainitaan, ettd monenviélinen yhteistyd on nyt ja tulevaisuudessa operatiivisen
toiminnan keskeisin yhteistydmuoto. Kansallisella tasolla tulee mahdollistaa puitteet toimivalle
kansainvalisten tietojen kasittelylle.

Strategiassa korostetaan kansalaisten osaamista ja ymmarrarrysta. Kansalaisten osaamisen
varmistaminen kaikissa elamanvaiheissa luo perustan kyberturvalliselle toiminnalle
kybertoimintaympadristdssa. Kyberhygieniaa

on tuotu hyvin esille, mutta on erikseen arvioitava, onko tarvetta korostaa vaikeasti ymmarrettavalla
kasitteelld asiaa vai voitaisiinko hyvien tietoturvakaytdnteiden noudattamisella korvata tama.
Strategian kohta kasittelee kansalaisten osaamista, joten jo maaritelmallisesti asiaan tulee suhtautua
kohdeyleis6n mukaisesti.

Kokkomaki Tuomas
Poliisihallitus
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