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Genomfdrandeplan for strategin for cybersakerheten i Finland 2024-2035

Denna genomforandeplan ska lasas parallellt med cybersakerhetsstrategin.
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3. Aktorerna i samhallet i sdkerstallande av den nationella cybersékerheten
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6. Atgarder

1. Inledning

Finlands cybersékerhetsstrategi 2024—-2035 har godkants som statsradets principbeslut den 10 okto-
ber 2024. Strategins genomforandeplan beskriver de atgarder som behdvs for att uppna malen samt
ansvariga instanser och indikatorer for dessa. Genomférandeplanen godkanns i styrgruppen for pro-
jektet for utveckling av verksamhetsmodellen for statsradets sakerhetsledning, som bestar av stats-
sekreterare.

Hundratals experter, aktorer inom den offentliga och privata sektorn, forskarsamhéllet och medbor-
garorganisationer har deltagit i utarbetandet av strategin och dess genomférandeplan. Detta ater-
speglar det finlandska samhallets engagemang och den finldndska modellen for 6vergripande saker-
het.

Genomforandeplanen innehaller atgarder for att uppna malen i cyberséakerhetsstrategin. Genomfo-
randet av planen kopplas till planeringsprocessen for de offentliga finanserna. Genomférandeplanen
foljs upp arligen och uppdateras vid behov. Statssekreterargruppen som fungerar som styrgrupp fol-
jer arligen upp genomférandet av strategin.

Cybersékerhetsdirektorens byra har huvudansvaret for att samordna uppféljningen, och uppfolj-
ningsgruppen som bestar av ministerierna och gruppens sekretariat stoder byran i uppféljningen.
Varje forvaltningsomrade ansvarar for fraimjandet, finansieringen och rapporteringen av de atgéarder
som har anvisats dem. Genomférandeplanen kan uppdateras arligen.

Genomfoérandeplanens dvergripande effektivitet bedoms med hjélp av olika indikatorer, sdsom nat-
ionella och internationella prestationsindikatorer for cybersakerheten.



2. Cybersakerhetsstrategins malsattning och strategins struktur

Malsattningen for den nationella cybersdkerheten

Cybersékerheten dr en oskiljaktig del av Finlands 6vergripande sakerhet.
Vart digitaliserade samhalle ar driftsakert och palitligt.

Vi utnyttjar tekniska maojligheter och forstar hoten relaterade till
dem mot cybermiljon och samhallet.
Vi utvecklar kompetenser i stor utstrackning.

Kompetens, teknologi
och FUI

Ett kunnigt, innovativt och
experimentellt cyberekosystem

Beredskap

Stark cyberresiliens och
driftssakerhet i samhallet

Delomradets
strategiska mal

Delomradets
strategiska mal
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3. Aktorerna i samhallet i sakerstéllande av den nationella cybersékerheten

Offentlig forvaltning Foretag och Civil-
sammanslutningar samhallet
Politiskt beslutsfattande
5 5 riksdl et rar sqrupper, ministeri lednil pp Aktorer som Organisationer
ska dvervakas (NIS2)
Strategisk niva Aktdrer inom

Ministerierna, samarbetsgrupper enligt statsradets modell for krisledning
Statens cybersakerhetsdirektors byrd
S

dningsgrupp for cybersékerhet
(FDS kontor, KM, FSM, IM, UM, FM, SRK samt i en utvidgad sammansattning ovriga ministerier)

Operativa myndigheter
Transport- och kommunikationsverket
Traficoms Cybersakerhetscenter, E
k polisen, skyddspoli:
centralkriminalpolisen
Samarbets- och informations- Sl
utbytesgrupper pa operativ niva for lak

Tillsynsmyndigheter (NIS2)
Transport- och kommunikationsverket,
i Sakerhets- och kemikalieverket,
Tillsténds- och tillsynsverket for social- och
halsovarden, NTM-centralen i Sédra Savolax,
Livsmedelsverket, Sakerhets- och utvecklingscentret
felsomradet samt i ki

Forsv.

Central-, region- och lokalférvaltningen samt sjélvstandiga inrdttningar
PR o i
grupper pa regional och lokal niva

e |

k, regionforvaltningen, valfard
serviceproducenter, bets- ochi

h

Serviceproducenter och
deras leveranskedjor

Forsorjningsberedskaps-
organisationen

fjdrde sektorn

Medborgare

Aktérerna i samhallet
i sdkerstallande

av den nationella
cybersdkerheten

J

4. Genomférandeplanens struktur

Genomfoérandeplanen stracker sig till 2035 och omfattar alla ovan ndamnda fyra delomraden eller
pelare:
I Kompetens, teknologi och forsknings-, utvecklings- och innovationsverksamhet
(FUID);
Il Beredskap;
111 Samarbete
IV Reaktioner och motatgéarder.
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Genomfoérandeplanens struktur har kopplats till de strategiska mal och utvecklingsforslag som ingar
i dessa fyra pelare. Dessa har i sin tur harletts fran den malbild for den nationella cybersakerheten
som faststallts i strategin.

Atgérderna i planen har prioriterats i tva kategorier eller “korgar”.

Korg 1 avser strategiska spetsprojekt med stor eller mycket stor genomslagskraft som man stravar
efter att genomfora forst.

Korg 2 innehaller projekt som genomfors pa langre sikt och vars genomslagskraft inte har bedémts
vara lika kritisk for narvarande.

For varje atgard beskrivs dess mal, tidtabell och finansiering, effektivitet samt de aktérer som deltar
i genomforandet av atgarden (huvudsaklig ansvarig och andra aktorer). Genomslagskraften hos
varje atgard bedoms med hjalp av en verbal effektivitetsbeddmning och pa skalan nationell/internat-
ionell samt betydande/stor/mycket stor.

5. Verkstallande och uppféljning av genomférandeplanen

Genomforandet av strategin foljs upp arligen pa nationell niva. Statens cybersakerhetsdirektors byra
har ansvaret for att samordna uppféljningen, och forvaltningsomradena utarbetar en rapport at byran
om genomfdrandet av cybersakerheten inom sitt ansvarsomrade i enlighet med tidsplanen for den
offentliga ekonomins planeringsprocess. Av dessa rapporter gor byran en sammanstallning at myn-
digheterna och de politiska beslutsfattarna.

Statsradets kansli har den 1 november 2024 tillsatt en uppféljningsgrupp som ansvarar for uppfolj-
ningen och konsekvensbeddmningen av genomforandet av cybersakerhetsstrategin. Uppfoljnings-
gruppen sammantréder ungefar kvartalsvis (februari, maj, augusti, november) eller vid behov oftare.
Intressentgrupperna har mojlighet att delta i utvérderingen av strategins genomfoérandeplan. Intres-
sentgrupperna hors pa varen, och det fors en aktiv dialog under aret.

Forvaltningsomradena planerar och reserverar de resurser som genomforandet forutsatter och an-
svarar for genomforandet av utvecklingsatgarderna.

I uppféljningen granskas hur olika atgéarder har genomforts jamfort med strategins malbild och de
utvecklingsforslag som faststallts i strategin. Rapporteringen fokuserar sarskilt pa vad som har
astadkommits under den gangna perioden och vad som annu behéver utvecklas. Tyngdpunkten lig-
ger pa att rapportera konkreta resultat och det ar ocksa viktigt att beratta varfor nagon atgard inte
har vidtagits.

5. Genomférande av uppféljningen av genomférandeplanen; ansvar

Statssekreterarnas styrgrupp (TUJO)
* Godkanner genomfoérandeplanen
 Foljer upp verkstallandet av genomférandeplanen arligen (uppféljningsrapport)

Statens cybersakerhetsdirektors byra
» Samordningsansvar for uppféljningen
»  Ordnar uppféljningsgruppens méten
«  Ordnar arligen ett gemensamt mote med intressentgrupperna om hur genomforandeplanen
framskrider
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«  Utarbetar en uppfoljningsrapport utifran uppfoljningsgruppens svar
» Ansvarar for rapporteringen VSI OHRY, YU minry, TK (+ vid behov andra instanser)
« Uppfdljningsgruppens sekretariat stoder cybersakerhetsdirektorens byra i uppféljningen

Uppfoljningsgruppen for cybersakerhetsstrategin
« Utarbetar, samordnar och uppdaterar vid behov genomférandeplanen
« Bildar en helhetsbild av forvaltningsomradenas svar
» Skickar uppgifter om framsteg till uppfoljningsrapporten

Ansvarigt forvaltningsomrade/annan aktor
* Planerar och reserverar resurser
« Utvecklar de samarbetsstrukturer som behovs for det egna ansvarsomradet
» Verkstaller utvecklingsverksamheten antingen genom att ha huvudansvaret eller delta
 Rapporterar till sitt férvaltningsomrade, sin sektor och uppféljningsgruppen

6. Genomforandeplan; atgarder

Pelare I: Kompetens, teknologi och FUI
”Ett kunnigt, innovativt och experimentellt cyberekosystem”

Atgard 1.1

Utveckling av spetskompetenser och arbetslivsfardigheter inom den offentliga och privata
sektorn samt medborgarnas och civilsamhallets cyberfardigheter och beredskap

Korg 1
Mal

« Utveckla kompetensen inom cybersakerhet pa alla utbildningsstadier, inom det fria bild-
ningsarbetet, arbetskraftsutbildningarna och fortbildningarna.

«  Oka effektiviteten hos och tillgangen till utbildningar som framjar cybersékerhetsfardigheter
i arbetslivet.

» FOrbattra medborgarnas beredskap att agera sékert.

» Sékerstélla att resultaten av projektet Cyber Citizen utnyttjas och finansiering till det.

» Skapa forutsattningar for att 6ka spetskompetensen genom FUI-verksamhet inom cyberbran-
schen

« Utoka kompetensen och tillgangen till saker programutveckling.

« Utnyttja Férsvarsmaktens och intressentgruppernas cyberutbildning for att 6ka den nation-
ella kompetensen.

» Utveckla utnyttjandet av det frivilliga forsvaret.

Tidtabell och finansiering

Fran och med 2025
Omkostnader, till en del tillaggsresurser
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Konsekvensbeddémning och effektivitetsanalys
Forbattrad cybersdkerhetskompetens i samhallet skapar forutsattningar for ett fungerande samhalle.

Kompetensen har forbattrats pa tre nivaer: Medborgarfardigheter, inklusive beredskap,
allménna arbetslivsfardigheter, spetskompetens.

Utbildningarna har beaktat bade kompetensbehoven, forandringarna i verksamhetsmiljén och den
tekniska omvalvningen.

Effektivitet: nationell/stor.

Ansvarar/aktorer

UKM, KM, FSM, SRK, FBC, Traficom, Forsvarsmakten, MPK, HAUS, aktdrer inom utbildnings-

systemet,

naringslivet.

Atgérd 1.2

Natverkssamarbetet inom utbildningen i cybersakerhet utvecklas

Korg 1

Mal

« Utreda en utvidgning av natverkssamarbetet till yrkesutbildningen och samarbetet med

andra aktérer inom branschen utifran de nuvarande natverken for cyberkompetens vid hog-
skolorna som leds av Jyvaskyla universitet och Jyvaskyla yrkeshdgskola.

Tidtabell och finansiering

2026-2027
Tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys
Forbattring av samarbetet mellan utbildningsaktorerna.
Effektivitet: nationell/stor.

Ansvarar/aktorer

UKM

Atgérd 1.3
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Utveckla den nationella krypteringstekniska formagan och skaffa status som land som god-
kanner internationella informationssakerhetsprodukter inom EU och producerar krypte-
ringsprodukter at Nato

Korg 1
Mal

» Skapa en nationell strategi, ett genomférandeprogram och en hanteringsmodell for krypte-
ringsteknik.

+ Utveckla en internationellt kompatibel nationell referensarkitektur for krypteringsteknik och
en kvantséker nationell krypteringsproduktgrupp.

* Bygga upp ett nationellt krypteringstekniskt laboratorium.

» Utveckla forsorjningsberedskapen for nationella krypteringslosningar.

» Stddja exporten av krypteringsprodukter.

» Skapa/utvidga ett nationellt utbildningsprogram for krypteringsteknik och annan kompetens-
utveckling.

Tidtabell och finansiering

2025-2035
Tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys
Sjalvforsorjning och forsorjningsberedskap inom kritisk krypteringsteknik.
Formagan hos aktérer som ar kritiska med avseende pa forsérjningsberedskapen att trygga sin egen
verksamhet mot krypteringstekniska hot.
Exportframjande stoder sjalvforsérjningen och férsérjningsberedskapen.
Formaga att skydda kritiska nationella datalager under kvanteran.
Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer
FSM, ANM, KM, Traficom, Forsvarsmakten, FBC, BF, Tesi, VTT, industri, hégskolor
Atgard 1.4
Kvantsékra krypteringslésningar tas i bruk nationellt
Korg 1
Mal
 Utarbeta en plan och anvisningar for 6vergang till kvantsakra algoritmer med beaktande av
riktlinjerna i den nationella kvantstrategin.

 Stodja kritiska branscher i kvantovergangen.
« Beddma behovet av att skapa skyldigheter att anvanda kvantresistent kryptering.



7(37)

« Utnyttja modellen for innovativ offentlig upphandling.
Tidtabell och finansiering

2025-2035
Tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys
Genom att i ratt tid overga till kvantsékra krypteringslosningar forhindrar man att konfidentiella
uppgifter aventyras eller att informationsmaterial som ska skyddas nationellt hamnar i fel hander
samtidigt som man sakerstaller tillgangen till system och tjanster.
Effektivitet: nationell/mycket stor.
Ansvarar/aktorer
KM, ANM, FM, FSM, Forsvarsmakten, Traficom, Valtori, FBC
Atgéard 1.5
Korg 1
Forutse och folja upp hur ny teknik och nya fenomen paverkar cybersakerheten
Mal
» Skapa en tvaradministrativ modell for framtids- och prognostiseringsarbetet for cybersaker-
heten.
 Producera analyserad information om framtida hot och mojligheter inom cybersakerheten at
myndigheter och néringsliv samt utnyttja myndigheternas lagesbildsverksamhet for att dela
information.
» Myndigheterna och néringslivet inleder en scenariobaserad granskning av cybermiljon.

Tidtabell och finansiering

Fran och med 2025
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Genom att forutse cybersakerhetsfenomen kan man identifiera framtida reglering, resursférdelning
och beredskapsatgérder samt stddja branschernas och myndigheternas beredskap infor cyberhot.

Forutsattning for utarbetande av en nationell hotbedémning.
Effektivitet: nationell/mycket stor.

Ansvarar/aktorer
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KM, SRK, dvriga ministerier, ambetsverk, Traficom, FBC, naringslivet, forskningsinstitut
Atgérd 1.6

Finlandska organisationers deltagande i finansieringsprogram for cybersakerhet och nét-
verkssamarbete for kompetens starks

Korg 2
Mal

« Paverka arbetsprogrammen inom EU:s finansieringsprogram och starka mojligheterna for
finlandska foretag, hogskolor och forskningsinstitut att delta i finansieringsprogram.

+ Sékerstélla tillracklig medfinansiering for att kunna delta i projekt.

» Framja nationella akttrers anslutning till EU:s kompetensgemenskap for cybersakerhet och
mojligheter till exportframjande.

«  Uppratthalla och utveckla den nationella utbildnings- och forskningsgemenskapen och
stddja finlandska aktorer att hitta nationella och internationella partner for internationella
projekt.

» Producera en lagesbild av forskningen inom cybersakerhet och finansieringen for den.

Tidtabell och finansiering

2025-2029
Tillaggsresurser

Konsekvensbedémning och effektivitetsanalys

Genom atgarden kan man framja utvecklingen av nationella innovationer, forskning och kompetens
inom cybersakerhet.

Utnyttjandet av tillganglig finansiering fran EU och Nato pa nationell niva forbattras och tillvaxt
skapas inom cybersédkerhetsbranschen.

Den tekniska sjalvforsorjningen framjas.

Det nationella ekosystemet for cybersékerhet och ekosystemets internationella konkurrenskraft
stéarks, afféars- och exportmdjligheterna inom branschen forbéttras.

Effektivitet: nationell och internationell/stor.
Ansvarar/aktorer
KM, FSM, ANM, UKM, SRK, UM, Traficom, FBC.

Atgérd 1.7
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Den nationella forsvarsindustrin utvecklas och stdds i innovationen och utnyttjandet av for-
svarsteknologi, omvalvande teknik och produkter med dubbla anvandningsomraden samt i
beredskapen infor hot

Korg 1
Mal

+ Slutfora och produktifiera bland annat projekt for sdaker kommunikation i indirekt industri-
ellt samarbete inom F35-projektet.

» Etablera verksamheten vid de nationella centren och foretagsacceleratorerna inom Natos DI-
ANA-program.

 Effektivisera utnyttjandet av utvecklingsfinansiering fran EU och Nato.

« Utnyttja civil finansiering effektivt nar det galler produkter med dubbla anvandningsomra-
den.

» Utarbeta strategiska riktlinjer for cyberskydd inom forsvars- och sékerhetssektorn och in-
ratta ett samarbetsnatverk for cybersékerhet (ISAC).

« Utveckla gemensamma tjanster och responsformaga for forsvars- och sakerhetssektorn.

» Stérka det inhemska &garskapet i foretag inom cybersékerhetsbranschen som ar kritiska med
tanke pa forsorjningsberedskapen.

Tidtabell och finansiering

Fran och med 2025
Omkostnader, till en del tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Atgérdernas effektivitet beddms bland annat genom féljande indikatorer:
 nationell landsprofil inom omvélvande teknik
« nationell niva pa FUI-finansieringen
« anvandningsgrad for inhemska kritiska losningar inom spetsteknologi,
« sjalvforsorjning och inverkan pa forsérjningsberedskapen,
» Okad exportpotential och exportvérde,
* utnyttjande av l6sningar som uppfyller internationella krav utomlands,
» anvandningsgrad for nationella I6sningar,
 nationell medfinansiering (belopp, tid), och
* niva pa cyberskyddet inom forsvars- och sakerhetssektorn.

Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer

FSM, ANM, Forsvarsmakten, VTT, BF, Tesi, industrin
Atgard 1.8

Cybersakerhetskompetensen utvecklas tillsammans med organisationer och naringsliv
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» Tillsammans med néringslivet och organisationer inleda ett projekt som frdmjar en forbatt-
ring av medborgarnas cybersakerhetsfardigheter.
Forbattra samarbetet mellan myndigheterna och organisationsfaltet i friga om informations-
utbyte och kommunikation om hot mot medborgare och olika befolkningsgrupper.
« Utvecklingen av organisationernas egen cyberférmaga stods.
» Verksamheten vid Finnish Safer Internet Centre (FISIC) starks.
Tidtabell och finansiering

2025-2027
Omkostnader, till en del tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys
Medborgarnas férmaga att agera tryggt i samhallet starks.
Finlandarnas benégenhet att forlora pengar genom bedréagerier minskar och fortroendet for det digi-
tala samhallet starks.
Via organisationer och naringsliv formedlas myndighetsmeddelanden om cybersakerhet for att
starka medborgarnas kompetens. Medborgarna kan forbereda sig pa stérningar i det digitaliserade
samhallet.
Effektivitet: nationell/mycket stor.
Ansvarar/aktorer
KM, UKM, Kavi, Traficom, FBC, ndringslivet, organisationer
Atgérd 1.9
Utbildningen i bekdmpning av cyberbrott utvecklas
Korg 2
Mal
« Utveckla utbildningen i bekdmpning av cyberbrott i fraga om datanatsbrott och datanatsassi-
sterade brott. Till utvecklingen hor projektet Kyberosake som inletts tidigare samt ett projekt
om kompetens inom bekdmpning av datanatsassisterade brott.

Tidtabell och finansiering

Fran och med 2024
Omkostnader
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Konsekvensbeddmning och effektivitetsanalys

Behovet av kompetensutveckling har identifierats inom polisen och hos andra sékerhetsmyndig-
heter. Genom en utbildning som Polisyrkeshdgskolan erbjuder sakerstélls tillracklig kompetens
inom polisen, och utbildningen stoder &ven andra sakerhetsmyndigheters verksamhet.

Utover sakerhetsmyndigheterna har dven bland annat aklagare och domare mdjlighet att delta i ut-
bildningarna som ordnas av Polisyrkeshdgskolan.

Effektivitet: nationell/stor.
Ansvarar/aktorer

IM, Polisstyrelsen, Polisyrkeshdgskolan

Pelare 11 Beredskap
”Stark cyberresiliens och driftsikerhet i samhillet”

Atgérd 2.1

En nationell bedémning av cyberhot utarbetas som stdd for beredskapsarbetet

Korg 1

Mal

Utifran scenarioarbete regelbundet utarbeta nationella hotbedémningar av cybersakerheten fér myn-
digheter, offentlig forvaltning och naringsliv.

Oka tillgangen till och anvandbarheten av nationella hotbedémningar.

Tidtabell och finansiering

Fran och med 2025
Omkostnader

Konsekvensbedémning och effektivitetsanalys

Situationsmedvetenheten om cyberhot och fenomen som paverkar cybersékerheten forbattras. For-
utséattningarna for branschernas beredskap, riskhantering och klassificering av kritiskhet forbattras.

Den delade lagesbilden av cybersékerheten starks.

Hotbedémningen stdder utarbetandet av den nationella cyberkrishanteringsplan som NIS2 férutsat-
ter och i den har kraven i CER-direktivet beaktats.

Effektivitet: nationell/mycket stor.

Ansvarar/aktorer
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KM, SRK, IM, FSM, Traficom, Forsvarsmakten, Skypo, évrig offentlig forvaltning, naringslivet,
FBC

Atgérd 2.2
Cyberforsvaret samordnas med totalférsvaret
Korg 1
Mal
« Identifiera och hantera cyberforsvarets inkorporering i totalforsvaret, resiliensatgarderna och
vardlandsstodet.
» Beakta det militara forsvaret och den militara krisen i hanteringen av cyberkriser samt ut-
veckla den civila sektorns beredskap och svar pa dessa.
« Integrera lokalt cyberforsvar i verksamhetsmodellerna och beredskapen pa lokal och reg-
ional niva.
« Myndigheterna har formaga att stodja kritiska aktorer.
» Utveckla uppféljningen av totalforsvarets resurser for cyberforsvarets del.
Tidtabell och finansiering
2025-2032
Forsvarsbudget
Omkostnader, till en del tillaggsresurser
Konsekvensbeddmning och effektivitetsanalys
Vi gor det majligt for oss sjdlva och vara allierade att operera och stodja operationer.
Nodvandiga responssystem har tagits i bruk och aktuella beredskapsplaner och avtal har ingatts.

Militéra hot och anvéndning av maktmedel har beaktats i riskhanteringsplanen.

Uppfdljning av myndigheternas och aktorernas resurser inom den civila sektorn, identifiering och
hantering av riskerna med underskott i resurserna som en del av styrningen av totalforsvaret.

Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer

FSM, Forsvarsmakten, ovriga forvaltningsomraden, den civila sektorn
Atgérd 2.3

Cybersakerhet beaktas i nationella lagstiftningsprojekt

Korg 2
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Mal

Uppdatera anvisningen om konsekvensbeddmning vid lagberedning.
Tidtabell och finansiering

2025-2027

Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Den nationella lagstiftningen beaktar cybersakerhetsaspekter och svarar pa forandringar i verksam-
hetsmiljon.

Cybersakerhetsaspekterna beaktas i ministeriernas lagberedning och konsekvensbedémningar av
lagstiftning.

Effektivitet: nationell/stor.
Ansvarar/aktorer
JM, 6vriga ministerier
Atgérd 2.4
Den offentliga forvaltningens cybersakerhetsresurser planeras och foljs upp langsiktigt
Korg 2
Mal
« Planera och folja upp statens, valfardsomradenas och kommunernas resurser for cybersaker-
het samt riskbaserad allokering av resurser.
« Bland annat MDB:s helhetsbild av den digitala sakerheten utnyttjas.

Tidtabell och finansiering

2025-2030
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Resurserna for cybersakerhet inom den offentliga forvaltningen maste i tillracklig utstrackning vara
kanda for att kunna sékerstalla andamalsenliga resurser och anvanda dem effektivt.

Anvandningen av resurser for att sdkerstélla och rikta cybersakerheten effektiviseras bland annat
med hjélp av prioritering av uppgifter och anvisningar.

Effektiviteten mats genom att utnyttja helhetsbilden for den digitala sékerheten och anvisningarnas
funktion.
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Effektivitet: nationell/stor.
Ansvarar/aktorer
Ministerierna, MDB, 6vrig offentlig forvaltning
Atgérd 2.5
Ett enhetligt verkstéllande av cyberséakerhetslagen sakerstalls
Korg 1
Mal
» Stérka samarbetet och samverkan mellan tillsynsmyndigheterna foér NIS2 och dataombuds-
mannen.
Forbattra rddgivningen och anvisningarna till branscherna om verkstéllandet av cybersaker-
hetslagen och lagen om informationshantering inom den offentliga férvaltningen.
« Utarbeta en plan for hantering av storskaliga cybersakerhetsincidenter och cybersékerhets-
kriser.
» FOrbattra dataombudsmannens verksamhetsforutsattningar.

Tidtabell och finansiering

2025-2029
Omkostnader, till en del tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

NIS2-direktivet ar en central bestdammelse om cybersdkerhet som forenhetligar cybersakerhetskra-
ven inom Kritiska branscher och ¢kar den nationella resiliensen.

Genom samarbete mellan tillsynsmyndigheterna kan man forenhetliga forfarandena och effektivi-
sera resursanvandningen.

Genom gemensamma anvisningar kan verkstéallandet av lagen forbattras och effektiviseras i organi-
sationerna.

Effektivitet: nationell/mycket stor.

Ansvarar/aktorer

KM, JM, FM, Traficom, dataombudsmannen, tillsynsmyndigheterna for NI1S2
Atgérd 2.6

Aktivt paverka internationella standarder for cybersakerhet
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- | stor utstrackning paverka arbetet med att standardisera cybersakerheten i internationella
organisationer.

» Infora gallande standarder proaktivt.

» Utveckla den privata sektorns delaktighet i den internationella standardiseringen.

Tidtabell och finansiering

Fran och med 2025
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Sakerstélla att nationella aspekter beaktas i tillracklig utstrackning i beredningen av standarderna.
Den privata sektorn har beredskap och férmaga att tillampa standarder.
Deltagandet i standardiseringsarbetet kan utnyttjas i FUI-verksamheten.

Effektivitet: nationell och internationell/stor.
Ansvarar/aktorer

KM, FSM, évriga ministerier, Traficom, Forsvarsmakten
Atgard 2.7

Uppdatering av lagstiftningen om bedémning av dverensstammelse med kraven i fraga om in-
formationssystem, tjanster och sdkerhetskritiska produkter samt utveckling av utvarderings-
verksambheten i anslutning till organisationernas verksamhet och informationssystem

Korg 1
Mal

« Forbattra tillgangen till utvardering och myndighetssamarbetet genom att granska myndig-
heternas utvarderingsuppgifter.

» Forbattra forutsattningarna for naringsverksamhet hos tillverkare och bedémningsorgan for
sdkerhetskritiska produkter i enlighet med arbetsgruppens slutrapport.

«  Gora bedomningsforfarandena smidigare utifran riskerna samt fortydliga och komplettera
beddmningsgrunderna.

» Utveckla och foérenhetliga bedémningskriterierna och de anvisningar och verktyg som stoder
anvéandningen av dem samt tekniska och automatiska metoder.

 Forsvarsmaktens formaga och behdrighet att utvardera och godkénna sina egna informat-
ionssystem och krypteringslosningar nationellt och internationellt uppnas.

«  Utveckla certifieringen och de vasentliga kraven inom social- och halsovardssektorn med
stod av lagen om kunduppgifter.
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Tidtabell och finansiering

2024-2027
Omkostnader, till en del tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Pa grund av forandringarna i verksamhetsmiljon ar det nodvandigt att uppdatera bestammelserna pa
det satt som beskrivs i 6verensstammelsebeddmningen av informationssystem for offentlig forvalt-
ning

som utarbetats av en arbetsgrupp vid finansministeriet 2024.

Forsvarsmakten och Valtori har formaga till oberoende utvarderingsverksamhet, och den privata
sektorns formaga att bedéma och stéda utvarderingar har utvecklats.

En infrastruktur som stdder utvardering och godkannande av informationssystem inom sékerhetskri-
tiska branscher har byggts upp. Resursbehovet preciseras i samband med lagberedningen.

Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer

FM, KM, FSM, SHM, 6vriga ministerier, Forsvarsmakten, cybersikerhetsdirektdren, Traficom,
Valtori, godkénda beddmningsorgan, 6vriga utvarderingsmyndigheter, dvrig offentlig férvaltning

Atgérd 2.8

Cybersakerhetsovningarna utvecklas sa att de motsvarar den forandrade verksamhetsmiljon
for att 6ka samhaéllets resiliens och trygga totalférsvarets verksamhetsférutsattningar
Korg 1

Mal

« Trygga kontinuiteten i de nationella cybersékerhetsdvningarna.

 Gora den nationella cyberévningsverksamheten mangsidigare och oka antalet deltagare.

 Den nationella cyberévningsverksamheten svarar pa totalforsvarets behov.

» Uppdatera scenarierna for évningarna.

» Utveckla sektor- och branschspecifika vningar och dvningar mellan branscher, inklusive
intressentgrupper.

«  Ovningsmaterialet utnyttjas i stor utstrackning inom olika branscher.

Utveckla 6vningsmiljoerna sa att de motsvarar cyberhotlandskapet bland annat genom att
utnyttja EU-finansiering.

« Skapa 6vningsmojligheter pa strategisk niva.

* Man deltar i multinationella (Nato och EU) cyberdvningar och kan genomféra multination-
ella cyberévningar i Finland.

Tidtabell och finansiering

2026-2030
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Tillaggsresurser
Konsekvensbeddmning och effektivitetsanalys

Mangsidig dvningsverksamhet som riktar sig till bade den offentliga forvaltningen och den privata
sektorn framjar starkt samhallets cyberresiliens och kompetens.

Nationella beredskaps- och cyberévningar stoder ocksa cyberforsvarets beredskap och utveckling.
Civila aktorer och militara aktorer évar regelbundet tillsammans.

Cyberdvningarna gor det majligt att utveckla verksamheten mellan olika verksamhetsnivaer och
myndigheter.

Effektivitet: nationell/mycket stor.
Ansvarar/aktorer

KM, cyberséakerhetsdirektoren, FBC, SRK, FSM, 6vriga ministerier, Traficom, Forsvarsmakten,
MDB, néringslivet, organisationer, sarskilt MPK

Atgérd 2.9
Sakerstalla att de kommunikationsférbindelser och den tillgang till data som samhallet beho-
ver fungerar, att de har korrigeringsformaga och att det vid behov finns alternativa kontakt-

satt vid allvarliga incidenter

Korg 1

Mal

 Sékerstalla internationella datakommunikationsforbindelser med tanke pa forsorjningsbered-
skapen.

Tidtabell och finansiering

2025-2027
Utvecklingen sker som en del av FBC:s program DT2030.

Konsekvensbeddmning och effektivitetsanalys

Att internationella datakommunikationsforbindelser fungerar i alla situationer &r en forutsattning for
att trygga forsorjningsberedskapen.

Effektivitet: nationell/mycket stor.

Ansvarar/aktorer
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FBC, KM, Traficom, néringslivet
Atgard 2.10

Man identifierar specialbehoven inom cyberséakerheten inom olika sektorer i samhéllet och
utvecklar lésningar for beredskap infor och aterhamtning fran incidenter

Korg 1
Mal

» Kontinuitets-och beredskapsforfarandena hos olika sektorer i samhallet och kommunala ak-
torer ar aktuella och anvands.

«  Aktorerna inom sektorerna och kommunsektorn har tillgang till utbildningsmaterial om cy-
bersakerhet och digital sakerhet som stoder den kompetens hos den hogsta ledningen och
personalen som behdvs i cyberberedskapen.

Tidtabell och finansiering

2025-2027
Utvecklingen sker som en del av FBC:s program DT2030.

Konsekvensbeddmning och effektivitetsanalys

Alla branscher &r beroende av den digitala infrastrukturen och de tjanster som fungerar pa den. Syf-
tet med verksamheten ar att forbattra den branschspecifika cybersakerheten inom branscher som ar
kritiska for forsorjningsberedskapen.

Effektivitet: nationell/mycket stor.

Ansvarar/aktorer

FBC, Traficom, néringslivet

Atgard 2.11

Uppratthalla och stodja formagan hos dem som producerar digital infrastruktur att forbe-
reda sig pa cyberstérningar

Korg 2
Mal
« Stddja mojligheterna for teleforetag och producenter av digital infrastruktur att forbereda sig
pa cyberhot i den forandrade verksamhetsmiljon.
 Framja samarbetet mellan myndigheter och teleaktorer i fragor som géller utvecklingen av

mobilnat.

Tidtabell och finansiering
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Fran och med 2024
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Genom fortroligt samarbete i ratt tid kan man gora aktérerna inom den digitala infrastrukturen
battre pa att forbereda sig pa cyberhot och tekniska omvalvningar.

Genom samarbete kan man pa forhand identifiera och forebygga sakerhetshot mot ny kommunikat-
ionsteknik och genom internationellt samarbete bidra till att starka sakerheten i kommunikationsin-
frastrukturen.

Effektivitet: nationell/stor.

Ansvarar/aktorer

KM, Traficom, FBC

Atgard 2.12

Forbattra resiliensen i markbundna system med hjalp av rymdtjanster
Korg 2

Mal

 ldentifiera den samhallskritiska infrastrukturens beroende av rymdtjanster.

» Sékerstélla att radiofrekvenser &r tillgangliga for den finlandska markstations- och satellitaf-
farsverksamheten.

» FOorbattra resiliensen i markbundna system genom att rymdtjénster utnyttjas som reservsy-
stem i datakommunikationen och tidssynkroniseringen.

» Sékerstélla de internationella leveranskedjorna for rymdtjénster och starka de nationella ak-
torernas inhemska dgarskap.

* Vid ldampliga objekt ta i bruk de verifierade satellittjanster som EU:s rymdprogram erbjuder
for myndigheter och kritisk infrastruktur.

« Uppfodljning av cybersdkerheten som en del av lagesbilden av rymdl&get i samarbete med
olika aktorer

 Beakta cybersakerheten i rymdsystemen i tillstanden, tillstandsvillkoren och hanteringen av
systemens livscykel.

Tidtabell och finansiering
2025-2030 omkostnader
Konsekvensbeddémning och effektivitetsanalys

Tillgangen till rymdtjanster och tjansternas kontinuitet forbattras. Den kritiska infrastrukturen kan
stodja sig pa rymdtjanster och forbereda sig pa storningar i dem.
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Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer

KM, ANM, IM, SRK, FBC, Traficom

Atgérd 2.13

Informationssakerheten hos enheter och program forbattras genom att sakerstalla ett smidigt
och effektivt genomférande av EU:s forordning om cyberresiliens (CRA)

Korg 1
Mal

e Framija tilltrade till marknaden och konkurrensen pa EU:s inre marknad for tillverkare av
utrustning och programvara som innehaller ett digitalt element.

o Sakerstalla myndighetens formaga att smidigt godkanna ett tillrackligt antal anméalda organ
som gor en tredje parts beddmning och pa sa satt forebygga flaskhalsar vid intrade pa mark-
naden.

e Framja informationssakerhetsnivan for apparater och program genom att ge foretagen anvis-
ningar om nya krav samt genom att ordna marknadskontrollen av dem pa ett &ndamalsenligt
och smidigt sétt.

o Sikerstalla Cybersakerhetscentrets formaga att koordinera anmalningar om sarbarheter hos
apparater och program pa det satt som forutsatts i forordningen.

e Stddja den behdriga myndighetens uppgifter i cybersakerhetscertifieringen nar efterfragan
pa certifieringar okar till f6ljd av verkstéllandet av forordningen om cyberresiliens.

Tidtabell och finansiering

20262030

Omkostnader, till en del tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Rattsakten om cyberresiliens &r en central ny EU-férordning som stéller minimikrav pa informat-
ionssékerheten fOr apparater och program som kan kopplas till internet eller en annan enhet. Forord-
ningen borjar tillampas stegvis under 2026-2027. Ett lyckat verkstallande av férordningen har stor
betydelse for informationssakerheten vid anvandning av utrustning och programvara samt for de
finlandska foretagens konkurrenskraft, det vil sdga utrustnings- och programtillverkarnas tilltrade
till EU-marknaden och konkurrensen pa den inre marknaden. Genom forordningen sakerstalls att
produkterna ar mindre sarbara och att tillverkarna ansvarar for cybersakerheten under produktens
hela livscykel.

Effektivitet: nationell och internationell/mycket stor.

Ansvarar/aktorer
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KM, Traficom

Pelare I11: Samarbete
”En stabil nationell och internationell samarbetsmodell”

Atgérd 3.1

Samordningen av malen for den nationella cyberpolitiken utvecklas for att framja Finlands
internationella profilering och genomslagskraft

Korg 1
Mal
» Utveckla Finlands aktiva deltagande i centrala bilaterala och multilaterala natverk och sam-
arbete, och paverka aktivt i internationella organisationer, sarskilt inom EU och Nato.
» Skapa en nationell samordningsmodell for internationellt samarbete inom cybersakerhet och
cyberforsvar.
» Genomfora aktivt strategiskt och operativt samarbete med nyckellander.
« Paverka beaktandet av cybersakerhetsaspekter i EU-reglering och internationella avtal.
« Strava efter att framja internationell tillampning av en samarbetsmodell som grundar sig pa
Finlands dvergripande sékerhet och beredskap.
Tidtabell och finansiering

Fran och med 2024
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Finland har uppnatt sina kritiska mal i en internationell kontext.
Nodvandiga arrangemang och avtal har ingatts och strategiskt och operativt samarbete har inletts.

EU-Nato-samarbetet stoder Finlands cybersdkerhet och cyberforsvar. En nationell lagesbilds- och
samordningsmodell fér den internationella cyberpolitiken har skapats och etablerats.

Finland har aktivt bidragit till utvecklingen av prioriteringarna och huvudfunktionerna i EU-Nato-
samarbetet i en riktning som stoder den nationella cybersakerheten och cyberforsvaret.

Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer
UM, SRK, Cyberséakerhetsdirektéren, FSM, KM, Traficom, Forsvarsmakten

Atgérd 3.2
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Sakerheten i det internationella utbytet av halsouppgifter utvecklas
Korg 1
Mal
» European Health Data Space / Beredning av genomférandet av den priméara och sekundéra
anvandningen av social- och hélsovardsuppgifter och i genomférandefasen gors en riskbe-
démning.
Tidtabell och finansiering

2025-2031
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Cybersékerhetsnivan sékerstalls nationellt sa att den motsvarar verksamhetsmiljon for EU:s inform-
ationsutbyte.

Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer

SHM, FPA, THL, Valvira

Atgérd 3.3

Atgérderna i utredningen om myndigheternas verksamhetsforutsattningar inom cyberséker-
heten
forverkligas till den del de inte &r en del av andra atgarder

Korg 1
Mal

» FOrbattra samarbetet och processerna mellan myndigheterna och den privata sektorn samt
informationsutbytet inom beredskapen och responsen, inklusive lagstiftningen.

* Identifiera aktorer som tillhandahaller vitala funktioner fér samhallet samt deras leverans-
kedjor.

» Uppdatera ordlistan for cybersakerheten.

» Beakta cyberverksamhetsmiljon i beredskapslagstiftningen och genomféra lagstiftningsand-
ringar som gor det mojligt att bista kritiska foretag.

» Utveckla gemensamma tekniska l6sningar for informationsutbyte med hog sakerhetsklassifi-
cering.

Tidtabell och finansiering
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2025-2030
Delvis tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Ett effektivt samarbete inom den offentliga forvaltningen mojliggérs genom avancerade l6sningar
for behandling av sékerhetsklassificerad information och information som kréver sérskilt skydd.

Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer

IM, FSM, UM, FM, KM, Cybersékerhetsdirektoren, SRK, JM, Traficom, Férsvarsmakten, Valtori,
CKP, Skypo

Atgérd 3.4

Ansvaret i utvecklingen av det nationella cyberfoérsvaret fortydligas
Korg 1

Mal

* | cyberforsvarsdoktrinen beskrivs verksamhetsmodellen f6r samarbete inom det nationella
cyberforsvaret.

« Myndigheternas operativa samarbetsstruktur gér det mojligt att samordna myndigheternas
operativa samarbete i cyberforsvarets uppgifter under alla forhallanden.

« Samarbetet, informationsutbytet och responsen utvecklas med beaktande av behoven mellan
olika sektorer inklusive lagstiftningen: civil-militar samverkan, samarbete mellan myndig-
heter och den privata sektorn, samarbete inom forsvars- och sékerhetssektorn, samarbete
inom det frivilliga forsvaret.

Tidtabell och finansiering

2025-2032
Tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Samarbetsstrukturerna pa olika nivaer har bildats, verksamheten pagar och det finns en utvecklings-
plan for den.

Samarbetet har utvecklats for att stodja situationsforstaelsen inom cyberforsvaret och verkstallandet
av uppgifter (inklusive motatgarder).

Cyberforsvaret kan pa ett koordinerat satt stodja andra myndigheter och sektorer med sina kun-
skaper och sin prestationsformaga.

Finland framstar som en enhetlig aktr inom cyberforsvaret.
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Effektivitet: nationell och internationell/mycket stor.

Ansvarar/aktorer

FSM, Férsvarsmakten, dvriga ministerier och myndigheter, FBC, naringslivet, organisationer
Atgérd 3.5

Sakerstéalla att aktuella anvisningar for cybersakerhet ar lattillgangliga for offentlig forvalt-
ning, foretag, medborgare och organisationer

Korg 2
Mal
 Skapa och uppratthalla en nationell databank och tjanstekatalog for cyberséakerhetsanvis-
ningar inklusive anvisningar for social- och halsovarden.
« Sammanstélla och dela god praxis inom den offentliga forvaltningen for att genomfora cy-
bersékerheten sa att den kan utnyttjas gemensamt via en gemensam kanal.

Tidtabell och finansiering

2024-2028
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Den gemensamma databanken for anvisningar effektiviserar atgarderna for att forbattra cybersaker-
heten och samarbetet i samhallet.

Effektivitet: nationell/stor.
Ansvarar/aktorer

FM, SHM, MDB

Atgérd 3.6

Produktionen och distributionen av lagesbilden av cybersékerheten utvecklas och olika orga-
nisationers situationsmedvetenhet starks

Korg 1
Mal

« Utveckla produktionen av den strategiska lagesbilden sa att den tillgodoser malgruppernas
behov och se till att cybersakerhetshandelser formedlas till Statsradets lagescentral.
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«  Sakerstalla kontinuiteten i och tillgangen till lagesbildsprodukter fran Traficoms Cybersé-
kerhetscenter for ratt malgrupper.

 Utveckla samarbetsnatverkens verksamhet sa att den motsvarar den forandrade verksam-
hetsmiljon och trygga natverkens verksamhet.

« Utveckla samarbetet mellan tillsynsmyndigheterna (N1S2) och dataombudsmannen samt den
gemensamma hanteringen av incidenter.

Tidtabell och finansiering

2025-2027
Tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Genom att granska malgrupperna for lagesbilden séakerstélls tillgangen till lagesbildsinformation i
réatt tid i stor utstrackning i samhaéllet.

Effektivitet: nationell/mycket stor.

Ansvarar/aktorer

KM, SRK, Traficom, dataombudsmannen, 6vrig offentlig forvaltning
Atgérd 3.7

Den offentliga sektorn utvecklar och tillhandahaller centraliserade cybersakerhetstjanster
tillsammans med den privata sektorn

Korg 1
Mal

« Kontinuiteten i de tjanster som Traficoms Cybersakerhetscenter producerar sakerstalls och
anvandningen av tjansterna, sdsom Cybermataren och Hydky, utvidgas till stérre malgrup-
per.

» Effektiviteten hos MDB:s Vahti-natverk, Taisto-ovningar och Julkri-verktyg stérks.

+ Oka anvandningsgraden, effektiviteten och utnyttjandet av MDB:s administrativa helhets-
bild for den digitala sékerheten inom den offentliga forvaltningen.

* Producera mallar, férhandla centraliserat om avtal.

» Identifiera och utveckla nya tjanster som behovs.

Tidtabell och finansiering

2024-2030
Omkostnader, till en del tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys



26(37)

Gemensamma centraliserade cybersakerhetstjanster effektiviserar resursanvandningen. En omfat-
tande anvandning av dem &r en forutsattning for en betydande forbéattring av de offentliga tjanster-
nas sékerhet och funktionssakerhet. Tryggande av tjansternas kontinuitet, nya tjanster och en ut-
vidgning av tjansterna forutsatter tillaggsresurser.

Effektivitet: nationell/mycket stor.

Ansvarar/aktorer

KM, FM, FBC, Traficom, MDB, ICT-bolag inom den offentliga forvaltningen, den privata sektorn,
ovrig offentlig forvaltning

Atgard 3.8

Sékerheten och funktionssakerheten hos gemensamma informations- och kommunikations-
tekniska tjanster och datalager framjas

Korg 1
Mal
» Genomfora programmet for utveckling av sakerheten hos gemensamma informations- och
kommunikationstekniska tjanster (PATO).
» Skydda kritiska datalager och geografisk information om kritiska objekt.
» Sékerstélla det operativa informationsutbytet och ledningen genom en gemensam saker |0s-
ning for informationsutbyte for att garantera kritisk kommunikation.
Tidtabell och finansiering

2024-2030
Omkostnader

Konsekvensbedémning och effektivitetsanalys

De gemensamma funktionssakra informations- och kommunikationstekniska tjansterna stoder stor-
ningsfri samhéllsverksamhet och mojliggor ett effektivt genomfdrande av de strategiska uppgif-
terna.

Effektivitet: nationell/mycket stor.

Ansvarar/aktorer

FM, Valtori, ERVE

Atgard 3.9

Bestdmmelserna om sékerhetsnatet och gemensamma informations- och kommunikationstek-
niska tjanster fornyas
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« Moijliggora utnyttjande av myndigheternas cyberférmagor for att skydda produktionen av
statsforvaltningens gemensamma informations- och kommunikationstekniska tjanster ge-
nom bestdmmelser och avtal.

Tidtabell och finansiering

20262029
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Myndigheternas resurser anvands sa effektivt som majligt for att trygga produktionen av gemen-
samma informations- och kommunikationstekniska tjanster och de strategiska uppgifterna enligt sé-
kerhetsstrategin for samhallet.

Effektivitet: nationell/stor.

Ansvarar/aktorer

FM, FSM, Forsvarsmakten, Valtori

Atgérd 3.10

Behovet av att utveckla bestammelserna om sakerhetsklassificering utreds

Korg 1

Mal

+ Utreda sékerhetsklassificeringsbestammelsernas tillamplighet med beaktande av molntjans-
ter och artificiell intelligens samt genomféra nédvandiga forfattningséandringar.

«  Utreda tillampningsomradet for skyldigheten till sékerhetsklassificering och fortydliga an-
visningarna i synnerhet i valfardsomradena, kommunerna och bolagen med specialuppgifter
samt vid behov genomfora forfattningséandringar.

» | samband med eventuella forfattningsandringar granskas forenligheten med internationella
forfattningar.

Tidtabell och finansiering

2025-2029
Omkostnader

Konsekvensbeddmning och effektivitetsanalys



28(37)

Uppdaterade sakerhetsklassificeringsbestammelser och ett andamalsenligt tillampningsomrade och
anvisningar for klassificeringsskyldigheten forbattrar den nationella cyberséakerheten.

Effektivitet: nationell/stor.
Ansvarar/aktorer
FM, UM

Pelare 1V: Reaktion och motatgarder
”Reagerande pa hot i ritt tid och tryggad suverinitet”

Atgard 4.1

Valfardsomradenas beredskap och formaga att forbereda sig och reagera i ratt tid pa cyber-
stérningar utvecklas

Korg 2
Mal

« Valfardsomradena har klassificerat sina centrala informationssystem och funktioner enligt
en enhetlig klassificering av kritiskhet.

 Fortydliga forfarandena for anmalan av avvikelser i vélfardsomradena.

- Starka samarbetsnatverket mellan beredskapscentren for social- och hélsovarden (5) och de
nationella aktorerna och infora en ny riskhanteringsmodell for valfardsomradena for att ut-
veckla hanteringen av ICT-storningar.

« Garantera sakerheten i social- och halsovardens nationella tjanster.

Tidtabell och finansiering

2024-2030

Omkostnader, till en del tillaggsresurser

Utvecklingen sker ocksa som en del av FBC:s program DT2030.

Konsekvensbeddmning och effektivitetsanalys

Vilfardsomradenas formaga att forbereda sig och reagera pa cyberhot i verksamhetsmiljon forbatt-
ras.

Man uppratthaller medvetenheten om cybersékerheten som en del av utvecklingen av social- och
hélsovardsorganisationernas verksamhet.

Effektivitet: nationell/stor.

Ansvarar/aktorer

SHM, JM, FM, IM, valfardsomradena, Traficom, Valvira, dataombudsmannen, naringslivet
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Atgérd 4.2

Kommunernas beredskap och formaga att forbereda sig och reagera i réatt tid pa cyberstor-
ningar utvecklas

Korg 2
Mal

 Stérka riskhanteringen, den kontinuerliga forbéattringen, sakerhetskulturen och spridningen
av bésta praxis inklusive VIRT-verksamheten (Virtual Incident Response Team), ICT-be-
redskapen, stérningshanteringen, sdkra upphandlingar och molntjansternas sékerhet i lamp-
liga nationella, regionala och lokala natverk mellan kommunerna.

 Uppratthalla och utveckla vésentliga nationella informationssakerhets- och dataskyddsnét-
verk for att mojliggora natverkande och delning av information mellan organisationer.

« Kommunerna genomfor en klassificering av kritiskhet av centrala informationssystem och
funktioner.

Tidtabell och finansiering
2024-2030
Omkostnader
Utvecklingen sker ocksa som en del av FBC:s program DT2030.
Konsekvensbeddmning och effektivitetsanalys
Kommunernas formaga att forbereda sig och reagera pa cyberhot i verksamhetsmiljon forbattras.
Effektivitet: nationell/betydande.
Ansvarar/aktorer
FM, kommunerna, MDB, Traficom, dvrig offentlig forvaltning, néringslivet
Atgérd 4.3
Starka de kritiska branschernas beredskap och reaktioner pa cyberavvikelser
Korg 2
Mal
 Stodja beredskapen for kritiska branscher och svar pa cyberstérningar och personuppgiftsin-
cidenter bland annat genom att utnyttja EU:s mekanism for cybersékerhet i nddsituationer.

» Framja att finlandska leverantorer av informationssakerhetstjanster deltar i EU:s cyberséker-
hetsreserv.

« Utnyttja EU:s cybersakerhetsreserv for att svara pa betydande eller omfattande avvikelser.
» Forbattra dataombudsmannens verksamhetsforutsattningar.
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Tidtabell och finansiering

Fran och med 2025
Delvis tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Mojliggor eller paskyndar genomforandet av atgarder som forbattrar cybersakerheten i organisat-
ionerna och forbattrar darigenom organisationernas beredskap och formaga att forbereda sig och re-
agera i ratt tid pa cybersakerhetsstorningar.

| EU-finansierade beredskapsatgarder kravs nationell medfinansiering motsvarande 50 procent.
Effektivitet: nationell/stor.

Ansvarar/aktorer

KM, M, Traficom, dataombudsmannen

Atgérd 4.4
Trygga den nationella observationsformagan (HAVARO)
Korg 1
Mal
* Trygga HAVARO-tjanstens funktion och kontinuitet. (HAVARO = nationellt system som
upptacker och varnar for allvarliga krankningar av dataskyddet).
* Framja utnyttjandet av HAVARO for att trygga samhallets vitala funktioner.

Tidtabell och finansiering

20262030
Tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

HAVARO-tjansten producerar information med hjélp av vilken de organisationer som anvénder
tjansten bygger upp och utvecklar sitt eget cyberskydd.

Genom att trygga HAVARO:s kontinuitet sakerstalls den nationella observationsféormagan och den
nationella cybersdkerheten uppréatthalls.

Effektivitet: nationell/mycket stor.
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Ansvarar/aktorer
KM, Traficom, FBC
Atgard 4.5

Det sékerstélls att underrattelsemyndigheterna har tillracklig formaga att inhamta informat-
ion

Korg 2
Mal
« Utveckla formagan att observera statligt cyberspionage och paverkan och sakerstélla resur-
ser for det.
 Utveckla cyberunderrattelsen sa att den motsvarar férandringarna i verksamhetsmiljon.

Tidtabell och finansiering

2025-2035
Tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Observationerna av cyberspionage har en central betydelse for att identifiera hot och begransa kon-
sekvenserna.

Effektivitet: nationell och internationell/stor.
Ansvarar/aktorer

IM, FSM, Forsvarsmakten, Skypo

Atgérd 4.6

Utveckla myndigheternas samarbete, lagesbild och observation av hot och starka deltagandet
i det internationella samarbetet

Korg 2
Mal

- Starka det nationella myndighetssamarbetet, lagesbilden och observationsformagan genom
att utnyttja finansieringsmojligheterna i EU:s larmsystem for cybersékerhet.

» Stérka det internationella samarbetet genom att delta i gransdverskridande lagesbildssamar-
bete enligt cybersolidaritetsakten.

» Skapa en nationell cybersékerhetskoncentration vid Traficoms Cybersakerhetscenter som
deltar i gransoverskridande samarbete och effektiviserar den nationella lagesbilden och
spridningen av hotinformation.
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Tidtabell och finansiering

2025-2032
Delvis tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys

Genom att effektivt observera hot och dela lagesbilden kan man férebygga cyberstorningar och
minska effekterna av dem.

Genom att delta i gemensamma upphandlingar av lagesbilds- och observationsformaga pa EU-niva
kan man uppna besparingar, effektivisera insamlingen av lageshilden och paskynda observationen
av hot tillsammans med EU-medlemsl&nderna.

Effektivitet: nationell och internationell/stor.

Ansvarar/aktorer

KM, SRK, FSM, IM, Traficom, Férsvarsmakten, dvriga sakerhetsmyndigheter

Atgard 4.7

Trygga resurser for bekampning av allvarlig och organiserad I1T-brottslighet och natbaserad
brottslighet samt cyberforsvar

Korg 1
Mal
«  Séakerstalla och utveckla brottshekdmpningens och brottsutredningens formaga samt forverk-
ligande av straffansvaret.
« Samarbetet mellan brottsbekdmpningen och cyberforsvaret utvecklas sérskilt i fall som gal-
ler statlig verksamhet.

Tidtabell och finansiering

Fran och med 2024
Omkostnader

Konsekvensbeddmning och effektivitetsanalys
Med tanke pa forverkligande av straffansvaret och ett fungerande samhalle &r det viktigt att polisen

har tillracklig formaga att undersoka fall av allvarlig och organiserad IT-relaterad brottslighet samt
erbjuda stod till brottsbekdmpande myndigheter i andra lander.
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Motsvarande formaga behovs for att genomfora Forsvarsmaktens uppgifter inom cyberférsvaret och
i den omfattning som faststélls i lagen om militar disciplin och brottsbekdmpning inom forsvars-
makten.

Effektivitet: nationell och internationell/mycket stor

Ansvarar/aktorer

IM, FSM, Polisstyrelsen

Atgard 4.8

Det internationella brottsbekdmpningssamarbetet for att bekampa IT-brott (J-CAT) etable-
ras

Korg 2
Mal
« Etablera internationell operativ verksamhet for bekdmpning av cyberbrott. Sakerstalla opera-
tivt samarbete som mdjliggor bekampning av internationell allvarlig och organiserad brotts-
lighet.

Tidtabell och finansiering

Fran och med 2024
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Den allvarliga cyberbrottsligheten &r definitionsmassigt internationell och J-CAT-samarbetet har
visat att internationellt operativt arbete ar nédvandigt, och J-CAT erbjuder en fungerande plattform
for detta.

Effektivitet: nationell och internationell/stor.

Ansvarar/aktorer

IM, Polisstyrelsen, CKP

Atgérd 4.9

Samarbetet mellan myndigheterna intensifieras for att forbattra och férebygga lagesbilden
for natbaserad brottslighet

Korg 2

Mal
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« Utreda de vanligaste satten att bega brott, hur vanliga de ar och god praxis for att forebygga
dem samt de brottsskador som dessa orsakar.

« Utifran lagesbilden paverka identifierade hot och aktorer.

» Upplysa medborgarna med hjélp av god praxis.

» Utveckla samarbetet mellan flera myndigheter fér bekd&mpning av nathandelsbedrégerier och
samarbetet med webbutiksaktorer (néringslivet).

Tidtabell och finansiering

Fran och med 2025
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Léagesbilden for natbaserad brottslighet forbattras och utifran den paverkas forebyggandet av de
vanligaste tillvagagangssatten.

Effektivitet: nationell/stor.
Ansvarar/aktorer

JM, IM, ANM, Radet for brottsforebyggande, Polisen, Traficom, KKV, konsumentombudsman-
nen, dataombudsmannen

Atgérd 4.10
En nationell attributram bereds
Korg 1
Mal
» Skapa en nationell attributram.
» Fortydliga processerna, myndighetsrollerna och myndigheternas ansvar (tekniskt, operativt
och politiskt).
Tidtabell och finansiering

Fran och med 2024
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Attributramen stoder effekterna av Finlands utrikes- och sékerhetspolitik bland annat genom att ut-
veckla beredskapen att reagera pa fientlig cyberverksamhet samt genom att framja regelbaserad
verksamhet och ansvarsfullt statligt beteende i cyberverksamhetsmiljon.

Attributramen utvecklar férmagan och beredskapen att attribuera cyberhot som riktas mot Finland
samt ger stod till internationella organisationer och partner.
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Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer

UM, SRK, IM, FSM, KM, Cybersakerhetsdirektdren, Republikens presidents kansli, underrattelse-
myndigheterna, Traficom, Férsvarsmakten, CKP

Atgard 4.11
Cyberforsvarsdoktrin utarbetas
Korg 1
Mal
» Upprétta och godké&nna en doktrin.
 ldentifiera och fortydliga processerna, myndighetsrollerna och myndigheternas ansvar inom
cyberforsvaret.
» Beskriva principerna for 6vervakning, skydd och tryggande av den statliga suveraniteten.
* Uppdatera Finlands principbeslut om tillampning av internationell lagstiftning.
 Utveckla grunderna for utvarderingen av effekterna av cybermotatgarder och cyberoperat-
ioner pa saval strategisk som operativ niva.

Tidtabell och finansiering

20242026
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Cyberforsvarsdoktrinen skapar formaga till 6vergripande och samordnad respons och motatgarder
mot fientlig verksamhet.

Samarbetet och malmedvetenheten utvecklas.

Formagan att stodja de allierade och utnyttja deras formagor i det nationella cyberforsvaret utveck-
las.

Effektivitet: nationell och internationell/mycket stor.
Ansvarar/aktorer

FSM, UM, SRK, IM, KM, Republikens presidents kansli, Forsvarsmakten, Cybersékerhetsdirekto-
ren, Traficom, Skypo, Polisen

Atgard 4.12

Det nationella och militdra cyberforsvaret utvecklas och deras integration med Nato slutfors
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» Uppdatera forfattningsgrunden for cyberforsvarets uppgifter och befogenheter.

» Uppdatera forfattningsgrunden for tryggandet av den statliga suveraniteten.

« Fortsatta utvecklingen av cyberforsvarets prestationsférmaga pa nationell, operativ och lokal

niva.

» Mojliggora flexibel handrackning och liknande hjélp mellan olika myndigheter.

* Integrationen av totalforsvaret och forsvarssystemet ar klar i fraga om cybersakerheten.

» Det nationella resiliensarbetet har genomforts, forts in i beredskapsplanerna och 6vats.
Tidtabell och finansiering

2024-2032
Delvis tillaggsresurser

Konsekvensbeddmning och effektivitetsanalys
Den statliga suveraniteten tryggas.
Man skapar formaga till nationell évergripande och samordnad respons och motatgarder.

Finland kan fungera som en del av alliansen och dess avskrackande effekt och forsvar &ven i cyber-
miljon.

Finland kan ge och ta emot hjalp.

Finland kan stddja allierade som ar verksamma i omradet aven i en bestridd cybermiljo.
Effektivitet: nationell och internationell/mycket stor.

Ansvarar/aktorer

FSM, Forsvarsmakten, UM, KM, IM, 6vriga ministerier, 6vriga myndigheter och aktorer pa lokal
och regional niva, det kritiska foretagsfaltet

Atgérden
Finland producerar uppgifter for enkater om internationella cybersakerhetsindex (Cybersa-
kerhetsindex fran Internationella teleunionen ITU (Global Cyber Index, GCI) och nationellt
cybersdkerhetsindex (e-Governance Academys National Cyber Security Index, NCSI)
Mal

* Finland placerar sig bland de ledande landerna i méatningar med internationella index.

Tidtabell och finansiering
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Fran och med 2026
Omkostnader

Konsekvensbeddmning och effektivitetsanalys

Indikatorerna utnyttjas som stod for det nationella utvecklingsarbetet.
Effektivitet: nationell/mycket stor.

Ansvarar/aktorer

Cybersakerhetsdirektéren, uppfoljningsgruppen for strategin



