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1. Johdanto

Suomen kyberturvallisuusstrategia 2024-2035 on hyvaksytty valtioneuvoston periaatepaatoksena
10.10.2024. Sen toimeenpanosuunnitelma kuvaa tavoitteiden saavuttamiseksi tarvittavat toimenpiteet
vastuineen ja mittareineen. Toimeenpanosuunnitelma hyvaksyttiin valtiosihteereista koostuvassa
valtioneuvoston turvallisuusjohtamisen toimintamallin kehittaminen -hankkeen ohjausryhméssa 3.12.2024.

Strategian ja sen toimeenpanosuunnitelman laatimiseen ovat osallistuneet sadat asiantuntijat, julkisen ja
yksityisen sektorin, tiedeyhteison seka kansalaisjarjestojen toimijat. Tama kuvastaa suomalaisen
yhteiskunnan sitoutumista ja suomalaista kokonaisturvallisuuden mallia.

Toimeenpanosuunnitelma siséaltaa toimenpiteet kyberturvallisuusstrategian tavoitteiden saavuttamiseksi.
Suunnitelman toteuttaminen sidotaan julkisen talouden suunnitteluprosessiin. Toimeenpanosuunnitelmaa
seurataan vuosittain ja paivitetaan tarvittaessa. Valtiosihteerien ohjausryhma seuraa strategian toteutusta
vuosittain.

Kyberturvallisuusjohtajan toimistolla on seurannan koordinoinnin paavastuu, ja ministeridista koostuva
seurantaryhma ja sen sihteeristo tukevat toimistoa seurannassa. Jokainen hallinnonala vastaa niille
nimettyjen toimenpiteiden edistamisesta, rahoituksesta ja raportoinnista. Toimeenpanosuunnitelmaa on
mahdollista paivittaa vuosittain.

Toimeenpanosuunnitelman kokonaisvaikuttavuutta arvioidaan erilaisilla mittareilla, kuten
kyberturvallisuuden kansallisilla ja kansainvalisilla suorituskykyindikaattoreilla.
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2. Kyberturvallisuusstrategian tavoitetila
ja strategian rakenne

Kansallisen kyberturvallisuuden tavoitetila

Kyberturvallisuus on erottamaton osa Suomen kokonaisturvallisuutta.
Digitalisoitunut yhteiskuntamme on toimintavarma ja luotettava.

Hyddynnamme teknologiset mahdollisuudet ja ymmarramme
niihin liittyvat uhkat kybertoimintaymparistélle ja yhteiskunnalle.
Kehitamme osaamista laaja-alaisesti.

Suomi havaitsee, tunnistaa, torjuu ja kestaa kyberhairictilanteita,
toipuu niista seka toimii paattavaisesti vastatessaan hairidihin.

Suomi edistda kyberturvallisuutta aktiivisesti ja maaratietoisesti tiiviin

kansallisen ja kansainviélisen yhteistoiminnan ja tiedonvaihdon kautta.

Tavoitetilan saavuttamiseksi varmistetaan riittavat resurssit,
ja niita kaytetaan tehokkaasti.

PAAMAARA
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Osaaminen,
teknologia ja TKI

Osaava, innovatiivinen ja
kokeileva kyberekosysteemi

Varautuminen

Vahva yhteiskunnan kyber-
resiliessi ja toimintavarmuus

Yhteistoiminta

Vankka kansallinen ja kansain-
valinen yhteistoimintamalli

Reagointi ja vastatoimet

Oikea-aikainen uhkiin reagointi
ja turvattu suvereniteetti

OSA-ALUEET ELI PILARIT

Osa-alueen
strategiset
tavoitteet

Osa-alueen
strategiset
tavoitteet

Osa-alueen
strategiset
tavoitteet

Osa-alueen
strategiset
tavoitteet

Kehittamis-
ehdotukset

TOIMEENPANO




3. Yhteiskunnan toimijat kansallisen
kyberturvallisuuden varmistamisessa

Julkinen hallinto Yritykset Kansalais-
ja yhteisot yhteiskunta
Poliittinen paatoksenteko
Tasavallan presidentti, eduskunta, valtioneuvosto, ministeritydryhmét, ministerididen johtoryhmat Valvottavat Jﬁrjestﬁt
toimijat (NIS2)
r inen .
Ministerist.valt 5: “afehg ? ta;o? T Neljannen sektorin
inisteriot, valtioneuvoston kriisijohtamisen mallin mukaiset yhteistyoryhmat Palveluntuottajat ja toimijat
Valtion kyberturvallisuusjohtajan toimisto niiden toimitusketjut
Kyberturvallisuuden koordinaatioryhma
(KTJ-toimisto, LVM, PLM, SM, UM, VM, VNK sekd laajennetussa kokoonpanossa muut ministeridt) Kansalaiset
Huoltovarmuus-
Operatiiviset viranomaiset Valvovat viranomaiset (NIS2) organisaatio
Liikenne- ja viestintavirasto Traficomin Liikenne- ja viestintavirasto, Energiavirasto,
Kyberturvallisuuskeskus, Puolustusvoimat, Turvallisuus- ja kemikaalivirasto, Sosiaali- ja
poliisi, suojelupoliisi, keskusrikospoliisi terveysalan lupa- ja valvontavirasto,
Operatiivisen tason yhteistyd- ja Eteld-Savon ELY-keskus, Ruokavirasto,
tiedonvaihtoryhmat Ladkealan turvallisuus ja kehittémiskeskus
sekd Finanssivalvonta
Keskus-, alue- ja paikallishallinto seka itsendiset laitokset Yhteiskunnan
Virastot, aluehallinto, hyvinvointialueet, kunnat ja kuntayhtymit, julkiset palveluntuottajat, toimijat kansallisen
alue- ja paikallistason yhteistyd- ja tiedonvaihtoryhmat kyberturvallisuuden
varmistamisessa
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4. Toimeenpanosuunnitelman rakenne

Toimeenpanosuunnitelma ulottuu vuoteen 2035, ja se kattaa kaikki ylla mainitut nelja osa-aluetta eli pilaria:

| Osaaminen, teknologia ja tutkimus-, kehitys- ja innovaatiotoiminta (TKI);
Il Varautuminen;

[Il ' Yhteistoiminta;

IV Reagointi ja vastatoimet.

Toimeenpanosuunnitelman rakenne on kytketty naiden neljan pilarin siséltamiin strategisiin tavoitteisiin ja
kehittamisehdotuksiin. Nama puolestaan on johdettu strategiassa maaritellysta kansallisen kyberturvallisuuden
tavoitetilasta.

Suunnitelman toimenpiteet on priorisoitu kahteen luokkaan eli "koriin”:

Kori 1 tarkoittaa strategisia karkihankkeita, joiden vaikuttavuus on suuri tai erittdin suuri ja jotka pyritaan
toteuttamaan ensin.

Kori 2 sisaltda pidemmalla aikavalilla toteutettavia hankkeita, joiden vaikuttavuutta ei talla hetkella ole arvioitu
yhta kriittiseksi.

Jokaisesta toimenpiteesta kuvataan sen tavoitteet, aikataulu ja rahoitus, vaikuttavuus seka toimenpiteen
toteuttamiseen osallistuvat toimijat (p&ddasiallinen vastuutaho ja muut toimijat). Kunkin toimenpiteen
vaikuttavuutta arvioidaan sanallisella vaikuttavuusarviolla seka asteikoilla kansallinen/kansainvalinen seka
merkittava/suuri/erittain suuri.
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5. Toimeenpanosuunnitelman toteuttaminen ja seuranta

Seurannan koordinointivastuu on valtion kyberturvallisuusjohtajan toimistolla, jolle hallinnonalat tuottavat
kyberturvallisuuden toimeenpanoraportin omasta vastuualueestaan julkisen talouden suunnitteluprosessin
aikataulun mukaisesti. Naisté toimisto laatii koosteen viranomaisille ja poliittisille paattajille.

Valtioneuvoston kanslia on 1.11.2024 asettanut seurantaryhman, joka vastaa kyberturvallisuusstrategian
toimeenpanon seurannasta ja vaikutusten arvioinnista. Seurantaryhma kokoontuu noin neljannesvuosittain tai
tarvittaessa useamminkin.

Sidosryhmilla on mahdollisuus osallistua strategian toimeenpanosuunnitelman seurantaan. Sidosryhmia
kuullaan kootusti kevaisin, ja vuoropuhelua kaydaan aktiivisesti pitkin vuotta.

Hallinnonalat suunnittelevat ja varaavat toimeenpanon edellyttamat resurssit ja vastaavat kehittdmistoimien
toimeenpanosta.

Seurannassa tarkastellaan, miten eri toimenpiteet ovat toteutuneet verrattuna strategian tavoitetilaan ja
strategiassa maariteltyihin kehittdmisehdotuksiin. Raportoinnissa keskitytéaan erityisesti siihen, mitd menneen
kauden aikana on saatu aikaan ja missa viela on kehitettavaa. Painopiste on konkreettisten tulosten
raportoinnissa, ja tarkeaa on kertoa myos, miksi jotakin toimenpidetta ei ole tehty.
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5. Seurannan toteuttaminen; vastuut

Valtiosihteerien
ohjausryhma (TUJO)

Valtion
kyberturvallisuusjohtajan
toimisto

Sihteeristo

Kyberturvallisuusstrategian
seurantaryhma

Vastuuhallinnonala/
muu toimija
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Hyvaksyy toimeenpanosuunnitelman
Seuraa toimeenpanosuunnitelman toteutusta vuosittain
(seurantaraportti)

Seurannan koordinointivastuu

Jarjestaéa seurantaryhman kokoukset

Jarjestaa vuosittain yhteisen tilaisuuden toimeenpanosuunnitelman
edistymisesta sidosryhmien kanssa

Laatii seurantaraportin seurantaryhmén vastausten pohjalta

Vastaa raportoinnista VSI OHRY, YU minry, TK (+ tarvittaessa muut tahot)
Seurantaryhman sihteeristo toimii KTJ-toimiston tukena seurannassa

Laatii, yhteensovittaa ja tarvittaessa paivittdd toimeenpanosuunnitelman
Muodostaa kokonaisndakemyksen hallinnonalojen vastauksista
Toimittaa edistymistiedot seurantaraporttiin

Suunnittelee ja varaa resurssit

Kehittdd oman vastuualueensa osalta tarvittavat yhteistyérakenteet
Toimeenpanee kehittdmistoimen joko paavastuussa tai osallistuvana
Raportoi hallinnonalallaan, sektorillaan ja seurantaryhmalle
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Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro

1.1.

Toimenpide

Kehitetaan julkisen ja
yksityisen sektorin
huippuosaamista ja
tydelamaéataitoja seka
kansalaisten ja
kansalaisyhteiskunnan
kybervalmiuksia ja
varautumista

Kori 1

Tavoitteet Aikataulu
jarahoitus
Kehitetédén kyberturvallisuuden 2025 alkaen
osaamista kaikilla koulutusasteilla,
vapaassa sivistystydssa, Toiminta-
tyévoimakoulutuksissa ja menot, osin
taydennyskoulutuksissa. lisaresurssit

Kasvatetaan tydelaman
kyberturvallisuustaitoja edistavien
koulutusten vaikuttavuutta ja
saatavuutta.

Parannetaan kansalaisten
valmiuksia toimia turvallisesti.
Varmistetaan Cyber Citizen
-hankkeen tulosten hyédyntaminen
ja rahoitus.

Luodaan edellytykset
huippuosaamisen kasvattamiselle
kyberalan TKI-toiminnan kautta.
Kasvatetaan turvallisen
ohjelmistokehityksen osaamista ja
saatavuutta.

Hyoddynnetéaéan Puolustusvoimien ja
sidosryhmien kyberkoulutusta
kansallisen osaamisen
lisddmisessa.

Kehitetdén vapaaehtoisen
maanpuolustuksen hyédyntamista.

Vaikutusarvio ja vaikuttavuusanalyysi

Kyberturvallisuusosaamisen
parantaminen yhteiskunnassa luo
edellytykset yhteiskunnan toimivuudelle.

Osaamista on parannettu kolmella

tasolla:

» kansalaistaidot, mukaan lukien
varautuminen,

* yleiset tydelamataidot,

* huippuosaaminen.

Koulutuksissa on huomioitu seka
osaamistarpeet etta toimintaymparistén
muutos ja teknologian murros.

Vaikuttavuus: kansallinen/suuri.

Vastaa/
toimijat

OKM,
LVM,
PLM,
VNK,
HVK,
Traficom,
PV,

MPK,
HAUS,
koulutus-
jarjes-
telméan
toimijat,
elin-
keino-
elama



Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro Toimenpide

1.2. Kehitetdan
kyberturvallisuuden
koulutuksen
verkostoyhteistyota

Kori 1
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Tavoitteet

+ Selvitetdan verkostoyhteistyon
laajentaminen ammatilliseen
koulutukseen seka yhteistyohén
muiden alan toimijoiden kanssa
nykyisten Jyvaskylan yliopiston ja
ammattikorkeakoulun vetamien
korkeakoulujen kyberosaamisen
verkostojen pohjalta.

Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /

jarahoitus toimijat

2026-2027 Koulutustoimijoiden yhteistyon OKM
parantaminen.

Lisa-

resurssit Vaikuttavuus: kansallinen/suuri.



Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro Toimenpide

1.3. Kehitetdan kansallista
salausteknologista
kyvykkyytta ja hankitaan
kansainvalisia
tietoturvahyvaksyntoja
mydntavan maan asema
EU:ssa ja Naton
salaustuotteita tuottavan
maan status

Kori 1
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Tavoitteet

* Luodaan kansallinen
salausteknologinen strategia,
toimeenpano-ohjelma ja
hallintamalli.

+ Kehitetdan kansainvalisesti
yhteensopiva kansallinen
salausteknologian viitearkkitehtuuri
ja kvanttiturvallinen kansallinen
salaustuoteperhe.

* Rakennetaan kansallinen
salausteknologinen laboratorio.

+ Kehitetdan kansallisten
salausratkaisuiden huoltovarmuutta.

» Tuetaan salaustuotteiden vientia.

* Luodaan/laajennetaan kansallista
salausteknologian koulutusohjelmaa
ja muuta osaamisen kehittamista.

Aikataulu
jarahoitus

2025-2035

Lisa-
resurssit

Vaikutusarvio ja vaikuttavuusanalyysi

Kriittisten salausteknologioiden
omavaraisuus ja huoltovarmuus.

Huoltovarmuuskriittisten toimijoiden kyky
turvata oma toiminta salausteknologisilta
uhkilta.

Vienninedistaminen tukee
omavaraisuutta ja huoltovarmuutta.

Kyky suojata kriittiset kansalliset
tietovarannot kvanttiaikakaudella.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.

Vastaa/
toimijat

PLM,
TEM,
LVM,
Traficom,
PV,

HVK,

BF,

Tesi,
VTT,
teollisuus,
korkea-
koulut



Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
1.4. Otetaan kansallisesti » Laaditaan suunnitelma ja ohjeistus 2025-2035 Oikea-aikaisella siirtymalla LVM,
kayttéon kvanttiturvallisiin algoritmeihin kvanttiturvallisiin salausratkaisuihin TEM,
kvanttiturvalliset siirtymiseksi huomioiden kansallisen  Lisa- estetdan luottamuksellisten tietojen VM,
salausratkaisut kvanttistrategian linjaukset. resurssit vaarantuminen tai kansallisesti PLM,
» Tuetaan kriittisia aloja suojattavien tietoaineistojen paasy vaariin PV,
Kori 1 kvanttisiirtymassa. kasiin seka varmistetaan jarjestelmien ja Traficom,
» Arvioidaan tarvetta luoda velvoitteita palveluiden saatavuus. Valtori,
kvanttikestavan salauksen kaytélle. HVK
* Hyo6dynnetdan innovatiivista julkisen Vaikuttavuus: kansallinen / erittain suuri.

hankinnan mallia.
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Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
1.5. Ennakoidaan ja * Luodaan poikkihallinnollinen 2025 alkaen  Kyberturvallisuuden ilmididen LVM,
seurataan uusien kyberturvallisuuden tulevaisuus- ja o ennakoinnilla voidaan tunnistaa VNK,
teknologioiden ja ennakointitydmalli. Toiminta- tulevaisuuden saantely-, resursointi- ja muut
ilmididen vaikutuksia + Tuotetaan analysoitua tietoa menot varautumistoimenpiteet seka tukea minis-
kyberturvallisuuteen kyberturvallisuuden tulevaisuuden toimialojen ja viranomaisten varautumista  teriot,
uhista ja mahdollisuuksista kyberuhkiin. virastot,
Kori 1 viranomaisten ja elinkeinoelaman Traficom,
kayttoon seka hyddynnetaan Edellytys kansallisen uhka-arvion HVK,
viranomaisten tilannekuvatoimintaa laatimiselle. elinkeino-
tiedon jakamisessa. elama,
» Kaynnistetdan viranomaisten ja Vaikuttavuus: kansallinen / erittin suuri. tutkimus-
elinkeinoeldman yhteistydna laitokset
kyberymparistén

skenaariopohjainen tarkastelu.
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Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
1.6. Vahvistetaan » Vaikutetaan EU:n rahoitusohjelmien 2025-2029 Toimenpiteelld voidaan edistaa LVM,
suomalaisten tyéohjelmiin ja vahvistetaan kansallisten kyberturvallisuuden PLM,
organisaatioiden suomalaisten yritysten, Lisa- innovaatioiden, tutkimuksen ja TEM,
osallistumista korkeakoulujen ja tutkimuslaitosten resurssit osaamisen kehittymista. OKM,
kyberturvallisuuden osallistumismahdollisuuksia VNK,
rahoitusohjelmiin ja rahoitusohjelmiin. Parannetaan saatavilla olevan EU- ja UM,
osaamisen » Varmistetaan riittava vastinrahoitus Nato-rahoituksen hyddyntamista Traficom,
verkostoyhteistyéhon hankkeisiin osallistumiseksi. kansallisesti ja luodaan kasvua HVK
» Edistetdaan kansallisten toimijoiden kyberturvallisuuden alalle.
Kori 2 littymista osaksi EU:n
kyberturvallisuuden Edistetaan teknologista omavaraisuutta.
osaamisyhteiséa ja
vienninedistamisen mahdollisuuksia. Vahvistetaan kansallista
* Yllapidetaan ja kehitetdén kyberturvallisuuden ekosysteemia ja
kansallista koulutus- ja ekosysteemin kansainvalista
tutkimusyhteis6a ja tuetaan kilpailukykyd, parannetaan alan
suomalaisia toimijoita I6ytAmaan liketoiminta- ja vientimahdollisuuksia.

kansallisia ja kansainvalisia

kumppaneita kansainvalisiin

projekteihin. Vaikuttavuus: kansallinen ja
» Tuotetaan tilannekuvaa kansainvalinen / suuri.

kyberturvallisuuden tutkimuksesta ja

siihen saadusta rahoituksesta.
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Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro

1.7.

Toimenpide

Kehitetdaan ja tuetaan
kansallista
puolustusteollisuutta
puolustusteknologioiden,
murrosteknologioiden ja
kaksoiskayttétuotteiden
innovoinnissa,
hyddyntamisessa seka
uhkiin varautumisessa

Kori 1

Tavoitteet Aikataulu
jarahoitus
Saatetaan loppuun ja tuotteistetaan 2025 alkaen
muun muassa F35-hankkeen
epéasuoran teollisen yhteistyon Toiminta-
turvallisen kommunikaation projektit.  menot,

Vakiinnutetaan Naton DIANA- osin
ohjelman kansallisten keskusten ja lisaresurssit
yrityskiihdyttdmaéiden toiminta.
Tehostetaan EU:n ja Naton
kehittdmisrahoituksen
hyddyntamista.
Kaksoiskayttotuotteiden osalta
hyddynnetdan tehokkaasti
siviilirahoitusta.

Laaditaan puolustus- ja
turvallisuussektorin (PUTU)
kybersuojaamisen strategiset
linjaukset ja perustetaan
kyberturvallisuuden
yhteisty6verkosto (ISAC).
Kehitetédén yhteiset palvelut ja
vastekyvyt PUTU-sektorille.
Vahvistetaan kotimaista omistajuutta
huoltovarmuuden kannalta
kriittisissa kyberturvallisuusalan
yrityksissa.

Vaikutusarvio ja vaikuttavuusanalyysi

Toimenpiteiden vaikuttavuutta arvioidaan
muun muassa seuraavien indikaattorien
kautta:

» kansallinen maaprofiili
murrosteknologioissa,

» kansallinen TKIl-rahoituksen taso,

» kotimaisten kriittisten
karkiteknologiaratkaisuiden
kayttbaste,

* omavaraisuus ja vaikutukset
huoltovarmuuteen,

* vientipotentiaalin kasvu ja
vientiarvo,

* kansainvaliset vaatimukset
tayttavien ratkaisuiden
hyddyntdminen ulkomailla,

» kansallisten ratkaisujen kayttdaste,

» kansallinen vastinraha (maara,
aika), ja

* PUTU-sektorin kybersuojan taso.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.

Vastaa/
toimijat

PLM,
TEM,
PV,

VTT,

BF,

Tesi,
teollisuus



Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro Toimenpide

1.8. Kehitetadan jarjestdjen ja
elinkeinoelaman kanssa
kyberturvallisuus-
osaamista

Kori 1

17 | 4.12.2024

Tavoitteet Aikataulu
jarahoitus
+ Kaynnistetdan yhdessa 2025-2027
elinkeinoelaman ja jarjestojen
kanssa hanke, jolla edistetaan Toiminta-
kansalaisten menot, osin
kyberturvallisuustaitojen liséresurssit

parantamista.

« Parannetaan viranomaisten ja
jarjestokentan yhteistyota
kansalaisiin ja eri vaestéryhmiin
kohdistuviin uhkiin liittyvassa
tiedonvaihdossa ja viestinnassa.

* Tuetaan jarjestbjen oman
kyberkyvykkyyden kehittymista.

» Vahvistetaan Finnish Safer Internet
Centren (FISIC) toimintaa.

Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
toimijat

Kansalaisten kyvyt toimia yhteiskunnassa  LVM,

turvallisesti vahvistuvat. OKM,
Kavi,
Suomalaisten alttius menettéa rahoja Traficom,
huijauksiin védhenee ja luottamus HVK,
digitaaliseen yhteiskuntaan vahvistuu. elinkeino-
elama,
Jarjestojen ja elinkeinoelaméan kautta jarjestot

viedaan viranomaisviestia
kyberturvallisuudesta, jotta kansalaisten
osaaminen vahvistuu. Kansalaiset
osaavat varautua digitalisoituneen
yhteiskunnan hairiétilanteisiin.

Vaikuttavuus: kansallinen / erittéin suuri.



Pilari I: Osaaminen, teknologia ja TKI ”"Osaava, innovatiivinen ja kokeileva kyberekosysteemi”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
jarahoitus toimijat
1.9. Kehitetaan + Kehitetdan kyberrikostorjunnan 2024 Osaamisen kehittdmisen tarve on SM,
kyberrikostorjunnan koulutusta tietoverkkorikosten ja alkaen tunnistettu poliisissa ja muissa Poliisi-
koulutusta tietoverkkoavusteisten rikosten turvallisuusviranomaisissa. hallitus,
osalta. Kehittamiseen liittyy jo Toiminta- Poliisiammattikorkeakoulun tarjoamalla POl
Kori 2 aiemmin alkanut Kyberosake— menot koulutuksella varmistetaan osaamisen E(r;kme?"
hanke seka tietoverkkoavusteisten riittévyys poliisissa, ja koulutuksella il
rikosten torjunnan osaamisen tuetaan myods muiden
hanke (TVA) . turvallisuusviranomaisten toimintaa.

Poliisiammattikorkeakoulun jarjestamille
koulutuksiin voivat
turvallisuusviranomaisten liséksi
osallistua myds mm. syyttajat ja
tuomarit.

Vaikuttavuus: kansallinen/suuri.
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Pilari ll: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro Toimenpide Tavoitteet

2.1. Laaditaan kansallinen .
kyberuhka-arvio
varautumistyon tueksi

Kori 1

19 | 4.12.2024

Laaditaan skenaariotyon pohjalta
saannollisesti kansallisia
kyberturvallisuuden uhka-arvioita
viranomaisten, julkisen hallinnon ja
elinkeinoelaman kayttoon.

Lisatéaan kansallisten uhka-arvioiden
saatavuutta ja hyddynnettavyytta.

Aikataulu
jarahoitus

2025 alkaen

Toiminta-
menot

Vaikutusarvio ja vaikuttavuusanalyysi

Tilannetietoisuus kyberuhista ja
kyberturvallisuuteen vaikuttavista ilmidista
paranee. Parannetaan toimialojen
varautumisen, riskienhallinnan ja
kriittisyysluokittelun edellytyksia.

Vahvistetaan jaettua kyberturvallisuuden
tilannekuvaa.

Uhka-arvio tukee NIS2:n edellyttdméan
kansallisen
kyberkriisinhallintasuunnitelman
laatimista ja siind on huomioitu CER-
direktiivin vaatimukset.

Vaikuttavuus: kansallinen / erittain suuri.

Vastaa /
toimijat

LVM,
VNK,
SM,
PLM,
Traficom,
PV,
Supo,
muu
julkinen
hallinto,
elinkeino-
elama,
HVK



Pilari ll: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro

2.2.

Toimenpide

Yhteensovitetaan
kyberpuolustus
kokonais-
maanpuolustukseen

Kori 1

20 | 4.12.2024

Tavoitteet Aikataulu
jarahoitus
Tunnistetaan ja hallitaan 2025-2032
kyberpuolustuksen liitynnat
kokonaismaanpuolustukseen, Toiminta-
resilienssitoimiin ja menot, osin
isantamaatukeen. lisdresurssit

Huomioidaan kyberkriisien
hallinnassa sotilaallinen
maanpuolustus ja sotilaallinen kriisi
seka kehitetéan siviilisektorin
varautumista ja vastetta naihin.
Integroidaan paikalliskyberpuolustus
paikallis- ja aluetason
toimintamalleihin ja varautumiseen.
Varmistetaan viranomaisten kyky
tukea kriittisia toimijoita.

Kehitetaan
kokonaismaanpuolustuksen
resurssien seurantaa
kyberpuolustuksen osalta.

Vaikutusarvio ja vaikuttavuusanalyysi

Mahdollistetaan oma ja liittolaisten
operointi ja operaatioiden tuki.

Tarvittavat vastejarjestelmat on
kayttbonotettu seka ajantasaiset
varautumissuunnitelmat ja sopimukset on
tehty.

Hallintasuunnitelmassa on huomioitu
sotilaallinen uhka ja voimankaytto.

Siviilisektorin viranomaisten ja toimijoiden
resursoinnin seuranta, resursoinnin
vajeiden riskien tunnistaminen ja hallinta
osana kokonaismaanpuolustuksen
ohjausta.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.

Vastaa /
toimijat

PLM,

PV,

muut
hallinnon-
alat,
siviili-
sektori



Pilari ll: Varautuminen "Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro Toimenpide

2.3. Huomioidaan
kyberturvallisuus
kansallisissa
lainsaadantdhankkeissa

Kori 2

21 | 4.12.2024

Tavoitteet

Paivitetaan lainvalmistelun
vaikutusarviointi-ohje.

Aikataulu
jarahoitus

2025-2027

Toiminta-
menot

Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /

toimijat
Kansallisessa lainsdadanndssa oM,
huomioidaan muut
kyberturvallisuusnékdkohdat ja vastataan ~ minis-
toimintaympéristossa tapahtuviin teriot

muutoksiin.

Ministerididen lainvalmisteluissa ja
lainsdadannon vaikutusarvioinneissa
huomioidaan
kyberturvallisuusnakdkulmat.

Vaikuttavuus: kansallinen/suuri.



Pilari Il: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
2.4. Suunnitellaan ja + Valtion, hyvinvointialueiden ja 2025-2030 Julkisen hallinnon kyberturvallisuuden Minis-
seurataan julkisen kuntien kyberturvallisuuden resurssien tilanne on tunnettava teriot,
hallinnon resurssien suunnittelu ja seuranta Toiminta- riittAvassa maarin tarkoituksenmukaisten bWV,
kyberturvallisuus- seka riskiperustainen resurssien menot resurssien varmistamiseksi ja muu
. . . . julkinen
resursseja kohdentaminen. tehokkaaksi kayttamiseksi. hallinto
pitkajanteisesti * Hyo6dynnetddn muun muassa DVV:n
digiturvan kokonaiskuvapalvelua. Resurssien kayttoé kyberturvallisuuden
Kori 2 varmentamisessa ja kohdentumisessa

tehostuu muun muassa tehtavien
priorisoinnin seka ohjeistuksien avulla.

Vaikuttavuutta mitataan hyddyntamalla
digiturvan kokonaiskuvapalvelua ja
ohjeistuksen toimivuutta.

Vaikuttavuus: kansallinen/suuri.
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Pilari Il: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
2.5. Varmistetaan » Vahvistetaan NIS2-valvovien 2025-2029 NIS2 -direktiivi on keskeinen LVM,
yhdenmukainen viranomaisten seka kyberturvallisuuden saados, joka OM
kyberturvallisuuslain tietosuojavaltuutetun yhteisty6ta ja yhtendaistaa kriittisten toimialojen M,
toimeenpano yhteistoimintaa. Toiminta- kyberturvallisuusvaatimuksia ja kasvattaa Ig\?com,
+ Parannetaan toimialoille suunnattua  menot, kansallista resilienssia. leé
Kori 1 neuvontaa ja ohjeistusta osin lisa- Valvovien viranomaisten yhteistyélla VeV
kyberturvallisuuslain ja lain julkisen resurssit voidaan yhdenmukaistaa menettelyja viran-
hallinnon tiedonhallinnasta seka tehostaa resurssien kayttoa. omaiset
toimeenpanoon. Yhteisilla ohjeistuksilla voidaan parantaa
» Laaditaan kansallinen ja tehostaa lain toimeenpanoa
laajamittaisten organisaatioissa.
kyberturvallisuuspoikkeamien ja
-kriisien hallintasuunnitelma. Vaikuttavuus: kansallinen / erittdin suuri.

» Parannetaan tietosuojavaltuutetun
toimintaedellytyksia.

2.6. Vaikutetaan aktiivisesti » Vaikutetaan laajasti 2025 alkaen  Varmistetaan riittava kansallisten LVM,
kyberturvallisuuden kyberturvallisuuden nakokohtien huomiointi standardien PLM,
kansainvalisiin standardointitydhtn kansainvalisissd  Toiminta- valmistelussa. muut
standardeihin jarjestoissa. menot Yksityisella sektorilla on valmius ja kyky I el

. . . Traficom,
» Otetaan voimassa olevat standardit soveltaa standardeja. PV
kéayttoon etupainoisesti. Standardointitydhdn osallistumista
Kori 2 » Kehitetaan yksityisen sektorin kyetadn hyddyntamaan TKI-toiminnassa.
osallistamista kansainvaliseen
standardointiin. Vaikuttavuus: kansallinen ja

kansainvalinen / suuri.



Pilari Il: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro

2.7.

Toimenpide

Ajantasaistetaan
tietojarjestelmien,
palveluiden ja
turvallisuuskriittisten
tuotteiden
vaatimustenmukaisuuden
arviointia koskeva
lainsdadanto seka
kehitetaan
organisaatioiden
toimintaan ja
tietojarjestelmiin liittyvaa
arviointitoimintaa

Kori 1

Tavoitteet

Parannetaan arvioinnin saatavuutta
ja viranomaisyhteistydta
tarkistamalla viranomaisten
arviointitehtavia.

Parannetaan turvallisuuskriittisten
tuotteiden valmistajien ja
arviointilaitosten elinkeinotoiminnan
edellytyksia tydéryhman loppuraportin
mukaisesti.

Sujuvoitetaan arviointimenettelyja
riskiperustaisesti seka selkeytetaan
ja tdydennetdan arviointiperusteita.
Kehitetédén ja yhtenaistetaan
arviointikriteeristoja ja niiden kaytt6a
tukevia ohjeita ja tyokaluja seka
teknisia ja automaattisia
menetelmia.

PV:n kyky ja toimivalta sen omien
tietojarjestelmien ja
salausratkaisujen kansalliseen ja
kansainvaliseen arviointiin ja
hyvaksyntoihin saavutetaan.
Kehitetédén sertifiointia ja olennaisia
vaatimuksia sote-sektorilla
asiakastietolain perusteella.

Aikataulu
jarahoitus

2024-2027
Toiminta-

menot, osin
lisdresurssit

Vaikutusarvio ja vaikuttavuusanalyysi

Saadosten ajantasaistaminen on
valttamatonta toteuttaa
toimintaymparistén muutosten johdosta
valtiovarainministerién tyéryhman
*Julkisen hallinnon tietojarjestelmien
vaatimusten-mukaisuuden nykytila-
arviossa 2024” kuvatulla tavalla.

Puolustusvoimilla ja Valtorilla on
kyvykkyys riippumattomaksi
varmistettuun arviointitoimintaan,
yksityisen sektorin kyvykkyytta arvioida ja
tukea arviointeja on kehitetty.

Turvallisuuskriittisen alojen
tietojarjestelmien arviointia ja
hyvaksyntéaa tukeva infrastruktuuri
rakennettu. Resursointitarve tarkentuu
saadosvalmistelun yhteydessa.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.

Vastaa /
toimijat

VM,

LVM,
PLM,
STM,
muut
ministeriot,
PV,

KTJ,
Traficom,
Valtori,
hyvéksytyt
arviointi-
laitokset,
muut
arviointi-
viran-
omaiset,
muu
julkinen
hallinto



Pilari Il: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro Toimenpide

2.8. Kehitetaan
kyberturvallisuus-
harjoituksia vastaamaan
muuttunutta
toimintaympaéristoa
yhteiskunnan resilienssin
kasvattamiseksi ja
kokonais-
maanpuolustuksen
toimintaedellytysten
turvaamiseksi

Kori 1

25 | 4.12.2024

Tavoitteet

+ Turvataan kansallisten
kyberturvallisuusharjoitusten (KYHA)
jatkuvuus.

* Monipuolistetaan kansallista
kyberharjoitustoimintaa ja kasvatetaan
harjoitusten osallistujamaaria.

» Kansallinen kyberharjoitustoiminta
vastaa kokonaismaanpuolustuksen
tarpeisiin.

« Paivitetdan harjoitusten skenaarioita.

+ Kehitetdan sektori- ja toimialakohtaisia
ja toimialojen valisia harjoituksia,
mukaan lukien sidosryhmét.

* Harjoittelumateriaaleja hyddynnetaan
laajalti eri toimialoilla.

+ Kehitetdan harjoitteluymparistoja
vastaamaan kyberuhkamaisemaa
muun muassa hyddyntamalla EU-
rahoitusta.

* Luodaan harjoittelumahdollisuuksia
myds strategiselle tasolle.

» Osallistutaan monikansallisiin (Nato ja
EU) kyberharjoituksiin ja kyetéan
toteuttamaan monikansallisia
kyberharjoituksia Suomessa.

Aikataulu
jarahoitus

2026-2030

Lisa-
resurssit

Vaikutusarvio ja vaikuttavuusanalyysi

Monipuolinen seka julkiselle hallinnolle
ettd yksityiselle sektorille suunnattu
harjoitustoiminta edistaa vahvasti
yhteiskunnan kyberresilienssia ja
osaamista.

Kansalliset valmius- ja kyberharjoitukset
tukevat myds kyberpuolustuksen
valmiutta ja kehittamista.

Siviili- ja sotilastoimijat
harjoittelevat saénnéllisesti yhdessa.
Kyberharjoitukset mahdollistavat eri

toiminnan tasojen ja viranomaisten
valisen toiminnan kehittdémisen.

Vaikuttavuus: kansallinen / erittéin suuri.

Vastaa /
toimijat

LVM,
KTJ,
HVK,
VNK,
PLM,
muut
ministeriot,
Traficom,
PV,

DVV,
elinkeino-
elama,
jarjestot,
erityisesti
MPK



Pilari ll: Varautuminen "Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
2.9. Varmistetaan « Varmennetaan kansainvéliset 2025-2027 Kansainvélisten tietoliikenneyhteyksien HVK,
yhteiskunnan tietoliikenneyhteydet toiminta kaikissa tilanteissa on edellytys LVM,
tarvitsemien huoltovarmuuden nakékulmasta. Kehitta- huoltovarmuuden turvaamiselle. Traficom,
viestintayhteyksien ja minen Gl Ele:
datan saatavuuden tapahtuu Vaikuttavuus: kansallinen / erittain suuri. elama
toimivuus, korjauskyky ja osana
tarvittaessa HVK:n
vaihtoehtoiset DT2030-
yhteystavat vakavissa ohjelmaa.

poikkeamatilanteissa

Kori 1
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Pilari Il: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro

2.10.

2.11.

Toimenpide

Tunnistetaan
yhteiskunnan eri
toimialojen
kyberturvallisuuden
erityistarpeet ja
kehitetaan ratkaisuja
poikkeamiin
varautumiseksi ja niista
palautumiseksi

Kori 1

Yllapidetaan ja tuetaan
digitaalisen infran
tuottajien kykya varautua
kyberhairidihin

Kori 2

Tavoitteet

Yhteiskunnan eri toimialojen ja
kunta-alan toimijoiden jatkuvuus-,
valmius- ja varautumismenettelyt
ovat ajantasaisia ja kaytossa.
Toimialojen ja kunta-alan toimijoilla
on kaytettavissaan kyber- ja
digitaalisen turvallisuuden
koulutusaineistoja, jotka tukevat
kybervarautumisessa tarvittavaa
ylimmé&n johdon ja henkildston
osaamista.

Tuetaan teleyritysten ja digitaalisen
infrastruktuurin tuottajien
mahdollisuuksia varautua
kyberuhkiin muuttuneessa
toimintaympéaristossa.

Edistetdan viranomaisten ja
teletoimijoiden yhteisty6ta
matkaviestinverkkojen kehitykseen
liittyviss& kysymyksissa.

Aikataulu
jarahoitus

2025-2027

Kehitta-
minen
tapahtuu
osana
HVK:n
DT2030-
ohjelmaa.

2024 alkaen

Toiminta-
menot

Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
toimijat
Kaikki toimialat ovat riippuvaisia HVK,
digitaalisesta infrastruktuurista ja sen Traficom,
paalla toimivista palveluista. Toiminnalla elinkeino-
pyritdé&n parantamaan toimialakohtaista elamé
kyberturvallisuutta
huoltovarmuuskriittisilla aloilla.
Vaikuttavuus: kansallinen / erittain suuri.
Oikea-aikaisella ja luottamuksellisella LVM,
yhteistyolla voidaan parantaa digitaalisen  Traficom,
infrastruktuurin toimijoita varautumaan HVK

kyberuhkiin ja teknologiseen murrokseen.

Yhteisty6lla voidaan ennakollisesti
tunnistaa uusien viestintéteknologioiden
turvallisuusuhkia ja ennaltaehkaista niita
seka vaikuttaa kansainvélisella
yhteistyolla viestintainfran turvallisuuden
vahvistamiseen.

Vaikuttavuus: kansallinen/suuri.



Pilari Il: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro Toimenpide

2.12. Parannetaan
avaruuspalvelujen avulla
maanpaallisten
jarjestelmien resilienssia

Kori 2
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Tavoitteet Aikataulu
jarahoitus
Tunnistetaan yhteiskunnan kriittisen 2025-2030
infrastruktuurin riippuvuus
avaruuspalveluista. Toiminta-
Turvataan radiotaajuuksien menot

kaytettavyys suomalaisen maa-asema-
ja satelliittiliiketoiminnalle.
Parannetaan maanpéallisten
jarjestelmien resilienssia
hyddyntamalla avaruuspalveluita
varajarjestelmina tietoliikenteessa ja
aikasynkronoinnissa.

Varmistetaan avaruuspalveluiden
kansainvaliset toimitusketjut ja
vahvistetaan kansallisten toimijoiden
kotimaista omistajuutta.

Otetaan soveltuvissa kohteissa
kayttvon EU:n avaruusohjelman
viranomaisille ja kriittiselle
infrastruktuurille tarjoamia
varmennettuja satelliittipalveluita.
Seurataan kyberturvallisuutta osana
avaruustilannekuvaa yhteistydssa eri
toimijoiden kanssa.

Huomioidaan avaruusjarjestelmien
kyberturvallisuus luvissa, lupaehdoissa
ja jarjestelmien elinkaaren hallinnassa.

Vaikutusarvio ja vaikuttavuusanalyysi

Avaruuspalveluiden saatavuus ja
palveluiden jatkuvuus paranevat.

Kriittinen infrastruktuuri pystyy
tukeutumaan avaruuspalveluihin ja
toisaalta varautumaan niiden hairidihin.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.

Vastaa/
toimijat

LVM,
TEM,
SM,
VNK,
HVK,
Traficom



Pilari Il: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro

2.13.

Toimenpide

Parannetaan laitteiden ja
ohjelmistojen tietoturvaa
varmistamalla EU:n
kyberkestavyys-
sdadoksen (CRA) sujuva
jatehokas toimeenpano

Kori 1

Tavoitteet Aikataulu
jarahoitus

+ Edistetaan digitaalisen elementin 2026-2030
sisaltavien laitteiden ja ohjelmistojen
valmistajien markkinoille paéasya ja Toiminta-
kilpailua EU:n sisamarkkinoilla. menot,

* Varmistetaan viranomaisen kyky osin lisé-
hyvaksya sujuvasti riittdva méara resurssit

kolmannen osapuolen arviointia
tekevia ilmoitettuja laitoksia ja siten
ehkaista markkinoille tulon
pullonkauloja.

» Edistetaan laitteiden ja ohjelmistojen
tietoturvan tasoa ohjeistamalla
yrityksi@ uusista vaatimuksista seké
jarjestamalla niiden
markkinavalvonta asianmukaisesti ja
sujuvasti.

* Varmistetaan
Kyberturvallisuuskeskuksen kyky
koordinoida ilmoituksia laitteiden ja
ohjelmistojen haavoittuvuuksista
asetuksen edellyttamalla tavalla.

* Tuetaan kyberturvallisuussertifioinnin
toimivaltaisen viranomaisen tehtavia
sertifiointien kysynnén kasvaessa
kyberkestavyyssaadoksen
toimeenpanon johdosta.

Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
toimijat

Kyberkestavyyssaados on keskeinen uusi LVM,

EU-asetus, jolla asetetaan tietoturvaa Traficom

koskevat vahimmaisvaatimukset internetiin
tai toiseen laitteeseen kytkettavissa oleville
laitteille ja ohjelmistoille. Asetuksen
soveltaminen alkaa vaiheittain vuosien
2026—-2027 aikana.

Asetuksen onnistuneella toimeenpanolla on
huomattava merkitys laitteiden ja
ohjelmistojen kaytdn tietoturvalle seka
suomalaisten yritysten kilpailukyvylle eli
laite- ja ohjelmistovalmistajien EU-
markkinoille paasyyn ja kilpailuun
sisdmarkkinoilla.

Asetuksella varmistetaan, etta tuotteissa on
vahemman haavoittuvuuksia ja ettéa
valmistajat vastaavat kyberturvallisuudesta
tuotteen koko elinkaaren ajan.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri



Pilari lll: Yhteistoiminta ”Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro

3.1.

3.2

Toimenpide

Kehitetaan kansallista
kyberpolitiikkaa
koskevien tavoitteiden
yhteensovittamista
Suomen kansainvalisen
profiloitumisen ja
vaikuttavuuden
edistamiseksi

Kori 1

Kehitetaan
kansainvalisen
terveystietojen vaihdon
turvallisuutta

Kori 1

Tavoitteet

Kehitetddn Suomen aktiivista
osallistumista keskeisiin kahden- ja
monenvalisiin verkostoihin ja
yhteistoimintaan seka vaikutetaan
aktiivisesti kansainvalisissa
jarjestoissa, etenkin EU:ssa ja
Natossa.

Luodaan kansallinen koordinaatiomalli
kansainvalisesta kyberturvallisuuden ja
-puolustuksen yhteistoiminnasta.
Toteutetaan aktiivista strategista ja
operatiivista yhteistoimintaa
avainmaiden kanssa.

Vaikutetaan
kyberturvallisuusnakoékohtien
huomioimiseen EU-saantelyssa ja
kansainvalisissé sopimuksissa.
Pyritdan edistdmaan Suomen
kokonaisturvallisuuteen ja
varautumiseen pohjautuvan
yhteistoimintamallin soveltamista
kansainvalisesti.

European Health Data Space /
sosiaali- ja terveystietojen ensio- ja
toisiokaytén toimeenpanon valmistelu-
ja toimeenpanovaiheessa tehdaan
riskiarvio.

Aikataulu
jarahoitus

2024
alkaen

Toiminta-
menot

2025-2031

Toiminta-
menot

Vaikutusarvio ja vaikuttavuusanalyysi

Suomi on saavuttanut asettamansa
kriittiset tavoitteet kansainvélisessa
kontekstissa.

Tarvittavat jarjestelyt ja sopimukset on
tehty seka strateginen ja operatiivinen
yhteistyd kaynnistynyt.

EU-Nato yhteistyd tukee Suomen
kyberturvallisuutta ja —puolustusta.
Kansainvalista kyberpolitikkaa koskeva
kansallinen tilannekuva- ja
yhteensovittamismalli on luotu ja
vakiinnutettu.

Suomi on aktiivisesti myotavaikuttanut
EU-Nato -yhteistyon painopistealueiden
ja paatoimintojen kehittymiseen
kansallista kyberturvallisuutta ja
-puolustusta tukevaan suuntaan.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.

Varmistetaan kansallisesti kyberturvataso
vastaamaan EU:n tiedonvaihdon
toimintaymparistoa.

Vaikuttavuus: kansallinen ja kansainvalinen /
erittain suuri.

Vastaa /
toimijat
UM,
VNK,
KTJ,
PLM,
LVM,
Traficom,
PV

STM,
KELA,
THL,
Valvira



Pilari lll: Yhteistoiminta ”Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
3.3. Toteutetaan » Parannetaan viranomaisten 2025-2030 Mahdollistetaan tehokas yhteistoiminta SM,
viranomaisten keskinaista ja yksityisen sektorin julkisessa hallinnossa PLM,
toimintaedellytykset yhteistoimintaa ja prosesseja seka Osin lisa- turvallisuusluokitellun ja UM,
kyberturvallisuudessa tiedonvaihtoa varautumisessa ja resurssit erityissuojattavan tiedon kasittelyn VM,
-selvityksen toimenpiteet vasteessa, mukaan lukien edistyneilla ratkaisuilla. LVM,
niiltd osin, kun eivét ole lainsdadanto. KTJ,
osana muita * Tunnistetaan yhteiskunnan Vaikuttavuus: kansallinen ja VNK,
toimenpiteita elintéarkeita toimintoja tuottavat tahot kansainvalinen / erittain suuri. oM,
toimitusketjuineen. Traficom,
+ Paivitetaan kyberturvallisuuden PV,
Kori 1 sanasto. Valtori,
* Huomioidaan KRP,
kybertoimintaymparisto Supo

valmiuslainsdadannéssa ja
toteutetaan lainsaadantdmuutokset,
joilla mahdollistetaan kriittisten
yritysten avustaminen.

+ Kehitetddn yhteiset korkeasti
turvallisuusluokitellun tiedon tekniset
tiedonvaihtoratkaisut.
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Pilari lll: Yhteistoiminta ”Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro

3.4.

32

Toimenpide

Selkiytetdan vastuita
kansallisen
kyberpuolustuksen
kehittdmisessé

Kori 1

4.12.2024

Tavoitteet

» Kuvataan kyberpuolustusdoktriinissa
kansallisen kyberpuolustuksen
yhteistoiminnan toimintamalli.

» Viranomaisten operatiivinen
yhteistoimintarakenne mahdollistaa
viranomaisten operatiivisen
yhteistoiminnan koordinoinnin myos
kyberpuolustuksen tehtévissa
kaikissa oloissa.

+ Kehitetdan yhteistoimintaa,
tiedonvaihtoa ja vastetta huomioiden
eri sektorien véliset tarpeet, mukaan
lukien lainsdadanto: siviili-
sotilasyhteisty6, viranomaisten ja
yksityisen sektorin yhteistyo,
puolustus- ja turvallisuussektorin
yhteistyd, vapaaehtoisen
maanpuolustuksen yhteistyo.

Aikataulu
jarahoitus

2025-2032

Lisa-
resurssit

Vaikutusarvio ja vaikuttavuusanalyysi

Eri tasojen yhteistoimintarakenteet on
muodostettu, toiminta on kaynnissa ja
silla on kehittdmissuunnitelma.

Yhteistoimintaa on kehitetty tukemaan
kyberpuolustuksen tilanneymmarryksen
muodostumista ja tehtavien (mukaan
lukien vastatoimet) toimeenpanoa.

Kyberpuolustus kykenee tukemaan
koordinoidusti tiedoillaan ja
suorituskyvyillddn muita viranomaisia ja
sektoreita.

Suomi nayttaytyy kyberpuolustuksessa

yhtendisena toimijana.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.

Vastaa /
toimijat

PLM,
PV,
muut
minis-
teriot ja
viran-
omaiset,
HVK,
elinkeino
elama,
jarjestot



Pilari lll: Yhteistoiminta ”Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro Toimenpide

3.5. Varmistetaan
ajantasaisen
kyberturvallisuuden
ohjeistuksen helppo
saatavuus julkisen
hallinnon, yritysten,
kansalaisten ja
jarjestdjen kayttéon

Kori 2
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Tavoitteet

Luodaan ja yllapidetdan kansallista
kyberturvaohjeistuksen tietopankkia
ja palvelukatalogia mukaan lukien
sote-ohjeet.

Kootaan julkisen hallinnon hyvét
kaytanteet kyberturvallisuuden
toteuttamiseksi ja jaetaan ne
yhteisesti hyddynnettéviksi yhteisen
kanavan kautta.

Aikataulu
jarahoitus

2024-2028

Toiminta-
menot

Vaikutusarvio ja vaikuttavuusanalyysi

Yhteinen ohjeistustietopankki tehostaa
kyberturvallisuuden parantamistoimia ja
yhteistoimintaa yhteiskunnassa.

Vaikuttavuus: kansallinen/suuri.

Vastaa /
toimijat

VM,
STM,
DvV



Pilari lll: Yhteistoiminta ”Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
3.6. Kehitetaan » Kehitetdan strategista tilannekuvan 2025-2027 Tilannekuvan kohderyhmien tarkastelulla  LVM,
kyberturvallisuuden tuotantoa palvelemaan varmistetaan oikea-aikaisen VNK,
tilannekuvan tuotantoa ja kohderyhmien tarpeita ja Lisa- tilannekuvatiedon saatavuus laajalti Traficom,
jakelua seka vahvistetaan huolehditaan, etta resurssit yhteiskunnassa. TSV,
eri organisaatioiden kyberturvallisuustapahtumat muu
tilannetietoisuutta valittyvat Valtioneuvoston julkinen
tilannekeskukselle. Vaikuttavuus: kansallinen / erittain suuri. hallinto
Kori 1 * Varmistetaan Traficomin

Kyberturvallisuuskeskuksen
tilannekuvatuotteiden jatkuvuus ja
saatavuus oikeille kohderyhmille.

* Kehitetddn yhteistydverkostojen
toimintaa vastaamaan muuttunutta
toimintaympaéristoa ja turvataan
verkostojen toiminta.

+ Kehitetdan valvovien viranomaisten
(NIS2) ja tietosuojavaltuutetun
yhteistyotéa ja yhteisté
poikkeamanhallintaa.
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Pilari lll: Yhteistoiminta ”Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro Toimenpide

3.7. Julkinen sektori yhdessa
yksityisen sektorin
kanssa kehittaa ja tarjoaa
keskitettyja
kyberturvallisuus-
palveluja

Kori 1
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Tavoitteet Aikataulu
jarahoitus
Varmistetaan Traficomin 2024-2030
Kyberturvallisuuskeskuksen
tuottamien palveluiden jatkuvuus ja Toiminta-
laajennetaan palveluiden, menot, osin
kuten Kybermittarin ja Hyokyn lisaresurssit

kayttéa laajemmille kohderyhmille.
Vahvistetaan DVV:n Vahti-
verkoston, Taisto-harjoitusten ja
Julkri-ty6kalun vaikuttavuutta.
Kasvatetaan DVV:n hallinnollisen
digiturvan kokonaiskuvapalvelun
kéayttdastetta, vaikuttavuutta ja
hyddyntamista julkisessa
hallinnossa.

Tuotetaan mallipohjia, neuvotellaan
keskitetysti sopimuksia.
Tunnistetaan ja kehitetéd&n
tarvittavia uusia palveluita.

Vaikutusarvio ja vaikuttavuusanalyysi

Yhteiset keskitetyt
kyberturvallisuuspalvelut tehostavat
resurssien kayttda. Niiden laaja kaytto on
edellytys merkittavalle julkisten
palveluiden turvallisuuden ja
toimintavarmuuden parantamiselle.

Palveluiden jatkuvuuden turvaaminen,
uudet palvelut ja palveluiden laajennukset
edellyttavat liséaresursseja.

Vaikuttavuus: kansallinen / erittain suuri.

Vastaa /
toimijat

LVM,
VM,

HVK,
Traficom,
DVV,
julkisen
hallinnon
ICT-yhtiét,
yksityinen
sektori,
muu
julkinen
hallinto



Pilari lll: Yhteistoiminta ”Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
jarahoitus toimijat
3.8. Edistetaan yhteisten + Toteutetaan yhteisten tieto- ja 2024-2030 Yhteiset toimintavarmat tieto- ja VM,
tieto- ja viestintateknisten viestintateknisten palveluiden viestintatekniset palvelut tukevat Valtori,
palveluiden ja turvallisuuden kehittdmisohjelma Toiminta- yhteiskunnan hairiéténta toimintaa ja ERVE
tietovarantojen (Pato). menot mahdollistavat strategisten tehtavien
turvallisuutta ja » Turvataan kriittiset tietovarannot ja tehokkaan toteuttamisen.
toimintavarmuutta kriittisten kohteiden paikkatiedot.
* Varmistetaan operatiivinen Vaikuttavuus: kansallinen / erittdin suuri.
Kori 1 tiedonvaihto ja johtaminen yhteisella

turvallisella tiedonvaihtoratkaisulla
kriittisen viestinnan takaamiseksi.

3.9. Uudistetaan * Mahdollistetaan viranomaisten 2026-2029 Viranomaisten resursseja kaytetaan VM,
turvallisuusverkkoa ja kyberkyvykkyyksien hyddyntaminen mahdollisimman tehokkaasti yhteisten PLM,
yhteisia tieto- ja valtiohallinnon yhteisten tieto- ja Toiminta- tieto- ja viestintateknisten palvelujen PV,
viestintateknisia viestintateknisten palvelujen menot tuotannon ja yhteiskunnan Valtori
palveluita koskevat tuotannon suojaamisessa turvallisuusstrategian (YTS) mukaisten
saannokset saannoksin ja sopimuksin. strategisten tehtavien turvaamisessa.

Kori 2 Vaikuttavuus: kansallinen/suuri.
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Pilari lll: Yhteistoiminta ”Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
3.10. Selvitetaan + Selvitetaén 2025-2029 Turvallisuusluokitteluséannosten VM,
turvallisuusluokittelua turvallisuusluokittelusdannésten ajantasaisuus ja luokitteluvelvoitteen UM
koskevien sdanndsten soveltuvuus pilvipalvelut ja tekodly Toiminta- tarkoituksenmukainen soveltamisala ja
kehitystarpeita huomioiden seka toteutetaan menot ohjeistus parantavat kansallista
tarvittavat sadddosmuutokset. kyberturvallisuutta.
Kori 1 + Selvitetaan turvallisuusluokittelu-
velvoitteen soveltamisala ja Vaikuttavuus: kansallinen/suuri.

selkiytetddn ohjeistusta erityisesti
hyvinvointialueilla, kunnissa ja
erityistehtavayhtidissa seké
toteutetaan tarvittaessa
sdaddosmuutokset.

« Mabhdollisten séddésmuutosten
yhteydessé tarkastetaan
yhteensopivuus kansainvélisten
saadosten kanssa.
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Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro

4.1.

Toimenpide

Kehitetaan

hyvinvointialueiden
valmiuksia ja kykya
varautua ja reagoida
oikea-aikaisesti
kyberhairiéihin

Kori 2
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Tavoitteet

Hyvinvointialueet ovat luokitelleet
keskeiset tietojarjestelménsa ja
toimintonsa yhtenaisen
kriittisyysluokittelun mukaisesti.
Selkeytetédén poikkeamien
iimoittamismenettelyt
hyvinvointialueilla.

Vahvistetaan sosiaali- ja
terveydenhuollon valmiuskeskusten
(5) ja kansallisten toimijoiden
yhteistyoverkostoa ja otetaan
kayttéon uusi hyvinvointialueiden
riskienhallintamalli ICT-
hairidhallinnan kehittamiseksi.
Varmistetaan sosiaali- ja
terveyshuollon kansallisten
palveluiden turvallisuus.

Aikataulu
jarahoitus

2024-2030

Toiminta-
menot, osin
lisaresurssit

Kehitta-
minen
tapahtuu
myO0s osana
HVK:n
DT2030-
ohjelmaa

Vaikutusarvio ja vaikuttavuusanalyysi

Hyvinvointialueiden kyky varautua ja

reagoida toimintaympariston kyberuhkiin

paranee.

Yllapidetaén tietoisuutta
kyberturvallisuudesta osana sote-

organisaatioiden toiminnan kehittamista.

Vaikuttavuus: kansallinen/suuri.

Vastaa/
toimijat

STM,
oM,

VM,

SM,
hyvin-
vointi-
alueet,
Traficom,
Valvira,
TSV,
elinkeino-
elama



Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide

4.2, Kehitetdan kuntien
valmiuksia ja kykya
varautua ja reagoida
oikea-aikaisesti
kyberhairiéihin

Kori 2
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Tavoitteet

Vahvistetaan riskienhallintaa,
jatkuvaa parantamista,
turvallisuuskulttuuria ja parhaiden
kaytantdjen jakamista mukaan
lukien VIRT-toiminta (Virtual Incident
Response Team), ICT-
varautuminen, hairionhallinta,
turvalliset hankinnat ja
pilvipalveluiden turvallisuus
soveltuvissa kansallisissa,
alueellisissa ja paikallisissa kuntien
valisissa verkostoissa.

Yllapidetaan ja kehitetaéan olennaisia
kansallisia tietoturva- ja
tietosuojaverkostoja
organisaatioiden valisen
vertaisverkostoitumisen ja
vertaistiedon jakamisen
mahdollistamiseksi.

Kunnat toteuttavat keskeisten
tietojarjestelmien ja toimintojen
kriittisyysluokittelun.

Aikataulu
jarahoitus

2024-2030

Toiminta-
menot

Kehitta-
minen
tapahtuu
myGs osana
HVK:n
DT2030-
ohjelmaa

Vaikutusarvio ja vaikuttavuusanalyysi

Kuntien kyky varautua ja reagoida

toimintaymparistén kyberuhkiin paranee.

Vaikuttavuus: kansallinen/merkittava.

Vastaa/
toimijat

VM,
kunnat,
DVV,
Traficom,
muu
julkinen
hallinto,
elinkeino-
elama



Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide

4.3. Vahvistetaan kriittisten
toimialojen varautumista
jareagointia
kyberpoikkeama-
tilanteisiin

Kori 2
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Tavoitteet Aikataulu
jarahoitus
« Tuetaan kriittisten toimialojen 2025 alkaen
varautumista ja vastaamista
kyberhairidihin ja henkiltietojen
tietosuojaloukkaustilanteisiin muun Osin
muassa EU:n kyberturvallisuuden liséresurssit

hatatilanteiden mekanismia
hyddyntamalla.

Edistetddn suomalaisten
tietoturvapalveluntarjoajien
osallistumista EU:n
kyberturvallisuusreserviin.
Hyodynnetéaan EU:n
kyberturvallisuusreservin palveluita
merkittaviin tai laaja-alaisiin
poikkeamatilanteisiin
vastaamisessa.

Parannetaan tietosuojavaltuutetun
toimintaedellytyksia.

Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
toimijat
Mahdollistaa tai nopeuttaa LVM,
kyberturvallisuutta parantavien OM,
toimenpiteiden toteuttamisen Traficom,
organisaatioissa ja sita kautta parantaa TSV

organisaatioiden valmiuksia ja kykya
varautua ja reagoida oikea-aikaisesti
kyberturvallisuushairigihin.

EU-rahoitteisissa

varautumistoimenpiteissé vaatimus
50 % kansalliseen vastinrahoitukseen.

Vaikuttavuus: kansallinen/suuri.



Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
jarahoitus toimijat
4.4. Turvataan kansallinen * Turvataan HAVARO-palvelun 2026-2030 HAVARO-palvelu tuottaa tietoa, jonka LVM,
havainnointikyky toiminta ja jatkuvuus. (HAVARO = avulla palvelua kayttavat organisaatiot Traficom,
(HAVARO) kansallinen vakavien Lisa- rakentavat ja kehittavat omaa HVK
tietoturvaloukkausten havainnointi- resurssit kybersuojaustaan.
ja varoitusjarjestelma).
« Edistetddan HAVARON HAVARORN jatkuvuuden turvaamisella
Kori 1 hy6dyntamisté yhteiskunnan varmistetaan kansallinen
elintarkeiden toimintojen havainnointikyky ja yllapidetaan
turvaamisessa. kansallista kyberturvallisuutta.

Vaikuttavuus: kansallinen / erittain suuri.

41 | 4.12.2024



Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa /
jarahoitus toimijat
4.5. Varmistetaan » Kehitetddn kykya valtiollisen 2025-2035 Kybervakoilun havainnoinnilla on SM,
tiedusteluviranomaisten kybervakoilun ja vaikuttamisen keskeinen merkitys uhkan tunnistamiselle  PLM,
riittava havainnoimiseksi ja varmistetaan Lisa- ja vaikutusten rajaamiselle. PV,
tiedonhankintakyky sen resurssit. resurssit Supo
» Kehitetdan kybertiedustelua Vaikuttavuus: kansallinen ja
Kori 2 vastaamaan toimintaympariston kansainvalinen / suuri.
muutosta.
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Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide

4.6. Kehitetaan viranomaisten
yhteisty6ta, tilannekuvaa
ja uhkien havainnointia ja
vahvistetaan
osallistumista
kansainvaliseen
yhteisty6hon

Kori 2
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Tavoitteet Aikataulu
jarahoitus
* Vahvistetaan kansallista 2025-2032
viranomaisyhteistyota, tilannekuvaa
ja havainnointikykya hyddyntamalla
EU:n kyberturvallisuuden Osin
halytysjarjestelman lisaresurssit

rahoitusmahdollisuuksia.
Vahvistetaan kansainvalista
yhteistyotéa osallistumalla
kybersolidaarisuussaadoksen
mukaiseen rajat-ylittavaan
tilannekuvayhteistyohon.
Luodaan Traficomin
Kyberturvallisuuskeskukseen
kansallinen kyberturvallisuuden
keskittyma rajat-ylittavaan
yhteistyohon osallistumiseksi ja
kansallisen tilannekuvan ja
uhkatiedon jakamisen
tehostamiseksi.

Vaikutusarvio ja vaikuttavuusanalyysi

Tehokkaalla uhkien havainnoinnilla ja
tilannekuvan jakamisella voidaan
ennaltaehkaista kyberhéiridtilanteita ja
pienentaé niiden vaikutuksia.

Osallistumalla EU-tason tilannekuva- ja
havainnointikyvyn yhteishankintoihin
voidaan saavuttaa saastoja, tehostaa
tilannekuvan kerddmista ja nopeuttaa
uhkien havainnointia EU-jasenmaiden
kanssa.

Vaikuttavuus: kansallinen ja
kansainvalinen / suuri.

Vastaa /
toimijat

LVM,
VNK
PLM,
SM,
Traficom,
PV,
muut
turvalli-
suus-
viran-
omaiset



Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro

4.7.

4.8.

Toimenpide

Turvataan vakavan ja
jarjestaytyneen
tietoverkko- seké
tietoverkkoavusteisen
rikosten torjunnan seka
kyberpuolustuksen
resurssit

Kori 1

Vakiinnutetaan
kansainvalinen
rikostorjuntayhteistyo
tietoverkkorikosten
torjunnassa (J-CAT)

Kori 2

Tavoitteet

* Rikostorjunnan ja -tutkinnan
kyvykkyyden varmistaminen ja
kehittdminen seka rikosvastuun
toteuttaminen.

» Kehitetdan rikostorjunnan ja
kyberpuolustuksen yhteistyoté
erityisesti valtiolliseen toimintaan
liittyvissa tapauksissa.

» Vakiinnutetaan kyberrikostorjunnan
kansainvalinen operatiivinen
toiminta. Varmistetaan
kansainvalisen vakavan ja
jarjestaytyneen rikollisuuden
torjunnan mahdollistava
operatiivinen yhteistyo.

Aikataulu

jarahoitus

2024
alkaen

Toiminta-
menot

2024
alkaen

Toiminta-
menot

Vaikutusarvio ja vaikuttavuusanalyysi

Rikosvastuun toteuttamisen seka
yhteiskunnan hairiéttémén toiminnan
kannalta on tarkeda, etté poliisilla on riittava
kyky tutkia vakavan ja jarjestaytyneen
tietoverkkorikollisuuden tapaukset seka
tarjota tukea muiden maiden
lainvalvontaviranomaisten toiminnalle.

Vastaava kyvykkyys on tarpeen
Puolustusvoimien tehtavien toteuttamiseksi
kyberpuolustuksessa ja lain
sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa maarittelemasséa
laajuudessa.

Vaikuttavuus: kansallinen ja kansainvélinen /
erittain suuri

Vakava kyberrikollisuus on maaritelmallisesti
kansainvalista ja J-CAT yhteistyd on
osoittanut kansainvalisen operatiivisen tyon
valttamattomyyden, jolle J-CAT tarjoaa
toimivan alustan.

Vaikuttavuus: kansallinen ja kansainvélinen /
suuri.

Vastaa/
toimijat

SM,
PLM,
Poliisi-
hallitus

SM,
Poliisi-
hallitus,
KRP



Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide Konkreettiset tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
jarahoitus toimijat
4.9. Tiivistetaan » Selvitetaan tyypillisimmat rikosten 2025 Parannetaan tietoverkkoavusteisen oM,
viranomaisten valista tekotavat, niiden yleisyys ja niiden alkaen rikollisuuden tilannekuvaa ja sen SM,
yhteistyota ehkaisyyn hyvat kaytannot seka perusteella vaikutetaan tyypillisimpien TEM,
tietoverkkoavusteisen selvitetddn naiden aiheuttamat Toiminta- tekotapojen ennaltaehkaisyyn. E)IFSI;tSae-n
rikollisuuden rikosvahingot. menot neJuvosto
tilannekuvan « Tilannekuvan perusteella Poliisi,
parantamiseksi ja vaikutetaan tunnistettuihin uhkiin ja Traficom
ennaltaehkéaisemiseksi toimijoihin. Vaikuttavuus: kansallinen/suuri. KKV,
» Valistetaan kansalaisia hyvien kuluttaja-
Kori 2 kaytantdjen avulla. asiamies,
+ Kehitetaan Tsv

verkkokauppahuijausten torjunnan
moniviranomaisyhteistyota ja
yhteistyota
verkkokauppatoimijoiden
(elinkeinoelama) kanssa.
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Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
jarahoitus toimijat
4.10. Valmistellaan kansallinen  « Luodaan kansallinen 2024 alkaen  Attribuutiokehikko tukee Suomen ulko-ja UM,
attribuutiokehikko attribuutiokehikko. turvallisuuspolitikan vaikuttavuutta mm. VNK,
» Selkeytetdan prosessit, Toiminta- kehittdamalla reagointivalmiutta SM,
Kori 1 viranomaisroolit ja -vastuut menot vihamieliseen kybertoimintaan seka PLM,
(tekninen, operatiivinen ja edistamalla saéntépohjaisuutta ja LVM,
poliittinen). vastuullista valtiokayttaytymista KTJ,
kybertoimintaymparistossa. TPK,
tiedustelu
Attribuutiokehikko kehittd&a kykya ja viran-
valmiutta attribuoida Suomeen omaiset,
kohdistuvia kyberuhkatapauksia sekéa Traficom,
osoittaa tukea kansainvélisille jarjestoille PV,
ja kumppaneille. KRP

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.
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Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide

4.11. Laaditaan
kyberpuolustusdoktriini

Kori 1
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Tavoitteet

Laaditaan ja hyvaksytaan doktriini.
Tunnistetaan ja selkeytetaan
prosessit, viranomaisroolit ja
-vastuut kyberpuolustuksessa.
Kuvataan valtiollisen suvereniteetin
valvonnan, suojaamisen ja
turvaamisen periaatteet.

Paivitetddn Suomen periaatepaatos
kansainvalisen lainsaadannon
soveltamisesta.

Kehitetédan kybervastatoimien ja
-operaatioiden vaikuttavuuden
arvioinnin perusteet niin strategiselle
kuin operatiiviselle tasolle.

Aikataulu
jarahoitus

2024-2026

Toiminta-
menot

Vaikutusarvio ja vaikuttavuusanalyysi

Kyberpuolustusdoktriinilla luodaan kyky

kokonaisvaltaiseen ja koordinoituun

vasteeseen ja vastatoimiin vihamieliseen

toimintaan.

Kehitetaén yhteistyota ja
paamaaratietoisuutta.

Kehitetaan kykya tukea liittolaisia ja
hyddyntaa liittolaisten kykyja
kansallisessa kyberpuolustuksessa.

Vaikuttavuus: kansallinen ja
kansainvalinen / erittain suuri.

Vastaa/
toimijat

PLM,
UM,
VNK,
SM,
LVM,
TPK,
PV,
KTJ,
Traficom,
Supo,
Poliisi



Pilari IV: Reagointi ja vastatoimet ”Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti”

Nro Toimenpide Tavoitteet Aikataulu ja  Vaikutusarvio ja vaikuttavuusanalyysi Vastaa/
rahoitus toimijat
4.12. Kehitetdan kansallista ja « Paivitetdan kyberpuolustuksen 2024-2032 Turvataan valtiollinen suvereniteetti. PLM,
sotilaallista tehtéavien ja toimivallan PV,
kyberpuolustusta ja saadospohja. Osin Luodaan kyky kansalliseen UM,
saatetaan loppuun niiden + Paivitetdan valtiollisen lisaresurssit kokonaisvaltaiseen ja koordinoituun LVM,
integraatio Natoon suvereniteetin turvaamisen vasteeseen ja vastatoimiin. SM,
saadospohja. muut
Kori 1 « Jatketaan kyberpuolustuksen Suomi kykenee toimimaan osana minis-
suorituskyvyn kehittamistéa littokuntaa ja sen pelotetta ja puolustusta teriot,
kansallisella, operatiivisella ja myds kybertoimintaymparistossa. muut
paikallisella tasolla. viran-

* Mahdollistetaan joustava virka- Suomi kykenee antamaan ja omaiset ja
apu ja sen kaltainen apu eri vastaanottamaan apua. paikallis-
viranomaisten valilla. ja

+ Kokonaismaanpuolustuksen ja Suomi kykenee tukemaan alueella toimivia  aluetason
puolustusjarjestelman liittolaisjoukkoja my6s Kiistetyssa toimijat,
integraatio valmis kyberymparistdssa. kriittinen
kyberturvallisuuden osalta. yritys-

+ Kansallinen resilienssityd kentté
toteutettu ja viety Vaikuttavuus: kansallinen ja kansainvalinen
varautumissuunnitelmiin ja / erittain suuri.
harjoiteltu.
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Strategian toteuttamiseen liittyvat muut toimet

Nro Toimenpide Tavoitteet Aikataulu Vaikutusarvio ja vaikuttavuusanalyysi Vastaa,
jarahoitus toimijat

Suomi tuottaa tiedot * Suomi sijoittuu karkimaiden 2026 alkaen  Mittareita hyddynnetaan kansallisen KTJ,
kansainvélisten joukkoon kansainvalisten indeksien kehitystyon tukena. strate-
kyberturvallisuus- mittauksissa. Toiminta- gian
indeksien kyselyihin menot seuranta-
(Kansainvalisen ryhma
televiestintaliiton ITUn
kyberturvallisuusindeksi Vaikuttavuus: kansallinen / erittin suuri.

(Global Cyber Index, GCI)
ja kansallinen
kyberturvallisuusindeksi
(e-Governance
Academyn National
Cyber Security Index,
NCSI)
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u Suomi - Yhteistydssa
berturvallista
isuutta.”
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