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periaatepaatoksesta Suomen kyberturvallisuusstrate-
giaksi 2024-2035

Liikenne- ja viestintdministerid on pyytdnyt valtiovarainministeriolta lausuntoa otsikkoa-
siassa. Valtiovarainministerioé (VM) antaa asiassa seuraavan lausunnon.

VM pitaa strategialuonnosta kannatettavana. Sen ratkaisut ovat perusteltuja ja VM puol-
taa luonnoksessa esitettyja strategisia kehittamisehdotuksia. VM kuitenkin esittdd muu-

tamia yksittaisia huomioita strategialuonnoksesta.

Huomioita resursseista

Periaatepaatosluonnoksessa todetaan, etta tavoitetilan saavuttamiseksi varmistetaan
riittdvdt resurssit ja kdytetddn niitd tehokkaasti. Sivulla 41 todetaan, etta “Kaikkien stra-
tegisten tavoitteiden ja kehittéimistoimien toteuttamiseen on suunnattava liséé resurs-

seja.”

Valtiovarainministerio kiinnittda huomiota siihen, etta periaatepaatosluonnoksessa tar-
koitetuista resursseista ja niiden kohdentamisesta ja yhteensovittamisesta paatetaan
valtion talousarvioita koskevin paatoksentekoprosessein ja ne maardytyvat julkisen ta-
louden suunnitelmien ja valtion talousarvioiden mukaisten maararahojen ja henkilotyo-
vuosimadrien puitteissa, mika on perusteltua todeta periaatepaatoksessa.

Ministerio toteaa, ettd nykyisessa julkisen talouden tilanteessa on resursoinnin suunnit-
telussa ja toteuttamisessa kiinnitettava erityistd huomiota mahdollisuuksiin tehostaa
kaytettavissa olevien resurssien kokonaisvaltaista, keskeisiin tehtaviin priorisoitua
suunnittelua ja kohdentamista. Tama edellyttda selkedn kokonaiskuvan muodostamista
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kansallisista kyberturvallisuuteen liittyvista tehtavista ja tarpeista, joilla varmistetaan pe-
rustellun tasoinen kyberturvallisuus realististen voimavarojen puitteissa.

Tarpeellisin osin tulee myos edelleen tarkentaa julkisen sektorin sisdista koordinointia ja
vastuita eri organisaatioiden valilla paallekkaisten ja perusteettomien tehtavien, toimin-
tojen ja resursoinnin valttdmiseksi. Myos julkisen sektorin ja yksityisen sektorin valista
tyonjakoa seka valtion tarjoamista, kyberturvallisuuteen liittyvista palveluista perittavien
maksujen kokonaisuutta tulee tarpeellisin osin tarkastella kyberturvallisuuteen liittyvien
tehtavien, hankkeiden, suoritteiden yms. jarkevien synergioiden ja perustellun kustan-
nusvastaavuuden toteuttamiseksi.

Yleisia ja yksittdisia huomioita strategian rakenteesta

Strategialuonnoksessa on kuvattu jatkuvuuden hallintaa ja sen merkitysta yleiselld tasol-
la. Esityksesta kuitenkin jaa puuttumaan kuvaus siitd, etta jatkuvuuden hallinta toimiak-
seen edellyttda olemassa olevia ja jo kdytdnndssa harjoiteltuja toimintatapoja ja teknista
suorituskykya. Strategiat ovat yleisella tasolla. Niiden taytantoonpanokelpoisuudesta
olisi syyta huolehtia. Kyberturvallisuusstrategialuonnos on kattava. Laveita kuvauksia
olisi voinut merkittavasti tiivistda ja kuvata myos visuaaliseen muotoon. Toisaalta ku-
vaukset antavat kylla kuvan haasteiden laajuudesta koko toimintakentalla. Strategialuon-
noksen alkukuvauksessa oleva tilannekatsaus on laaja (20 sivua). Strategia ja nykytilan
yleiskuvaus voisivat olla erillisid; kyberstrategiasta oma tiivis kuvauksensa ja tilanneku-

vasta oma raporttinsa.

Strategian tavoitteen kuvaaminen ja sen laajuuden huomioonottaminen, jantevoittaisi
strategiaa ja siihen liittyvaa jatkosuunnittelutyota. Strategian tulisi olla tiivis strateginen
kuvaus tavoitteista ja suunnasta. Asiakirjassa voisi kuvata muun muassa konkreettisesti
vhtendisella tavalla kyberuhkien erilaiset ilmenemismuodot ja tasot. Nain lukija saisi
yhtendisen kuvan kokonaisuudesta. Aikaisemmassa kyberstrategiassa on naista hyvia
esimerkkeja. Uhkana voidaan ndhda muun muassa kybervakoilu ja sen ulottuminen yh-
teiskunnan joka tasolle, tiedustelua unohtamatta. Tassa yhteydessa voisi ottaa esille
mahdollisia uusia avauksia, kuten kybervaikuttamiseen pyrkivat mahdolliset kiristykseen
liittyvat eri ilmenemismuodot. Lisdksi uhkien selvittamiseen liittyvien eri tahojen roolit
olisi hyva kuvata selkedsti. Taltd osin on vield selkeyttdmisen tarvetta.

Strategiassa on kuvattu toimeenpanoa, mutta kuvaus jaa osin aika karkealle tasolle. Talta
osin olisi tarpeen kuvata jatkuvuudenhallinnan merkitys kyberriskeista toipumiseksi. Toi-
mintojen jatkuvuuden nakoékulmasta tulisi tehda arviointia siitd onko toimenpide riittava
ja pitdisiko sitd muuttaa tai tarkentaa toimintaympariston muutoksien mukaisesti. Stra-
tegiassa voisi myos kuvata seka virastojen, ettd muiden kybertoimijoiden sisdisia riskeja.
Kyberturvallisuus edellyttdaa myos julkisen hallinnon ja muiden ICT-toimijoiden omasta
henkildstosta tulevien uhkien tunnistamista ja niihin varautumista.

Riskienarvioinnin voisi kuvata prosessinomaisesti etenevana. Sisaiset riskit sisaltyvat ris-
kienarviointikokonaisuuteen. Riskienarviointikokonaisuudessa voisi tuoda esiin turvalli-
suusselvityslain (726/2014) antamat mahdollisuudet henkilo- ja yritysturvallisuusselvitys-
ten teettdmiseksi. Varautumiseen liittyvat kirjaukset ovat kannatettavia.
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Yksittdisend huomiona vield, etta sivulla 22 ja 23 on eri kohdissa sama valiotsikko ”Inno-
vatiivinen ja kokeileva kyberekosysteemi” ja viimeisen kappaleen otsikko on kyberekoe-
kosysteemi. Kun viitataan kokonaisturvallisuuteen, niin tassa voisi kayttdaa myos koko-
naisturvallisuuden strategiaan sisaltyvien asiakokonaisuuksien jasentelya.

Strategian tilannekuva ja liite, jossa kuvataan yhteistoimintamalli ja eri toimijoiden roolit,
ovat ansiokkaita. My0s strategialuonnoksen tavoitteet ovat kannatettavia, mutta luon-
nos on itsessaan varsin visiomainen. Strategian tarkoitusta voisi vielakin selventda. Myds
jatkossa laadittavaan toimeenpanosuunnitelmaan tarvitaan enemman konkretiaa.

Johdanto-luvussa kyberturvallisuus maaritellaan osaksi yhteiskunnan kokonaisturvalli-
suutta. Lahtokohta on kannatettava mutta tekstissa se jaa konkretisoimatta. Tekstissa
tulisi edelleen selventaa sita, kuinka talla strategialla kyberturvallisuus liitetdan osaksi
olemassa olevaa kansallista kokonaisturvallisuuden mallia. Myds esiin nostettu liitynta
NIS2-kyberturvallisuusdirektiivin kansalliseen toimeenpanoon jaa epaselvaksi;
"Kyberturvallisuusstrategian uudistamisessa on otettu huomioon kyberturvallisuusdirek-
tiivin (NIS2) vaatimukset kansalliselle kyberturvallisuusstrategialle sekda muu aiheeseen
liittyva keskeinen strategia- ja selontekotyd.” Seka liityntaa kokonaisturvallisuuden mal-
liin, etta kyberturvallisuusdirektiiviin voisi selkeyttaa jasentamalla ja konkretisoimalla
nykytilaa kuvaavaa lukua molempien edelld mainittujen Iahtokohtien osalta seka osoitta-
malla ”Pilarit ja niiden strategiset tavoitteet” -luvussa kuinka tavoitteet parantavat edella
mainittujen lahtokohtien toimintaa ja toimeenpanoa.

Nykytilaa kuvaava luku jaa yleiselle tasolle. Johdannossa kerrotaan, ettd “strategian val-
mistelussa on otettu huomioon muu aiheeseen liittyva kansallinen strategia- ja selonte-
koty0, joista keskeisimpid ovat seuraavat valtioneuvoston periaatepaatokset: Suomen
kyberturvallisuuden kehittdmisohjelma, Tietoturvan ja tietosuojan parantaminen yhteis-
kunnan kriittisilla toimialoilla (TITUKRI) ja Julkisen hallinnon digitaalinen turvallisuus seka
Valtioneuvoston selonteko Suomen digitaalisesta kompassista ja sen toimeenpanosuun-
nitelma. Lisaksi valmistelussa on huomioitu vuonna 2023 tehty selvitys viranomaisten
toimintaedellytyksista kyberturvallisuudessa ja tasta tyosta saadut huomiot ja kehitta-
miskohteet.” Nykytila-luvusta ei kuitenkaan selvia, mitka siina esitetyista arvoista ovat
edelld mainittuihin Idhteisiin perustuvia ja mitka kirjoittajaryhman omaa analyysia. Lukija
jaa muutoinkin kaipaamaan viitteita eraisiin tekstissa esitettyihin vaittamiin;

e johdantoluvussa mainittu “Suomi kayttaa talla hetkelld vuosittain lahes 300 mil-
joonaa euroa valtionhallinnon kyberturvallisuuden varmistamiseen. Julkisten in-
vestointien lisdksi myos elinkeinoelama investoi kyberturvallisuuteen varovaisen
arvion mukaan noin kymmenkertaisesti verrattuna julkisiin investointeihin.” Mi-
hin tdma luku perustuu ja mita se sisdltda? Mika on kehittamisen osuus ja
kuinka paljon kdytetdan rahaa yllapitoon? Jos lukua ei pystyta perustelemaan, se
tulee jattaa pois.

e toimintaympadristdn muutoksesta ja etenkin uhista nyt ja tulevaisuudessa. Onko
nama tiedot uhista arvailua vai perustuvatko tutkittuun tietoon?

e nykytilaluvussa esitetty ndkemys ”“Kyberturvallisuus on Suomessa kansainvalis-
ten arviointien ja kansallisen itsearvioinnin perusteella verrattain hyvalla
tasolla”. Tama vaatii viitteet mainittuihin tai padkohtien avaamisen tekstissa.
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Erityisesti tulisi tuoda esiin havaitut kehittamistarpeet, jotka kansainvalisten ar-
viointien osalta lienevat julkisia.

Nykytila-luvussa tulisi avata sitd, mika on kyberturvallisuuden tila suhteessa tdman stra-
tegian tavoitteisiin ja kuvassa 1 esitettyyn tavoitetilaan ja sen osa-alueisiin. Tekstista olisi
hyva selvitd myos se, mitd on saatu aikaan aiemmilla strategioilla (Suomen uudistettu ky-
berturvallisuusstrategia on jarjestyksessaan kolmas) ja kehittamisohjelmilla ja mitka val-
litsevassa turvallisuustilanteessa ovat ensisijaisia kehittdmiskohteita. Tama tarve koros-
tuu erityisesti, koska selvitysten ja arviointien perusteella “kyberturvallisuus on jo hyvalla
tasolla”. Ndiden asioiden esittdminen on valttamatonta tassa taloudellisessa tilanteessa,
jotta strategiaan perustuen laadittavassa toimeenpanosuunnitelmassa kehittaminen ja
resurssit pystytdan kohdentamaan vaikuttavasti ja resurssien paatoksenteolle on ole-
massa riittavat perusteet.

Nykytilan kuvauksen asiasisalldissad on esitetty asioita, jotka tulisi siirtda “Toimintaympa-
ristdn muutos” -lukuun. Kokonaisuudessaan nykytilaa kuvaava luku osoittaa sen, etta
meiltd puuttuu kansallinen kyky asetta kyberturvallisuudelle konkreettisia tavoitteita,
seurata kehittymista ja olemassa olevaa kyvykkyytta seka raportoida suorituskykyjen ja
resilienssin kehittymisesta. Tama puute tulee huomioiduksi vain osittain luvussa ”Strate-
giset kehittamisehdotukset”.

Kuvassa 1 on esitetty kyberturvallisuuden tavoitetila ja rakenne. Pdamaara-laatikossa
esitetyt asiat ovat kannatettavia. Kuvaa katsoessa jaa kuitenkin kaipaamaan sellaista tii-
vistystd kyberturvallisuuden tavoitetilasta, joka jaisi lukijan mieleen. Esimerkiksi “kolme
pointtia”; kyky suojata kriittinen infra ja palvelut, vakioidut yhteistyorakenteet ja osaami-
sen kehittdminen (tdma vain esimerkkina).

Pilarit ja niiden strategiset tavoitteet -luvussa esitetyt osa-alueiden tavoitteet tulisi prio-
risoida ja kytked strategian johdannossa esitettyyn tarkoitukseen. Resurssien kohdenta-
misen osalta olisi myds hyva pohtia, voisiko tavoitteita esittda aikaan sitoen. Mitka ta-
voitteista olisivat saavutettavissa jo taman hallitusohjelman aikana ja mitka ovat pitkaai-
kaista pysyvaa toiminnan muutosta. Esimerkiksi ensimmaisessa pilarin mukaan kybertur-
vallisuusosaamisen ja kybervalmiuksien tulisi olla kansalaistaito. On hyva, etta kansalai-
sosaaminen on huomioitu tavoitteissa. Kun strategiakausi on vain 10 vuotta, tavoite on
kunnianhimoinen. Miten lisataan kybervalmiuksia ja opetetaan kyberturvallisuusosaa-
mista niille kansalaisille, jotka eivat enaa ole koulutusjarjestelman piirissa?

Luettavuutta ja asian hahmottamista haittaa myos se, etta laatikoissa esitetyt "Osa-alu-
een strategiset tavoitteet” ja pilarin tekstit eivat kohtaa. Teksti ei noudata laatikoissa esi-
tettyjen tavoitteiden sisdlt6a eika jarjestysta. Pilari I:n tekstissa esiintyy valiotsikko ”Inno-
vatiivinen ja kokeileva kyberekosysteemi” kahteen kertaan eri asiasisallolla. Kokonaisuu-
tena Pilarit-luku on jasentymaton. Laatikoidut tavoitteet ja painopisteet jadvat epasel-
vaksi. Tavoitteista muodostuu temppuluettelo, jolloin strategian selkeys ja toimeenpano-

suunnitelman sisalléllinen ohjausvaikutus heikkenee.

Kehittdamisehdotukset on laadittu niin yleiseen muotoon, etta niilla ei tosiasiallisesti
voida ohjata kehittamista. Esimerkiksi ehdotuksen "Muutetaan sddddspohjaa, normeja
ja ohjeita strategian kehittamistoimien edellyttamalla tavalla” perusteet eivat kay
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selvasti ilmi strategian tekstista. Tarkennettavaksi jaa millaisia sdadésmuutoksia tarvittai-
siin (mita lakeja pitaisi muuttaa, kenen tiedonsaantia pitaisi lisata).

Kehittamisehdotuksissa on myds useita koordinaatio- ja yhteistyotarpeita hallinnon, vi-
ranomaisten, yksityisten ja kolmannen sektorin valilla, mutta teksti on ristiriitaista sen
suhteen mika nykyisessa yhteistydssa ei riitd tai toimi. Luonnoksen mukaan nykytilassa
olisi kehitettdavaa viranomaisten yhteisessa tilannekuvassa ja tilanneymmarryksessa seka
hallinnon ja elinkenoelaman valisessa tietojen jakamisessa. Toisaalta kuitenkin sanotaan
ettd “kansalliset toimialakohtaiset tiedonvaihtoverkostot ovat elinvoimaisia”. Liitteessa 1
on kuvattu nykyinen varsin kattava kyberturvallisuuden kansallinen yhteistoimintamalli,
mutta ei kerrota, ettd siihen liittyisi mitdan ongelmia. Yhteistyon lisédminen ja uudet yh-
teistyorakenteet nahdaan kuitenkin ratkaisuna lahes kaikkiin tavoitteisiin. Strategiaan
olisi hyva tarkentaa, mitka yhteistyotarpeet vaativat kokonaan uusia rakenteita ja mitka
toimisivat nykyisen kansallisen yhteistoimintamallin puitteissa.

Liitteen 1 tekstiin ja kuvaan tulisi my0s kirjoittaa auki ja lisdta kuvaus siita kuinka jatku-
vasti lisddntyva kansainvalinen yhteisty6 on jarjestetty kansallisesti. Kuinka Suomi esiin-
tyy erilaisilla kyberturvallisuutta kehittavilla kansainvalisilla foorumeilla ja kuinka
erilaisissa kyberturvallisuustilanteissa tilannetta hallitaan monikansallisesti.

Kyberturvallisuuden ekosysteemi otetaan esille kolmessa kohdassa, mutta mitdan varsi-
naisia tavoitteita ei talle kuvailulle kuitenkaan anneta. Olisi hyva tarkentaa mihin kyber-
turvallisuuden ekosysteemilla tahdataan.

Sivulla 28 kyberrikollisuudesta todetaan “Taman vuoksi kansalaisille tarjottavat palvelut
on suunniteltava, toteutettava ja yllapidettava siten, etta kyberrikollisten hyokkayspinta-
ala pienenee.”. Tama on hyva ajatus, mutta vaikuttaa olevan nykykehityksen vastainen.
Sitd mukaan, kun palveluita vieddaan lahemmas kansalaisia ja sahkoistetaan,
hyokkayspinta-ala kasvaa.

Resursseista on todettu, ettd kaikki tavoitteet edellyttavat lisdresursseja ja "tarvitaan
merkittavia taloudellisia investointeja” (sivu 41). Huomioiden nykyiset resurssien ja ta-
louden sopeutuspaineet kehittamisehdotukset olisi hyva priorisoida ja vaiheistaa. Sa-
malla olisi syytd arvioida miten nykyinen kyberturvallisuuden taso voidaan sailyttda, mi-
kali resursseja joudutaan tulevaisuudessa ennemminkin karsimaan kuin lisdédmaan. Valin-
toja olisi hyva tehda jo strategiatasolla, mutta viimeistdadn toimenpanosuunnitelmassa.
Lisaksi tarkeaa olisi seurata resurssien kdytt6a ja saavutettavia hyotyjd, jotta varmiste-

taan, ettd resurssit ovat tarkoituksenmukaisesti kohdennettu.

Pienempind huomioina tekstissa kaytetaan joitain erikoistermeja, kuten termia matka-
viestinverkkosukupolvet sivulla 24. Sivulla 35 tekstista jaa epaselvaksi onko kyse kansalli-
sista vai kansainvdlisesta keskitetyista kyberturvallisuuspalveluista. Sivulla 37 johtamis-
malliin eivat ndyta sisaltyvan yksityiset toimijat, joiden kanssa tehtavaa yhteistyota kui-
tenkin muualla luonnoksessa korostetaan.

Toimeenpanoon tarvitaan konkreettiset keinot ja kehittdmisehdotukset tulee

priorisoida, jotta hyviin tavoitteisiin kyetaan varmistamaan resurssit.

Kyberrikollisuus ja finanssialan valvonnan roolien tarkentaminen
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Strategialuonnoksessa todetaan, etta kyberrikollisuuden ennalta estaminen edellyttaa
koko yhteiskunnan kaikkein toimijoiden tavoitteellisia ja aktiivisia toimia. On tarkeas,
ettd kayttajat voivat luottaa palvelujen turvallisuuteen ja heilld on riittdva osaaminen
tunnistaa vaarennetyt palvelut ja huijaukset.

VM painottaa, ettad rahoitusmarkkinoilla tapahtuvat huijaukset ovat teknisesti entista tai-
dokkaampia eikd hyvien digitaitojen omaaminen valttamatta tarjoa suojaa huijauksilta.
On valitettavasti todennakdista, ettd huijaukset ovat jatkossa entistad taidokkaampia. Nii-
den tunnistaminen edellyttaa palvelujen kayttdjien osaamisen jatkuvaa kehittamista. Ta-
maén vuoksi VM ehdottaa, etta strategialuonnoksen sivulla 28 olevaa kirjausta “Kyberri-

kollisuuteen liittyvista uhkista on viestittdva ymmarrettavasti ja ohjeistettava ja neuvot-
tava oikeista tavoista toimia” kehitettaisiin siten, ettd se huomioisi paremmin tarpeen
kayttdjien osaamisen jatkuvalle kehittamiselle.

Vaikka strategiassa kasitellaan kansallista kyberturvallisuutta, VM kiinnittda huomiota sii-
hen, ettd on samalla tarkeda varmistaa kyberturvallisuutta koskevan EU-sdantelyn teho-
kas toimeenpano ja valvontaresurssien riittavyys. Yhtena esimerkkina tallaisesta EU-
sdantelysta voidaan mainita finanssialan digitaalista hairionsietokykya koskeva EU-ase-
tus, nk. DORA (2022/2554/EU). Strategialuonnoksen sivulla 32 todetaan, ettd "EU:n yh-
teinen kyberpolitiikka ja kyberturvallisuuteen vaikuttava saantely luovat kehikon myos
Suomen kyberturvallisuuden lainsdadadanndolle. Uuden sddntelyn toimeenpanoon, sen vai-
kutusten arviointiin ja viranomaisten riittavaan resursointiin on kiinnitettdava huomiota”.
VM esittdad, ettd kirjausta muokattaisiin siten, etta uuden saantelyn tehokas toimeen-
pano ja viranomaisten riittava resursointi varmistetaan.

VM kiinnittda huomiota siihen, etta kyberturvallisuusstrategian sivulla 50 mainitaan val-
vovana viranomaisena myds Suomen Pankki. VM toteaa, ettd Suomen Pankin valvonnan
rooli on ns. yleisvalvonnallinen eli se valvoo maksu- ja selvitysjarjestelmia seuraamalla,
analysoimalla ja arvioimalla sddnnéllisesti ndiden jarjestelmakokonaisuuksien tilaa ja ke-
hitysta. Suomen Pankki ei valmistele osana yleisvalvontaa hallintopaatdksia, eika silla ole
perinteisid viranomaisen toimivaltuuksia yleisvalvontaa suorittaessaan. Finanssivalvonta
toimii rahoitusmarkkinoiden valvovana viranomaisena. Sivulla 50 olevaa kirjausta olisi
syyta tarkentaa taltd osin vaarinkasitysten valttamiseksi.

Hyvinvointialueet ja kunnat tarkemmin strategiaan

Julkisen hallinnon osana kunnat ja hyvinvointialueet ovat aivan keskeisia kaikista nako-
kulmista, mutta niiden ndkékulma puuttuu strategialuonnoksesta lahes kokonaan. Esi-
merkiksi ndiden tietovarannot ja -jarjestelmat sisaltavat valtavat maarat kaikkia kansalai-
sia koskettavaa arkaluonteista ja muuta suojeltavaa tietoa.

Hyvinvointialueet ovat rakenteena uusi ja niiden integraatiota kyberturvallisuuden julki-
sen hallinnon kokonaisuuteen tulisi erityisesti vauhdittaa ja varata tdhan tyohon erik-
seen taloudellisia resurssejakin. Luonnoksessa on kylla mainittu, etta valtio kohdistaa
300 milj. euroa vuosittaista rahoitusta kyberturvallisuuteen. Suhteessa koko julkisen
hallinnon kokonaisuuteen summa vaikuttaa melko pienelta. Valtiovarainministerion na-
kemyksen mukaan esityksessa olisi syytd tdsmentdd miten mainittua rahoitusta olisi tar-

koitus kohdentaa. Kattaako se julkisen hallinnon, kaikki asianosaiset toimijat sisaltden
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my0s yksityisen ja kolmannen sektorin, vai esimerkiksi vain valtion omat virastot ja
tietotekniikka-asiat jne.?

Luonnoksessa korostuu jonkin verran valtionhallinnon keskusorganisaatioiden ja "ulkois-
ten toimijoiden”, kuten NATO ja EU, yhteys kyberturvallisuusasioissa, mutta samaan ai-
kaan huomio jaa vahemmalle, kun edetdan pienempiin toimijoihin Suomen julkisessa
hallinnossa. Valtiovarainministerio suositteleekin lausunnon pyytajaa viela tarkastele-
maan tata nakokulmaa, silld kyberuhkien realisoituminen on erittdin todennakoista juuri
sellaisten pienenpien toimijoiden kautta, joilla haavoittuvuus naissa asioissa on tyypilli-
sesti suurempaa kuin isommilla toimijoilla, joilla lahtékohtaisesti on enemman resursseja
ja osaamista varautua erilaisiin kybertapahtumiin.

Valtiovarainministerion kasityksen mukaan kyberturvan strateginen ohjaus nayttaytyy
hyvinvointialueille vielad sekavalta ja sen osalta strategiaan ja sen toimeenpanoon olisi
hyva nostaa asiaa edistdvia toimenpiteitd. Hyvinvointialueiden kyberturvallisuustoiminta

periytyy kuntapuolelta ja sairaanhoitopiirien toiminnasta, jolloin sairaanhoitopiireilld oli
iso rooli sosiaali- ja terveydenhuollon kyberturva-asioissa. Nykytilanteessa alueiden olisi
jarjestamisvastuunsa myota edelleen aktivoiduttava ndissa asioissa ja edistaa kybertur-
vallisuutta omilla alueillaan, mutta kuitenkin hyvassa yhteistydssa koko julkisen hallinnon
kyberturvaekosysteemin kanssa.

VM ehdottaa strategiaan uutta konkreettista kehittdmiskohdetta (s.44): Kansallisen ky-

berturvallisuuden johtamisen hallintomallin kehittaminen edelleen niin, ettd myods hyvin-
vointialueet otetaan siina selkedsti huomioon”

Strategialuonnoksessa olisi valtiovarainministerion kasityksen mukaan hyva olla jonkin
verran enemman konkreettisia esimerkkeja uhista ja haavoittuvuuksista. Esimerkiksi eri-
laiset rajapinnat ja integraatiot kriittisten jarjestelmien ja tietovarantojen valilld jaavat
vahalle huomiolle. Esimerkiksi DVV:n (esim. VTJ) ja alueiden APT-jarjestelmien liittymat
muodostavat tallaisen kriittisen osakokonaisuuden. N&ihin kuitenkin sisaltyy paljon isoja
riskeja, jotka toteutuessaan voivat halvaannuttaa ja vaarantaa yhteiskunnan toimintaa

laajasti.

Kyberturvallisuuden rahoituksen pitkajanteisyytta olisi valtiovarainministerion ajatuksen
mukaan kasiteltava strategialuonnoksessa vield tarkemmin. Tata pitaisi korostaa ulot-
tuen myds hyvinvointialueiden ja kuntien rahoitusjarjestelmiin ja esimerkiksi huomioida
JTS-kauden rahoitussuunnittelu.

Nykytilan kuvauksen osiossa (s. 16 alkaen) olisi valtiovarainministerion nakemyksen mu-
kaan hyva kuvata julkisen hallinnon ldhtokohtia. Kun asiaa suhteuttaa esim. s. 48 kuvan

toimijakuvaukseen yhteiskunnan kyberturvallisuuden varmistamiseksi (siind korostuvat

julkisen hallinnon toimijat), niin tassa asiassa voidaan nahda epatasapainoa.

Toimijuuksien osalta olisi valtiovarainministerion suosituksen mukaan tarkasteltava tar-
kemmin Suomen sisdistd vs. ulkoista toimintaa talld saralla. Luonnoksessa on jossain
maarin sekaisin molempia. Suomen sisdisen tilanteen (valmiuden, varautumisen paran-
tamisen, vastuunjakojen) kuvaukset ovat luonnoksessa vield hiukan kevyita ja niiden
osalta olisi luontevaa lisata tasmallisyytta.
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Valtiovarainministerio rohkaisee lausunnonpyytdjia viela pohtimaan ovatko tilannekuva-
tietojen muodostamista koskevat strategiset tavoitteet ja kirjaukset riittavia. Tilanneku-
van voi ymmartaa olevan tassa kokonaisuudessa tarkean, ja se on eri tavoin mainittukin
— mutta erilaisissa konteksteissa ja melko suuripiirteisesti. Erityisesti huomio kiinnittyy
siihen, ettd kansallisessa ja erityisesti julkisen sektorin tilannekuvassa viitataan ainoas-
taan valtiotoimijoihin ja valtion virastoihin, mutta hyvinvointialueet ja kunnat puuttuvat
kokonaan. Vastuutusten osalta (erityisesti muodostamisvastuut ja toimintatavat) pitaisi
strategia-asiakirjassa olla jo kirjauksia. Mainittuna on toki johtamisjarjestelma, joka luon-
noksen mukaan on selked, mutta onko syyta arvioida, miten asia halutaan esittaa. Johta-
misjarjestelman koettu selkeys varmaankin riippuu tarkastelijasta ja ndkokulmasta,
mutta varmaa on, etta johtamisjarjestelman kehittdminen ja selkeyttaminen on edel-
leenkin hyvaa pitdd mukana jatkuvan kehittdmisen prosessissa.

Valtiovarainministerio pitaa ansiokkaana luonnoksen termipankkia, joka on liitteeksi lai-
tettu. Se on maallikkolukijalle hyva apu. Samoin erityisen tarkea asia on kokonaisturvalli-
suuden nakodkulma, joka alussa korostuu. Toisaalta kokonaisturvallisuuden ndakdkulmaa
tarkasteltaessa valtiovarainministerio suosittelee strategian valmistelijoita pohtimaan,
onko kaikki osa-alueet ja osalliset kuitenkaan riittdavalla tavoin huomioitu; elinkeinoela-
ma, valtiotoimijat kylld, mutta hyvinvointialueet ja kunnat vihemman kuten ylla todet-
tua. Jarjestojen ja kansalaisten roolien huomioiminen ja sen tarve on tassa yhteydessa
viela jokseenkin epdselva.

Kyberturvallisuuden kokonaisuuden kannalta lukemattomat raja- ja yhdyspinnat ovat
olennaisia niin teknisesti kuin toiminnallisestikin. Tdman osalta kasittely strategialuon-
noksessa jaa jonkin verran pinnalliseksi ja valtiovarainministerio suosittaakin valmistelu-
ryhmaa viela tarkastelemaan tata nakokulmaa.

Strategialuonnoksessa mainitaan useita kehittamiskokonaisuuksia (pilarit) ja kehityseh-
dotuksia, joiden toteuttaminen vaatii asianosaisilta uusia voimavaroja ja rahoituksenkin
jarjestamistd. Valtiovarainministerio suosittelee lausunnonpyytdjaa viela pohtimaan oli-
siko tasta jollain lailla vield erikseen mainittava, etta varmistettaisiin my6s satsaaminen
naihin asioihin. Strategia jaa hieman puolitiehen ja juhlapuheen tasolle, jos sen toteutta-
miseen ei aidosti varata ja priorisoida resursseja.

Kyberturvallisuusstrategia on tarked osa Suomen ja julkishallinnon varautumista. Strate-
gian tekstista jaa yleisella tasolla helposti kasitys, ettd kunnat ja hyvinvointialueet olisivat
jotenkin sivuroolissa kyberturvallisuudessa. Tama ei todennakoisesti ole tarkoitus.

Vaikuttaa, etta strategialuonnoksessa valtelldan termien “kunta” ja “hyvinvointialue”
kayttoa. Osa linjauksista jaa sisalloltaan epaselviksi, kun tekijoina on alue- ja paikallishal-
linto, mutta kuntia tai hyvinvointialueita ei mainita lainkaan. Varsinkin aluehallinto viit-
taa vahvasti valtion aluehallintoon.

Kunnat mainitaan nykytilassa heterogeenisena joukkona ja kokonaisuutena sektorina,
jonka tilanne on heikompi kuin muiden yhteiskunnan toimijoiden. Tasta huolimatta kun-
tia ei erikseen mainita strategian 1 pilarissa, joka kasittelee osaamista.

Varautumispilarissa kasitellaadn julkisten palvelujen turvallisuutta ja yhdessa varautu-
mista tavalla, joka edellyttaisi varautumisen johtamista. Kuntien ja hyvinvointialueiden
osalta kyberiin varautumisen johtaminen ei ole yksiselitteisesti sdadetty, mika pitaisi
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ottaa strategiassa huomioon. Nama itsehallinnolliset toimijat tuottavat valtaosan yhteis-
kunnan valttamattomista palveluista ja niilld on suuria suojattavia tietomassoja. Strate-
giassa pitdisi olla myos jokin hieman konkreettisempi nakyma naiden varautumisen joh-
tamiseen, jotta strategia voisi aidosti edistaa tavoitteitaan reaalimaailmassa.

Pilarin 3 tilannekuvaa kasittelevissa teksteissa kunnat ja hyvinvointialueet mainitaan oi-
keassa yhteydessa ja hengessa. Strategian tavoitteiden saavuttamiseksi ja konkretisoimi-
seksi tulee myos kyberturvallisuutta koskevan tilannekuvatyon olla mukana syksylld 2024
alkavassa sisaministerion vetamassa tyoryhmatyossa. Pilarin teksteissa, kuten muualla-
kin, kdytetdan usein ilmaisua “viranomaiset”, joka sulkee kunnat ja hyvinvointialueet ko-
konaisuuksina ulkopuolelle. Naiden osat voivat olla viranomaisia, mutta erityisesti kyber-
turvallisuuden kannalta niiden tulisi sisaltya jokaiseen pilariin kokonaisuuksina. Tulisikin
harkita, ettd tekstissa mainittaisiin my6s kunnat ja hyvinvointialueet erikseen niissa yh-

teyksissd, joissa nyt puhutaan viranomaisista.

Pilarin 4 tavoitteet eivat ole saavutettavissa, ellei varautumisen johtaminen ja toiminta

ulotu myos kuntiin ja hyvinvointialueisiin, koska ndma hoitavat suurta osaa tehtavista ja
tietovarannoista. Tama tulisi todeta selkeasti strategiassa, jotta toimenpiteita voitaisiin

valmistella ja tehda strategian avulla. On olemassa riski, etta jarjestelma jaa hyvin vaja-

vaiseksi, jos kuntia ja hyvinvointialueita ei integroida kokonaan kyberturvallisuuteen sa-
malla tavalla kuin valtion toimijoita.

Logistiikka ja viranomaisten toimintakyvyn varmistaminen

Logistiikan huomioimisen osalta johdannossa (s. 8) on tuotu esille se, etta kyberturvalli-
suus ja siihen liittyvat toimet liittyvat osaltaan kansallisen turvallisuuden ja samalla huol-
tovarmuuden turvaamiseen. Toimintaympariston muutoksen yhteydessa (s. 16) tode-
taan, ettd kybertoiminta kohdistuu yha laajemmin myds yrityseldmaan ja, etta elinkei-
noeldamalld on merkittava rooli kansallisen kyberturvallisuuden varmistamisessa. Tullin
toiminnalle keskeisen logistiikkasektorin osalta voidaan tassa yhteydessa todeta, etta
kansallinen ja kansainvalinen logistiikka nojaa pitkalti yksityissektorin prosessien varaan
ja strategiassa onkin infrastruktuurin osalta tuotu esille se, ettd elinkeinoelama omistaa
merkittavan osan Suomen kriittisesta infrastruktuurista ja vastaa sen kyberturvallisuu-
den varmistamisesta (s. 41). Tama korostaa yksityisen ja julkisen sektorin PPP-yhteistyon
ja vuoropuhelun tarkeytta, josta Tullilla on jo vuosien kokemusta MoU- ohjelmansa
(Memorandum of Understanding) ja sopimustensa kautta mm. logistiikkasektorin toimi-
joiden kanssa. Tama yksityisen sektorin kanssa tehtdva yhteistyd on strategiassa nos-
tettu esiin toteamalla, ettd kyberturvallisuuden ekosysteemi kasittaa laajasti yksityisen ja
julkisen sektorin toimijat, yhteiskunnan eri tasojen osaamisen ja kyvykkyydet, toimijoi-
den valisen yhteistyon ja toimintatavat, vahvan kotimaisen kyberteollisuuden ja tutki-
muslaitokset.

Strategiassa on myo6s nostettu esille palvelu- ja toimitusketjujen pidentyminen ja moni-
mutkaistuminen (s.14), samoin kuin logistiikan ja infrastruktuurin keskinaisriippuvuus.
Strategian luonnoksessa onkin hyvin todettu, ettd yhteiskunnan toimintakyvyn kannalta
kriittisten toimijoiden taytyy varmistaa, ettd myos niiden palveluntuottajat ja toimitus-
ketjut ovat kyberturvallisia. Vastapainona on syyta vahvistaa myo6s huoltovarmuuden ja
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logistiikan kannalta keskeisten viranomaisten, riittavat valmiudet ja kyvykkyydet kybe-

ruhkien torjunnassa.

Viranomaisten toimintakyvyn varmistamisen osalta VM toteaa, etta valtiontalouden on-
gelmat ja viranomaisresurssien vaheneminen yhdessa alati haastavammaksi muuttuvan
toimintaympadristdn kanssa ovat naina viranomaisille suuria haasteita.

Valtiosihteeri kansliapaallikkona Juha Majanen

Tietohallintoneuvos Aku Hilve
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