Pohjois-Pohjanmaan hyvinvointialue

Lausunto

06.08.2024

Asia: VN/36693/2023

Lausuntopyynto Suomen kyberturvallisuusstrategiasta

Lausunnonantajan lausunto
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Pohjois-Pohjanmaan hyvinvointia-alue Pohde kiittdd mahdollisuudesta lausua kansallisen
kyberturvallisuusstrategian luonnosta.

Kansallinen kyberturvallisuusstrategia on kokonaisuutena laadukas ja siihen on sisallytetty paljon
keskeisia asioita kansallisen turvallisuuden parantamiseksi. Toimeenpanon osalta toivomme selkeita
velvoittavia maarayksia toimeenpanon helpottamiseksi. Erityisesti kvanttilaskennan aiheuttamien
riskien pienentamisesta tulisi laatia kansallisen tason suunnitelma mahdollisimman nopeasti.
Toimeenpanon osalta taloudellisten vaikutuksien realistinen arviointi on Pohteen nakdkulmasta
ensiarvoisen tarkeaa. Kansallisen kybertilannekuvan maarittely selkedsti ja ymmarrettavasti tulisi
myo0s olla yksi prioriteettitehtavista.

Kansallinen tilannekuva ja yhteinen tilanneymmarrys

Talla hetkella kybertilannekuvan maaritelmaa ei ole, tai se on epaselva. Kansallista
kybertilannekuvaa muodostetaan puutteellisilla tiedoilla, koska yhteiskunnan toiminnan kannalta
kriittisten toimijoiden ei ole pakko toimittaa tietoja tilannekuvan muodostamiseksi. Ndin ollen
kansallinen kybertilannekuva voi muodostua virheelliseksi.

Tilannekuva ja tilannekuvatuotteet tulisi maaritelld selkeésti ja asettaa pakottavat vaatimukset
yhteiskunnan toiminnan kannalta kriittisille toimijoille tilannekuvatiedon tuottamisesta. Esimerkiksi
Havaro voitaisiin maarata otettavaksi kdayttoon teknisen tilannekuvatiedon kerdamiseksi.
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Kansallisesti tulisi perustaa palvelu milla voidaan automaattisesti ja jatkuvasti valvoa kriittisten
toimijoiden julkisia IP-osoitteita haavoittuvuuksien ja virheellisten konfiguraatioiden
havaitsemiseksi.

Yhdeksi tilannekuvatuotteeksi voitaisiin asettaa minimivaatimukset julkisille internet-palveluille,
jotka ovat tarkoitettu kansalaisten tai viranomaisten kayttoon. Vertaamalla vaatimuksia
toteutuneeseen voitaisiin helposti seurata yhteiskunnan toiminnan kannalta kriittisten
organisaatioiden tasoa.

"Nykytilassa viranomaisilla on arvioitu olevan riittamattémat toimintaedellytykset tehokkaasti
varautua ja torjua vakavimpia, kansallista kyberturvallisuutta ja maanpuolustusta vaarantavia
kyberuhkia. Viranomaisten keskenaan koordinoimassa ja analysoimassa tilannekuvassa ja
tilanneymmarryksessa on edelleen kehitettavaa. Myoskaan julkisten palveluiden
kyberturvallisuustietoja ei nykytilassa riittavasti jaeta strategia-, normi-, resurssi- ja informaatio-
ohjauksen nakodkulmista kaikkien julkisen hallinnon ja elinkeinoeldaman toimijoiden valilla."s.19

"Suomessa ei toistaiseksi ole kuitenkaan riittavassa laajuudessa sdddetty viranomaisten valisesta
koordinaatiosta ja yhteistoiminnasta kybertoimintaymparistossa, eikd sdannoksissa ole otettu
riittavasti huomioon kybertoimintaympariston erityispiirteita kyberuhkiin vastaamisessa ja
tiedonvaihdossa." s. 19

Nama ovat erittdin tarkeita havaintoja ja toivomme, etta kybertilannekuva maaritelldan selkeasti.
Taman lisdksi eri viranomaisten valiset vastuut olisi hyva selkeyttaa, seka rakentaa jarjestelma minka
avulla kyberturvallisuustiedot voidaan jakaa ketterasti eri toimijoiden kesken.

Oleellista olisi myos kyber- tai tietoturvapoikkeamien ilmoittamiseksi niin sanottu yhden luukun
periaate, eli iimoittajaorganisaatio voisi ilmoittaa kaikista havainnosta yhta kanavaa pitkin. Talla
hetkell3 erityisesti sote-alalla tietoturvapoikkeamista raportoimisen vaatimukset ovat epdmaaraiset
ja ne tulisi yhtenaistaa.

Kvanttiteknologiat

" Kvanttiteknologian nopea kehittyminen haastaa entisestddan tamanhetkista kansallista
salauskyvykkyyttd. Suomi on jaanyt verrokkimaiden suhteen jdlkeen salaustekniikoiden kansallisten
rataisuiden kehittamisessa, eikd Suomessa ole velvoittavaa lainsdaadantoa hyvaksyttyjen
salausteknologioiden kaytolle.” s.17
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Suomen tulisi valmistautua kvanttilaskennan aiheuttamiin kyberriskeihin nopealla aikataululla ja
pakottavin maarayksin tai lainsdadannon keinoin. Kvanttiturvallisten salausmenetelmien ja
algoritmien kayttoonottamiseksi tiedonsiirrossa seka tallennuksessa tulisi laatia selkea suunnitelma,
vaatimukset seka valvontakeinot yhteiskunnan toiminnan kannalta kriittisille toimijoille.

Keskitetyt kyberturvallisuuspalvelut

"Hyvinvointialueet ja kunnat tarvitsevat kyberturvallisuuden varmistamisessa nykyistda enemman
tukea, kuten keskitettyja kyberturvallisuuspalveluja." s. 18

Keskitetyt kyberturvallisuuspalvelut ovat lahtokohtaisesti kannatettava ajatus. Hyvinvointialueiden
ndakokulmasta tarvitaan ensisijaisesti selkeitd ja valmiita vaatimuksia, valvontaa ja neuvontaa, seka
kunnolliset mittaustyokalut tekniselle- ja hallinnolliselle tietoturvalle.

Termisto

Lainsdadannon ja maarayksien selkiyttamiseksi olisi hyva laatia kansallinen kyberturvallisuuden
termistd. Yhtendinen termistd on edellytys sille, ettd voimme puhua kybertilannekuvasta oikeilla
termeilld, jotka ovat kaikkien samalla tavalla ymmarrettavissa. Yhtendinen termisto vaikuttaa myos
kyberturvallisuustason mittaamiseen. Esimerkiksi DVV kayttda Digiturvallisuuden
kokonaispalvelussaan termia digiturvallisuus eri asiayhteyksissd, jota ei kuitenkaan |6ydy mistaan
lainsdadannosta eikd ole yleisesti maailmalla kdytossa. Erityisesti sote-alalla kasitelladan edelleen
paljon paperista salassa pidettavaa tietoa, jota digitaalinen turvallisuus ei koskesta.

Esimerkiksi tietoturvapoikkeama, tai tapahtuma, maaritelladn usein saatavuuden, eheyden ja
luottamuksellisuuden kautta, mutta maarittelyssa ei erotella esimerkiksi tavallisia tuotannollisia
hairioita ulkopuolisen toimijan aiheuttamista poikkeamista tai uhkista.

Haataja llkka
POHDE
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