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Kyberturvallisuus on tarkeaa, ja liittyy nykypaivana vahvasti kokonaisturvallisuuteen seka
hyvinvointiin. Kuten strategiassa todetaan, kyberturvallisuuden tulisi kuulua kansalaistaitoihin ja
vastuulliseen kansalaisuuteen. Samalla julkisten toimijoiden on varmistettava edellytykset sille, etta
kaikki voivat kyberturvallisuutta omalla toiminnallaan edistaa.

Monimuotoiset perheet -verkosto muistuttaa, etta kansalaisilla ja perheilla on erilaiset valmiudet
ymmartda ja omaksua kyberturvallisuustietoa, seka huolehtia omasta kyberturvallisuudestaan.
Esimerkiksi heikossa sosio-ekonomisessa asemassa tai haastavassa elamantilanteessa, kuten
perhekriisissa, voi kyberturvallisuuttaan olla vaikeaa varmistaa. Taman vuoksi tulisi huolehtia siit3,
etta kyberturvallisuuden edistaminen on helppoa, matalilla kynnyksilla saavutettavaa ja erityisesti
elaman kriisitilanteet kattavaa.

Kyberturvallisuus on erittdin tarkedaa esimerkiksi sosiaalihuollon, lastensuojelun ja terveydenhuollon
jarjestelmissa seka rekistereissa, jotka sisaltavat ihmisistd mahdollisesti syrjinnalle altistavaa tai
muilla tavoin arkaluontoista tietoa, kuten tietoa seksuaali- tai sukupuolivahemmistdon
kuulumisesta, maahanmuuttotaustasta tai kaksoiskansalaisuudesta. Kyberturvallisuus liittyy my0os
siihen, etta tietoja keratdan ja sailytetdan vain aitoon tarpeeseen, tietoturvasta huolehditaan ja
esimerkiksi rekisteritiedon tutkimuskaytté perustuu korkeaan eettiseen harkintaan. Tietoturva ja
kyberturvallisuus ei voi jadda asiakkaan itsensd aktiivisuuden ja ostopalveluiden varaan.

Suomen kyberturvallisuusstrategiassa tulisi paremmin korostaa perus- ja ihmisoikeuksien
toteutumista, myos lasten oikeuksia, varmistaen etta ne ovat kaiken tiedonkasittelyn ja
turvallisuuden edistamisen pohja. Kyberuhkien ehkaisy ja torjuminen ei voi perustua syrjintaan tai
ennakkoluuloihin, ja esimerkiksi vahemmistdjen, ulkomailla syntyneiden ja kaksoiskansalaisten
oikeuksiin on kiinnitettava vahvasti huomiota kyberturvallisuutta edistettdessa.
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On tarkeda, ettda vanhemmat ja perheet saavat elamantilanteestaan ja perhemuodostaan
rilppumatta riittavasti tukea kyberturvallisuuteen. Peruspalveluiden tulee tukea
kyberturvallisuusosaamista. Perheiden, vanhempien ja lasten kanssa tydskentelevien ammattilaisten
osaaminen tietoturva- ja kyberturvallisuudesta, ja sen neuvomisessa tarvittaessa, tulee varmistaa.
Vanhempien tulee myds pystya luottamaan siihen, etta lapsille ja nuorille suunnatut tuotteet,
laitteet ja palvelut on seka etukateis- etta jalkivalvonnalla varmistettu kyberturvallisiksi kdyttaa.

Mita suuremmassa palvelutarpeessa perhe on, sitd enemman he myos kohtaavat
kyberturvallisuusriskeja. Esimerkiksi erotilanteet ja perheenjasenen kuoleman jalkeinen byrokratia
edellyttavat paljon erilaisten tietojen keraamista ja valittamista eri tahoilta, samalla kun henkil ei
vaikean elamantilanteen vuoksi valttamatta ole taysin toimintakykyinen. Tallaiset riskitilanteet
tuleekin selkedsti tunnistaa systemaattisesti ehkaisten kyberturvallisuusriskeja.

Kuten strategiassa todetaan, kyberturvallisuus edellyttda myos yhteiskunnallista luottamusta.
Riskikdyttaytymista ennaltaehkdistaan parhaiten varmistamalla yhteiskunnan riittava tuki ja palvelut,
erityisesti lapsille ja nuorille turvalliseen kasvuun ja kehitykseen. Tahan kokonaisuuteen liittyvat niin
riittava sosiaaliturva, varhaiskasvatus ja koulu, sosiaalihuolto ja lastensuojelu kuin
paihdepolitiikkakin.

Strategiassa nostetaan esiin jarjestdjen ja kansalaisyhteiskunnan panoksen merkitys
kyberturvallisuudelle. Jarjestot lisdavat tutkitusti yhteiskunnallista luottamusta ja
kokonaisturvallisuutta, seka ennaltaehkaisevat ongelmia. Strategian tilannekuvassa olisi tarkeaa
huomioida, etta tata panosta, kuten myos julkisen sektorin panoksia, uhkaavat suuret ja nopeat
julkisen rahoituksen leikkaukset.
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