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Turvallisuuskomitean sihteeristod kiittdd mahdollisuudesta lausua kansallisen kyberturvalli-
suusstrategian luonnoksesta. Turvallisuuskomitean sihteeristdstd on ollut jasen strategiaa
valmistelleessa tydoryhmassa.

Kokonaisuudessaan kansallinen kyberturvallisuusstrategia on hyvin valmisteltu ja vastaa
muuttuneen turvallisuusymparistdon vaatimuksiin. Tavoitetila ja strategian rakenne on sel-
keasti maaritelty tekstissa ja visualisoitu selkein kuvin. Kuten strategiassa todetaan, kyber-
turvallisuus on osa Suomen kokonaisturvallisuutta. Strategiassa huomioidaan hyvin yhteis-
kunnan kaikkien sektoreiden ja tasojen roolit ja naiden valinen yhteistoiminta kyberturvalli-
suuden toteuttamisessa.

Kohdassa Kansallista toimintamallia kehitetaan (luonnoksen s. 13) todetaan, ettd "Koko-
naisturvallisuuden malli mahdollistaa myds kyberturvallisuusalan varautumisen ja yhteistydn
kehittdmisen yhteiskunnan turvallisuusstrategian mukaisesti.” Samoin kohdassa Resursointi
(s. 42) todetaan, ettd "Kokonaisturvallisuuden mallin nykyista laajempi ja syvempi hyddyn-
taminen kyberturvallisuuden varmistamisessa ja siihen pohjautuva varautuminen, reagointi
ja vastatoimet ovat valttdmattdmia toimia, jotta voidaan valttya vakavien kyberhairittilantei-
den aiheuttamilta kustannuksilta.” Samoin Kyberturvallisuuden kansallisen yhteistoiminta-
mallin kuvauksessa (s. 46) todetaan, etta ” Kyberturvallisuuden kansallinen yhteistoiminta-
malli (jatkossa kyberturvallisuuden yhteistoimintamalli) Suomessa on hajautettu ja vastaa
periaatteiltaan kokonaisturvallisuuden yhteistoimintamallia (jatkossa kokonaisturvallisuuden
malli). Yhteistydn perustana ovat lakisaateiset tehtavat, yhteistydsopimukset ja yhteiskunnan
turvallisuusstrategia, jonka jokaisessa strategisessa tehtdvassa otetaan huomioon kyber-
turvallisuus.”

Yhteiskunnan turvallisuusstrategiassa maaritelty kokonaisturvallisuuden toimintamalli on
huomioitu hyvin ja tasapainoisesti |&pi dokumentin. Sen varmistamiseksi, ettd Kansallinen
kyberturvallisuusstrategia olisi vield paremmin yhteensovitettu Yhteiskunnan turvallisuusst-
rategian kanssa, Turvallisuuskomitean sihteeristd esittda seuraavia muutoksia tekstiin:

Turvallisuuskomitea

PL 31
00131 Helsinki

Kayntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 09 160 88244 turvallisuuskomitea@gov.fi
Helsinki +358 295 16001 +358 9 160 88244 www.turvallisuuskomitea.fi
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Johdanto

Esitetdan kirjattavaksi ingressiin (s. 8) toiseksi virkkeeksi, ettd "Kyberturvallisuus on yhteis-
kunnan turvallisuusstrategiassa maaritellyn kokonaisturvallisuuden toteuttamista kybertoi-
mintaymparistdssa.”

Sivulla 9 luetellaan keskeisia strategian valmistelussa huomioituja dokumentteja. Yhteis-
kunnan turvallisuusstrategia olisi hyva mainita listauksessa.

Toimintaymparistdn muutos

Lauseessa (s. 12) "Samalla Suomelle tarkea EU pysyy yha keskeisena viitekehyksena yh-
teiskunnan kybersietokyvyn ja resilienssin vahventamisessa” esitetddn sanan resilienssi si-
jaan kaytettavaksi sanaa kriisinkestavyys, kuten myds vastaavissa kohdissa lapi dokumen-
tin. Tama yhdenmukaistaisi terminologiaa lausuntokierroksella parhaillaan olevan uudistet-
tavan Yhteiskunnan turvallisuusstrategian 2024 kanssa.

Pilari I: Osaaminen, teknologia ja TKI

Kohdassa Osaaminen on kaikilla tasoilla vahvaa (s. 23) voisi koulujen lisaksi nostaa esiin
kansalaisjarjestojen roolin yksildiden osaamisen kehittdmisessa koulupolun jalkeen, mika on
jo nyt merkittdvaa ja mitd tulee vahvistaa edelleen.

Pilari Il: Varautuminen

Yhteiskunnan turvallisuusstrategiassa maaritellyt yhteiskunnan seitseman elintarkeaa toi-
mintoa ovat:

- Henkinen kriisinkestavyys

- Johtaminen

- Kansainvalinen ja EU-toiminta

- Puolustuskyky

- Sisainen turvallisuus

- Talous, infrastruktuuri, huoltovarmuus
- Vaeston toimintakyky ja palvelut

Siksi esitetddan muutosta osa-alueen strategisiin tavoitteisiin (s. 26), joista ensimmainen on
"Kriittinen infrastruktuuri, yhteiskunnan elintarkeat toiminnot, julkiset palvelut seka huolto-
varmuuskriittiset toimijat ovat kybersietoisia.” Korvaava lause voisi olla "Yhteiskunnan elin-
tarkeat toiminnot, mukaan lukien kriittinen infrastruktuuri, julkiset palvelut ja huoltovar-
muuskriittiset toimijat, ovat kybertoimintaymparistossakin kriisinkestavia.”

Esitetdan muutosta (s. 26) kohtaan "Keskeista on varmistaa yhteiskunnan elintarkeiden toi-
mintojen, kriittisen infrastruktuurin, tietovarantojen, julkisten palvelujen sekd huoltovar-
muuskriittisten toimijoiden toimivuus ja hairionsietokyky.” Korvaavat lauseet voisivat olla
"Keskeistd on varmistaa yhteiskunnan elintarkeiden toimintojen toimivuus ja hairidnsietoky-
ky. Elintarkeat toiminnot sisaltavat muun muassa kybertoimintaympariston kannalta kriittisen
infrastruktuurin, tietovarannot, julkiset palvelut sekd huoltovarmuuden.”
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Kohtaan Harjoitustoimintaa lisataan (s. 29) esitetaan lisattavaksi "Harjoitukset kehittavat
osaamista ja yllapitavat yksildiden ja organisaatioiden valmiutta ja kykya varautua erilaisiin
kyberhairidihin ja uhkiin yksin ja yhdesséa.”

Pilari IV: Reagointi ja vastatoimet

Kyberturvallisuusstrategian yhteensovittamiseksi lausuntokierroksella parhaillaan olevan
uudistettavan Yhteiskunnan turvallisuusstrategian 2024 (luonnos) kanssa esitetdan “rea-
gointi ja vastatoimet” sijaan kaytettavaksi termia vaste (response), kuten myos vastaavissa
kohdissa lapi dokumentin.

Strategiset kehittdmisehdotukset

Esitetdan lisattavaksi (s. 44) "Vahvistetaan viranomaisten, alue- ja paikallishallinnon, yksi-
tyissektorin ja kansalaisyhteiskunnan yhteistoimintaa ja yhteistd varautumista kokonaistur-
vallisuuden toimintamallin mukaisesti.”

Kyberturvallisuuden kansallinen yhteistoimintamalli

Esitetddn muutosta (s. 46) kohtaan "Kokonaisturvallisuuden tavoitteena on varmistaa kai-
kissa oloissa keskeisten toimijoiden tiivis yhteistyd varautumisessa. Laajemmat varautu-
mistoimenpiteet koordinoidaan yhteistydssa tarvittavien julkisen ja yksityisen sektorin toimi-
joiden kanssa.” Korvaava lause voisi olla "Kokonaisturvallisuuden toimintamallissa yhteis-
kunnan elintdrkeat toiminnot turvataan viranomaisten, elinkeinoeldman, jarjestdjen ja kan-
salaisten yhteistoiminnalla kaikissa olosuhteissa ja kaikilla tasoilla.”

Esitetddn muutosta Kuvaan 3 (s. 48). Esitetdan kirjattavaksi yritykset ja yhteisot jarjestyk-
sessa:

Valvottavat toimijat (NIS2), Palveluntuottajat ja niiden toimitusketjut ja Huoltovarmuusorga-
nisaatio

Kuten tekstista kay ilmi, valvottavat toimijat ja palveluntuottajat ovat NIS2-direktiivin ja sen
kansallisen toimeenpanon alaisia, kun taas Huoltovarmuusorganisaatioon kuuluvat yritykset
toimivat siind vapaaehtoisesti iiman lainsdddanndllista regulaatiota. Nain jarjestys tulisi olla
saantelyn alaisista vapaaehtoisiin, eika painvastoin.

Esitetddn muutosta (s. 51) kohtaan “Elintarkeiden toimintojen turvaaminen ja kriittinen inf-
rastruktuuri ovat keskeisia yhteiskunnan toimintakyvyn, jatkuvuudenhallinnan ja huoltovar-
muuden nakokulmasta.” Yhteiskunnan turvallisuusstrategian mukaisesti kriittinen infrastruk-
tuuri ja huoltovarmuus kuuluvat elintarkeisiin toimintoihin. Korvaava lause voisi siten olla
"Kriittisen infrastruktuurin ja huoltovarmuuden turvaaminen osana yhteiskunnan elintarkeita
toimintoja on keskeista yhteiskunnan toimintakyvyn ja jatkuvuudenhallinnan nakdkulmasta.”

Esitetaan lisattavaksi kohtaan Palveluntuottajat ja niiden toimitusketjut / Jarjestot ja neljan-
nen sektorin toimijat (s.52 - 53) maininta, ettd myds osa kansalaisjarjestdista on palvelun-
tuottajia. Esimerkiksi jarjestdmuotoisia sosiaali-, varhaiskasvatus- ja terveyspalvelun tuotta-
jia oli vuonna 2020 kaikkiaan 869 kappaletta. Jarjestdmuotoisten tuottajien osuus kaikista
yksityisten sosiaali- ja varhaiskasvatuspalvelujen tuottajista oli 18 prosenttia ja terveyspal-
velujen tuottajista kolme prosenttia. Luvut perustuvat Valviran yksityisten sosiaali- ja tervey-
denhuollon palvelujen Valveri-rekisterin tietoihin vuodelta 2020.



Liitteet

Jakelu

Tiedoksi

4(4)

Lisaksi esitetdan harkittavaksi maininta standardoinnin kaytosta, esimerkiksi SFS-EN
ISO/IEC 27001:2023 (Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietoturvallisuuden
hallintajarjestelmat) standardi, joka sisaltdd muun muassa vaatimukset organisaation tar-
peisiin mukautetusta tietoturvariskien arvioinnista ja kasittelystd. Standardien kayttdminen
voisi olla hyva, konkreettinen esimerkki yhteisten toimintatapojen kehittdmisesta kybertoi-
mintaymparistossa.

Luettavuuden kannalta selkeyttava tekija voisi olla, jos pilareiden strategiset tavoitteet sisal-
tavien laatikoiden jalkeen tulevien tekstiosioiden kappaleet olisi jasennelty otsikoineen vas-
taamaan laatikoissa listattuja tavoitteita samassa jarjestyksessa.

Lopussa olevan sanaston termit voisi olla I6ydettdvyyden kannalta hyva laittaa aakkosjar-

jestykseen.

Paasihteerin sij., vanhempi hallitussihteeri Aino Lehto

Asiantuntija Teemu Karhu

LVM Liikenne- ja viestintaministerit

Lausuntopalvelu
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