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Tiivistelma

Kokonaisuutena pidamme strategian paivitysta hyvana askeleena eteenpain. Siind on tunnistettu
turvallisuusympariston voimakas muutos, ja sen edellyttdmat muutokset omassa toiminnassa.
Strategiassa on arviomme mukaan tunnistettu, ettda Suomen tulee paremmin jasentaa oma
kyberturvallisuustoimintansa, joka koskee laajaa joukkoa eri viranomaisia ja muuta yhteiskuntaa.

Strategiassa ei — perustellusti — kuvata toimenpiteita strategian toimeenpanemiseksi, eikd myoskaan
arvioida sen toteuttamisen edellyttamia resursseja, mika on kenties strategian onnistumisen
kannalta keskeisin riski. Monen strategiassa tehdyn linjauksen osalta onkin aivan keskeista, etta
tulevassa toimeenpanosuunnitelmassa tullaan maarittelemaan tulevat toimenpiteet
mahdollisimman konkreettisesti. Taman lisaksi on aivan keskeistd, etta strategian toimeenpanoon
osoitetaan sen edellyttaman resurssit.

Tuemme myo6s Teknologiateollisuus ry:n ja Kyberala ry:n lausuntoa ja siina esitettyja huomioita.
Lisaksi esitamme alla seka yleisia huomioita strategian lahtokohtiin etta yksityiskohtaisempia
huomioita strategian eri pilareita koskien.

Yleista

Lausuntopalvelu.fi 1/4



Strategian neljan pilarin rakenne on nahdaksemme erinomainen, ja siind on tunnistettu
kyberturvallisuuden ja sen kehittamisen kannalta keskeisimmat teemat. Erityisen tarkeaa on, etta
tdma rakenne tarjoaa hyvat evaat strategian toimeenpanolle myohemmassa vaiheessa.

Nykytilan analyysissa on hyvin tunnistettu turvallisuusympariston voimakas muutos, ja sen
aiheuttamat haasteet nykyisessa toiminnassa. Nykytilan analyysissd on myds selvasti tunnistettu eri
viranomaisten toimivaltaan liittyvia puutteita. Tarkeimpéana tallaisena puutteena lienee
puolustusvoimien mahdollisuudet suorittaa mm. kriittisen infrastruktuurin kyberpuolustukseen
liittyvid toimintoja ns. normaalioloissa. Kansallisen turvallisuutemmekin vuoksi strategian tulisi
nahdaksemme linjata entista vahvemmin, etta kyberpuolustuksen suorittamiseksi tarpeelliset
toimivaltuudet tullaan puolustusvoimille myéntamaan.

Erityisen positiivisena strategiassa pidamme sitd, ettd yhteiskunnan eri toimijoiden roolit ja niiden
valisen yhteystyon merkitys kyberturvallisuudelle on ymmarretty. Strategiassa on tunnistettu ja
linjattu elinkeinoelaman aivan keskeinen merkitys digitaalisen infrastruktuurin tuottamisessa ja
yllapidossa — niin nykytilassa kuin tulevaisuudessakin. Taman tunnistaminen on valttamatonta
yhteisen tilannekuvan ja eri toimijoiden yhteistyon syventamisessa.

Pilari | (Osaaminen, teknologia ja TKI)

Strategiassa linjataan, etta Suomi pyrkii kriittisen salausteknologian osalta omavaraisuuteen.
Epadselvaksi jaa, onko tassa linjauksessa huomioitu Nato-jasenyyden mahdollinen vaikutus taman
linjauksen tarpeellisuuteen, vai olisiko kvanttiuhkaan varautuminen mahdollista yhteisponnistuksena
liittouman sisalla.

Strategiassa linjataan myo0s, ettad EU:n ja Naton yhteistyo- ja rahoitusmahdollisuudet hyddynnetaan.
Tahan liittyen piddmme ensiarvoisen tarkedna, ettd Suomi pystyisi mahdollisimman pikaisesti
nimittamaan NATEX:n (National Technical Expert) Naton ”johtamisjarjestelmaviraston” NCIA:n
yhteistyon mahdollistamiseksi. Suomen 1,5 vuoden jasenyyden aikana tdman puuttumisella on ollut
erittdin negatiivinen vaikutus yritysten kykyyn ja edellytyksiin toimia NCIA:n kanssa, mukaan lukien
kyberpuolustusasioissa.

Strategiassa nostetaan esiin myds DIANA:n merkitys rahoitusohjelmana. Nahdaksemme DIANA:n
merkitys kyberpuolustukselle on ollut ja tullee olemaan myds jatkossa vahainen, silla siella ei
toistaiseksi ole valittu painopisteeksi kyberturvallisuutta. Sen lisdaksi haluamme muistuttaa, etta koko
DIANA:n laajuudessa puhutaan vuositasolla joistakin miljoonista euroista koko liittouman alueelle,
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joten tdman vaikuttavuus jaa vaistamatta suppeaksi. Nahdaksemme muut kv-instrumentit (ml. EDF)
ovat kyberpuolustuksen kehittamiselle tarkeampia.

Pilari Il (Varautuminen)

Strategia aivan perustellusti nostaa pitkdjanteisen resurssoinnin keskeiseksi tekijaksi varautumisessa
onnistumisessa. Strategia kasittelee kokonaisuuksia, joiden toimeenpano on luonteeltaan pysyvaa.
Lievaa huolta herattaa se, ettei strategiassa tarjota suuntaviivoja riittavan ja pitkdjanteisen
rahoituksen turvaamiseksi. Sen sijaan strategiassa viitataan JTS:aan sisallytettyjen hankerahoituksien
mahdollisesta kohdentamisesta. Toivomme, ettei tama jaa ainoaksi ratkaisuksi
resursointihaasteeseen, silla se olisi ndahddksemme ristiriidassa pitkajanteisen resursoinnin
tavoitteen kanssa.

Pidamme keskeisen tarkedna, etta kyberturvallisuustehtavia hoitavia viranomaisia resursoidaan
pysyvalla tavalla niille sdadettyjen tehtdvien edellyttamassa laajuudessa.

Strategiassa linjataan myos, etta kansallista kyberharjoitustoimintaa lisataan. Tassa yhteydessa
toivoisimme, etta jo strategiassa madriteltdisiin, milla suuntaviivoilla tata aiotaan toimeenpanna:
kehitetddanko harjoitteluymparistoja, lisdtdanko varautumiskoulutusten maaraa vai onko painopiste
nimenomaan suurempien valtakunnallisten varautumisharjoitusten sisallossa?

Pilari 11l (Yhteistoiminta)

Strategian mukaan “Naton jasenena Suomi on kybersuorituskykyjen kehitystyon ytimessa - -”.
Tassakin yhteydessa on nostettava esiin raiked ero nykytilanteen kanssa, jossa Suomi ei ole kyennyt
nimittdmaan edes keskeisimpia kybersuorituskykyihin liittyvid henkilGitd Nato-tehtaviin. Erityisesti
lausunnossamme jo pilaria | koskien mainitsemamme NATEX:n puuttuminen aiheuttaa olennaisia
esteitda suomalaisen osaamisen hyddyntamista Naton kybersuorituskykyjen kehittamisessa.

Eri toimijoiden valisen yhteistyon lisddminen edellyttdd myos yhteistyon lainsddadannollisen
kehyksen tarkastelua. Taman takia haluamme erikseen alleviivata, kuinka tarkeaa on strategiassa
mainittu kirjaus asiasta: "Tiedonvaihdon laajentaminen edellyttaa lainsaadantoon kirjattuja,
selkeiden edellytyksien ja osallistuvien tahojen maarittelya ja toisaalta nykyisten rajoitteiden
perusteiden arviointia.”
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Pilari IV (Reagointi ja vastatoimet)

Pilarissa IV on kuvattu mielestamme erinomaisella tavalla uhkiin reagoimisen ja suvereniteetin
turvaamiseen liittyvat strategiset toimenpiteet, eikd meilld ole niihin yksityiskohtaisempia
huomioita.
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