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Kuntaliiton lausunto Suomen kyberturvallisuusstrategiasta

Johdanto

Luonnos Suomen kyberturvallisuusstrategiaksi on tasapainoinen ja laadukkaasti laadittu seka tarjoaa
nykymuodossaan hyvat lahtokohdat Suomen kyberturvallisuuden kehittamiselle pitkalla aikavalilla.
Tavoitetilakuvaus on hyva ja kattava.

Lausunnon antajat esittavat tarkennuksia dokumenttiin kansallisen kybersietoisuuden, sidosryhmien
valisen yhteistyon edellytysten ja kyberturvallisuuden kehittamistoimenpiteiden vaikuttavuuden
varmistamiseksi.

Yleisissa havainnoissa on kirjattu keskeisimmat strategialuonnoksen kehittamisehdotukset
kuntakentan nakokulmasta. Yksityiskohtaisissa havainnoissa kehittamisehdotuksia on tarkennettu ja
ehdotettu konkreettisia kirjauksia.

Kuntaliitto haluaa kiinnittdaa huomiota siihen, etta kyberstrategialuonnoksen valmistelutydssa siita
vastannut sihteeristé on pyrkinyt osallistamaan mukaan paikallishallinnon edustajat ja etta
valmisteluty® - silta osin kuin paikallistaso on saanut osallistua siihen - on tapahtunut hyvassa
yhteisty6ssa ja -hengessa.
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Yleiset havainnot

> Julkiselle hallinnolle kuten paikallishallinnolle tulee tarjota jatkossakin kansallisen tahon
kehitysrahoitusta digitalisaation ja kyberturvallisuuden ratkaisujen kehittamiseen ja riittava
kyberturvallisuuden perusrahoitus tulee varmistaa koko paikallishallinnon toimijakentalle.

> NIS2:n toimeenpano vie jatkossa suuren osan kansallisten kyberturvallisuutta ohjaavien ja
kehittavien viranomaisten huomiosta. NIS2:n soveltamisalan ulkopuolelle jaa kuitenkin merkittava
osa julkisen hallinnon toimijoista. Tulee varmistaa, etta niiden kyberturvan kehittdminen saa
riittavasti huomioita kansallisella agendalla. Tiedonhallintalain nykyisen 4. luvun velvoitteiden
jalkautukseen julkisen hallinnon toimijakentassa tulee varata jatkossakin kansalliselta tasolta riittava
tuki, suositukset ja tyokalut.

> Kyberturvallisuusymparistod koskevan tiedon vaihdon edellytyksia kehitettaessa (lainsaadanto,
toimintamallit ja tyovalineet) tulee varmistaa paikallistason toimijoille riittavat edellytykset osallistua
kaksisuuntaiseen tiedonvaihtoon ja tilanneymmarryksen muodostamiseen.

> Palveluiden ja toimitusketjujen turvaamisessa tulee edelleen ja en-tista vahvemmin pyrkia
”sisddnrakennettuun turvallisuuteen” ja turvallisuuden varmistamiseen kansallisen tason
toimenpitein.

> Kansallisissa hankkeissa kehitettyjen ja vaikuttavaksi arvioitujen julkisen hallinnon yhteisten
digiturva-/kyberturvapalveluiden (esimerkiksi HYOKY, Havaro, organisaation kyberturvakysely seka
yhteisesti tuotetut koulutusaineistot seka kyberharjoitukset) rahoitus ja resursointi tulee varmistaa
pitkalla aikajanteella.

> Kyvykkyys tunnistaa, kehittda ja tuottaa uusia yhteisia ja kansalliselta tasolta rahoitettuja julkisen
hallinnon yhteisia digiturva-/kyberturvapalveluita tulee yllapitaa pitkajanteisesti.

> Tietoturva- ja tietosuojatoimijoiden, agendojen ja ratkaisujen ldheinen yhteys tulee varmistaa
pitkajanteisesti, ja tulisi siksi kirjata selvasti esiin myds tahan tavoitedokumenttiin.
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> Perusteettomien uusien tehtdvien seka pakottavan lainsddadannon ja vaatimusten osoittamista
kuntakentalle tulee valttda. Uuden lainsddadannon tulee olla ldhtokohtaisesti mahdollistavaa (ei
pakottavaa).

Yksityiskohtaiset havainnot (luonnoksen otsikointia ja esitysjarjestysta seuraten)

Johdanto — kyberturvallisuus osana kokonaisturvallisuutta

> Dokumentissa voisi olla nykyista paremmin avattuna EU:n kyberturvallisuuspolitiikan ja
lainsdadantotyon keskeiset pitkdn aikavalin tavoitteet seka niiden vaikutukset kansallisiin
ratkaisuihin.

Toimintaympariston muutos

>s. 13, 2 kappale: lisdysehdotus tekstiin (jotenkin olisi huomioitava se, ettd NIS2 saantely koskee
vain suuria toimijoita ja hallinnosta vain valtio ja aluetasoja):

>> "Useiden julkisen hallinnon toimijoiden kyberturvallisuuden kehittdminen perustuu jatkossakin

ennen NIS2:ta saddettyihin tiedonhallintalain

tietoturvapykaliin seka niiden toimeenpanoa tukeviin jarjestelyihin. Naiden sadadosten aktiivinen

ylldpitdminen ja jarjestelyiden jatkuvuus tulee turvata.”

>s. 14, 2 kappale: lisdysehdotus nykyisen tekstin oheen:

>> "Sujuva tiedonvaihto julkisen hallinnon valtio-alue-paikallis tason toimijoiden vélilld on tarkeaa

ja sen edellytyksia tulee parantaa.”

Nykytila

>s. 18, kappale 2: Kuntakenttaan liittyvaa mainintaa voisi paivittaa korvaamalla sen talla tekstilla.
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>>"Verrattuna valtion- ja aluehallintoon, paikallishallinnon kyberturvallisuuden kokonaistaso on
niitd hieman heikompi. Kyberturvan tasossa on kuitenkin

kuntakentdn toimijoiden valilla eriytymistd, joka johtuu muun muassa eroista kuntien ja niiden
palveluntoimittajien koossa ja resursseissa. Esimerkiksi suu-

rimmat kaupungit ovat paasaantoisesti korkealla kyberturvan tasolla.”

> s 18, Kappale 3: Sisdltoa kannattaisi paivittaa (lisdysehdotukset hakasulkeissa)

>> Hyvinvointialueet ja kunnat tarvitsevat kyberturvallisuuden varmistamisessa nykyista enemman
tukea, kuten keskitettyja kyberturvallisuuspalveluja [seka

yhteisten kyberturvallisuuspalveluiden hyodyntamisen ja lainsaadannon vaatimusten
toimeenpanon ennakoivaa neuvontaa ja muuta mahdollista kdytannon

tukea].

>> Kyberuhkiin vastaamisen on toimittava saumattomasti eri kokoisten toimijoiden valilla ja
ajallisesti portaattomasti niin valtakunnallisesti kuin alue- ja

paikallistasollakin. [Taman mahdollistamiseksi tulee olla tehokkaat yhteistyo- ja
verkostorakenteet seka edellytykset jakaa tilannetietoja ja yllapitaa yhteista

tilannekuvaa.]

>> Kyberhairididen aiheuttamat vahingot voivat olla sellaisia, ettei niitd pystyta taysin korvaamaan
esimerkiksi tietojen tuhouduttua tai vuodettua pysyvasti.

Jotkin pienet yritykset ovat jopa joutuneet lopettamaan toimintansa kyberturvallisuusriskien
toteuduttua. [Vastaavasti julkisten palveluiden tietovuotojen

hintaa on vaikea maaritelld, mutta niiden vaikutukset yleiseen kansalaisluottamukseen ja
tietovuodon asianomistajien hyvinvointiin voivat olla mittavia.]

Tama korostaa entisestaan riittavien resurssien kohdentamista kyberturvallisuuteen seka
yhteistyon ja yhteisten menettelytapojen tarkeytta.

Pilarit ja niiden strategiset tavoitteet

Pilari I: Osaaminen, teknologia ja TKI

> s 23, Kappale 2: Ehdotus lisdyksiksi tekstiin hakasulkeissa:
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>> Yritysten [seka julkisen ja kolmannen sektorin organisaatioiden] vastuulliseen toimintaan kuuluu
kehittdaa kyberturvallisia kyvykkyyksia, tunnistaa uhkat,

reagoida haitalliseen toimintaan ja ilmoittaa hairidista kybertoimintaymparistdssa.
[Varhaiskasvatuksessa,] kouluissa, [oppilaitoksissa ja korkeakouluissa]

opettajien valmiuksia kasvattaa oppilaita [ja opiskelijoita] kriittiseen medialukutaitoon seka
tietoisuuteen [arjen ja tydelaman] kyberriskeista [ja niiden

hallintakeinoista] on vahvistettava laajan yhteiskunnallisen resilienssin lujittamiseksi. [Sama
koskee aikuisten kansalaisosaamisen edellytyksia kehittavaa

vapaata sivistystyotad.] Kokonaisuudessaan suomalainen kyberturvallisuusosaaminen
varmistetaan vahvistamalla kyberturvallisuuden roolia laajasti

kasvatuksessa, koulutuksessa ja opetuksessa seka yhteiskunnan ja tydelaman kaikilla tasoilla.

Pilari Il: Varautuminen

>s 27, Kappale 1: Lisdysehdotus tekstiin hakasulkeissa:

>> Toimivuuden varmistamisessa ja hairionsietokyvyn kehittamisessa tarkeaa on erityisesti
[varmistaa, ettei resursseja ja prosesseja ole viritetty liian

tehokkaiksi, jolloin usein katoaa kyky mukautua nopeisiin muutoksiin, eli resilienssi. Toisin
sanoen toiminnassa tulee olla riittavasti “valjyytta”.

Perustietoturvatyon resursoinnin tuleekin olla riittavalla tasolla. Lisaksi
vaatimustenmukaisuuden toteutumista tulee arvioida ja seurata jatkuvaluonteisesti

erilaisilla arvioinneilla ja tarkastuksilla seka testauksilla ja harjoituksilla. Esimerkiksi] hyodyllista
olisi kyberharjoittelun kehittaminen ja ulottaminen entista

laajemmalle huomioiden palvelu- ja toimitusketjujen kyberturvallisuus seka erilaiset
keskinaisriippuvuudet.

>s. 27, Kappale 2: Ehdotus lisattavaksi tarkentavaksi tekstiksi soveltuvaan paikkaan (esim. uusia
kappaleita em. peraan):

>> ”Palveluiden ja toimitusketjujen turvaamisessa tulee edelleen ja entista vahvemmin pyrkia
"sisddnrakennettuun turvallisuuteen” ja turvallisuuden

varmistamiseen kansallisen tason toimenpitein esim. velvoittamalla, valvomalla ja arvioimalla
palveluntarjoajia ja toimitusketjuja. Tavoitteena on, etta
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palveluita hankkivat julkisen hallinnon toimijat voivat olla nykyistd varmempia palveluiden
riittavan tasoisesta tietoturvasta ja tietosuojasta jo ostaessaan

palvelut. Myds tietoturva- ja tietosuojan arviointeja tulee tehda selvasti nykyista enemman
keskitetysti, vaikka lopullinen vastuu ei poistuisikaan tiedon-

hallintayksikoilta (kuten kaupunki, hyvinvointialue tai virasto). Hyva esimerkki tasta on
vaikuttaminen suurikokoisiin kansainvalisiin ja kansallisiin

pilvipalveluiden toimittajiin ja niiden sopimusehtoihin.”

>s. 28, Kappale 3: Lisdysehdotus tekstiin hakasulkeissa

>> Kyberrikosten ennalta estdamista on tuettava lainsaadannélla, joka mahdollistaa tiedon
jakamisen viranomaisten ja yritysten [seka alue- ja

paikallishallinnon toimijoiden] kesken.

>s. 29, Kappale 1: Ehdotus sanan poistamiseksi ja kahden sanan lisaamiseksi virkkeen
ymmarrettavyyden parantamiseksi. Ehdotukset hakasulkeissa.

>> "Lisaksi alue- ja paikallishallinnossa on edistettava [POIS: yhteisten, TILALLE: soveltuvalta osin]
kyberturvallisuustehtavien keskittamista paallekkaisen

tyon valttamiseksi ja resurssien kayton tehostamiseksi.”

>s. 29, Kappaleet 4-5: Ehdotus lisdaykseksi tekstiin soveltuvaan kohtaan:

>>  “Yhteisen, kansallisen harjoitustoiminnan kehittdmisessa ja tarjonnassa huomioidaan
tasapuolisesti hallinnon tasot (valtio-alue-paikallinen).”

Pilari lll: Yhteistoiminta

>s. 32, Kappale 3: Ehdotus lisdaykseksi tekstiin hakasulkeissa:

>>  Suomi vaikuttaa aktiivisesti EU:n kyberturvallisuuspolitiikan- ja sdantelyn kehittdmiseen ja vie
omaa kansallista kokonaisturvallisuuteen ja ennakolliseen

varautumiseen pohjautuvaa malliaan unioniin ja muihin jasenmaihin. [Hyédynnetdaan mallin
viennissa kaikkien kansallisen ekosysteemin keskeisten sidos-

ryhmien kansainvalisid verkostoja.]
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>s. 34, Kappale 1: Ehdotus lisdykseksi tekstiin [hakasulkeissa]

>> Korkeasti turvallisuusluokitellun tiedon jakaminen edellyttaa siihen soveltuvien jarjestelmien
kehittamista ja kdayttoonottoa [seka tarvittaessa uusien

tietojarjestelmien jarjestamisratkaisujen toteuttamistal.

> Oman alaotsikkonsa alle olisi hyva kirjata huomiot tietosuojan yhteydesta kyberturvallisuuteen
seka tietoturva- ja tietosuojatyon koordinaatiosta ja sen tavoitteista

>> Em. ehdotuksen taustaksi: Aiemmalla strategiakaudella valtioneuvoston periaatepaatoksissa
julkisen hallinnon digitaalinen turvallisuus ja

tietoturvallisuuden ja tietosuojan kehittamiseksi yhteiskunnan kriittisilla toimialoilla (Titukri)
huomioitiin tdama yhteys ja sita tiivistettiin erindisin

toimenpitein kuten laatimalla ja julkaisemalla julkisen hallinnon tietoturvallisuuden
arviointikriteeristo (Julkri). Jatkossa tietoturvan ja tietosuojan yhteytta

tulisi yllapitaa ja vahvistaa esimerkiksi huomioimalla jatkossakin ne yhdessa
arviointikriteeristoissa ja yhteensovittamalla tietoturvan ja tietosuojan

riskinarviointi-, sertifiointi- ja arviointilaitosten hyvaksymisprosesseja.

Resursointi, toimeenpano ja seuranta

>s. 42, kappale 1: Lisdysehdotukset tekstiin sopivaan kohtaan:

>> "Kyberturvallisuuden riskien ja jatkuvuudenhallintaa seka varautumista tulee toteuttaa
saumattomasti osana organisaatioiden kokonaistason riskien ja

jatkuvuudenhallinnan seka varautumisen prosesseja."

>s. 42, kappale 2: Lisays tekstiin:

>> "Eri toimijoiden (mukaan lukien julkisen hallinnon viranomaiset) toteuttamaa tutkimus- ja
selvitystoimintaa on koordinoitava ja yhteensovitettava entista

paremmin. Yhteistyotd on myos tiivistettava sidosryhmarajat ylittden kansainvalisten, erityisesti
EU:n tarjoamien, rahoitusmahdollisuuksien hyddyn-

tamiseksi.”
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>s. 42, kappale 3: Lisdysehdotus tekstiin hakasulkeissa:

>>Tama edellyttdad Suomelta vastinrahaa ja hallinnonalojen [seka -tasojen] valista resurssien
kayton koordinointia.

>s. 43, kappale 1: Lisdysehdotus tekstiin sopivaan kohtaan:

>> "Seurannassa huomioidaan strategian toteutuminen julkisen hallinnon eri tasoilla (valtio-alue-
paikallinen)."

>> HUOM! Tarvittaessa paivitettava kappaleen tekstikirjausta siten, etta kooste on mahdollista
jakaa tiedoksi myos alue- ja paikallistason viranomaisille.

>s. 43, kappale 2: Lisdysehdotus tekstiin sopivaan kohtaan:

>> "Seurannassa huomioidaan soveltuvalta osin strategian toteutuminen julkishallinnon alue- ja
paikallistasoilla. Lisaksi alue- ja paikallistason viranomaisten

edustajia kuullaan toimeenpanosuunnitelman laatimisen ja vuosittaisen arvioinnin yhteydessa."

Strategiset kehittamisehdotukset

>s. 44-45: Lisdysehdotukset uusiksi strategisiksi kehittamisehdotuksiksi
>> ”Lisattava hallitusti kaikilla toiminnan tasoilla kyberturvallisuuden resursointia.”

>> "Tuotettava soveltuvalta osin julkiselle hallinnolle yhteiset kyberturvapalvelut keskitetysti
kansalliselta tasolta.”

>> ”Paivitettdva yhteista lain tulkintaa ja yhteisia toimintamalleja kyberturvallisuustoimenpiteiden
tuottavuuden ja vaikuttavuuden varmistamiseksi.”

Liitteet: Kyberturvallisuuden kansallinen yhteistoimintamalli

>s. 51, kappale 2: Lisdysehdotus hakasulkeissa:

>> Toimijoihin kuuluvat valtion virastot, liikelaitokset ja yhtiot, aluehallinnon toimijat,
hyvinvointialueet, kunnat ja kuntayhtymat, [hyvinvointialueiden ja

Lausuntopalvelu.fi 8/9



kuntien omistamat in house -yhtiot] seka julkiset palveluntuottajat ja itsendiset laitokset.

Termit

> Kannattaisiko “Termit” osio nimeta uusiksi nimella: “Sanasto”?

Annamme mieluusti lisatietoja lausunnostamme.

Yhteyshenkilona toimii Kuntaliiton erityisasiantuntija Martti Setala.

SUOMEN KUNTALIITTO

Markus Pauni Martti Setala

Strategia- ja kehitysjohtaja  Erityisasiantuntija

Pauni Markus
Suomen Kuntaliitto ry

Setdla Martti
Suomen Kuntaliitto ry
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