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Kemianteollisuus ry:n lausunto kyberturvallisuusstrategian luonnoksesta

Lausuttavana oleva Suomen kyberturvallisuusstrategia on uudistunut ja kehittynyt paljon voimassa
olevaan strategiaan nahden. Kaikki toimenpiteet kyberturvallisuuden parantamiseksi ovat tarkeita.
Kemianteollisuus ry kiinnittaa kuitenkin huomiota seuraaviin seikkoihin.

Lausuttavana oleva strategia ei kaikilta osin tayta strategian tunnusmerkist6a. Jatkovalmistelussa
tulisi kiinnittda huomiota, etta visiot kirjattaisiin enemman ohjausasiakirjan otsakkeen mukaisesti.

Kemianteollisuus ry pitdaa hyvana, etta strategia valmistuu ennen hallituskauden puolivalia. Toisaalta
aikataulu voi muodostaa myos ongelman suhteessa muihin valmisteilla oleviin strategioihin (mm.
Yhteiskunnan turvallisuusstrategia) ja NIS2-direktiivin implementointia ajatellen. Niin ikdan esitettya
strategian paivityssyklia on syyta tarkastella kriittisesti. Paivitys kannattaisi sitoa hallituskausiin mm.
resurssien varmistamisen vuoksi.

Strategialuonnoksen mukaan kehittdmisehdotukset toimeenpannaan strategian hyvaksymisen
jalkeen laadittavan toimeenpanosuunnitelman mukaisesti. Toimeenpanosuunnitelman laadinta on
sinansa kannatettavaa ja toimeenpanosuunnitelma olisi hyva olla laadittuna jo nyt samanaikaisesti
strategian kanssa. Toimeenpanevilla osapuolilla olisi selkeampi kasitys siitd, mita ja milla
aikajanteelld toimenpiteita tulisi tehda. Toimeenpanosuunnitelma lisdksi mahdollistaa tarkempien
resurssiarvioiden laadinnan organisaatiokohtaisesti ja resurssien varaamisen, mika luo realismia
toteutukseen. Strategialuonnoksessa kuitenkin mainitaan, etta tavoitetilan saavuttamiseksi
varmistetaan riittavat resurssit. Julkisen talouden tilanteen ollessa heikko, nama seikat tulisi
varmistaa hyvissa ajoin ennen tavoitetilan asetantaa. Toimeenpanosuunnitelman
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valmisteluprosessia ei ole kuvattu missaan. Lisdksi olisi suositeltavaa laatia myos kehityskohteiden
seurantasuunnitelma samanaikaisesti strategian ja toimeenpanosuunnitelman kanssa.
Strategialuonnoksessa on paljon samoja elementteja kuin voimassa olevassa strategiassa. Nykyisen
strategialuonnoksen nykytilan kuvauksessa olisi hyva tuoda esille, miksi osa voimassa oleva
strategian tavoitteista on edelleen saavuttamatta.

Strategialuonnoksen s. 8 tiivistelma ei ole tasapainossa kokonaisuuden kanssa. Tiivistelmassa
painotetaan elinkeinoelaman osallisuutta, mutta sita ei tuoda oikeasuuntaisesti esille itse
strategiatekstissa. Valtioneuvoston periaatepaatos luonnollisesti on vain hallintoa sitova tai
oikeammin hallintoa linjaava. Koska strategia tunnistaa myos yksityisen sektorin merkityksen, olisi se
hyva kuljettaa mukana lapi strategian ja aidosti pohtia yhteistyota seka elinkeinoelaman kannalta
merkityksellisid suojattavia, tuettavia ja puolustettavia seikkoja. Erityisesti tulisi pohtia miten
strategialla tuetaan elinkeinoeldaman ja muun yhteiskunnan onnistumista yhteisen tavoitetilan
saavuttamiseksi. Tassa kontekstissa on hyva tunnistaa, mitka asiat ovat lakisaateisia ja mitka asiat
toimivat vapaaehtoisuuden pohjalla.

Luonnoksessa tuodaan esille, ettd suomalaisten yritysten aineettoman pddaoman suojaaminen
laittomalta tiedonhankinnalta kybertoimintaymparistdssa on tunnistettava yhtena keskeisena
kehityskohteena talouden kilpailukyvyn sdilyttamiseksi. PAdoman suojaamisen lisaksi
Kemianteollisuus ry haluaa tuoda esille, etta kybervaikuttaminen saattaa uhata myos teollisuuden
prosessitoimintoja, mika pahimmillaan voi aiheuttaa laajamittaisia henkilo- ja ymparistévahinkoja.
Kybervaikuttamisen kerrannaisvaikutuksia on hyva pohtia mahdollisimman kokonaisvaltaisesti, kun
tukitoimia suunnataan elinkeinoelamalle.

Sivulla 12 mainitaan, ettd Suomen infrastruktuuria kehitetdan osana liittokunnan infrastruktuuria,
mika vahvistaa yhteistyota ja kyberpuolustusta. Tassa olisi hyva tdsmentda mihin infrastruktuuriin
kdytanndssa viitataan, tuskin kuitenkaan kaikkiin yhteiskunnan palvelujarjestelmiin. On hyva
tarkistaa kauttaaltaan missa yhteyksissa sanaa infrastruktuuri kdytetaan strategialuonnoksessa. Nyt
kaytté on hapuilevaa.

Luonnoksen sivulla 16 oleva voimakas vaite ” Suomessakin on havaittavissa globaali trendi, joka
jakaa yrityksia ja toimialoja: organisaatiot jakautuvat yha selkeammin niihin, jotka ovat huolehtineet
omasta kyberturvallisuudestaan ja niihin, jotka eivat ole.” lienee ainakin osin totta. Kirjoitusasua
tulisi ehka harkita uudelleen. Miten tama vaite esimerkiksi suhteutuu strategialuonnoksen edellisen
kappaleen viestiin digitaaliseen infrastruktuuriin liittyen.

Sivulla 19 kerrotaan ”Nykytilassa viranomaisilla on arvioitu olevan riittamattomat
toimintaedellytykset tehokkaasti varautua ja torjua vakavimpia, kansallista kyberturvallisuutta ja
maanpuolustusta vaarantavia kyberuhkia.” Strategiassa voisi paremmin tuoda esille mita kirjauksella
varsinaisesti tarkoitetaan. Jaa hieman epaselvaksi viitataanko talla strategialuonnoksen seuraavassa
kappaleessa mainittuun saaddsvajeeseen viranomaisten valisessa koordinaatiossa tai
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yhteistoiminnassa kybertoimintaymparistdssa. On hyva myos huomioida, ettd koordinaatio ja
johtaminen eivat ole ekvivalentteja asioita. Kehittdamisehdotuksiin on niin ikdan kirjattu ” Muutetaan
saadospohjaa, normeja ja ohjeita strategian kehittamistoimien edellyttamalla tavalla.”
Elinkeinoelaman ndkokulmasta tama vaatii tuntuvaa tasmennysta. Strategiasta ei ilmene seuraako
kirjauksesta yrityksille lisaa hallinnollista taakkaa ja minkélaisia kustannuksia uudesta sadantelysta
yrityksille koituisi?

Tilannekuvan osalta olisi hyodyllista, etta sita jaettaisiin riittavasti myos elinkeinoelaman tarpeisiin,
mika parantaisi elinkeinoelaman tilanneymmarrysta. Huoltovarmuustoiminnassa mukana olevat
yritykset saavat kohtalaisen paljon tukea Huoltovarmuusorganisaation kautta, mutta muu
elinkeinotoiminta on taman palvelun ulkopuolella siitd huolimatta, ettd he kuitenkin osallistuvat
lukuisten elintarkeiden arvoketjujen luomiseen.

Kvanttiteknologian ja tekoalyn kehitys on maailmalla tunnistettu suurena turvallisuushaasteena.
Luonnoksessa olisi voinut paneutua naihin aihealueisiin ponnekkaamminkin. Nyt esille tuotiin
kaytannossa vain haasteet, ei kehityskohteita, joihin julkiset toimijat aikovat tarttua, eika varsinkaan
ratkaisuhahmotelmia. Strateginen tavoitekirjaus sellaisenaan tastd aihealueesta on varsin ohut.

Sivulla 23 mainitaan ”Yhteiskunnallisesti vaikuttavalle ja innovatiiviselle tutkimus- ja
kehitystoiminnalle luodaan perusta tukemalla alan perustutkimusta ja koulutusta.” Tavoite on
sindnsa hyva, mutta kannamme huolta siitd, onko tavoite linjassa hallituksen paatésten kanssa,
minkd mukaan perustutkimukseen kohdennetaan vain rajalliset resurssit. Lisaksi hammennysta
herattaa taman osin otsikko. Miten otsikon sana "kokeileva” ilmentyy itse tekstista?

My0s strategian sivun 29. mainintaa “Viranomaisen mahdollisuus tarjota kyberturvallisuuspalvelu
asiakkaille maksullisena palveluna on selvitettava aina uutta palvelua kayttoonotettaessa” tulisi
tasmentaa. Tallaisesta tilanteesta voi kilpailullisesti tulla varsin mielenkiintoinen. Taman ei ainakaan
tulisi johtaa tilanteeseen, jossa valtio lahtee kilpailemaan palveluntarjonnassa yksityisten
palveluntarjoajien kanssa.

Luonnoksen sivulla 35 kerrotaan, etta ” Liikenne- ja viestintavirasto Traficom, Digi- ja
vaestotietovirasto, muut valtionhallinnon toimijat seka hyvinvointialueiden ja kuntien omistamat
yritykset yhdessa yksityisen sektorin kanssa tarjoavat keskitettyja kyberturvallisuuspalveluja”.
Tavoitetilana varsin kokonaisvaltainen, mutta vaatii tarkennusta, miten tata lahdetaan
toteuttamaan.

Kuvan 3. sisallon oikeellisuus tulisi tarkistaa poliittisen paatoksenteon osalta. Erityisesti tulisi
tarkistaa milld tahoilla on tosiasiallista paatoksentekovaltaa ja toisaalta mika ryhma on luonteeltaan
poliittinen ja mika virkavalmisteluun perustuvaa.
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Kuvassa 3. kyberturvallisuuden koordinaatioryhma kuvataan strategisen tason yhteistyéryhmana,
mutta kannattaisi harkita ryhmaan kutsuttavaksi myds Huoltovarmuuskeskuksen
kyberturvallisuusasiantuntija, vaikka HVK ndahdaankin operatiivisena toimijana.
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