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Finnet-liitto ry (jaljempana “Finnet”) kiittaa Liikenne- ja viestintaministeriota LVM mahdollisuudesta
lausua otsikossa mainitusta asiasta.

Selvyyden vuoksi todettakoon, ettd tdma lausunto annetaan Finnet-liiton ja sen kaikkien
jasenyhtididen puolesta:

Alajarven Puhelinosuuskunta, FNE-Finland Oy, EImoNet Oy, lkaalisten-Parkanon Puhelin Oy,
Kaisanet Oy, Karjaan Puhelin Oy, Kemion Puhelinosakeyhtio, LP Vahvavirta Osk, Lounea Oy, LPOnet
Osk Anl, Mariehamns Telefon Ab, MPY Telecom Oyj, Paraisten Puhelin Oy, Pietarsaaren Seudun
Puhelin Oy, Savonlinnan BLC- osuuskunta, Vakka-Suomen Puhelin Oy ja Alands Telefonandelslag.

Lausunto

Paakohdat

Finnet-liiton lausunto tukeutuu padosin FiCom ry:n lausuntoon, mutta oheiset kohdat haluamme
vield erikseen nostaa esille.

0 Viestinnan rooli kyberturvallisuuden oikeansisaltoisen ja -tasoisen tilannekuvan
muodostamisessa on jatetty liian vahéalle huomiolle
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. Myds fyysisen infran hairididen merkitys kyberturvallisuuden osalta pitaisi osalta pitaisi
huomioida selvemmin

Luottamuksen rakentamisessa pitdisi huomioida viestinnan merkitys

Silla on suuri merkitys, miten kyberturvallisuudesta viestitdaan. Yhteiskunnan eri toimijoiden
keskindinen luottamus seka luottamus julkisiin instituutioihin ja niiden palveluihin rakentavat vahvaa
kansallista resilienssid. Luottamus on myds onnistuneen kansallisen kyberturvallisuustyon,
varautumisen, yhteisesti jaetun tilanneymmarryksen ja oikea-aikaisen reagoinnin edellytys. Monet
globaalit toimijat pyrkivat luottamusta murentamaan ja siten aiheuttamaan joko sekasortoa tai
sitten keskittymista vaariin asioihin kuten olemme saaneet huomata mm. UK:ssa tapahtuneiden
mielenosoitusten osalta. Samalla voi kdyda niin, ettd itse keskustelu ja sitd seuraava
yhteiskunnallinen ilmapiiri keskittyy sellaisiin teemoihin, jota edesauttavat rikollisten pyrkimyksia tai
vaikka vaikuttavat ihmisten haluun kayttaa digitaalisia palveluita tai jopa yritysten haluun kehittaa
niita. Tallainen kehitys, joka on valitettavasti nahtavissa monissa autoritdarisissa valtioissa, on taas
omiaan ruokkimaan pelon ilmapiiria. Kyberturvallisuus on hyva renki mutta huono isanta, jos
pohditaan uusia innovaatiota tai nilden mahdollisuuksia sekd digitaalisuuden tai vaikka vihrean
siirtyman edistamisessa, ja jos viestinndssa keskitytadn vain uhkiin. Strategiassa ei oikeansisaltoisen
ja -tasoisen tilannekuvan viestinnallista roolia ole otettu esille juuri lainkaan.

Fyysiseen turvallisuuteen ja kyberpuolustukseen panostettava

Kyberturvallisuuden taustalla ovat myos itse fyysiseen infraan kohdistuvat uhkat. Ne pitaisi nostaa
kyberturvallisuustrategiassa konkreettisesti myos esille ja siten my0Os varata resursseja
operaattoreille niiden torjumiseksi sekd my06s vaurioiden korjaamiseen. Fyysisen uhkan merkitys
tassa globaalissa geopoliittisessa tilanteessa on lisddntynyt mm. kaapelien katkaisemiset ja
tukiasemien kaatamiset ovat yleistyneet. Yksi tapa ehkaista fyysistd uhkaa on myos pitaa kaapeli- ja
laitetilojen tiedot mahdollisimman hajautettuna, jotta ei lisata riskia siihen, etta keskitettyjen
jarjestelmien tietovuotojen kautta olisi mahdollista paasta kasiksi liian kattavaan tietoaineistoon.
Sen vuoksi Sijaintitieto-palvelun kayttéonottoa pitdisi uudelleen arvioida sen lisdéaman
kyberturvallisuusriskien ndakékulmasta, jotka voivat olla jarjestelmasta saatavia hyotyja suuremmat.

Matilainen Jarmo
Finnet-liitto ry
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