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Liikenne- ja viestintdministerio on pyytanyt Finanssiala ry:Itd (FA) lausuntoa valtioneuvoston
periaatepaatoksesta Suomen kyberturvallisuusstrategiaksi.

1 FA pitaad hyvana, etta valtioneuvoston kanslia on Petteri Orpon hallitusohjelman mukaisesti
ryhtynyt toimenpiteisiin Suomen kyberturvallisuusstrategian uudistamiseksi. FA my6s yhtyy padosin
strategiassa esitettyihin johtopaatdoksiin ja toimenpiteisiin.

2 Hallitusohjelman kohdan 8.5. mukaisesti "Kokonais- ja kyberturvallisuuden johtamisrakenne
uudistetaan hallituskauden aikana. Uudistuksessa varmistetaan viranomaisten vastuunjaon ja
toimivaltuuksien selkeys ja tiedonvaihdon tehokkuus seka toteutetaan naiden edellyttamat
lainsdaadantomuutokset. Hallitus laatii kyberpuolustusdoktriinin seka selkeyttaa ja tarkentaa
Puolustusvoimien roolia kyberpuolustuksessa.” FA kiinnittdd huomiota siihen, etta
kyberturvallisuusstrategia ndyttaa edelleen jaavan varsin yleisluontoiseksi eikd se myoskaan kaikilta
osin maarittele viranomaisia tai tahoja, joiden tehtdvana on huolehtia ja varmistaa strategiassa esiin
tuotujen tehtdvien ja tavoitteiden toteutuminen. FA esittaadkin, etta kyberturvallisuusstrategiaa
nailta osin tarkennettaisiin ja konkretisoitaisiin, jotta strategian toimeenpanoa ja toteutumista
voitaisiin seurata tehokkaammin.

3 FA kiinnittaa edelleen huomiota siihen, ettd mainitussa hallitusohjelman kirjauksessa
johtamisrakenteen uudistaminen, viranomaisten vastuunjako ja toimivaltuudet,
kyberpuolustusdoktriini ja Puolustusvoimien rooli kyberpuolustuksessa ovat
kyberturvallisuusstrategian kannalta aivan keskeisid elementteja. FA:n mielesta johdonmukaista
olisikin ollut, etta strategian uudistaminen olisi toteutettu vasta sen jalkeen, kun mainittujen
uudistusten ja muutosten sisalté on tiedossa — etenkin, kun strategiaa on haluttu linjata erittain
pitkdlle tulevaisuuteen eli vuoteen 2035 asti

4 FA pitaa tarkeana, etta Suomelle laadittaisiin mahdollisimman nopeasti kattava
kyberpuolustusdoktriini, jossa selkedsti myos linjattaisiin Puolustusvoimien ja muiden viranomaisten
rooleista kriittiseen siviili-infrastruktuuriin kohdistuvien hyokkaysten torjumisessa, selvittamisessa ja

Lausuntopalvelu.fi 1/2



vaikutuksista toipumisessa. Yksityiselld sektorilla on keskeinen rooli yhteiskunnan kriittisen
infrastruktuurin ja elintarkeiden palvelujen tuottajana, minka vuoksi FA pitaa selvana, ettei niiden
puolustamista esimerkiksi valtiollisessa kyberhyokkayksessa voida jattaa vain yksittaisten toimijoiden
varaan.

5 Kyberturvallisuusstrategiassa uhkiin varautuminen ja reagoiminen on edelleen keskeisiltd osin
hallinnonalakohtaista, mita FA:n mielesta tulisi arvioida kriittisesti. FA:n kokemusten perusteella
hallinnonalojen viliset erot kyberturvallisuuden johtamisessa ja hallinnassa ovat suuria, ja erojen
kaventaminen nayttdisi edellyttavan selvasti nykyista keskitetympdaa ohjausta ja johtamista.

6 Kyberturvallisuusstrategian Iahtokohtana on, etta valtiollisiin kyberoperaatioihin reagoidaan
ja vastataan eri tavoin kuin tavanomaisiin kyberuhkiin. FA kiinnittad huomiota siihen, etta valtiolliset
toimijat yha laajemmin hyddyntavat omissa hyokkayksissaan jarjestaytyneita rikollisryhmia ja muita
ei-valtiollisia toimijoita. Ei-valtiolliset hyokkadykset eivat myoskaan kohteensa nakoékulmasta
useinkaan ole yhtdaan sen tavanomaisempia kuin valtiolliset hyokkaykset, vaan molemmat usein
hyddyntadvat tdaysin samoja menetelmia ja haavoittuvuuksia. FA pitddkin valttamattomana, etta
viranomaisten toimivaltuudet, yhteistyorakenteet ja johtovastuut maaritellaan
kyberturvallisuusstrategiassa tai muulla tavoin niin yksiselitteisesti, etta ne kaikissa tilanteissa
varmistavat nopean, asianmukaisen ja riittdvan reagoinnin kyberhydkkaykseen. Hydkkayksen
attribuutio eli syyksilukeminen on tarkeaa, mutta kuitenkin toissijaista kriittiseen infrastruktuuriin tai
palveluun kohdistuvan hydkkayksen torjumiseen ja siita toipumiseen nahden.

7 Lopuksi FA haluaa korostaa julkisen ja yksityisen sektorin vélisen ja sisaisen tietojenvaihdon
seka yhteisen tilannekuvan tarkeytta. Ns. pimedssa verkossa toimivien markkina-alustojen
mahdollistama rikos palveluna -liiketoimintamalli tarjoaa seka valtiollisille etta ei-valtiollisille
toimijoille jatkuvasti laajenevan valikoiman kehittyneita valineitda, menetelmia ja palveluja, joita ne
voivat helposti hyddyntdaa omissa kyberhydkkayksissadan. Taman vuoksi on tarkeaa, ettei
tietojenvaihtoa rajata vain toteutuneisiin tai kdynnissa oleviin hyokkayksiin tai esimerkiksi teknisiin
haittaohjelma- tai haavoittuvuuskuvauksiin, vaan se voidaan ulottaa myos kyberhyokkayksia
mahdollistaviin toimijoihin ja toimintaan. Tuloksellinen tilannekuvatoiminta edellyttaa, etta
merkityksellinen tieto kulkee avoimesti ja mahdollisimman reaaliaikaisesti viranomaisilta myos
yksityisen sektorin suuntaan. Ndin ei valitettavasti aina ole, ja FA toivoo, etta
kyberturvallisuusstrategia osaltaan toisi kaivattua parannusta tilanteeseen.
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