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Lausuntopyynté Suomen kyberturvallisuusstrategiasta

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttaan

Ty6- ja elinkeinoministerio kiittdada mahdollisuudesta lausua valtioneuvoston periaatepaatoksesta
Suomen kyberturvallisuusstrategiaksi vuosille 2024-2035. Ministerio on osallistunut strategian
valmisteluun tyéryhman jasenena.

Yleiset huomiot strategian sisaltoon liittyen

Luonnos Suomen kyberturvallisuusstrategiksi on laaja ja kattava kokonaisuus, jossa tuodaan
monipuolisesti esille kyberturvallisuuteen liittyvia yleisia elementteja, mutta myos tyo- ja
elinkeinoministerion hallinnonalalle relevantteja teemoja. Esimerkiksi strategiassa kuvataan
kyberturvallisuusalan ekosysteemin merkitystd, ja strategia huomioi myos sen, miten korkea
kyberturvallisuuden taso hyodyttaa kaikkia, ml. yritystoiminta toimialasta riippumatta,
osaamiskeskittymien kehittymista ja tuo investointeja ulkomailta.

Strategissa tuodaan esille, miten toimintaympariston muutoksen vuoksi tiedonvaihto ja siihen
kaytettavat valineet seka tilanneymmarryksen muodostaminen eivat nykyiselldan ole tarpeeksi
riittavia. Lisaksi strategiassa todetaan, etta lainsdadannon, viranomaisten toimivaltuuksien ja
yhteistyorakenteiden ja —verkostojen kehittaminen onkin valttamatonta. Ministerio pitaa tarkeana,
ettd edelld mainittuja asioita kehitetdan ja edistetdaan yhteistydssa eri toimijoiden kesken
konkreettisella toimenpideohjelmalla. On myos tarkeda, etta eri tahojen valista tiedonvaihtoa ja
yhteisia toimintatapoja kehitetdan. Yhteistyon, tiedonhankinnan, -jakamisen sekd —vaihdon merkitys
tulee tulevaisuudessa entisestdan korostumaan, esim. toimintaympariston ajantasaisen
tilannekuvan sis. kyberuhkat muodostamisen ja seurannan yhteydessa.

Ministeri6 pitaa tarkeadna sita, etta kyberturvallisuusstrategian tavoitetilasta johdettuja
kehittamisehdotuksia priorisoidaan samassa yhteydessa, kun kehittdmisehdotuksia suunnitellaan ja
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tarkennetaan. On erityisen tarkeaad, ettd olemassa olevat resurssit saadaan kohdennettua oikein ja
kustannustehokkaasti. Lisaksi ennen kehittdmisehdotusten toimeenpanoa on hyva varmistaa, etta
riittavat edellytykset toimeenpanolle on olemassa, jotta kehittamisehdotusten toimenpiteet
saadaan kaytannon tasolla konkreettisesti toteutettua.

Pilari I: Osaaminen, teknologia ja TKI

Pilarissa | strategisena tavoitteena on: "Kyberturvallisuuden tietopadoma on suojattu ja Suomi pyrkii
kriittisen salausteknologian osalta omavaraisuuteen.” Lisdksi asiaa on muotoiltu tekstissa
myohemmin seuraavasti: "Pyrimme salausteknologiseen omavaraisuuteen" ja "Suomen yhtena
strategisena tavoitteena on olla kriittisten salausteknologioiden osalta omavarainen ja
kvanttiuhkaan varautunut valtio 2030-luvun alkuun mennessa. Heraa kysymys, onko realistista, etta
Suomi olisi omavarainen kriittisten salausteknologioiden osalta. Jos ajatellaan salausteknologioita
pyramidina, joka rakentuu leveasta pohjasta kohti soveltamisen huippua, tama vaatii
perustutkimuksesta ja esim. kvanttiteknologiasta alkaen hyvin laajaa osaamista ja ekosysteemis, ja
huipulla taas tarvitaan erilaisia, yleensa kaupallisia sovelluksia ja palveluntarjoajia. Taman
tarjoaminen kotimaisesti kokonaisuutena on erittdin haastavaa. Toinen kysymys on, mita tarkoittaa
kriittinen salausteknologia. Jos se tarkoittaa edella kuvatun pyramidimallin mukaisesti, etta tietyn
tarkedn salauksen onnistumiseen tarvittavat komponentit ovat kansallisesti jarjestettyja pohjalta
sovellukseen saakka, niin tama on myo6s kova vaatimustaso. Tulisi harkita, voisiko omavaraisuuden
sijaan pyrkid, esim. siihen, ettd Suomi pystyy takaamaan paasyn kriittisiin salausteknologioihin omien
kyvykkyyksien pohjalta yhteistydssa liittolaisten/kumppanien kanssa. My6s kansallisen
kvanttistrategian valmistelussa pyritdaan siihen, etta suomalaisilla toimijoilla on padsy luotettaviin
arvoverkostoihin samanmielisten maiden kanssa.

Kvanttiteknologiasta ja salaustekniikoista lukiessa lukijalle jai hieman epaselvaksi, mika valtion rooli
tulee jatkossa olemaan liittyen kvanttiteknologian hyodyntamiseen ja salaustekniikoiden osalta seka
niiden kehittdmisessa, jotta mahdollisesti Suomen ja yritysten kilpailukykya saadaan lisattya ja
kasvatettua. Ehdotamme, etta valtion roolia voitaisi hieman avata ja tarkentaa joko esim. strategian
liitteisiin tai asiasta voisi kdyda tarkempaa keskustelu toimenpidesuunnitelman laatimisen
yhteydessa.

Pilari | osa-alueen strategiset tavoitteet ovat kattavat. Sen sijaan resursoinnin ja toimeenpanon
osalta kirjaukset ovat aika niukahkoja: resurssien osalta viitataan ainoastaan jarjestéihin, vaikka
keskeinen toimija ovat eri oppilaitokset, yksityiset koulutuksen jarjestajat, ml. tyévoimakoulutus ja
yritysten henkilostokoulutus. Kehittamisehdotuksissa osaamisen osalta on kirjattu "Kehitetaan
osaamista seka kansalaisten ja kansalaisyhteiskunnan kybervalmiuksia ja varautumista.”, mika jaa
melko yleiselle tasolle. Toimijoissa ei juuri mainita koulutussektorin ja osaamisen kehittamisen
toimijoita. Palveluntuottajina mainitaan tutkimuslaitokset ja korkeakoulut, mutta keskeisia
osaamisen levittdjia voisivat olla myds muut koulutusasteet, yksityiset koulutuksen jarjestajat,
tyoévoimaviranomaiset, yritykset ja kansalaisopistot. Jarjestdjen rooli sen sijaan on vahvasti kirjattu.

Voisi olla tarpeen suunnitella mekanismia, jossa turvallisuusviranomaiset kavisivat keskustelua
osaamisen kehittdmisen toimijoiden kanssa, jotta tarvittavaa koulutusta osattaisiin jarjestaa? Olisi
mahdollista esittaa, etta tydvoimakoulutustarjontaa suunniteltaessa tyollisyysalueet ottaisivat
huomioon myos kyberturvallisuuteen liittyvat osaamistarpeet. Tarpeet eivat kuitenkaan valttamatta
ole tydvoimaviranomaisten tiedossa, joten osaamistarpeiden kommunikointi koulutussektorin
toimijoille olisi tarpeen.

Ministeri6 pitda hyvana asiana sita, etta kyberturvallisuusstrategiassa on huomioitu mm.
kansalaisten medialukutaito ja sen tarkeys, tietoisuus kyberturvallisuudesta ja siihen liittyvista
riskeista. Kansalaisten tietoisuuden kasvattamisella kyberturvallisuuden osaaminen tulee jatkossa
lisdantymaan. On oletettavaa, ettd esimerkiksi uusien teknologioiden ja kehityksen my6ta myos
verkkorikollisuus ja siihen liittyvat yritykset maarallisesti tulevat jatkossa kasvamaan. Tekoaly tarjoaa



3(4)

verkkorikollisille uusia tapoja toteuttaa erilaisia huijauksia ja huijausyrityksia tms. Sen lisdksi, etta
vastuullisesti kybertoimintaymparistdssa toimivat kansalaiset lisaavat merkittavalla tavalla
yhteis6jen ja organisaatioiden turvallisuutta on tarkeda, ettda myos kansalaisten oma turvallisuus
tulee huomioitua.

Ministerid pitaa tarkeana, etta kyberharjoitustoimintaa, siihen liittyvia kdaytantdja ja —-ymparistoja
kehitetaan aktiivisesti vastaamaan toimintaymparistossa tapahtuvia muutoksia, jolloin
harjoitustoiminnasta tulee tehokkaampaa ja samalla tulee huomioitua toimintaympariston
asettamat vaatimukset ja kyseisen ajanhetken uhkatilanteet. Ajantasaisella
kyberharjoitustoiminnalla rakennetaan ja vahvistetaan koko yhteiskunnan kyberresilienssia. Lisaksi
on tarkeaa, etta harjoitustoimintaa kehitetaan yhteistydssa eri toimialojen ja hallinnonalojen valilla,
jossa mukana ovat eri ministeriot, virastot ja kunnat.

Liite 1: Kyberturvallisuuden kansallinen yhteistoimintamalli

Ministeri6 pitaa tarkeana sita, etta julkinen sektori yhdessa elinkeinoelaman kanssa tarjoaa
jatkossakin keskitettyja kyberturvallisuuspalveluita, jotka tukevat organisaatioita ja kansalaisia
varautumisessa erilaisissa hairittilanteissa, jolloin varmistetaan yhdenmukainen toiminta, valtytaan
paallekkaisilta kustannuksilta ja yleisesti tarvittavat palvelut kuten verkkokoulutukset,
kybertilannekuva ja ohjeistus ovat kaikkien saatavilla. Ministerio ehdottaa, etta parhaiksi ja hyvin
toimiviksi todettuja kaytanteitd, poikkeamatilanteissa opittuja toimintatapoja ja niihin liittyvia
materiaaleja jaetaan laajemmin kaikkien saataville ja ndahtaviksi. Esimerkiksi DVV on tehnyt hyvaa
tyota ja edistanyt digiturvaa mm. digiturvatilaisuuksissa tuoden avoimesti esiin kyberhyokkayksista
saatuja oppeja. Tata ja vastaavaa toimintaa on hyva jatkaa ja kehittaa eteenpdin myos
tulevaisuudessa.

Strategia sisaltaa yhteiskunnan elintarkedn toiminnon maaritelman. Maaritelmaa olisi hyva
taydentaa viittauksilla lainsdadantoon, lainsdadannon nojalla annettuihin normeihin tai muihin
viranomaislahteisiin, joissa yhteiskunnan elintarkeita toimintoja on maaritelty. Naita ovat esimerkiksi

YTS, VnP Huoltovarmuuden tavoitteista seka valmiuslaki, jonka saantely kohdistuu tiettyihin
kriittisiin toimintoihin ja ndiden turvaamiseen. Lisaksi maarittelyyn voi hakea tukea esim. ValmL tai
Huoval esitoista.

Termit

Termien osalta dokumentissa on todettu, etta strategiassa kaytetyt termit poikkeavat osin tai
kokonaan olemassa olevista sanastoista kuten TEPA-termipankki tai Kyberturvallisuuden sanasto,
silla kyberturvallisuuteen liittyvien kansallisten kasitteiden osalta on tunnistettu paivitystarve, joka
johtuu mm. pyrkimyksesta kansainvalisesti yhdenmukaiseen kasitteistoon seka lainsaadannon,
erityisesti EU-regulaation, sisaltamien kasitteiden tuomisesta sanastoon. On hyva tasmentaa, milta
osin kyberturvallisuusstrategiassa nykyisellaan kaytetyt kasitteet vastaavat kansainvalisesti
vyhdenmukaisia kasitteistoa.

Ehdotamme, ettd olemassa olevia jo kdytdssa olevia sanastoja

paivitetaan vastaamaan kyberturvallisuusstrategiassa kaytetyilla ajantasaisilla termeilla.
Ministerid ehdottaa termist6a taydennettavan seuraavilla kasitteilld ja niiden maaritteilla:
murrokselliset teknologiat, uudet matkaviestiverkkosukupolvet, kyberturvallisuuden tietopdadoma,
kriittinen tietopadoma, kvantinkestava salaus, kokonaisturvallisuuden malli (aikaisemmin
kokonaisturvallisuuden yhteistoimintamalli), varautumisen toimintamalli, kansallinen ja
kansainvalinen yhteistoimintamalli, kyberturvallisuuden yhteistoimintamalli (aikaisemmin
kyberturvallisuuden kansallinen yhteistoimintamalli), kyberpuolustusdoktriini, kyberturvallisuuden
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suorituskykyindikaattori, kyberkestavyyden indikaattori, yleinen kyberturvallisuustietoisuus,
kyberdiplomatia ja kyberriski.

Karvonen Tanja
Ty6- ja elinkeinoministerio
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