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Lausuntopyynté Suomen kyberturvallisuusstrategiasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kansaneldkelaitos katsoo, etta strategia on kokonaisuutena hyvin valmisteltu ja strategiassa on
huomioitu kattavasti eri nakokulmat.

Yksityiskohtaiset huomiot

Johdanto — kyberturvallisuus on osa kokonaisturvallisuutta

Johdannossa todetaan, etta "Erityisesti on kasvanut tarve viranomaisten ja elinkeinoelaman valiselle
yhteistyoélle, ..." Yhteistyd on ollut pitkdaan jo onnistumisen edellytyksena ja tassa tulisi korostaa sita,
etta tarve kohdistuu erityisesti yhteistyon tiivistamiseen. Kirjaus antaa ymmartaa, ettei yhteistyota
olisi juurikaan ollut.

Tekstissa on maininta siitd, ettd Suomi kayttaa talla hetkelld vuosittain ldhes 300 miljoonaa euroa
valtionhallinnon kyberturvallisuuden varmistamiseen. Koska kyseessa on kansallinen strategia, tulisi
tdassa huomioida myos valillinen julkishallinto, hyvinvointialueet ja kunnat, koska nailla on
valtionhallinnon organisaatioiden lisdksi merkittava rooli kyberturvallisuuden varmistamisessa.

Toimintaymparistdon muutos

Sivulla 11 olisi hyva huomioida myo6s nakokulma siitd, ettd Suomessa tapahtuvat hairiot voivat
vaikuttaa rajat ylittdavasti. Nyt ndkokulma on liian suppea, koska tekstissa ei huomioida tilannetta,
jossa Suomi olisi vaikutustoimien kohteena.
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Toimitusketjuihin liittyvia riskeja tulisi korostaa teknologista murrosta koskevassa osuudessa
enemman, vaikka asiaa kasitelladn myos erillisessa osuudessa.

Lisdksi toimitusketjujen turvallisuutta kdsittelevassa osassa tulisi kuvata myos
henkildstoturvallisuuden ndkokulmat, jotta kuvaus ei jaa liian suppeaksi. Kohdassa viitataan laajasti
eri turvallisuusaspekteihin (mm. fyysinen turvallisuus, jne.). Naissd aspekteissa olisi hyva korostaa
sisapiiriuhkan merkitysta erityisesti tietojenurkinnan ja liikesalaisuuksien urkinnan nakdkulmasta.

Nykytila

Julkisen hallinnon toimijoiden resurssit tieto- ja kyberturvallisuudessa tulisi varmistaa. Tuen ja
keskitettyjen palveluiden lisaksi tulisi tarkastella myds toimintojen laajempaan keskittamiseen,
jolloin eri toimijoiden resursseja voitaisiin kohdistaa esimerkiksi kyberturvallisuustietoisuuden
parantamiseen ja varmistamiseen. Nakokulma on riittavalla tavalla huomioitu Pilari ll:ssa.

Ministerididen ja kyberturvallisuusviranomaisten yhdenmukaisen yleistilannekuvan olemassaolon
varmistamisen lisdksi tulisi huolehtia siitd, ettd yhdenmukainen yleistilannekuva olisi laajasti eri
toimijoiden kdytossa. Tietojen turvallisen kasittelyn osalta julkisen hallinon toimijoiden toimintaa
tulisi ohjata vahvemmin, esimerkiksi turvallisuusluokitusasetuksen soveltamisalaa laajentamalla.
Nakokulma on osittain huomioitu Pilari lll:ssa.

Tavoitetila ja rakenne

Yleisend huomiona kaytdanndssa kaikkiin pilareihin liittyy lainsdadannon kehittaminen. Vaikka asiaa
sivutaan hyvin erityisesti pilarissa Ill, tulisi lainsdadannon kehittamistarpeita korostaa laajemmin.
Suomen vahvuus suhteellisen pienena toimijana on dynaamisuudessa, jota tallad hetkella rajoittaa
voimakkaasti epaselva lainsdadantd. Tama korostuu uusien teknologioiden kdytté6notossa (mm.
pilviteknologiat), yhteistoiminnassa seka reagointikyvyssa ja vastatoimissa. Strategiset
kehittdmisehdotukset kohdassa esitetyn: "Muutetaan sdadoéspohjaa, normeja ja ohjeita strategian
kehittamistoimien edellyttamalla tavalla." -merkitysta ei mahdollisesti ymmarreta ldhes kaiken
muun kehittamistoiminnan kivijalkana ja mahdollisten ongelmien juurisyyna.

Pilarit ja niiden strategiset tavoitteet

Pilari |I: Osaaminen, teknologia ja TKI

Kyberturvallisuusosaamisen kehittdmisen osalta tulisi suunnata nykyistd enemman voimavaroja
peruskouluikaisiin lapsiin ja nuoriin alemmilla luokka-asteilla. Kaikille suomalaisille tulisi tarjota
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riittavat perustiedot ja mahdollisuus osaamisen kehittdmiseen, jotta ajatus kyberturvallisuudesta
osana kansalaisvastuuta voisi toteutua.

Pilari Il: Varautuminen

Kansallisen harjoitustoiminnan osalta tulisi kiinnittdd huomiota digitaalisen turvallisuuden
harjoitustoiminnan kokonaisuuteen. Harjoitustoiminta on jo nyt hyvin aktiivista ja laajaa, mutta
haasteeksi muodostuu se, ettd harjoitusten ajoittuminen tuottaa ajoittain ongelmia.
Kyberturvallisuusharjoituksiin sitoutuu usein myos viestinnan, tietosuojan seka varautumisen
asiantuntijoita, jolloin resurssien riittavyys voi tulla haasteeksi.

Pilari lll: Yhteistoiminta

Kyberturvallisuuden toimintakulttuurin uudistamisessa kokonaisturvallisuuden mallin mukaisesti
tulee varmistaa, etta myos valillisen julkishallinnon toimijat huomioidaan kyberturvallisuuden
yhteistoiminnassa. Sama nakemys patee myds tilannetietojen jakamiseen. On hyva, etta myos
itsendiset julkisoikeudelliset laitokset on huomioitu liitteen 1 kuvassa 3: Yhteiskunnan eri toimijat
kansallisen kyberturvallisuuden varmistamisessa.

Pilari IV: Reagointi ja vastatoimet
Resursointi, toimeenpano ja seuranta

Strategisten tavoitteiden ja kehittamistoimien toteuttamiseen on suunnattavien lisaresurssien lisaksi
tulisi kiinnittaa erityistd huomioita nykyisten suorituskykyjen laajempaan yhteiskaytté6n ja ndiden
tarjoamiseen esimerkiksi yhteiskunnan muiden toimijoiden kayttéon turvallisuuden ja
huoltovarmuuden parantamiseksi. Strategian toimeenpanosuunnitelman valmistelussa olisi hyva
kuulla myos valillisen julkishallinnon toimijoita.

Koskinen Matti
Kansaneldkelaitos
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