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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Maahanmuuttovirasto kiittda mahdollisuudesta lausua kansallisesta kyberturvallisuusstrategiasta ja
toteaa lausuntonaan seuraavaa.

Maahanmuuttovirasto katsoo, etta kansallisen kyberturvallisuusstrategian laatiminen hyodyttaa
laajasti alan toimijoita ja selkeyttaa toimintatapoja.

Maahanmuuttoviraston nakemyksen mukaan valtionhallinnossa eri viranomaiset kayttavat eri
standardeja tietoturvallisuutensa tason maarittelyyn. Nama voidaan jakaa esimerkiksi kolmeen
keskeiseen kategoriaan: kansallista tietoturvakriteeristoa (Katakri) kdyttaviin, Vahti-tyéoryhman
ohjeita kayttaviin seka kansainvalisia standardeja kayttaviin viranomaisiin. Edella mainitut kategoriat
vaikeuttavat tiedonjakoa ja yhteistyotd. Konkreettisena esimerkkina voidaan pitda tapauksia, joissa
yhden hallinnonalan viranomaisen tietojarjestelmaan suoritettu tietoturvatarkastus ei ole
yhteensopivalla standardilla toteutettu toisen viranomaisen tiedonkasittelyvaatimuksiin nahden.

Suomessa toimii eri kyber- ja digiturvallisuutta ohjeistavia viranomaisia, joilla voidaan nahda olevan
osittain paallekkaisia toimia. Esimerkiksi Julkisen hallinnon tiedonhallintalautakunta julkaisee
suosituksia tietoturvallisuuden hallinnosta, Traficomin NCSA julkaisee toiminnallisia ohjeita
tietoturvallisuuden toteuttamisesta ja DVV:n Vahti-tyoryhma toteuttaa tietoturvan hallinnointiin
liittyvia ohjeita. Naiden lisaksi voidaan katsoa olevan paallekkdin toimivia ministeridita ja
kuntatoimijoita, jotka ovat rakentaneet omia standardejaan ja ohjeistuksiaan. Nama saattavat
kayttaa useita standardeja sekoitettuna ja kohdekohtaisesti. Maahanmuuttovirasto toteaa, etta
kyberturvallisuusstrategiassa olisi hyva huomioida myos edelld mainittujen eri standardien
kansalliseen yhteensovittamiseen liittyvia tavoitteita sekad paallekkaisyyksien korjaamiseen ohjaavia
tavoitteita, joiden katsottaisiin selkeyttavan nykyiselladn hajanaista toimintaa.
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Kohdasta "Muutetaan saadOspohjaa, normeja ja ohjeita strategian kehittamistoimien edellyttamalla
tavalla”, Maahanmuuttovirasto on samaa mielta.

Maahanmuuttovirasto katsoo erityisesti, etta alaan liittyvaa terminologiaa tulisi yhtenaistaa. Talla
hetkella esimerkiksi tietojarjestelman tietoturvallisuuden tason maarittelyprosessia voidaan kuvata
ainakin seuraavin termein: auditointi, tarkastus, kayttéonottotarkastus, katselmus, arviointi,
(arviointilaitoslain mukaisen arviointilaitoksen toteuttama arviointi), itsearviointi, tietoturvaselvitys
ja tietoturvakartoitus. Eri toimijoiden eriavat ymmarrykset termien sisallosta aiheuttavat riskeja
luokitellun tiedon kasittelylle seka hidastavat kayttédnottoprosesseja ja yhteistyota, erityisesti
aikaisemmat lausunnon seikat huomioiden. Maahanmuuttoviraston nakemys on, etta yhtenaisella
terminologialla parannetaan eri toimijoiden valilla tapahtuvaa tietojenkasittelya, tietoturvan laatua
ja toiminnan tehokkuutta sekd vdhennetaan kustannuksia.

Lehikoinen Laura
Maahanmuuttovirasto
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