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Lausuntopyynto Suomen kyberturvallisuusstrategiasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Business Finland kiittda mahdollisuudesta lausuntoon. Business Finlandin nakékulmasta Suomen
kyberturvastrategia on erinomainen lahtdkohta kehittdaa Suomen kybersektoria kasvavaksi ja
kilpailukykyiseksi kansainvaliseksi vientiliikketoiminnaksi. Strategiassa tulisikin korostaa yritysten ja
vientiliiketoiminnan roolia julkisen sektorin panoksen lisaksi.

Business Finlandilla on seuraavia huomioita kyberturvallisuusstrategiaan:

Johdanto, Kyberturvallisuus on erottamaton osa Suomen kokonaisturvallisuutta. Kansainvalinen
yhteistoiminta ja tiedonvaihto ovat hyvia tavoitteita strategialle (s 9). Suomen markkina on kuitenkin
niin pieni, etta elinvoimaisen kyberturvallisuusekosysteemin edellytys on aktiivinen
vientiliiketoiminta. Vientililkketoiminnan tarkeytta ja panostuksia sen edistamiseen tulisikin korostaa
jo johdanto-osassa.

Kyberturvallisuuden ekosysteemitarkastelu (s.20) tulisi vieda tarkemmalle tasolle esimerkiksi
jaottelemalla ekosysteemit osaamis-, innovaatio- ja lilketoimintaekosysteemeihin.

Pilari 1 osaaminen ja TKI-toiminta. EU- ja NATO-rahoituksen lisdksi tarvitaan kyberalan kansallista
TKI-rahoitusta kilpailukykyisten ratkaisujen kehittamiseksi. Eteenkin pk-sektorin yrityksille suora
loikka kv- konsortioihin ilman kansallista rahoitusvaihetta voi olla vaikea. Vastaava huomio sivulta
42.

o Business Finland ehdottaa sivun 22 tietolaatikkoon lisdttavaksi: Suomi varmistaa (Business
Finlandin) kansallisen TKI-rahoituksen riittdvan tason ja soveltuvuuden kybersektoriin
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o Sivuilla 24 -25 olevaan tekstiin esitetdan muutettavaksi seuraavaan muotoon:

”... Kyberturvallisuuden tutkimus-, kehitys- ja innovaatiotoiminnan (TKI) panostusten suunnittelussa
hyddynnetdan kansalliset seka EU:n ja Naton tarjoamat kansainvaliset yhteisty6- ja
rahoitusmahdollisuudet ja panostetaan niissa tarvittaviin prosesseihin, resursseihin ja ennakoivaan
yhteistydéhon. Osallistuminen kansallisiin ja kansainvalisiin rahoitusohjelmiin kuten Business
Finlandin innovaatiorahoitukseen, Naton DIANA innovaatioaloitteeseen ja EU:n Horisontti Eurooppa
ja Digitaalinen Eurooppa (DEP) -puiteohjelmiin lisddavat Suomen...”

Salausteknologioiden kehityksessa jalkeen jadminen on uhka kyberturvallisuudelle (s 22). Riskin
valttamiseksi tulisi panostaa suomalaisten yritysten elinvoimaan ja kansainvaliseen kilpailukykyyn
kannustamalla niita TKl-aktiivisuuteen ja vientiliiketoimintaan ja luoda tehokkaat kansalliset puitteet
monitoimijayhteisty6ta myoéten salaustuotteiden hyvaksyntaan ja kayttéonottoon.

Strategian paivitykseen tulisi osallistua jatkossa mahdollisimman laaja joukko alan toimijoita (s. 42).
Paivittavien tahojen joukkoon tulisi lisata esimerkiksi Team Finland toimijoita, tuomaan
paivitystyohon yrityskentan ja globaalin markkinan nakemyksia.

S.48, kuva 3 tulisi lisatd Team Finland toimijat TKI- ja vientiliiketoiminnan rahoittajina ja edistdjina.
Kuvan tehtyjen lisdysten tulisi heijastua myos kuvan jalkeiseen tekstiin.
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