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Valtioneuvoston turvallisuusjohtamisen toimintamallin
kehittaminen -hanke

Valtioneuvoston kanslia on tanaan asettanut hankkeen, jonka tehtavana on kootusti valmistella paaminis-
teri Orpon hallitusohjelmaan sisaltyvien keskeisimpien turvallisuusjohtamiseen liittyvien kirjausten toi-
meenpano.

Turvallisuusjohtamisen toimintamallin kehittdminen - hankkeen alatyéryhmissa laaditaan lisaksi esitykset
kansallisen turvallisuuden strategiaksi seka kyberturvallisuusstrategian uudistamiseksi.

Toimikausi
8.3.2024-31.1.2025
Tavoite ja tausta

Paaministeri Petteri Orpon hallitus vahvistaa hallitusohjelman mukaisesti kokonaisturvallisuutta, kriisin-
kestavyytta ja huoltovarmuutta. Suomi varautuu niin ulkoisiin kuin sisaisiin turvallisuusuhkiin realistisesti
ja paattavaisesti uudet kansainvalisen yhteistydon muodot hyddyntaen. Hallitusohjelman mukaisena ta-
voitteena on, ettd valtioneuvoston johtamiskykya ulkoiseen ja sisdiseen turvallisuuteen liittyvissa kysy-
myksissa vahvistetaan.

Osana tata tyota hallitus arvioi kansallisen turvallisuuden valtioneuvostotason johtamisen nykytilan ja te-
kee sen jalkeen tarvittavat muutokset rakenteisiin, resursseihin ja hallintoon seka poliittisen ohjauksen
muotoihin ja kuvaa kokonaisturvallisuutta, kriisinkestavyytta ja huoltovarmuutta koskevien linjausten hie-
rarkian seka tekee tata koskevat muutosesitykset. Hallituksen tavoitteena on naiden liséksi selvittaa tur-
vallisuuskomitean toimintakyvyn vahvistamista ja mahdollista siirtoa toimivaltaa muuttamatta valtioneu-
voston kansliaan.

Valtioneuvoston turvallisuusjohtamisen toimintamalli uudistetaan hallituskauden aikana paaministerin
johdolla. Uudistuksessa varmistetaan viranomaisten vastuunjaon ja toimivaltuuksien selkeys ja tiedon-
vaihdon tehokkuus seka toteutetaan naiden edellyttamat lainsdadantomuutokset.

Hallitus kaynnistaa talla asettamispaatoksella valtioneuvoston periaatepaatdksen valmistelun hairidtilan-
teiden hallinnan ja kriisijohtamisen toimintamallista seka kansallisen turvallisuuden strategian laadinnan
ja kyberturvallisuusstrategian uudistamisen.

Taman asettamispaatdksen mukaisessa valmistelussa huomioidaan liséksi ministeridissa ja niiden hal-
linnonaloilla toteutettavat hallitusohjelman mukaiset ja muut tehtavan kannalta keskeiset uudistamis- ja
paivityskokonaisuudet kuten yhteiskunnan turvallisuusstrategian laadinta, valtion aluehallinnon uudista-
minen huomioiden erityisesti alueellisten varautumisvastuiden toteutuminen ja yhteistoiminta seka val-

miuslain paivittdminen.

Postiosoite Kayntiosoite Puhelin Faksi s-posti, internet
Postadress Besoksadress Telefon Fax e-post, internet
Postal Address Office Telephone Fax e-mail, internet

Valtioneuvoston kanslia

PL 23 Snellmaninkatu 1 A 0295 16001 09 1602 2165 kirjaamo.vnk@gov.fi
00023 Valtioneuvosto Helsinki +358 295 16001 +358 9 1602 2165
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Yll& mainittuja tehtavia varten valtioneuvoston kanslia asettaa valtiosihteereista koostuvan ohjausryhman
seka poikkihallinnollisen valmisteluryhman.

Tehtava
Turvallisuusjohtamisen toimintamallin kehittdminen- hankkeen tehtavana on

1. Kuvata keskeisten valtioneuvostotasoisten turvallisuusjohtamista kasittelevien ohjausasiakirjojen
keskinaiset hierarkiat seka valmistella ehdotus niiden tulevaisuuden hierarkkisesta rakenteesta ja
sisallosta;

2. valmistella hallituksen linjattavaksi ehdotukset valtioneuvostotason turvallisuusjohtamisen raken-
teisiin, resursseihin ja hallintoon seka poliittisen ohjauksen muotoihin;

3. valmistella hallituksen linjattavaksi ehdotukset kokonais- ja kyberturvallisuuden johtamisrakenteen
uudistamiseksi ja viranomaisten toimivaltuuksien selkiyttdmiseksi valtioneuvoston turvallisuusjoh-
tamista koskevien ehdotusten (tehtava 2.) mukaisesti seka

4. tehda tarvittavat ehdotukset turvallisuuskomitean uudistamiseksi.

Kaikki johtamiseen ja johtamisrakenteisiin liittyvat asiat kasitellaan keskitetysti vain turvallisuusjohtami-
sen toimintamallihankkeen valmisteluryhmassa.

Alatyéryhman 1 tehtavana on
e |aatia kansallisen turvallisuuden strategia

Alatyéryhman 2 tehtavana on

e uudistaa kyberturvallisuusstrategia

Kansallisen turvallisuuden strategian laadintaa ja kyberturvallisuusstrategian uudistamista koskevissa
alatyéryhmissa ei kasitelld johtamiseen ja johtamisrakenteisiin liittyvia asiakokonaisuuksia.

Valmistelussa tulee huomioida seka normaaliolojen etta hairidtilanteiden (ml. poikkeusolot) mukainen toi-
minta.

Organisointi

Valmistelua ohjaa kaikista valtiosihteereistd koostuva ohjausryhma, jota johtaa paaministerin valtiosih-
teeri.

Hankkeen valmistelusta vastaa poikkihallinnollinen valmisteluryhma, jota johtaa valtioneuvoston kanslian
strategiaosaston osastopaallikkd. Valmisteluryhma raportoi tydstaan ohjausryhmalle.

Valmisteluryhman kokoonpano

Puheenjohtaja osastopaallikké Harri Martikainen, VNK
Varapuheenjohtaja, valtioneuvoston turvallisuusjohtaja Ahti Kurvinen, VNK

Jasenet:

Varsinainen jasen kansallisen turvallisuuden yksikdn johtaja Petri Knape (alatyéryhmé 1:n puheenjoh-
taja) ja varajasen apulaisosastopaallikkd Marko Turunen, Sisaministerid
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Varsinainen jasen valtion kyberturvallisuusjohtaja Rauli Paananen (alatyéryhmé 2:n puheenjohtaja) ja
varajasen apulaiskyberturvallisuusjohtaja Stefan Lee, Liikenne- ja viestintaministerio

Varsinainen jasen apulaisosastopaallikkd Mikael Antell ja varajasen yksikon paallikkd Minna Laajava,
Ulkoministerid

Varsinainen jasen valmiuspaallikké Markku Saarinen ja varajasen johtava asiantuntija Minna Branders,
Oikeusministerid

Varsinainen jasen osastopaallikkd, pelastusylijohtaja Kimmo Kohvakka ja varajasen osastopaallikkd,
ylijohtaja Tomi Vuori, Sisdministerio

Varsinainen jasen yksikon johtaja Sami Nurmi ja varajdsen neuvotteleva virkamies Karoliina Honkanen,
Puolustusministerio

Varsinainen jasen talouspolitiikan koordinaattori, ylijohtaja Lauri Kajanoja ja varajasen strategia- ja tutki-
musjohtaja Olli Karkkainen, Valtiovarainministerid

Varsinainen jasen hallintojohtaja Jussi-Pekka Moisio ja varajasen hallitusneuvos Juho-Antti Jantunen,
Opetus- ja kulttuuriministerio

Varsinainen jasen ylijohtaja Pentti Lahteenoja ja varajasen neuvotteleva virkamies Riitta Ukkonen, Maa-
ja metsatalousministerio

Varsinainen jasen osastopaallikkd, ylijohtaja Olli-Pekka Rantala ja varajdsen osastopaallikkd, ylijohtaja
Laura Eiro, Liikenne- ja viestintaministerio

Varsinainen jasen hallitusneuvos, valmiuspaallikké Kari Klemm ja varajasen johtava asiantuntija, val-
miussihteeri Ville Autero, Tyo- ja elinkeinoministerio

Varsinainen jasen valmiusjohtaja Pekka Tulokas ja varajasen erityisasiantuntija Tove Ruokoja, Sosiaali-
ja terveysministeri6

Varsinainen jasen ylijohtaja Teppo Lehtinen ja varajasen neuvotteleva virkamies Hanna Eronen-Jarva,
Ymparistdministerio

Varsinainen jasen paasihteeri Petteri Korvala ja varajasen yleissihteeri Christian Perheentupa, Turvalli-
suuskomitea

Liséksi valmisteluryhman pysyvaksi asiantuntijaksi nimetdan apulaisosastopaallikkd Jyri Rantala, Valtio-
neuvoston kanslia

Tyoéryhman kokoonpanossa on pyritty ottamaan huomioon naisten ja miesten valisesta tasa-arvosta an-
netun lain (609/1986) 4 a §:n mukainen vaatimus siita, ettd jasenind on kumpaakin sukupuolta vahintédan
40 %.

Turvallisuusjohtamisen toimintamallin kehittdmishankkeen ohjausryhman ja valmisteluryhman sihteeris-
tot nimetaan valtioneuvoston kanslian toimesta erilliselld paatoksella.

Ohjausryhma, valmisteluryhma ja alatyéryhmat voivat tarvittaessa perustaa erillisia itselleen alisteisia
tydéryhmia seka kuulla asiantuntijoita uudistuksen kannalta keskeisista sidosryhmista. Perustettavista tyo-
ryhmista informoidaan ohjausryhmaa ja valmisteluryhmaa.
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Valmistelussa kuullaan tasavallan presidentin kansliaa.

Kustannus- ja rahoitustiedot

Asettamispaatoksen mukaiset tyot tehdaan virkatydna. Kokouspalkkioita ei makseta. Kukin organisaatio
vastaa edustajiensa matkakuluista. Valtioneuvoston kanslia, sisaministerio seka liikenne- ja viestintami-
nisteri® maksavat omien hankekokonaisuuksiensa osalta mahdolliset asiantuntijoiden matkakustannuk-
set valtion matkustussdannén mukaisesti.

Paaministeri Petteri Orpo
Alivaltiosihteeri Timo Lankinen
Liitteet Alatyéryhma 1 Suomen kansallisen turvallisuuden strategian laatimisesta

Alatyéryhma 2 Suomen kyberturvallisuusstrategian uudistamisesta
Jakelu Valmisteluryhma

Alatyéryhma 1
Alatyéryhma 2

Tiedoksi Ministeriot
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Liite 1
Alatyoryhma Suomen kansallisen turvallisuuden strategian laatimisesta
Asettaminen Valtioneuvoston kanslia asettaa alatyéryhman valmistelemaan Suomen kan-
sallisen turvallisuuden strategiaa.
Toimikausi Alatyéryhma asetetaan ajalle 8.3.2024—-15.6.2025.
Tausta Alatyéryhman tehtava perustuu paaministeri Petteri Orpon hallitusohjelmaan,

jonka mukaisesti hallitus laatii kansallisen turvallisuuden strategian. Lisaksi
hallitusohjelman mukaan kartoitetaan yhteiskunnan haavoittuvuudet vieraiden
valtioiden laaja-alaiselle vaikuttamiselle ja korjataan puutteet.

Tavoitteet ja tehtavat Alatyéryhman tavoitteena on laatia Suomen ensimmainen kansallisen turvalli-
suuden strategia.

Kansallisen turvallisuuden strategian keskitéssa on vakavimpien Suomen in-
tresseihin liittyvien uhkien nykyista tehokkaampi huomiointi laaja-alaisesti val-
tioneuvostotasolla ja poikkihallinnollisessa yhteistydssa. Lisaksi strategia tun-
nistaa laaja-alaisesti ja poikkihallinnollisesti kansallisen turvallisuuden suojaa-
miseksi tarvittavia valittdmia ja ennakoivia toimenpiteitd. Strategian seurauk-
sena kansallinen turvallisuus tunnistetaan ja otetaan aiempaa laajemmin huo-
mioon ministerididen ja viranomaisten tyossa.

Kansallisen turvallisuuden strategia maarittelee strategisia toimenpiteita ja
painopisteita kansallisen turvallisuuden suojaamisen tehostamiseksi.

Strategiassa huomioidaan muun muassa seuraavat sisallét:

o Jaetun ymmarryksen muodostaminen kansallisesta turvallisuudesta
Kansallisen turvallisuuden suojaamisen strategiset tavoitteet ja keinot

¢ Kansallisen turvallisuuden nakdkulmasta suojattavat kansalliset intres-
sit ja toiminnot (esimerkiksi kansallisesti kriittinen infrastruktuuri ja sii-
hen liittyvat palvelut).

o Keskeiset kansallisen turvallisuuden uhat seka suojattaviin intresseihin

ja toimintoihin liittyvat haavoittuvuudet.

Kansallisen turvallisuuden suojaamiseksi tarvittavien lyhyen/keskipit-

kan ja pitkdnaikavalin toimenpiteiden tunnistaminen.

Kansallisen turvallisuuden strategialla voidaan toimeenpanna kriittisen infra-
struktuurin direktiivin (CER) edellyttama strategiavelvoite.

Strategia nojaa ulko- ja turvallisuuspoliittisen seka puolustusselonteon linjauk-
siin seka toimintaymparistdkuvauksiin. Se tdsmentaa ja taydentaa yleisem-
man tason turvallisuusselontekoja kansallisen turvallisuuden nakokulmasta.

Organisointi Valmistelutyota varten valtioneuvoston kanslia asettaa tydryhman, jonka pu-
heenjohtajana toimii kansallisen turvallisuuden yksikdn paallikké Petri Knape
sisaministeridsta ja varapuheenjohtajana toimii turvallisuuskomitean paasih-
teeri Petteri Korvala.
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Jasenet ja varajasenet:

Varsinainen jasen johtava asiantuntija Kalle Jarvi ja varajasen johtava
asiantuntija Matti Toivettula, valtioneuvoston kanslia

Varsinainen jasen lahetystdneuvos Markus Teir ja varajasenen lahetys-
toneuvos Aki Kauppinen, ulkoministeri

Varsinainen jasen poliisitoimi, lainsdadantdneuvos Tiina Ferm ja varaja-
sen poliisitoimi, poliisijohtaja Stefan Gerkman, sisaministerio

Varsinainen jasen rajaturvallisuus, apulaisosastopaallikké Marko Turu-
nen ja varajasen rajaturvallisuus, rajaturvallisuusasiantuntija Topi Raisa-
nen

Varsinainen jasen neuvotteleva virkamies Karoliina Honkanen ja varaja-
sen yksikon johtaja, vanhempi osastoesiupseeri Sami Nurmi, puolustus-
ministerio

Varsinainen jasen johtava asiantuntija Minna Branders, oikeusministerio

Varsinainen jasen paasihteeri Petteri Korvala ja varajasen yleissihteeri
Christian Perheentupa, Turvallisuuskomitea

Varsinainen jasen valmiusjohtaja Mika Vuorinen ja varajasen valmius-
paallikké Antti Ellonen, liikenne- ja viestintaministerio

Varsinainen jasen apulaiskyberturvallisuusjohtaja Stefan Lee, varajasen
kyberturvallisuusjohtaja Rauli Paananen

Varsinainen jasen valmiussihteeri, johtava asiantuntija Ville Autero ja
varajasen teollisuusneuvos Eeva Vahtera, ty6- ja elinkeinoministeri®

Varsinainen jasen hallintoneuvos Juho-Antti Jantunen ja varajasen
Jussi-Pekka Moisio, opetus- ja kulttuuriministerio

Varsinainen jasen valmiusjohtaja Pekka Tulokas ja varajasen asiantun-
tija Yrj6-Pekka Halme, sosiaali- ja terveysministerio

Varsinainen jasen neuvotteleva virkamies Riitta Ukkonen ja varajasen
neuvotteleva virkamies Johanna Kallio, maa- ja metsatalousministerio

Tyoéryhman kokoonpanossa on pyritty ottamaan huomioon naisten ja miesten
valisestd tasa-arvosta annetun lain (609/1986) 4 a §:n mukainen vaatimus
siitd, etta jadsenina on kumpaakin sukupuolta vahintadan 40 %.

Tyoéryhma voi pyytaa kokouksiinsa asiantuntijoita myos muista ministeridista
ja virastoista tarpeen mukaan. Tyéryhma voi kuulla keskeisten valtionhallin-
non toimijoiden lisdksi myods muita kansallisen turvallisuuden kannalta merkit-
tavia tahoja.

Tybéryhma kokoontuu puheenjohtajan kutsumana saanndéllisesti 1-2 kertaa
kuukaudessa. Lisaksi tyoryhma kokoontuu aina tarvittaessa. Varajasen voi
tarvittaessa osallistua tyoryhman tyoskentelyyn varsinaisen jasenen ohella.

Koska kansallisen turvallisuuden strategialla on selkeita liityntapintoja valtion
turvallisuusjohtamisen kehittdmiseen, on koordinaation ja eri valtion turvalli-
suuteen liittyvien hankkeiden johdonmukaisuuden varmistamiseksi tarkoituk-
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senmukaista hyddyntaa hankkeen ohjausryhmana valtiosihteereista valtio-
neuvoston turvallisuusjohtamisen toimintamallin kehittdmishanketta varten
muodostettavaa ohjausryhmaa.

Alatydryhman sihteeristd nimetaan sisaministerion toimesta erillisella paatok-
sella.

Kustannukset ja rahoitus

Tyéryhman ty6 toteutetaan normaalina virkatyéna. Kukin organisaatio vastaa
osallistujiensa kustannuksista.
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Liite 2

Alatyoryhma Suomen kyberturvallisuusstrategian uudistamisesta

Asettaminen

Toimikausi

Tausta

Tavoitteet ja tehtavat

Valtioneuvoston kanslia asettaa alatyéryhman valmistelemaan Suomen
kyberturvallisuusstrategian uudistamista.

Alatyéryhma asetetaan ajalle 8.3.2024-31.10.2024.

Alatyéryhman tehtava perustuu paaministeri Petteri Orpon hallitusohjelmaan,
jonka mukaisesti hallitus uudistaa kansallisen kyberturvallisuusstrategian vas-
taamaan muuttunutta toimintaymparistéa. Hallitus huomioi informaatiopuolus-
tuksen osana uudistettavaa kyberturvallisuusstrategiaa.

Hallitusohjelman lisaksi EU:n paivitetty kyberturvallisuusdirektiivi (NIS2-direk-
tiivi) asettaa vaatimuksia kyberturvallisuusstrategian sisallolle. Direktiivin mu-
kaisen strategian tulee olla voimassa 18.10.2024.

Alatydryhman tavoitteena on uudistaa Suomen kyberturvallisuusstrategia
edella mainitun aikataulun mukaisesti, pois lukien kyberturvallisuuden johta-
misrakenteen uudistaminen, joka kasitelldadn osana valtioneuvoston turvalli-
suusjohtamisen toimintamallin kehittamistyota.

Uudistustydssa tulee huomioida muun muassa NIS2-direktiivin vaatimukset
kansalliselle kyberturvallisuusstrategialle, direktiivi kriittisten toimijoiden hai-
rionsietokyvysta (CER-direktiivi), selvitys viranomaisten toimintaedellytyksista
kyberturvallisuudessa', kyberturvallisuuden kehittamisohjelma, toimenpiteet
tietoturvan ja tietosuojan parantamiseksi kriittisilla toimialoilla sekd muu kan-
sallinen strategiaty0, jolla on yhtymakohtia kyberturvallisuuteen.

Strategian valmistelussa tulee huomioida muun muassa seuraavat keskeiset
sisallot:

e Kansallinen kyberturvallisuuden tavoitetila huomioiden EU:n ja Naton
puitteissa tehtava kyberyhteistyod seka se, etta strategian pohjalta on
tarkoitus laatia kansallinen kyberpuolustusdoktriini. Liséksi tavoitteiden
asetannassa tulisi huomioida muun muassa kokonaisturvallisuus, kriit-
tinen ICT-infrastruktuuri, osaaminen ja koulutus seka TKI-toiminta.

o Kyberturvallisuuden strategiset tavoitteet ja keinot naiden saavutta-
miseksi.

¢ Kansallinen kyberturvallisuuden toimintamalli ja keskeisten toimijoiden
roolien kuvaus (viranomaiset, elinkeinoelama, jarjestot ja kansalaiset).

o Kyberturvallisuuden hallintokehys, kyberturvallisuuden koordinaatio ja
kyberkriisihallinnan toimijat.

1 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164793/VN_2023 31.pdf?sequence=1&isAllowed=y
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Valmisteluty6ta varten valtioneuvoston kanslia asettaa alatyéryhman, jonka
puheenjohtajana toimii valtion kyberturvallisuusjohtaja Rauli Paananen lii-
kenne- ja viestintdministeridsta ja varapuheenjohtajana toimii puolustusminis-
terion tietohallintojohtaja Mikko Soikkeli.

Jasenet ja varajasenet:

Varsinainen jasen tietoturvapaallikkd Sami Niinikorpi, valtioneuvoston
kanslia

Varsinainen jasen kybersuurlahettilas Tarja Fernandez ja varajasenet
timinvetaja Pekka Marttila ja tietohallintojohtaja Ari Uusikartano, ulkomi-
nisterio

Varsinainen jasen turvallisuuspaallikkd Kari Santalahti ja varajasen joh-
tava asiantuntija Minna Bloigu, sisaministerio

Varsinainen jasen neuvotteleva virkamies Juhani Karjomaa ja varajasen
vanhempi osastoesiupseeri Tuomo Rusila, puolustusministerio

Varsinainen jasen tietohallintoneuvos Tuija Kuusisto ja varajasenet neu-
votteleva virkamies Niko Makila ja neuvotteleva virkamies Mika Kuronen,
valtiovarainministerio

Varsinainen jasen opetusneuvos Juha Haataja ja varajasen kulttuuriasi-
ainneuvos Tapani Sainio, opetus- ja kulttuuriministeri

Varsinainen jasen erityisasiantuntija Emma Hokkanen ja varajasen neu-
votteleva virkamies Marieme Korhonen, liikenne- ja viestintaministerio

Varsinainen jasen johtava asiantuntija Ville Autero ja varajasen johtaja
Mika Nordman, tyo- ja elinkeinoministerio

Varsinainen jasen erityisasiantuntija Andrei Laurén, sosiaali- ja terveys-
ministerio

Varsinainen jasen tietohallintoasiantuntija Mika Tuikkanen ja varajasen
erityisasiantuntija Jaana Merta, maa- ja metsatalousministerio

Varsinainen jasen johtava asiantuntija Kimmo Janhunen, oikeusministe-
rio

Varsinainen jasen erityisasiantuntija Mari Aro ja varajasen osastoesiup-
seeri Christian Perheentupa, Turvallisuuskomitea

Varsinainen jasen, apulaiskyberturvallisuusjohtaja Stefan Lee, liikenne-
ja viestintaministerid, valtion kyberturvallisuusjohtajan toiminto

Tyoryhman kokoonpanossa on pyritty ottamaan huomioon naisten ja miesten
valisesta tasa-arvosta annetun lain (609/1986) 4 a §:n mukainen vaatimus
siitd, etta jasenina on kumpaakin sukupuolta vahintadan 40 %.

Alatyoryhma voi pyytaa kokouksiinsa asiantuntijoita myos muista ministeri-
Oista ja virastoista tarpeen mukaan. Lisaksi valmisteluun tulee osallistaa kes-
keisten valtionhallinnon toimijoiden ohella myos elinkeinoelama, kyberturvate-
ollisuus, korkeakoulut sekd kansalaisjarjestot.
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Tyoéryhma kokoontuu puheenjohtajan kutsumana saannéllisesti 2—4 kertaa
kuukaudessa. Lisaksi tyéryhma kokoontuu aina tarvittaessa. Varajasen voi
tarvittaessa osallistua tyéryhman tyéskentelyyn varsinaisen jdsenen ohella.

Alatydryhman sihteeristd nimetaan liilkenne- ja viestintdministerion toimesta
erillisella paatdksella.

Kustannukset ja rahoitus

Tyéryhman tyo toteutetaan normaalina virkatydna. Kukin organisaatio vastaa
osallistujiensa kustannuksista.
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