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Jyvaskylan ammattikorkeakoulun lausunto liittyen lausuntopyynt66n Suomen
kyberturvallisuusstrategiasta.

Jyvaskylan ammattikorkeakoulun mielesta strategia on selkeasti jaoteltu, oleelliset asiat on
huomioitu ja se on hyvin kirjoitettu. Strategia huomioi hyvin eri toimijoiden valisen yhteistyon ja
kansallisten seka kansainvalisten kyberturvallisuusekosysteemien tarkeyden. Strategia antaa hyvan
pohjan kansallisen kyberturvallisuuden kehittamiselle ja erityisesti korkeakoulutoimijan silmin on
ilahduttavaa, etta osaamisen kehittaminen koulutus ja harjoitustoiminnan keinoin huomioidaan
vahvasti, kuten myoés TKI-toiminnan roolin huomioiminen.

Strategiassa on hyvin huomioitu kyberturvallisuuden rooli osana Suomen kokonaisturvallisuutta.
Lisaksi se huomioi viimeaikaisen kehityksen ja sen mukaisen muutoksen toimintaymparistossa.
Strategian tavoitetila ulottuu vuoteen 2035 ja onkin ymmarrettavaa, etta esimerkiksi murroksellisten
teknologioiden kehitys ja vaikutuksen arvioiminen on hankalaa, mutta varmasti voidaan sanoa, etta
kyberturvallisuus on merkittavassa roolissa kokonaisturvallisuuden osalta myds tulevaisuudessa.

Strategiassa esitetyt strategiset tavoitteet sisdltyvat neljan osa-alueen alle: | Osaaminen, teknologia
ja tutkimus-, kehitys- ja innovaatiotoiminta (TKI); Il Varautuminen; lll Yhteistoiminta; seka IV
Reagointi ja vastatoimet. Jaottelu on mielestimme looginen ja tukee tavoitteiden saavuttamista.
Strategiassa mainitaan myds, etta tavoitetilan saavuttamiseksi varmistetaan riittavat resurssit, ja
niita kaytetaan tehokkaasti, mika onkin oleellista asetettujen tavoitteiden saavuttamisessa.

Huomioina ja muutosehdotuksina strategian sisaltéon haluamme tuoda seuraavia asioita:

Lausuntopalvelu.fi 1/4



- Sivulla 9 oleva sininen laatikko olisi hyva otsikoida, jotta lukijalle kavisi selvaksi, etta siina olevat
asiat kuvaavat tavoitetilaa vuoteen 2035, eivatka ole laatikon ylapuolella mainittuja strategisia
tavoitteita.

- Sivu 22 ja 23. Pilari I: Osaaminen, teknologia ja TKI. Valiotsikko ”Innovatiivinen ja kokeileva
kyberekosysteemi” on molemmilla sivuilla. Toista valiotsikkoa voisi muuttaa kokonaisuuden
selventamiseksi, koska kyseisten valiotsikkojen alla olevat luvut kuvaavat eri asiasisaltoja.

- Sivu 23, kohta “Osaaminen on kaikilla tasoilla vahvaa”.

Esitamme, ettd lukuun lisdtdan tarve panostaa rahoitusta ja lisdresursseja kyberturvallisuuden
tutkintokoulutukseen, jatkuvaan oppimiseen ja muuntokoulutuksiin korkeakouluissa. Koulutuksella
voidaan vastata tunnistettuun kansalliseen ja kansainvialiseen osaajatarpeeseen.

- Sivu 24, kohdassa "Yritysten kilpailukykya edistetaan” voisi kansainvalisena
rahoitusmahdollisuutena mainita myos EDA/EDF -rahoitusohjelmat, koska niissd on huomattavia
panostuksia kyberturvallisuuteen ja erityisesti kyberturvallisuusharjoitteluun.

My0s otsikon voisi muuttaa muotoon “Ekosysteemin kilpailukykya edistetdaan”. Perusteena se, etta
rahoitusmahdollisuuksia hyodyntavat myos muut kuin yritykset, kuten esimerkiksi korkeakoulut ja
tutkimuslaitokset. Kappaleessa puhutaan kansainvalisesta TKI-toiminnasta, ikdan kuin se olisi vain

yritysten tekemaa, vaikka todellisuudessa sita tehdaan laajasti koko ekosysteemin voimin.

Lisaksi ehdotamme seuraavaa muutosta: ” Vahva kotimainen kyberturvallisuusalan yritystoiminta on
keskeista toimivan kyberturvallisuuden ekosysteemin kehittamiseksi ja yllapitamiseksi” muutetaan
muotoon ” Vahva kotimainen kyberturvallisuusalan TKI-toiminta on keskeista toimivan
kyberturvallisuuden ekosysteemin kehittamiseksi ja yllapitamiseksi.” Perusteena sama kuin edell3,
eli ettd rahoitusmahdollisuuksia hyédyntavat myos muut kuin yritykset, kuten esimerkiksi
korkeakoulut ja tutkimuslaitokset.

Huom! Tekstissa on kirjoitusvirhe “kyberturvallisuusuusalan”.

- Sivu 29 kohta ”Harjoitustoimintaa lisdtaan”. Yleisesti ottaen Jamkin mielesta on erittdin hyva, etta
harjoitustoiminnan lisadminen nahdaan strategiassa tarkeaksi asiaksi, johon halutaan panostaa.
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Ehdotamme ylldpitda sanan muuttamista kehittamiseksi, koska nakemyksemme mukaan
harjoitustoiminta kehittaa aina myos varautumista ja valmiutta, eika pelkastdaan yllapida niita.
Ehdotamme, ettd koko luku jasennellddn seuraavasti, jolloin alussa on yleista harjoittelusta, sitten
kansallinen harjoittelu ja kansainvalinen harjoittelu:

"Kyberharjoitustoiminnalla rakennetaan koko yhteiskunnan vahvaa kyberresilienssia.
Kyberharjoitusymparistoja ja -toimintamalleja on jatkuvasti kehitettava vastaamaan
toimintaymparistdon muutosta.

Kansallisesti tunnistetaan erityisesti eri toimialojen valisen harjoittelun merkityksen ja lisddmisen
tarkeys. Kansallisten kyberharjoitusten avulla simuloidaan erilaisia kyberhairiditilanteita eli luodaan
olosuhteet, joissa kyberhairididen vaikutuksia voidaan tunnistaa ja niistd toipumista testata ja
harjoitella. Harjoitukset kehittavat osaamista seka yksildiden ja organisaatioiden valmiutta ja kykya
varautua erilaisiin kyberhairioihin ja uhkiin. Aktiivinen ja sdanndllinen harjoittelu normaalioloissa
vahvistaa osaamista kaikissa tilanteissa. Lisdksi organisaatioita kannustetaan kehittamaan
pitkdjanteisesti omaa harjoitustoimintaa, tarvittaessa viranomaisten tuella.

Kansainvaliset kyberharjoitukset tukevat rajat ylittaviin kyberuhkiin ja hairidihin varautumista,
paatoksentekoa ja vastaamista. Suomelle on tarkeaa osallistua kansainvalisiin kyberharjoituksiin,
vaikuttaa niissa aktiivisesti seka kehittaa ja tarjota kyberharjoitusosaamista kansainvalisille
kumppanimaille.”

-Sivu 31 Pilari lll Yhteistoiminta.

Haluamme nostaa esille, ettd suomalaisia TKI-toimijoita ja rahoitusviranomaisia pitaisi kannustaa
proaktiivisesti osallistumaan kansainvaliseen kyberturvallisuuden ohjelmaty6hon, jotta tuleviin
rahoitusohjelmiin saataisiin mukaan kansallisen kyberresilienssin kehittamista tukevia sisaltoja.
Ehdotamme, ettd rahoitusohjelmiin vaikuttaminen nostetaan osaksi kansallista strategiaa.

-Sivu 41 Resursointi, toimeenpano ja seuranta.

Esitamme lisdyksenad, ettd resursseja tulisi kasvattaa kyberturvallisuustietoisuuden ja lisa-
/taydennyskoulutuksen jarjestamiseksi yksityisille ja julkisille organisaatioille ja niiden henkilostolle
eri toimialoilla.
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Ehdotamme, etta strategiassa otetaan huomioon tarve kansallisen rahoitustukijarjestelman
kdynnistamiselle tukemaan organisaatioiden kyberkyvykkyyden tunnistamista ja kehittamista, seka
kyberuhkiin varautumista.

-Sivu 44 Strategiset kehittamisehdotukset.

Mielestamme on erittdin hyva, etta kyberturvallisuusharjoitusten ja -harjoitusymparistdjen
kehittdminen on huomioitu strategisena kehitysehdotuksena. Ndemme ettd harjoitustoimintaan
panostaminen on tarkeaa kansallisen resilienssin kannalta.

Jamkin lausunnon ovat valmistelleet
Tero Kokkonen, Johtaja, Jamk IT-instituutti
Aimo Pellinen, TKl-vastaava, Jamk IT-instituutti

Jarno Lo6tjonen, Liiketoimintavastaava, Jamk IT-instituutti

Kokkonen Tero
Jyvaskylan ammattikorkeakoulu - Jamk IT-instituutti

Lausuntopalvelu.fi 4/4



