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Lausuntopyynto Suomen kyberturvallisuusstrategiasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

WithSecure Oyj (“WithSecure”) kiittdd mahdollisuudesta lausua asiasta. WithSecure on suomalainen
yritys, joka tarjoaa tietoturvaratkaisuja ja palveluita Suomessa, Euroopassa, Yhdysvalloissa ja Aasian
maissa.

Haluamme kiinnittdad huomiota seuraaviin seikkoihin luonnoksessa Suomen
kyberturvallisuusstrategiaksi 2024 - 2025:

#Johdanto — kyberturvallisuus on osa kokonaisturvallisuutta

WithSecure katsoo, etta kyberturvallisuuden nostaminen merkittavaksi osaksi Suomen
kokonaisturvallisuutta ja sen tunnistaminen yhteiskuntakriittisten toimintaedellytysten
mahdollistajana on darimmaisen tarkeda. Tama avaa ovet kyberturvallisuuden laajempaan
tietoisuuden nostamiseen, julkiseen keskusteluun, yhteistydhon ja kehittdamiseen. Suomen hallinnon
ja lainsdadannon tuki kyberturvallisuuden kehittamiselle on valttamatonta yhteiskuntamme
digitaalisen turvallisuustason eteenpain viemiselle.

Katsomme, ettd Suomen kyberturvallisuusstrategian vision tulee olla vahvasti ja selkedsti muotoiltu.
Luonnoksessa strategian visio jaa kuitenkin hieman hajanaiseksi, osittaisia tavoitteita on kuvattu
pitkin asiakirjaa, mutta kokonaisvisiota Suomen kyberturvallisuudesta 2035 ei ole mielestamme
riittavan selkedsti kuvattu.

Onko visiona olla ”“mahdollisimman hyva, niin hyva kuin nailla toimenpiteilla saadaan aikaiseksi” vai
voisiko tavoitetilan maaritella tarkemmin?
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Strategian osa-alueet (pilarit) ovat enemmankin mahdollistajia (enabler), kuin varsinaisia strategian
osa-alueita. Katsomme, etta visiossa tulisi nakya selkeasti, miten nyt tunnistetut ongelmat on
ratkaistu vuonna 2035. Ndin vision mukaisen tilan saavuttaminen olisi merkittavampaa, erillisten
kehitystoimien tekemisen sijaan.

#Toimintaymparistdon muutos

Toimintaymparistd on muuttunut radikaalisti viimeisen muutaman vuoden aikana. Strategiassa
mainitaan kybervakoilu ulko- ja turvallisuuspoliittisena uhkana, mutta myds teollisuusvakoilu
taloudellisen kilpailukyvyn uhkana.

WithSecure katsoo, etta Suomen kyberturvallisuustrategiassa olisi viimeisimpien kokemusten
valossa syyta korostaa enemman uhkaa yhteiskunnan kriittisiin toimintoihin ja prosesseihin. Naihin
tahoihin kohdistuvilla kyberhyokkayksilla voi olla merkittavia vaikutuksia ihmisten turvallisuuteen ja
yhteiskunnan toimivuuteen.

H#Tavoitetila ja rakenne

#Pilari |: Osaaminen, teknologia ja TKI

Lainsdadannolla, kuten kyberturvallisuusdirektiivin (NIS2-direktiivi) kdynnissa olevalla
toimeenpanolla tavoitellaan tietoturvallisuuden tason nostamista jasenvaltioissa. Valtiovallan pitaisi
velvoitteiden saatamisen lisaksi osallistua tietoturvan resurssointiin, jotta parannuksia saadaan
aikaiseksi. Niin julkisella sektorilla kuin yksityisella sektorillakin tarvitaan lisdd osaamista ja oikeita
mahdollisuuksia, suunnitella ja toteuttaa toimivaa tietoturvaa. Tama aspekti olisi hyva olla ndkyvasti
my0s rakenteen kaavakuvassa.

WithSecure katsoo, etta tietoturvaosaaminen olisi hyodyllista ottaa osaksi jo varhaiskasvatusta,
koska taman paivan lapset kayttavat/altistuvat tietotekniikalle hyvin varhain. On tarkeéaa, etta ns.
digitaalikasvatukseen kuuluu ikatasoon sopivalla tasolla myds tietoturvatietoisuus.

Perustasoiset kansalaisille suunnatut tietoturvakoulutukset voisi sisallyttaa vaikkapa YLEn
toimintasuunnitelmaan.

Tavoite kriittisen salausteknologian omavaraisuuteen (kvanttiteknologia) on tarked, mutta haastava.
Jos halutaan koulutuksen kautta lisdta omien osaajien maarada niin paatoksia pitaa tehda heti
Iahitulevaisuudessa, koska tulosten aikahorisontti on pitka.
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#Pilari Il: Varautuminen

Varautuminen on resurssi-intensiivista. Varautumisen ytimessa on ajatus, etta joukko ihmisia
allokoidaan miettimaan etukateen, mika voi menna pieleen, miten tilanteesta voitaisiin missakin
olosuhteissa palautua ja etenkin mita investointeja mahdollisesti tarvitaan toimintakyvyn
turvaamiseksi. Taman osalta katsomme, etta olisi hyva miettid erilaisia resurssienkayton
optimointimahdollisuuksia ja tallaista toimintaa tukevaa rahoitusta.

WithSecure katsoo, etta teknologian uudistuessa, varautumisen kyvykkyytta tulisi upottaa
operatiivisiin toteutuksiin, sen sijaan, etta tehdaan erillisia varautumiseen liittyvia ratkaisuja.
Normaalit valvonta- ja hadirioprosessit yhdistettyna tehokkaisiin teknologiaratkaisuihin vahvistaa
kybersietoisuutta arjessa ja ratkaisut toimivat sellaisenaan varautumisessa yhteiskunnan kannalta
poikkeustilanteisiin.

Julkisten palvelujen tulee olla luotettavia, mutta lisdksi niiden tulee olla kayttajaystavallisia ja tukea
kyberturvallista kayttoa. Julkisten palveluiden vaatimuksenmukaisuuden tulisi pohjautua selkeasti
yhtenevaan kriteerist6on, joka pohjautuu yleiseen yllapidettyyn standardiin. Toimialakohtaisesti
viranomaisen tulee taydentda/tarkentaa vaatimuksia toimialaan sopiviksi ja kerata parhaita
kaytantoja.

Automaattinen tekninen seuranta ja valvonta ovat avainasemassa kyberturvallisuuden tilannekuvan
ja kayton turvallisuuden mahdollistamiseksi. Tata tulisi painottaa voimakkaammin.

Kyberrikollisuuden ehkdisemisesta on hyvin nostettu esiin, ettad se nojaa valttamatta yhteiskunnan
kaikkien toimijoiden aktiiviseen toimintaan. Tdma tulisi avata tavoitteessa (ennaltaehkaistaan
kyberrikollisuutta).

#Pilari lll: Yhteistoiminta

Tilannekuvan luominen on tarkeaa ja se perustuu riittavaan tiedonvaihtoon ja -jakamiseen.
Nykytilanteessa haasteita luovat niin tietojenvaihdon rajoitteet, puutteelliset toimintatavat kuin
edellytyksetkin. Ndiden lisaksi haasteita aiheuttaa myds luottamuksen puute siita, etta
vastaanottaja kasittelee tietoa turvallisesti.

WithSecure katsoo, etta tiedonjakamisen osalta on tarkeda maaritellda myos yhteiset pelisadannot
siitd, mita tietoa jaetaan, miten sitd jaetaan, prosessoidaan ja tallennetaan tietoturvallisesti. Tiedon
tuottajan taytyy pystya varmistumaan siita, ettd jaetut tiedot pysyvat turvassa myos vastaanottajalla
ja mahdollisella kolmannella osapuolella.
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WithSecure toivoisi strategiassa voimakkaampaa painotusta eri organisaatioiden ja yritysten omaan
toimintaan liittyvan riskiymmarryksen tarkeyteen. NIS2 on tietoturvallisuuden minimiregulaatio, joka
pitdisi olla taytettyna kaikkien toimijoiden osalta jo ihan liiketoimintariskienkin valossa. Kriittisen
infrastruktuurin toimijoiden tulisi pyrkia tayttamaan sen vaatimukset kirkkaasti, ei minimitasoja juuri
juuri tayttaen. Kyberymparistojen suojaamisessa yksityiskohdilla on valtava merkitys, ja
ruohonjuuritason kyberhygieniakdytannailla toimijoiden IT ymparistdissa on suora johdettavissa
oleva vaikutus koko yhteiskunnan kyberresilienssiin, tassa strategiassa hyvin kuvattujen yhteyksien
vuoksi.

Aina kuitenkaan parempi ohjeistus tai saantely ei tarkoita deskriptiivisempaa ja yksityiskohtia
maaradvampaa ohjausta, vaan enemmankin korotettua ymmarrysta ja tietoisuutta olennaisten
asioiden merkityksesta suurempaan kuvaan. Olisiko tama kyberpuolustusdokriinin mahdollisia
asiakohtia?

#Pilari IV: Reagointi ja vastatoimet

WithSecure katsoo, ettad viranomaisten yhteistyo on sujuvaa ja saumatonta, mutta vastuut pitda olla
selkedt, koska kyberhairion tai -hydkkayksen tunnistaminen alkuvaiheessa on erittdin vaikeaa.
Vastuuta ei voi maaritella hyokkayksen toimijan tai taman motivaation varassa, vaan vastatoimien
kyvykkyyden nakékulmasta. Tama tulee huomioida myds keskitetyissa kyberturvallisuuspalveluissa.

Tarkan ja perusteltavissa olevan attribuoinnin yksi olennaisimmista elementeista on
ruohonjuuritasolla tehtava IT -forensiikka, ja sitd tukevat ruohonjuuritason IT -prosessit kuten lokien
kasittely, turvatapahtumien analysointi ja hyokkayksen tunnuspiirteiden tunnistamisen lokimassoista
(Indicators of Compromise, 10C). Talla WithSecure viittaa edellisessa kappaleessa avattua ajatusta,
ettd NIS2 tulee nahda toimintaa ohjaavana minimitasona, ja olennaista on nahda regulaation lapi
siihen yhteiskunnalliseen kyberturvallisuuden tasoon mihin organisaation tuottama kriittinen rooli
heita edellyttaa.

#Resursointi, toimeenpano ja seuranta

Strategiassa on ymmarretty hyvin resursoinnin ja investointien kasvattamisen tarve. Kun arvioidaan
kyberturvallisuuden nurjan puolen kustannukset, pitdisi olla selkeda, etta nyt on korkea aika
investoida ennaltaehkaisyyn.

WithSecure katsoo, etta Naton ja EU:n kehittamisrahoituksen hyédyntaminen edellyttaa
hallinnonalojen valisen joustavan yhteistyon lisaksi kiintedan yhteyden kyberalan yrityksien kanssa.
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#Strategiset kehittamisehdotukset

WithSecure katsoo, etta strategian seurannalle tulee maaritella mittarit, jolla 5 vuotisjaksoissa
seurataan edistymista. Traficom on julkaissut Kybermittarin, joka soveltuu tahan tarkoitukseen
erinomaisesti. Vuosittaisen seurannan mittareina voidaan hyddyntaa esitettya Kyberturvallisuuden
suorituskykyindikaattoria.

#Liite 1: Kyberturvallisuuden kansallinen yhteistoimintamalli

Hajautettu rakenne toimii tilannekuvan, ennakoinnin ja koulutuksen nakékulmasta, mutta
kyberkriisitilanteessa johtamisen tulisi olla selkeaa ja talla taholla osaavat resurssit.

WithSecure katsoo, ettd osaaminen ja kyky johtaa ovat avainasemassa, jolloin myds tulee rajata pois
paallekkaiset viranomaistoimet.

Tassa kappaleessa tuodaan esiin yksi tdman strategian avainkohdista, yksittdisessa lauseessa:
"Elinkeinoeldma tuottaa valtaosan yhteiskunnan tieto- ja kyberturvallisuuspalveluista”. Tata asian
tilaa olisi WithSecuren mielesta syyta peilata myods muihin strategian pilareihin, jotka ovat
voimakkaan virkakoneisto- ja virastokeskeisia. Miten se tosiasia ettd Suomen tietoturvaosaamisesta
valtaosa on mukana elinkeinoelamassa, tulisi ottaa huomioon ja kdayttoon rauhanajan kehitys- ja
valvontaty®ssd, ja miten tama tulisi ottaa huomioon mahdollisissa poikkeusoloissa?

Kunnioittavasti

WithSecure Oyj

Tiina Sarhimaa

Lakiasiainjohtaja

Lisatietoja:

Antti Laatikainen, Johtava kyberturvakonsultti Sari Lindroos, Tietoturvapaallikko,

Lausuntopalvelu.fi 5/6



antti.laatikainen@withsecure.com sari.lindroos@withsecure.com

+358 406372163 +358 405174623

Laatikainen Antti
WithSecure Consulting
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