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Liikenne- ja viestintdministerid on pyytanyt oikeusministerioltd lausuntoa luonnoksesta Suomen uu-
deksi kyberturvallisuusstrategiaksi.

Oikeusministerio kiittdd mahdollisuudesta lausua Suomen kyberturvallisuusstrategian luonnokseen.
Luonnos Suomen kyberturvallisuusstrategiaksi on hyvin kattava seka selkeasti esitetty ja tavoitteelli-
nen.

Oikeusministerio kiinnittda kuitenkin huomiota seuraaviin kohtiin:

Sivu 11, ’Valtiollinen kybervakoilu ei uhkaa ainoastaan ulko- ja turvallisuuspolitiikan valmis-
telua. My6s suomalaisten yritysten...’

Tahan tdydennysehdotus esim. Valtiollinen kybervakoilu ei uhkaa ainoastaan ulko- ja turvallisuuspo-
litikan valmistelua, vaan laajemmin kansainvalista ja kansallista valmistelua ja paatdksentekoa.
Myds suomalaisten yritysten...

Sivu 13, ’Saantelylla luodaan edellytykset parantaa yhteiskunnan kriittisten toimijoiden ky-
berturvaa ja laitteiden ja ohjelmistojen sisaanrakennettua turvallisuutta. Samalla kehitetdan
viranomaisten toimintaa varautumisessa, hairiétilanteissa seka reagoinnissa ja vastatoi-
missa.’

Tahan tdydennysehdotuksia esim. Sdantelylla luodaan edellytykset parantaa yhteiskunnan kriittisten
toimijoiden kyberturvallisuutta seka laitteiden, ohjelmistojen, tietojarjestelmien ja verkkojen sisdanra-
kennettua turvallisuutta. Samalla kehitetdan kriittisten toimijoiden toimintaa ja tarvittavaa yhteistoi-
mintaa varautumisessa, hairitilanteissa seka reagoinnissa ja vastatoimissa.

Sivu 14, ’laitteiden ja ohjelmistojen kautta. Varsinaisen palvelun tai jarjestelman vaarantami-
nen...’

Tahan tdydennysehdotus esim. laitteiden, ohjelmistojen, tietojarjestelmien ja verkkojen kautta. Hydk-
kayksen varsinaiseen kohteeseen suoraan vaikuttaminen...
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Sivu 17, ’Viranomaiset torjuvat yhteiskunnan kyberuhkia, ja niiden kanssa toimivat yritysten
ja yhteisojen kyberammattilaiset seka kansalaisyhteiskunta omissa organisaatioissaan.’

Tata voisi muuttaa kansalaisyhteiskunnan osalta.

Sivu 17, ’...digitaaliset menettelyt, joilla tunnistetaan kenen tai minka kanssa ollaan tekemi-
sissa: kayttajan on tiedettiva, kenen palvelusta on kyse tai kuka on tiedon lahde.’

Tahan muutosehdotus esim. ...digitaaliset menettelyt, joilla tunnistetaan tiedon alkupera tai lahde,
viestinnan osapuolet seka aidot digitaaliset palvelut mahdollisista huijauksista.

Sivu 17, ’Kvanttiteknologian tuloon on varauduttava’

Taman otsikon mukaista varautumista voisi avata sopivassa kohdin esim. kvanttiteknologian kehitty-
misen edellyttdessa laajavaikutteisesti tiedonhallinnan ja tietojarjestelmien kehittamista seka tietojar-
jestelmien yhteentoimivuuden varmistamista myos kvanttiaikana.

Sivu 19, ’ Myoskaan julkisten palveluiden kyberturvallisuustietoja ei nykytilassa riittavasti
jaeta strategia-, normi-, resurssi- ja informaatio-ohjauksen ndakokulmista kaikkien julkisen
hallinnon ja elinkeinoelaman toimijoiden valilla.’

Tahan tiivistysehdotus esim. Lisaksi salassa pidettavia kyberturvallisuuden varmistamiseksi tarvitta-
via tietoja ei voida jakaa kattavasti eri tasoilla julkisen hallinnon ja elinkeinoeldaman toimijoiden valilla.

Sivu 19, ’erityispiirteita kyberuhkiin vastaamisessa ja tiedonvaihdossa’
Tahan muutosehdotus esim. erityispiirteita jotta kyberuhkiin voitaisiin tehokkaammin vastata varmis-

tamalla tarvittava tiedonvaihto ja tiedonsaanti siten, ettd samalla huomioidaan tietojen salassapito ja
tietosuoja.

Sivu 21, 'Tavoitetila ja rakenne’ kuva
Tasta kuvasta voisi harkita enemman toimeenpanoon liittyvan 'Tavoitetilan saavuttamiseksi varmis-

tetaan riittdvat resurssit, ja niitd kaytetdan tehokkaasti’ muokkausta tai siirtoa toimeenpano-osuu-
teen.

Sivu 22 ja 23, ’Innovatiivinen ja kokeileva kyberekosysteemi’

Kaksi samaa otsikkoa.

Sivu 25, ’Kyberturvallisuuden tietopdaaoma on suojattu’

Taman voisi tiivistda esim. Tietopadoma suojataan.

Sivu 28 ja vastaavasti tiedonvaihdosta ainakin sivuilla 33 ja 44, ’Kyberrikosten ennalta esta-
mista on tuettava lainsadadanndlla, joka mahdollistaa tiedon jakamisen viranomaisten ja yri-
tysten kesken.’

Tahan tdydennysehdotus esim. Kyberrikosten ennalta estamista ja tapahtuneiden kyberrikosten sel-
vittdmista on tuettava lainsaadanndlla, joka mahdollistaa viranomaisten tiedonvaihdon ja tiedon-
saannin samalla huomioiden salassapidon ja tietosuojan seka tarvittavan tiedon jakamisen myoés
viranomaisten ja yritysten kesken.
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Yksikénpaallikko Tarmo Maunu

Johtava asiantuntija Kimmo Janhunen
Liitteet Napsauta tahan hiirelld ja kirjoita liitteiden nimet kukin omalle rivilleen. Rivinvaihto enterilla.
Jakelu LVM Liikenne- ja viestintdministerid
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