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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Strategia on kattava ja kannatettava. On kuitenkin huomattava, etta kaikilla kansalaisilla ei ole
samoja valmiuksia vahvistaa resilienssia ja torjua kyberturvallisuusriskeja. Tasta johtuen on myos
tarkea strategisesti tunnistaa haavoittuvat vaestéryhmat ja kehittda kohdennettuja toimia erityisesti
heille. Tata voisi tuoda vahvemmin strategiatasolle. On tarkeda panostaa ihmisten informointiin ja
tukeen koskien tietojenkalastelua ja kyberturvallisuutta. On hyva, jos tata toteutetaan
monikanavaisesti, ml. tiedotuskampanjat ja opetusohjelmat. Nykyiselladn on jo kansalaisille
tukimateriaalia. Olisi kuitenkin tarkea tuottaa saavutettavaa tiedotusmateriaalia, mika tarkoittaa
myo0s selkokielen ja viittomakielen huomiointia. Taman lisdksi osa ihmisista tarvitsee myos
henkilokohtaista, ihmiseltd saatavaa tukea, joutuessaan mahdollisen kyberhyokkayksen tai
tietomurron kohteeksi. Hyvatkaan oppaat eivat aina riita ja it-tuki ei ole kaikkien saatavilla tydpaikan
puolesta.

On erittdin kannatettavaa, etta tuotteiden ja palveluiden sisdanrakennettuun turvallisuuteen
panostetaan, silla kyberturvallisuudesta huolehtiminen on ihmisille nykyiselldan erittdin haastavaa ja
on yha vaikeampi erottaa huijauksia ja kyberrikollisuutta. Tdma on erityisen haastavaa joillekin
ihmisille —isollekin osalle vaestdsta. Ndin on siitd huolimatta, ettd muilla toimilla pyrittaisiin
saamaan kansalaiset ymmartamaan kyberhygienia ja kyberosaaminen. Lisdksi on paljon toimijoita,
kuten jarjestot, joilla ei ole erikseen varaa ostaa kalliita kyberturvallisuusratkaisuja yksityisilta
yrityksilta.

Strategiassa korostetaan yhteistydn ohella nimenomaan yksityisten yritysten mahdollisuutta tulla
kyberalan huippuosaajiksi. Yhteistyon jaloista tavoitteista huolimatta on tarkea torjua osaamisen
lilan vahvaa yksityista keskittymista ja kansallista yritysmonopoliasemaa. Talléin huolena on
palveluiden ja ratkaisujen korkea hinnoittelu, joka heikentaa julkisten toimijoiden ja jarjestdjen
mahdollisuutta hyotya osaamisesta riittavasti seka heikentaa myos kansallista omavaraisuutta (vrt.
nykyiset ylikalliit sote-ostopalvelut). On lisaksi huomattava, etta Stea-rahoitusta saavien jarjestdjen
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rahoitusta ollaan merkittavasti leikkaamassa tulevina vuosina (n. 25 %). Tama asettaa haasteita
myo0s jarjestdjen kaavaillulle roolille osana kyberturvallisuuden ekosysteemia.

Turvallisuus ja varautumistilanne edellyttaa myos erityisryhmien erityiskysymysten huomiointia.
Esimerkiksi vammaisten henkildiden joukossa on henkil6ita, jotka eivat hairio-, kriisi-, tai
pelastustilanteessa kykene evakuoitumaan tai toimimaan poikkeusoloissa. Suurin osa naista
ihmisista asuu tavallisessa asuntokannassa. Hairio- tai kriisitilanteessa osa ihmisista ovatkin heitteilla
ilman riittavaa apua ja tukea. Turvallisuuden ja varautumisen varmistamiseksi erityisryhmien osalta
on tarkeaa perustaa tietokanta mahdollisista avun tarvitsijoista. Tahan liittyen on toki tarkeaa
huolehtia riittavasta tietosuojasta. On myds tarkedd, etta tietosuojan mahdollista puutteellisuutta ei
kayteta perusteena sille, etta tietoa avun tarvitsijoista ei voida kerata. Meilla on nykyisellaankin
vahvaa tietosuojaa vaativia rekistereitd, kuten KANTA, joten ei ole perusteltua, etteiko rekisteria
my0s turvallisuuden ndakdkulmasta voitaisi perustaa ja varmistua riittavasta suojauksesta.
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