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YTK Tyottomyyskassa kiittda mahdollisuudesta lausua Suomen kyberturvallisuusstrategiasta.
Strategiassa on nostettu esille selkeitd ja merkittavia kehittdmistarpeita, joihin haluamme omalta
osaltamme paneutua ja tuoda ndkemyksemme.

Nykyisessa nopeasti muuttuvassa kyberuhkien ymparistossa on keskeista arvioida ja vahvistaa
Suomen kyberturvallisuutta kokonaisuutena. Huomionarvoista on, kuten strategiassakin todettua,
ettd suuri osa yhteiskunnan toiminnan kannalta kriittisesta infrastruktuurista on yksityisen sektorin
omistuksessa. Tassa kontekstissa viranomaisten ja yksityisen sektorin valinen yhteistyd, joka
perustuu sdantelyyn, sopimuksiin, palveluihin seka luottamukseen ja vapaaehtoisuuteen, on ollut
hyodyllista. Nykytilanteessa tama malli ei kuitenkaan enaa riita vastaamaan uusien ja kasvavien
kyberuhkien asettamiin vaatimuksiin, vaan tarvitaan jamakampaa saatelya ja lainsadadantoa.

Talla hetkelld Suomi kayttaa vuosittain Iahes 300 miljoonaa euroa valtionhallinnon
kyberturvallisuuden varmistamiseen. Tdima summa on kuitenkin riittdmaton suhteessa niihin
haasteisiin, joita nykyinen ja tuleva toimintaymparistd asettavat. Ilman merkittavia lisaresursseja
kyberturvallisuuden taso voi jaada aliresursoiduksi, mika heikentaa valmiuksiamme suojata
yhteiskunnan elintarkeita toimintoja ja infrastruktuuria. Strategiassa onkin aiheellisesti korostettu,
etta kyberturvallisuuden riittava rahoitus on edellytys strategian tavoitteiden saavuttamiselle.

Tilannekuvan luominen kokonaisuutena on kriittistd Suomen kyberturvallisuuden kannalta. Nykyinen
tilannekuva on puutteellinen, mika estdaa meitd saamasta kokonaisvaltaista ja reaaliaikaista kasitysta
kyberuhista. Taima puutteellisuus heikentda kykydmme varautua ja reagoida nopeasti muuttuviin
uhkiin. Strategian esittamat kehitystoimet tilannekuvan parantamiseksi ovat elintarkeita, ja niiden
toteuttamiseen tulee panostaa valittomasti.

Erityisesti toimitusketjujen turvallisuus on alue, joka vaatii erityistda huomiota. Monimutkaiset ja
globaalit toimitusketjut ovat yha haavoittuvampia kyberuhille, ja niiden suojaaminen edellyttaa
tiivista ja koordinoitua yhteistydta seka yksityisen etta julkisen sektorin valilla. Strategiassa on

Lausuntopalvelu.fi 1/3



oikeutetusti tuotu esille toimitusketjujen turvallisuuden merkitys osana kansallista
kyberturvallisuutta.

On aika siirtya kohti jamakampaa ja keskitetympaa kyberturvallisuuden johtamismallia. Tdama vaatii
lainsdadannon, viranomaisten toimivaltuuksien seka yhteistyérakenteiden ja -verkostojen
kehittamista. Keskitetty johtaminen ja riittava resursointi, joihin on sidottu selkeat lainsadadannolliset
puitteet, ovat edellytyksia tehokkaalle kyberturvallisuudelle. Strategiassa korostetaan tata tarvetta,
ja kannatamme vahvasti esitettyja toimenpiteita lainsadadannon ja yhteistyon kehittamiseksi.

Samalla on tarkeaa panostaa koulutukseen entistd enemman. Yrityksia on kannustettava aktiivisesti
varmistamaan henkilostonsa kyberturvallisuusosaaminen, mika tukee seka yritysten etta koko
yhteiskunnan resilienssia kyberuhkia vastaan. Jokaisessa organisaatiossa tulee olla nimetty
kyberturvallisuudesta vastuullinen henkild, jolla on tehtdvaan soveltuva osaaminen ja myos
koulutus. Tama vaatimus on linjassa strategian kanssa ja on keskeinen osa toimivaa
kyberturvallisuuskulttuuria.

Lopuksi haluamme korostaa kansainvalisen yhteistyén merkitysta. Suomen aktiivinen rooli EU

ja Natossa on tarkeaa strategian tavoitteiden saavuttamiseksi. Kyberuhat eivat tunne rajoja, joten
tiivis yhteistyo ja tiedonvaihto kansainvalisesti on valttamatonta.

Nadiden toimien avulla Suomi voi rakentaa vahvemman ja kestavamman kyberturvallisuuskulttuurin,
joka vastaa nykyisiin ja tuleviin haasteisiin, turvaa toimitusketjut seka yhteiskunnan elintarkeat
toiminnot ja infrastruktuurin muuttuvassa toimintaymparistossa. Riittavalla resursoinnilla,
keskitetymmalla johtamisella ja lainsaadannollisella tuella varmistamme, ettd Suomi pysyy
turvallisena ja toimintakykyisend myos kyberuhkien keskella.

Annamme mieluusti lisatietoja lausunnostamme.
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