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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

YTK Työttömyyskassa kiittää mahdollisuudesta lausua Suomen kyberturvallisuusstrategiasta. 
Strategiassa on nostettu esille selkeitä ja merkittäviä kehittämistarpeita, joihin haluamme omalta 
osaltamme paneutua ja tuoda näkemyksemme.

Nykyisessä nopeasti muuttuvassa kyberuhkien ympäristössä on keskeistä arvioida ja vahvistaa 
Suomen kyberturvallisuutta kokonaisuutena. Huomionarvoista on, kuten strategiassakin todettua, 
että suuri osa yhteiskunnan toiminnan kannalta kriittisestä infrastruktuurista on yksityisen sektorin 
omistuksessa. Tässä kontekstissa viranomaisten ja yksityisen sektorin välinen yhteistyö, joka 
perustuu sääntelyyn, sopimuksiin, palveluihin sekä luottamukseen ja vapaaehtoisuuteen, on ollut 
hyödyllistä. Nykytilanteessa tämä malli ei kuitenkaan enää riitä vastaamaan uusien ja kasvavien 
kyberuhkien asettamiin vaatimuksiin, vaan tarvitaan jämäkämpää säätelyä ja lainsäädäntöä.

 

Tällä hetkellä Suomi käyttää vuosittain lähes 300 miljoonaa euroa valtionhallinnon 
kyberturvallisuuden varmistamiseen. Tämä summa on kuitenkin riittämätön suhteessa niihin 
haasteisiin, joita nykyinen ja tuleva toimintaympäristö asettavat. Ilman merkittäviä lisäresursseja 
kyberturvallisuuden taso voi jäädä aliresursoiduksi, mikä heikentää valmiuksiamme suojata 
yhteiskunnan elintärkeitä toimintoja ja infrastruktuuria. Strategiassa onkin aiheellisesti korostettu, 
että kyberturvallisuuden riittävä rahoitus on edellytys strategian tavoitteiden saavuttamiselle.

 

Tilannekuvan luominen kokonaisuutena on kriittistä Suomen kyberturvallisuuden kannalta. Nykyinen 
tilannekuva on puutteellinen, mikä estää meitä saamasta kokonaisvaltaista ja reaaliaikaista käsitystä 
kyberuhista. Tämä puutteellisuus heikentää kykyämme varautua ja reagoida nopeasti muuttuviin 
uhkiin. Strategian esittämät kehitystoimet tilannekuvan parantamiseksi ovat elintärkeitä, ja niiden 
toteuttamiseen tulee panostaa välittömästi.

Erityisesti toimitusketjujen turvallisuus on alue, joka vaatii erityistä huomiota. Monimutkaiset ja 
globaalit toimitusketjut ovat yhä haavoittuvampia kyberuhille, ja niiden suojaaminen edellyttää 
tiivistä ja koordinoitua yhteistyötä sekä yksityisen että julkisen sektorin välillä. Strategiassa on 
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oikeutetusti tuotu esille toimitusketjujen turvallisuuden merkitys osana kansallista 
kyberturvallisuutta.

 

On aika siirtyä kohti jämäkämpää ja keskitetympää kyberturvallisuuden johtamismallia. Tämä vaatii 
lainsäädännön, viranomaisten toimivaltuuksien sekä yhteistyörakenteiden ja -verkostojen 
kehittämistä. Keskitetty johtaminen ja riittävä resursointi, joihin on sidottu selkeät lainsäädännölliset 
puitteet, ovat edellytyksiä tehokkaalle kyberturvallisuudelle. Strategiassa korostetaan tätä tarvetta, 
ja kannatamme vahvasti esitettyjä toimenpiteitä lainsäädännön ja yhteistyön kehittämiseksi.

 

Samalla on tärkeää panostaa koulutukseen entistä enemmän. Yrityksiä on kannustettava aktiivisesti 
varmistamaan henkilöstönsä kyberturvallisuusosaaminen, mikä tukee sekä yritysten että koko 
yhteiskunnan resilienssiä kyberuhkia vastaan. Jokaisessa organisaatiossa tulee olla nimetty 
kyberturvallisuudesta vastuullinen henkilö, jolla on tehtävään soveltuva osaaminen ja myös 
koulutus. Tämä vaatimus on linjassa strategian kanssa ja on keskeinen osa toimivaa 
kyberturvallisuuskulttuuria.

 

Lopuksi haluamme korostaa kansainvälisen yhteistyön merkitystä. Suomen aktiivinen rooli EU

ja Natossa on tärkeää strategian tavoitteiden saavuttamiseksi. Kyberuhat eivät tunne rajoja, joten 
tiivis yhteistyö ja tiedonvaihto kansainvälisesti on välttämätöntä.

Näiden toimien avulla Suomi voi rakentaa vahvemman ja kestävämmän kyberturvallisuuskulttuurin, 
joka vastaa nykyisiin ja tuleviin haasteisiin, turvaa toimitusketjut sekä yhteiskunnan elintärkeät 
toiminnot ja infrastruktuurin muuttuvassa toimintaympäristössä. Riittävällä resursoinnilla, 
keskitetymmällä johtamisella ja lainsäädännöllisellä tuella varmistamme, että Suomi pysyy 
turvallisena ja toimintakykyisenä myös kyberuhkien keskellä.

 

Annamme mieluusti lisätietoja lausunnostamme. 
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