Padesikunta

Lausunto

08.08.2024

Asia: VN/36693/2023

Lausuntopyynto Suomen kyberturvallisuusstrategiasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Padesikunta kiittdada mahdollisuudesta lausua kyberturvallisuusstrategiaan. Periaatepaatos kattaa ne

osa-alueet, joita on tarpeen kasitella strategian nakokulmasta. Strategia on laadukkaasti valmisteltu

ja siind esitetaan tavoitteita viranomaisten kannalta merkittaviin kehitettaviin kokonaisuuksiin kuten
johtaminen, toimivalta seka viranomaisyhteistyo.

Kyberpuolustuksen rooli on muutoksessa. Tama nakyy esimerkiksi keskusteluna kyberpuolustuksen
suhteesta kansallisen kriittisen infrastruktuurin ja toimintojen suojaamisessa seka osallistumisessa
liittokunnan puolustukseen ja pelotteeseen. Strategia luo pohjaa sotilaallisen kybertoiminnan
kehittamiseksi ja yhteensovittamiseksi muiden yhteiskunnan toimijoiden kanssa. Tehtdessa vertailua
kansainvalisesti voidaan havaita, ettd valtiot ovat paatyneet erilaisiin ratkaisuihin kansallisissa
jarjestelyissaan ja toisaalta jarjestelyja on saddetty ajassa.

Paivitetty kasitteenmaarittely kyberturvallisuuden ja kyberpuolustuksen osalta on perusteltu.
Strategia ei kasittele yksityiskohtaisesti sotilaallisen kyberpuolustuksen suhdetta kansalliseen
kyberpuolustukseen. Termit sotilaallinen kyberpuolustus ja kansallinen kyberpuolustus on kuvattu,
mutta niiden keskindista suhdetta ja vastuujakoa ei ole kattavasti kasitelty. Puolustusvoimat
tunnistaa, etta kasittely tarkentuu kyberpuolustusdoktriinissa, mutta haluaa korostaa selkeyttdmisen
merkittavyytta.

Kyberturvallisuusstrategia nostaa yhdeksi pilariksi reagoinnin ja vastatoimet. Sotilaallisesta
nakokulmasta tarkasteltuna tdma on perusteltua ja sopii Suomen rooliin osana liittokuntaa. Suomen
on kyettava vastaamaan uhkaan monipuolisella keinovalikoimalla (diplomatia, informaatio,
sotilaallinen, taloudellinen). Reagoinnin ja vastatoimien toteuttaminen kybertoimintaymparistossa
tai sen kautta jaa strategiassa vahemmalle huomiolle, varsinkin normaaliolojen kehyksessa.
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Vastuunjako eri viranomaistoimijoiden kesken ei valttamatta ole strategia-asiakirjan sisaltoon
kuuluva asia, mutta toimeenpano-ohjelmassa ja viimeistadan kyberpuolustusdoktriinissa sitd on
tarkennettava. Reagoinnin ja vastatoimien kdynnistdminen eri tilanteissa tulee olla maaritelty
viiveettdman toiminnan mahdollistamiseksi ja toimivallan tulee sita tukea. Vastuunjaon
perustuminen erilaisiin kybertoimintaympariston ilmidihin voi olla haastavaa, silld attribuution
ongelmallisuuden vuoksi esimerkiksi kyberrikollisuuden erottaminen valtiollisesta kyberoperaatiosta
ilmion ollessa kaynnissa voi olla vaikeaa.

Puolustusvoimien nakékulmasta kansallisen kybersuvereniteetin maarittely ja rajaaminen on
merkityksellista. Strategiassa sivutaan tata kokonaisuutta, mutta sita ei kuitenkaan tarkemmin
kasitella. Maaritelmiin ei ole tuotu kybersuvereniteettia tai valtiollisen kybertoimintaympariston
kasitettd. Puolustusvoimien toiminnalle edelld kuvattu maarittely olisi merkityksellinen erityisesti
arvioitaessa toimivaltaa vastatoimien toteuttamisessa seka vihamielisen toiminnan vakavuutta.
Puolustusvoimien nakdkulmasta termille tarvitaan strategisen tason maarittely valtionhallinon
tasolta.

Tiedonvaihdon tarve kasvaa lahitulevaisuudessa seka kansallisesti ettd kansainvalisesti. Tama
kasvattaa dataan ja tietoon liittyvaa tiedonhallintaa seka luo vaatimuksia mahdollistavalle
lainsaadanndlle. Tiedonvaihdon tulee olla harkittua ja tarpeeseen perustuvaa. Strategiassa tulisi
maaritellda mihin lainsdaadantddn tai sen osiin tulisi muutostyo ja lainsadadantovalmistelu kaynnistaa
ja siten vahvistaa seka huomioida jo laadittujen toimeenpano-ohjelmien ja selvitysten tulosten
kaytantdon vientia.

Sotilaallisesta ndakékulmasta tiedonvaihdon lisdksi tulee korostumaan kansallisen, liittokunnan ja
kumppanien tiedon suojaaminen. Yhteistoiminta ja tiedon jakaminen viranomaisten kesken on
tarkea kehityskohde kyberpuolustuksen ndakdkulmasta. Strategia nostaa painopisteeksi
tiedonvaihdon valtiollisten seka yhteiskunnan elintarkeisiin toimintoihin ja kriittiseen
infrastruktuuriin kohdistuvien vakavien uhkien osalta. Tassa Puolustusvoimien kykyja tulee kyeta
kayttamaan yhteiskunnan tukena kaikissa turvallisuustilanteissa normaalioloista alkaen.

Strategiassa on ansiokkaasti nostettu esille osaaminen, teknologia seka tutkimus, kehitys ja
innovaatiotoiminta. Murrosteknologioiden hyddyntaminen ja tavoite niiden kaytté6n ottamisesta
ensimmaisten joukossa kyberturvallisuuden varmistamisessa on kunnianhimoinen.
Salausteknologioiden ja -kyvykkyyden merkitys ja omavaraisuuden tarve on tunnistettu strategiassa.
Suomessa voidaan luoda korkean tason osaamista, mutta kaiken kaikkiaan teknologiahaasteeseen
vastaaminen edellyttda maaratietoista ja koordinoitua panostusta yhteiskunnan eri sektoreilla
osaamisen kehittamisen, tutkimuksen seka pitkdjanteisten investointien korostuessa.

Strategian tulisi asettaa myds tavoitteita, joilla kehitetdan ja nopeutetaan tietojarjestelmien ja
salausratkaisuiden tarkastustoimintaa seka kansallisten ettd kansainvalisten tarpeiden
ndakokulmasta. llman nopeaa neuvonta-, tarkastus- ja hyvaksyntatoimintaa ei jarjestelmien ja
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ratkaisuiden kehittaminen ole tosiasiallisesti mahdollista. Tassa vaiheessa strategiassa olisi tarkeaa
maarittaa haluttu taso ja toimijat seka aikataulu. Kansallinen kyky ja osaaminen tietoturva-
arviointien ja hyvaksyntojen tekemiseen tulee varmistaa pitkdjanteisesti.

YKSITYISKOHTAISET MUUTOSESITYKSET JA HUOMIOT

Alkuperdinen (s. 12): Nato-jasenyyden pelotevaikutus saattaa johtaa vihamielisen toiminnan
painopisteen siirtymiseen entista enemman kybertoimintaymparistoon, jossa tekijan on helpompi
kiistaa osallisuutensa.

Muutosesitys: Esitetdadn, etta virke jatetdaan pois. Virke jattaa epaselvaksi kybertoimintaympariston
suhteen pelotteeseen eikad tuo merkittavasti lisdarvoa.

Alkuperainen (s. 22): Suomi ottaa etulinjassa kdaytt6on murrosteknologioiden hyodyt ja edellyttaa
laitteisiin ja palveluihin sisddnrakennettua turvallisuutta.

Muutosestys: Esitetdan, etta etulinjassa-sana otetaan pois.

Strategiassa mainitaan sivulla 37 seuraavaa: "Valtiollisiin kyberoperaatioihin reagoidaan ja vastataan
eri tavoin kuin tavanomaisiin kyberuhkiin. Valtiolliseen vihamieliseen kybertoimintaan vastaaminen
rikosvastuuseen saattamisen menetelmin ei valttamatta ole tehokkain tapa.” Kirjaus saattaa jattaa
kuvan, etta kansallinen ja kansainvalinen lainsaadanto ei koskisi samalla tavalla valtiollisia toimijoita.
Valtiollisen tiedustelutoiminnan ja vihamielisen vaikuttamisen erottelu toisistaan on tarkeaa.
Valtiolliseen tiedustelutoimintaan vastaaminen voi edellyttaa erilaisia keinoja kuin esimerkiksi
sellaiseen kyberhydkkaykseen vastaaminen, jonka nimenomaisena tarkoituksena on yhteiskunnan
kriittisten toimintojen lamauttaminen. Kdaytannon toimien nakokulmasta on keskeista, etta
attribuutio ei hidasta toimintaa ja vastetta kyetdan valtion tasolla kdyttamaan joustavasti.

Alkuperainen (s. 39): [Kyberpuolustusdoktriinissa] kuvataan, miten kyberpuolustus toteutetaan
hyodyntden kansalliset ja Naton tuomat kyvykkyydet, muut kyvykkyydet ja toimintamahdollisuudet.

Muutosesitys: Esitetddn korvattavaksi “kansalliset, liittokunnan ja kumppanien kyvykkyydet”.

Alkuperainen (s.51): Puolustusvoimien tehtavien voidaan katsoa kattavan myds
kybertoimintaymparistd (kyberpuolustus ja tiedustelu kybertoimintaymparistdssa).

Muutosesitys: Puolustusvoimien lakisaateisten tehtavien toteuttaminen edellyttaa toimintaa
kybertoimintaymparistossa.

Maaritelmissa esitetty (s. 54) “Kansallinen kyberpuolustus” rajoittaa termin koskemaan “valtioiden
aiheuttamia kyberuhkia”. Termin maarittelyssa tulisi ottaa huomioon my6s muut kuin valtiollisten
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toimijoiden muodostamat uhat (esimerkiksi terrorismi ja rikollisuus). Kansallinen kyberpuolustus ja
siihen liittyva sotilaallinen kyky on oltava kdytettavissa kaikissa valtioon kohdistuvissa uhkissa.
Esimerkiksi haasteet attribuutiossa eivat saa olla esteena vastatoimien toteuttamiselle.

LOPUKSI

Puolustusvoimien ndkdkulmasta strategia tarjoaa lahtokohdan sotilaallisen kyberpuolustuksen
kehittamiseksi. Kyberturvallisuusstrategia on korkean tason asiakirja, joka luo tavoitteita eri
toimijoille. Strategia on laaja ja mahdollisuuksien mukaan strategiassa tulisi pyrkia valtiollisen
kybertoiminnan kehittdmisen vahvempaan painopisteen ilmaisuun.

Sotilaallisen kyberpuolustuksen kannalta keskeisena kokonaisuutena kyberturvallisuusstrategian
seka -doktriinin osalta ndhdaan yhteistoiminnan perusteiden teravoittaminen yha tehokkaamman
toiminnan mahdollistamiseksi niin kansallisten kuin kansainvalisten toimijoiden kesken.

Tunnistetut merkittavat kehitettdvat kokonaisuudet sotilaallisessa kyberpuolustuksessa ovat
lainsdadanto ja toimivalta seka tiedonvaihto. Talla hetkelld Puolustusvoimilla ei ole yksiselitteista
maaritettyd kyberpuolustuksen tehtavaa lain tasolla. Kyberpuolustuksen kasite ja kdytannon sisaltod
ovat jddneet aikaisemmissa strategioissa ja maaritelmissa tulkinnanvaraisiksi.

Viranomaisten yhteistoiminnan tiivistymisen lisdksi yhteisty6 yrityskentdn kanssa nousee jatkossa
entistd merkittavampaan rooliin. Hyotyjen realisoituminen edellyttda yhteistoiminnan esteiden
poistamista ja ketteryyden lisddmista viranomaisyhteistyohon seka julkishallinnon ja
elinkeinoelaman valille.

Kyberpuolustusstrategian kirjaukset luovat paivitystarpeita myos muihin valtiohallinnon julkaisuihin.
Ajankohtaisimpana nousee esiin kokonaisturvallisuuden mallin paivittdminen kyberpuolustuksen
osalta yhteiskunnan turvallisuusstrategiassa.

Puolustusvoimien tehtdavan kannalta on tarkeda turvata seka Puolustusvoimien omat ettda muut
puolustuskykyyn suoraan vaikuttavat jarjestelmat ja toimijat kyberuhkilta. Puolustusvoimien rooli
kriittisen infrastruktuurin ja yhteiskunnan elintarkeiden toimintojen tukena tulee tdasmentaa.
Tarkastelu tulee tehda kokonaisuutena ja myos toimivallan ja resurssien nakdkulmista.

Strategian toimeenpanon vastuuttamiseen, resurssointiin ja seurantaan seka vaikuttavuuden
arviointiin tulee kiinnittda huomiota. Aikaisempien strategioiden tavoitteiden ja reaalisen toteuman
valilld on osin epasuhtaa, mika pitda tunnistaa maaritettdessa toteuttamiskelpoisia jatkotavoitteita.
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