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Valtioneuvoston periaatepaatés Suomen
kyberturvallisuusstrategiaksi

Lansi-Uudenmaan pelastuslaitos kiittda mahdollisuudesta lausua valtioneuvoston periaatepaatoksesta
Suomen kyberturvallisuusstrategiaksi 2024—-2035.

Strategialuonnoksessa on tarkoituksenmukaisella tavalla paivitetty ja laajennettu kansallisen
kyberturvallisuuden maéritelmaa ottaen huomioon toimintaympariston muutokset. Myds
kyberturvallisuuden liittdmisen yhteiskunnan turvallisuusstrategiasisaltoon ja turvallisuusstrategian
esittamiin toimintamalleihin seka suunnittelun etta harjoittelun osalta ovat hyvin perusteltavissa.
Esimerkiksi vdeston tehokkaassa suojaamisessa onnistumiselle ehtona on tieto- ja viestintaverkkojen ja
niihin kytkeytyvan infrastruktuurin toimivuus.

Luonnoksessa kyberturvallisuusstrategiaksi linjataan, etta yhteiskunnan perusrakenteiden ja -
palvelujen kuten tieto- ja viestintdaverkkojen ja niihin kytkeytyvan infrastruktuurin on toimittava
kaikissa olosuhteissa. On todettava, etta linjaus on ddrimmaisen haastava ottaen huomioon
oletettavissa olevat kyberturvallisuuteen kohdentuvat vaikuttamisyritykset vaativissa
turvallisuustilanteissa. On selvada, etta tavoitteen saavuttamisen edellyttda merkittavaa panostusta
kehittdmistyohon.

Strategiassa kiinnitetdan useassa kohden huomiota yhteisen tilanneymmarryksen oleelliseen
merkitykseen. Keskeista on kaksisuuntainen tilannetiedon valittdminen siten, etta kaikki hallinnon
johtamisen tasot saavat riittavat ja ajantasaiset tilannejohtamisen edellyttamat tiedot. Tama edellyttaa
esimerkiksi hyvinvointialueiden olemassa olevien tilanne- ja johtokeskusrakenteiden kiinteda
hyédyntamistd, seka kyberturvallisuuden vastuutoimijoiden osallistumista tilanne- ja
johtokeskusrakenteiden kehittamiseen useilla hallinnon tasoilla.

Harjoitustoimintaa koskien luonnoksessa tuodaan esille, etta kyberharjoitusten ymparistoja ja
kaytantoja on tarkeaa kehittaa ja lisata erityisesti eri toimialojen valistd harjoittelua Lansi-Uudenmaan
pelastuslaitos esittda edellisen lisaksi harkittavaksi kyberharjoitusten vahvempaa toteuttamista osana
yleista valmiusharjoitustoimintaa, jolloin tarkoituksenmukaisesti kohdennettuna
valmiusorganisaatioiden yleinen osaaminen kyberturvallisuuden kysymyksista voi tehokkaalla tavalla
parantua.

Luonnoksessa on asianmukaisesti huomioitu hyvinvointialueiden ja kuntien tuen tarve
kyberturvallisuuden varmistamisessa. Kyseeseen tulee keskitettyjen kyberturvallisuuspalvelujen
tuottaman tuen lisdksi ohjelmallisen rahoituksen ohjaus kehittamistyohon seka harjoitteluun ja
harjoitusymparistoéihin.
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Luonnoksessa kuvataan Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon, puolustusselonteon,
sisdisen turvallisuuden selonteon seka kyberturvallisuusstrategian asettavan kansalliset pitkan
aikavalin tavoitteet kyberuhkiin vastaamiseksi. Luonnoksen kirjausten mukaan entista tarkeammaksi
asiakirjaksi on nousemassa Yhteiskunnan turvallisuusstrategia, joka olisi perusteltua mainita yhtena
ohjaavana asiakirjana. Kyberturvallisuusstrategiaa lukuun ottamatta em. asiakirjat eivat kuitenkaan
varsinaisesti ole pitkdn aikavalin ohjauksen asiakirjoja, vaan hallituskausittaista ohjausta, jolla voidaan
paivittda strategiasisaltja ja sen toteutusta.

Lansi-Uudenmaan pelastuslaitos yhtyy luonnoksessa esitettyyn nakemykseen, jonka mukaan
saadoksissa ja viranomaisten valisesta koordinaatiota ja yhteistoimintaa maaritettdessa, ei ole otettu
riittdvasti huomioon kybertoimintaymparistdn erityispiirteita kyberuhkiin vastaamisessa ja
tiedonvaihdossa.
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