
 
KM LAUSUNTO 
 15.8.2024 

  

 
lansi-uusimaa@pelastustoimi.fi                    puh. / tfn 029 151 2112                    Palomiehentie 1, 02750 Espoo 

Liikenne- ja viestintäministeriö  

 

Viite: Lausuntopyyntö VN/36693/2023 

 

Valtioneuvoston periaatepäätös Suomen  
kyberturvallisuusstrategiaksi 

 

Länsi-Uudenmaan pelastuslaitos kiittää mahdollisuudesta lausua valtioneuvoston periaatepäätöksestä 
Suomen kyberturvallisuusstrategiaksi 2024–2035. 

Strategialuonnoksessa on tarkoituksenmukaisella tavalla päivitetty ja laajennettu kansallisen 

kyberturvallisuuden määritelmää ottaen huomioon toimintaympäristön muutokset. Myös 

kyberturvallisuuden liittämisen yhteiskunnan turvallisuusstrategiasisältöön ja turvallisuusstrategian 

esittämiin toimintamalleihin sekä suunnittelun että harjoittelun osalta ovat hyvin perusteltavissa. 

Esimerkiksi väestön tehokkaassa suojaamisessa onnistumiselle ehtona on tieto- ja viestintäverkkojen ja 

niihin kytkeytyvän infrastruktuurin toimivuus. 

Luonnoksessa kyberturvallisuusstrategiaksi linjataan, että yhteiskunnan perusrakenteiden ja -

palvelujen kuten tieto- ja viestintäverkkojen ja niihin kytkeytyvän infrastruktuurin on toimittava 

kaikissa olosuhteissa. On todettava, että linjaus on äärimmäisen haastava ottaen huomioon 

oletettavissa olevat kyberturvallisuuteen kohdentuvat vaikuttamisyritykset vaativissa 

turvallisuustilanteissa. On selvää, että tavoitteen saavuttamisen edellyttää merkittävää panostusta 

kehittämistyöhön. 

Strategiassa kiinnitetään useassa kohden huomiota yhteisen tilanneymmärryksen oleelliseen 

merkitykseen. Keskeistä on kaksisuuntainen tilannetiedon välittäminen siten, että kaikki hallinnon 

johtamisen tasot saavat riittävät ja ajantasaiset tilannejohtamisen edellyttämät tiedot. Tämä edellyttää 

esimerkiksi hyvinvointialueiden olemassa olevien tilanne- ja johtokeskusrakenteiden kiinteää 

hyödyntämistä, sekä kyberturvallisuuden vastuutoimijoiden osallistumista tilanne- ja 

johtokeskusrakenteiden kehittämiseen useilla hallinnon tasoilla.  

Harjoitustoimintaa koskien luonnoksessa tuodaan esille, että kyberharjoitusten ympäristöjä ja 

käytäntöjä on tärkeää kehittää ja lisätä erityisesti eri toimialojen välistä harjoittelua Länsi-Uudenmaan 

pelastuslaitos esittää edellisen lisäksi harkittavaksi kyberharjoitusten vahvempaa toteuttamista osana 

yleistä valmiusharjoitustoimintaa, jolloin tarkoituksenmukaisesti kohdennettuna 

valmiusorganisaatioiden yleinen osaaminen kyberturvallisuuden kysymyksistä voi tehokkaalla tavalla 

parantua. 

Luonnoksessa on asianmukaisesti huomioitu hyvinvointialueiden ja kuntien tuen tarve 

kyberturvallisuuden varmistamisessa. Kyseeseen tulee keskitettyjen kyberturvallisuuspalvelujen 

tuottaman tuen lisäksi ohjelmallisen rahoituksen ohjaus kehittämistyöhön sekä harjoitteluun ja 

harjoitusympäristöihin.  
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Luonnoksessa kuvataan Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon, puolustusselonteon, 

sisäisen turvallisuuden selonteon sekä kyberturvallisuusstrategian asettavan kansalliset pitkän 

aikavälin tavoitteet kyberuhkiin vastaamiseksi. Luonnoksen kirjausten mukaan entistä tärkeämmäksi 

asiakirjaksi on nousemassa Yhteiskunnan turvallisuusstrategia, joka olisi perusteltua mainita yhtenä 

ohjaavana asiakirjana. Kyberturvallisuusstrategiaa lukuun ottamatta em. asiakirjat eivät kuitenkaan 

varsinaisesti ole pitkän aikavälin ohjauksen asiakirjoja, vaan hallituskausittaista ohjausta, jolla voidaan 

päivittää strategiasisältöjä ja sen toteutusta. 

Länsi-Uudenmaan pelastuslaitos yhtyy luonnoksessa esitettyyn näkemykseen, jonka mukaan 

säädöksissä ja viranomaisten välisestä koordinaatiota ja yhteistoimintaa määritettäessä, ei ole otettu 

riittävästi huomioon kybertoimintaympäristön erityispiirteitä kyberuhkiin vastaamisessa ja 

tiedonvaihdossa. 
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