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Sisaministerion lausunto Suomen kyberturvallisuusst-
rategiasta 2024-2035

Sisaministerio kiittdd mahdollisuudesta lausua Suomen kyberturvallisuusstrategiasta 2024 — 2035.
Sisaministerid on ollut strategian valmistelussa kiinteasti mukana ja valmistelun tassa vaiheessa
esiin nousi vain muutamia huomioita.

Kyberturvallisuusstrategia on rakenteeltaan ja sisalléltdadn kannatettava. Strategian toteuttaminen on
kuitenkin riippuvainen resursseista, jotka ovat hyvin rajallisia.

Strategiassa korostuvat erityisesti toimeenpano-ohjelman sisaltd ja merkitys, strategian tavoitteisiin
on helppo yhtya. Pyydetaan ystavallisesti arvioimaan, onko seuraavien huomioiden osalta aiheellista
tarkentaa vield strategian kirjauksia:
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00023 Valtioneuvosto

s. 19 "Nykytilassa viranomaisilla on arvioitu olevan riittéméttémét toimintaedellytykset tehok-
kaasti varautua ja torjua vakavimpia, kansallista kyberturvallisuutta ja maanpuolustusta vaaran-
tavia kyberuhkia. Viranomaisten keskendan koordinoimassa ja analysoimassa tilannekuvassa ja
tilanneymmaérryksessé on edelleen kehitettdvaa.”

Nykyisen tilannekuvan ja tilanneymmarryksen kehittdminen on térkea havainto. Nykyinen tilan-
nekuva ja —ymmarrys ei kdytannossa jalkaudu monille toimijoille lainkaan — eika mydskaan
nailtad toimijoilta kansalliseen tilannekuvaan. Myo6s kyberturvallisuuden tilannekuva tulisi maari-
tella nykyista tarkemmin.

s.29 "Viranomaisen mahdollisuus tarjota kyberturvallisuuspalvelu asiakkaille maksullisena palve-
luna on selvitettdvéa aina uutta palvelua kdyttéénotettaessa”

Harkittavaksi, tulisiko tarkeimpia koko yhteiskunnalle hyétyja tuottavia palveluja kuten KTK:n Ha-
varoa tarjota ainakin julkishallinnolle ilmaiseksi. Palvelun avulla tuotetaan maanlaajuista tilanne-
kuvaa ja sen asiakasmaksullisuus voi vahentaa kayttoa.

Lisaksi sivulla 27 mainitaan "Lisdksi automaattista teknisté seurantaa ja valvontaa on tarkeééa
kehittda ja siihen velvoittaa.” Velvoittamisen lisdaminen on kannatettava ajatus, mutta jalleen
harkittava palvelun tuotantokustannuksien jakautumista tassa tilanteessa.
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s. 33-34 "Tilannetietoja vakavista kyberuhkista on voitava jakaa entistd tehokkaammin huolto-
varmuuskriittisille yrityksille, kunnille, kuntaomisteisille palveluntarjoajille seké hyvinvointialueille
tarkoituksenmukaisella tavalla jakelurajoitteet huomioiden. Korkeasti turvallisuusluokitellun tie-
don jakaminen edellyttédéa siihen soveltuvien jarjestelmien kehittémisté ja kéyttédnottoa.”

Tilannetiedon tehokkaampi jakaminen eri toimijoiden valilla on erittdin kannatettava kirjaus. Kui-
tenkin myds jakelurajoitteiden tarkoituksenmukaisuutta tulisi tarkastella. Esimerkiksi usein kay-
tetty 'valtion viranomaiset’ jakelurajoitteena rajaa ulos hyvinvointialueen pelastusviranomaiset.
Pelastusviranomaiset toimivat turvallisuusviranomaisten jarjestelmissa ja tehtavakentassa,
mutta jaavat valtio-hyvinvointialue —jakelurajan toiselle puolelle.

s.51 *Virastoilla ja alue- ja paikallisviranomaisilla seké itsendisillé laitoksilla on keskeinen rooli
huolehtia kyberturvallisuudesta viranomaisten péivittdisessé toiminnassa. Toimijoihin kuuluvat
valtion virastot, liikelaitokset ja yhtiét, aluehallinnon toimijat, hyvinvointialueet, kunnat ja kuntayh-
tymat, seka julkiset palveluntuottajat ja itsenéiset laitokset. Néisté osan velvollisuutena on ohja-
ta, valvoa, ohjeistaa, auttaa, koordinoida, tukea ja varoittaa, seka kerétd, analysoida ja jakaa tie-
toa myés kyberturvallisuudesta paétbéksenteon ja toiminnan kehittdmisen tueksi”

Tekstikohdassa yhdistetdan suuri maara hyvin erilaisia toimijoita, jonka jalkeen mainitaan
"Naista osan velvollisuutena”. Tatd kohtaa voisi tdsmentaa tai muokata sanamuotoa asian sel-
ventamiseksi.

Kansliapaallikkd Kirsi Pimia

Turvallisuuspaallikkd Kari Santalahti
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