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LVM Liikenne- ja viestintäministeriö

 

Sisäministeriön lausunto Suomen kyberturvallisuusst-
rategiasta 2024-2035

 

Sisäministeriö kiittää mahdollisuudesta lausua Suomen kyberturvallisuusstrategiasta 2024 – 2035. 

Sisäministeriö on ollut strategian valmistelussa kiinteästi mukana ja valmistelun tässä vaiheessa 

esiin nousi vain muutamia huomioita. 

Kyberturvallisuusstrategia on rakenteeltaan ja sisällöltään kannatettava. Strategian toteuttaminen on

kuitenkin riippuvainen resursseista, jotka ovat hyvin rajallisia.

Strategiassa korostuvat erityisesti toimeenpano-ohjelman sisältö ja merkitys, strategian tavoitteisiin 

on helppo yhtyä. Pyydetään ystävällisesti arvioimaan, onko seuraavien huomioiden osalta aiheellista

tarkentaa vielä strategian kirjauksia:

- s. 19 ”Nykytilassa viranomaisilla on arvioitu olevan riittämättömät toimintaedellytykset tehok-

kaasti varautua ja torjua vakavimpia, kansallista kyberturvallisuutta ja maanpuolustusta vaaran-

tavia kyberuhkia. Viranomaisten keskenään koordinoimassa ja analysoimassa tilannekuvassa ja

tilanneymmärryksessä on edelleen kehitettävää.”

Nykyisen tilannekuvan ja tilanneymmärryksen kehittäminen on tärkeä havainto. Nykyinen tilan-

nekuva ja –ymmärrys ei käytännössä jalkaudu monille toimijoille lainkaan – eikä myöskään 

näiltä toimijoilta kansalliseen tilannekuvaan. Myös kyberturvallisuuden tilannekuva tulisi määri-

tellä nykyistä tarkemmin.

- s.29 ”Viranomaisen mahdollisuus tarjota kyberturvallisuuspalvelu asiakkaille maksullisena palve-

luna on selvitettävä aina uutta palvelua käyttöönotettaessa”

Harkittavaksi, tulisiko tärkeimpiä koko yhteiskunnalle hyötyjä tuottavia palveluja kuten KTK:n Ha-

varoa tarjota ainakin julkishallinnolle ilmaiseksi. Palvelun avulla tuotetaan maanlaajuista tilanne-

kuvaa ja sen asiakasmaksullisuus voi vähentää käyttöä. 

Lisäksi sivulla 27 mainitaan ”Lisäksi automaattista teknistä seurantaa ja valvontaa on tärkeää 

kehittää ja siihen velvoittaa.” Velvoittamisen lisääminen on kannatettava ajatus, mutta jälleen 

harkittava palvelun tuotantokustannuksien jakautumista tässä tilanteessa.
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- s. 33-34 ”Tilannetietoja vakavista kyberuhkista on voitava jakaa entistä tehokkaammin huolto-

varmuuskriittisille yrityksille, kunnille, kuntaomisteisille palveluntarjoajille sekä hyvinvointialueille 

tarkoituksenmukaisella tavalla jakelurajoitteet huomioiden. Korkeasti turvallisuusluokitellun tie-

don jakaminen edellyttää siihen soveltuvien järjestelmien kehittämistä ja käyttöönottoa.”

Tilannetiedon tehokkaampi jakaminen eri toimijoiden välillä on erittäin kannatettava kirjaus. Kui-

tenkin myös jakelurajoitteiden tarkoituksenmukaisuutta tulisi tarkastella. Esimerkiksi usein käy-

tetty ’valtion viranomaiset’ jakelurajoitteena rajaa ulos hyvinvointialueen pelastusviranomaiset. 

Pelastusviranomaiset toimivat turvallisuusviranomaisten järjestelmissä ja tehtäväkentässä, 

mutta jäävät valtio-hyvinvointialue –jakelurajan toiselle puolelle.

- s.51 ”Virastoilla ja alue- ja paikallisviranomaisilla sekä itsenäisillä laitoksilla on keskeinen rooli 

huolehtia kyberturvallisuudesta viranomaisten päivittäisessä toiminnassa. Toimijoihin kuuluvat 

valtion virastot, liikelaitokset ja yhtiöt, aluehallinnon toimijat, hyvinvointialueet, kunnat ja kuntayh-

tymät, sekä julkiset palveluntuottajat ja itsenäiset laitokset. Näistä osan velvollisuutena on ohja-

ta, valvoa, ohjeistaa, auttaa, koordinoida, tukea ja varoittaa, sekä kerätä, analysoida ja jakaa tie-

toa myös kyberturvallisuudesta päätöksenteon ja toiminnan kehittämisen tueksi”

Tekstikohdassa yhdistetään suuri määrä hyvin erilaisia toimijoita, jonka jälkeen mainitaan 

”Näistä osan velvollisuutena”. Tätä kohtaa voisi täsmentää tai muokata sanamuotoa asian sel-

ventämiseksi. 

Kansliapäällikkö Kirsi Pimiä

Turvallisuuspäällikkö Kari Santalahti
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