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Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) kiittdd mahdollisuudesta lausua
kyberturvallisuusstrategiasta vuosille 2024-2035. On tarkeaa, etta valtioneuvosto laatii myos
kyberturvallisuuden osalta strategioita, joissa pyritaan vahvistamaan yhteiskunnan resilienssia ja eri
toimijoiden valmiuksia erilaisiin yhteiskunnallisiin uhkiin. Valvira kiinnittaa huomiota siihen, etta
sosiaali- ja terveysalan (mukaan lukien esimerkiksi talousvesiasiat) turvaamisen tulisi nakya
asiakirjassa, silla myos sosiaali- ja terveysala on enenevissa madrissa teknologiariippuvaista. Kyse ei
ole pelkastdaan henkildiden tiedoista vaan myos laitteiden toimimisesta. Valviran toiminta potilas- ja
asiakasasiajarjestelmavalvonnassa on osa kyberturvallisuuden takaamista sosiaali- ja terveysalalla.

Kyberturvallisuusstrategiassa puhutaan paljon yksittdisten kansalaisten osaamisen vahvistamisesta
ja heidan vastuunsa. On toki totta, etta kansalaisten tulee tuntea kyberturvallisuusvastuunsa.
Teknologioiden monimutkaistuessa on kuitenkin hyva huomioida, etta useat niin sanotut parhaat
toimintamallit vaativat tekoja, joita kaikki eivat muista, osaa tai uskalla itse toteuttaa. Esimerkiksi
monimenetelmdinen todentaminen ei ole oletuksena paalla useissakaan palveluissa ja jos sen haluaa
paalle, tulee kayttdjan itse osata ja muistaa tehda tama. Sama kaytanto on esimerkiksi useissa
internettiin kytketyissa laitteissa, joissa salasanaa ei pakoteta muuttamaan kayttéonoton
yhteydessa. Myds mobiilivarmenteen kayttoonotto arveluttaa useita kansalaisia. Lisaksi
palveluntarjoajien erilaiset maksut, joita he perivat tietoturvan lisdominaisuuksista, vahentavat
kansalaisten halukkuutta ottaa niita kayttoon. Tulisi arvioida sita, pitdisiko palveluiden ja laitteistojen
tarjoajilla itsellaan olla velvollisuus tehda tietoturvan lisdominaisuuksista palvelujen, ohjelmistojen ja
laitteiden perusominaisuus. Tietoturvan elinkaarta tulisi my0ds pidentda niin, ettei kuluttaja ole
pakotettu vaihtamaan laitteistoa/ohjelmistoa tietoturvan takia. Esimerkiksi Microsoft suunnittelee
lopettavansa tietoturvapaivityksien tarjoamisen Windows10-kayttojarjestelmalle vuonna 2024.
Useat koneet eivat ole yhteensopivia Windows11-jarjestelman kanssa tai sen asentaminen
vhteensopimattomaan laitteeseen edellyttaa tietoteknisia taitoja, joita tavankansalaisella ei ole.
Kaytanndssa siis kuluttaja velvoitetaan ostamaan uusi laite, mika ei ole aina mahdollista. Tama
heikentaa tietoturvan tasoa, ja kertaantuessaan myods yhteiskunnan yleista kyberturvallisuutta.
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Lisaksi Valvira kiinnittdd huomiota siihen, etta strategiaa on tarkoitus paivittaa viiden vuoden valein.
Kun otetaan huomioon voimakkaasti muuttuva ja kehittyvat toimintaymparistd, onko viiden vuoden
paivitysvali lilan pitkd? Strategian toimeenpanoa on kylla tarkoitus seurata vuosittain esimerkiksi
saannollisellad hallinnonalakohtaisella raportoinnilla. Se, mita raportointi konkreettisesti tulee
olemaan, ei ilmene kuitenkaan strategiasta. Myos vastuullisen ministerion rooli strategian
toimeenpanon seurannan toteutuksessa jaa epdselvaksi. Onko tarkoitus, ettd naita asioita
tasmennetdan esimerkiksi toimeenpanosuunnitelmalla? Valviran ndkemyksen mukaan
kyberturvallisuus strategian toimeenpanoa tulisi tdsmentaa.

Kyberturvallisuusasiat ovat Euroopan unionin alueella yhteisia ja niitd koskee merkittavasti
monenlainen unionitasoinen sdately. Strategiassa tulisi ottaa tarkemmin kantaa unionitasoiseen
yhteisty6hon valvontaviranomaisten toiminnasta alkaen. Miten unionitasoisella yhteistyolla
voimistetaan yhteiskunnan resilienssia ja varautumista? Strategiasta ei mydskaan ilmene, tuleeko
EU:sta yhteiset ministandardit kyberturvallisuuden varmistamisessa jasenmaiden vilille.

Valviran nakemyksen mukaan on merkittava puute, ettei NIS2-velvoitteita sovelleta asiakastietolain
mukaisiin tietojarjestelmapalvelun tuottajiin tai tietojarjestelmien valmistajiin. Kyseiset toimijat
vastaavat terveydenhuollon palveluntuottajien ja -jarjestdjien kdayttamien potilastietojarjestelmien
tietoturvasta ja sen vaatimusten noudattamisesta ja kehittamisesta jarjestelmissa. Tama
soveltamisalan puute korostaa NIS2-velvoitteiden alaisten toimijoiden (esim. keskeisesti
hyvinvointialueet potilastietojarjestelmien ja muun tietoliikenneverkoston kayttdjind) varautumista
ja omavalvontaa, johon kansallisesti tulee varata riittdavasti resursseja. Paraskaan omavalvonta ei
kuitenkaan riita takamaan riittdvaa kyberturvallisuuden tasoa ja sitd, ettei epakohtia ilmenisi
toiminnan aikana. Toimijoiden omavalvonnan tukeminen, ennakoiva tarkastustoiminta mutta myds
reaktiivinen valvonta yksittdistapausten kautta korostuu NIS2-valvontaviranomaisen tehtdvissa, mika
tulee huomioida kansallista kyberturvallisuusstrategiaa valmisteltaessa ja toiminnan resurssoinnissa.

Lopuksi Valvira kiinnittda huomiota siihen, etta strategia kaipaa viela kielellista tarkastusta ja
hiomista. Esimerkiksi sivuilla 48 ja 49 kuvassa ja tekstissd, otsikon “Valvovat viranomaiset” alle on
kirjoitettu “Sosiaali- ja terveydenalan lupa- ja valvontavirasto” kun pitaisi lukea “Sosiaali- ja
terveysalan lupa- ja valvontavirasto”.
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