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Liikkenne- ja viestintdministerid on pyytanyt opetus- ja kulttuuriministerion lausuntoa luonnoksesta
Suomen uudeksi kyberturvallisuusstrategiaksi.

Opetus- ja kulttuuriministerio esittda strategialuonnoksesta seuraavat huomiot:

Kyberturvallisuusstrategia on kunnianhimoinen ja laaja strategia. Tama nakyy siina, ettad kyberturval-
lisuutta ei nahda strategiassa erillisend saarekkeena, vaan osana Suomen kokonaisturvallisuutta ja
digitalisoituvaa yhteiskuntaa. Strategian mukaan kokonaisturvallisuuden malli mahdollistaa myds ky-
berturvallisuusalan varautumisen ja yhteistydn kehittdmisen yhteiskunnan turvallisuusstrategian mu-
kaisesti. Opetus- ja kulttuuriministerid pitaa hyvana, ettd strategialuonnoksessa on huomioitu myods
kyberturvallinen arki ja kansalaisten medialukutaidon rooli sen tukijana.

Eri pilareiden strategiset tavoitteet olisi hyva esitella myds kootummin, mika helpottaisi kokonaiskuvan
muodostamista. Esimerkiksi liitteena voisi olla koonnos tavoitteista ja kehittamisehdotuksista.

Toimintaymparistén muutos ja nykytila:

Taustoitusten (toimintaymparistén muutos, nykytila) osalta strategiaa voisi tiivistda, tai vaihtoehtoisesti
voisi siirtda osa teksteista liitteeksi. Yleisesti luonnos on strategiaksi melko pitka.

Tavoitetila:

Tavoitetilan kuvaamisessa osaamisen kehittdminen on oleellinen maininta, mutta sen lisaksi olisi tar-
keda korostaa kriittisen osaamisen kehittdmistad ennakoivasti ja pitkdjanteisesti.

Pilari 1: Osaaminen, teknologia ja TKI:

- OKM esittaa osa-alueen strategisten tavoitteiden muotoiluun seuraavaa tarkennusta (lisdyseh-
dotus kursivoitu): "Suomi ottaa etulinjassa kayttéon murrosteknologioiden hyddyt, panostaa en-
nakoivasti murrosteknologioihin liittyvddn osaamiseen ja edellyttaa laitteisiin ja palveluihin si-
saanrakennettua turvallisuutta.”

- Tavoitellun osaamisen kasvamiseen olisi hyva saada selkeat mittarit. Jos ndma ovat esimerkiksi
samat kuin mitd Suomen digikompassissa, olisi hyva viitata naihin.

- Kohdassa on kaksi kertaa sama valiotsikko "Innovatiivinen ja kokeileva kyberekosysteemi”.
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Pilari 3: Yhteistoiminta:

- Kansainvalisessa yhteistydssa olisi oleellista nostaa esiin kyberturvallisuuteen liittyva standar-
dointi. Standardointiryhmien osaamista voidaan myds hyddyntaa yhteistoiminnan luomisessa.

Pilari 4: Vastatoimet:

- Toimintaympariston tuntemuksen ja tilanneymmarryksen ajantasainen varmistaminen kaikkien
toimijoiden kesken vaati hyvin kuvattua ja selkeda toimintamallia, joka tulisi suunnitella yhteis-
tyossa.

Resursointi, toimeenpano ja seuranta:

- Kyberturvallisten digitaalisten ekosysteemien osalta voisi todeta, ettd ne mydés mahdollistavat
kansainvalista yhteistyo6ta.

Strategiset kehittamisehdotukset:
- Osaamisen vahvistamista olisi hyva nostaa vahvasti esiin mm. murrosteknologioihin liittyen.
Yhteistoimintamalli:

- Mihin kokonaisuuteen kuuluvat standardointi- ja sertifiointitoimijat tdssa kokonaisuudessa?

Kansliapaallikkd Anita Lehikoinen

Hallitusneuvos Juho-Antti Jantunen

LVM Liikenne- ja viestintaministerid

OKM KUPO Kulttuuri- ja taidepolitikan osasto

OKM VAPOS Varhaiskasv. perusopet. ja vapaan sivistystyonos
OKM KTPO Korkeakoulu- ja tiedepolitiikan osasto

OKM LAMOS Lukiokoulutuksen ja ammatillisen koulutuksen osasto
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