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Tiedoksi

Elisa Oyj:n lausunto Vahvasta sdhkoisesti tunnistamisesta ja sdhkdisisté luottamus-
palveluista annetun lain muuttaminen

Elisa Oyj ("Elisa") kiittd& mahdollisuudesta saada lausua valmisteilla olevasta lakimuutoksesta kos-
kien sdhkodistd tunnistamista ja luottamuspalveluita. Nyt sd&dettavalla lailla on osaltaan suurta vaiku-
tusta digitaalisen palvelutalouden ja sdhkdisen hydtyasioinnin kehitykselle Suomessa.

Yleisené havaintona toteamme, etta lakiluonnos on kokonaisvaitaisesti vaimisteltu ja heijastelee kat-
tavasti niitd haasteita ja ongelmia joihin toimijat ovat tdrmanneet kehittédessaan tunnistuspalveluitaan
ja pyrkiessaan yhteistyohon jo sdéddetyn luottamusverkostomallin tarkoittamalla tavalla. Nyt ehdotet-
tavat muutokset myos selkeyttavat kiitettdvalla tavalla epaselvyytté aiheuttaneita asiakokonaisuuksia
ja antavat yksiselitteisen tulkinnan useisiin térkeisiin yksityiskohtiin.

Vertailu verrokkimaihin on myés tehty kattavasti ja asiantuntevasti ja tuo selvasti esiin Elisan useasti
esittdman havainnon ja huolenaiheen Suomen tilanteen hitaasta kehittymisesta. Erityisesti yksityisella
sektorilla tunnistuspalveluiden hintaero ja saatavuusongelmat ovat pahoin kérjistyneita verrattaessa
suomalaisten hyétypalveluiden tuottajien toimintamahdollisuuksia ja kustannuksia verrokkimaiden
vastaaviin toimijoihin.

Nyt tehtévé lakimuutos varmistaa vakaan, ennakoitavan ja investointeihin kannustavan toimintaym-

paristdn Idhivuosiksi ja parantaa merkittévasti séahkoisten hydtypalveluiden toimintaedellytyksia Suo-
messa.

Elisa esittda seuraavat paaviestit lausuntonaan:

s Ehdotettu lakimuutos on keskeisen térkeé ja sen ldpimeno télla hallituskaudella tulee varmis-
taa. Vahvan tunnistamisen markkina ei yrityksistd huolimatta ole kehittynyt ja Suomi on viime
vuosina edelleen jaanyt pahoin jalkeen verrokkimaista. Haitat kansantaloudelle ja yksittéisille
kansalaisille séhkoisten hyotypalveluiden hitaan kehittymisen kautta ovat merkittévié.

e Luottamusverkostosta sopiminen on osoittanut mahdottomaksi voimassa olevan sééntelyn
puitteissa. Lakimuutoksen keskeinen tavoite on varmistaa, etté toimijoiden vélinen sopiminen
mahdollistuu ja digitaalisten hyotypalveluiden kehittyminen varmistetaan tatd kautta. Tasséa
kehityksessa keskeisen tarked mahdollistaja on lain tarkoittama yleiskéyttdinen ja kansalaisen
seka asiointipalvelun helposti hankittava ja turvallinen vahva séhkdinen tunnistuspalvelu.
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« Liittyen malliin, jossa liikkeellelaskija julkaisee toimitusehtonsa on térkeéa varmistaa etté eh-
dot tosiasiassa ovat kohtuullisia ja syrjimattdmid. Tamé&n varmistamiseksi lainsdadéannossa
tulisi selkeammin méaéritelld taho, jonka vastuulla on ehtojen kohtuullisuuden arviointi. Elisan
nakemyksen mukaan t&ma taho voisi olla esimerkiksi Viestintdvirasto. Hyvaa viranomaisyh-
teisty6td ja yhteisten tulkintojen antamista tulee myos jatkaa yhdessé Finanssivalvonnan
kanssa.

« Ensitunnistamisen saatavuudessa on edelleen ilmeisid ongelmia. Ensitunnistamisesta nyt teh-
tavat linjaukset poistavat ndmé ongelmat ja samalla selkeyttdvat sééntelyd myos talta osin.
Elisa haluaa myds muistuttaa, ettd on ensisijaisesti kansalaisen oma valinta missé haluaa
kayttas sahkoisté identiteettidén ja milld saatavilla olevalla vilineelld kéyttd on mieluisinta.

Elisan yksityiskohtaisia ndkemyksia lakiehdotuksessa muutettaviin kohtiin
1. 3§ Pakottavuus

Elisan nakemyksen mukaan ehdotettu tarkennus on asianmukainen ja perusteltu.

2. 12 a § Luottamusverkosto

Elisa pitdé kohdan siséltod ja ehdotettuja muutoksia tarpeellisina ja ndmé selkeyttévit kokonai-
suutta tervetulleella tavalla. Ehdotettu 2. momentin kohta kéyttéoikeuden luovutuksesta on kan-
natettava tapa selkeyttd& tunnistuspalveluntarjoajien valisté keskinaista ja tasavertaista suhdetta.

Elisa pitédéd myds yleiskdyttdisyyden tarkentamista perusteluissa esitetylla tavalla erinomaisena.
Mikali yleiskayttSisyytté on perusteltua kaventaa on vélineelle asetettava kéyttérajoitus selkes ja
toimiva menetelmé. Taté kéyténtda voi verrata esimerkiksi maksukortilla tai puhelinliittymatls ole-
viin kayttérajoituksiin joiden soveltamisesta on hyvia tuloksia pitkélts ajalta.

Digitaalisten palveluiden kehittymisté ei ole syytd hankaloittaa tai esté3 tarpeettomilla rajoituksilla
tai rajoittamalla esimerkiksi tunnistustapahtuman rikastamista tai kdyhdyttamistd huomioiden mo-
nimuotoiset tarpeet ja kéytttapaukset eri hybtypalveluissa. Ndkemyksemme mukaan hyétypal-
veluiden tuottamista sadnnellaén jo kattavasti ja téhén liittyvié riskejd on suuresti liioiteltu osana
tunnistuspalveluiden kehittamista.

3. 12 b § Kayttdoikeuden toimitusehdot
LahtOkohtaisesti Elisan ndkemyksen mukaan sopimusvapautta tulisi kunnioittaa mahdollisimman

laajasti. Kuten perusteluissa asianmukaisesti todetaan luottamusverkostosta sopimisen osalta
tama tie on kuitenkin kaytédnndssa kuljettu loppuun ja taten lakimuutoksessa ehdotettua mallia
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yksityiskohtineen sopimiselle voidaan pit4d parhaana menetelméné saada tunnistuspalveluiden
kehittyminen vihdoin Suomessa oikealle polulle.

Erityistd huomiota vaatii tulkinta siitd mitd tarkoitetaan kohtuullisilla ja syrjimattomilld sopimuseh-
doilla, jotta luottamusverkoston toiminta voi alkaa mahdollisimman nopeasti. Arvioimme, etté lain
voimaantullessa syntyy vélitén tarve kattaville tulkinnoille kohtuullisista ja syrjiméttémisté ehdoista
toimitussopimusten osalta. Tdmén johdosta ehdotamme, ettd tdma mekanismi kokonaisuutena ja
vastuutahoineen kuvataan tarkemmin osana lopullista lakiehdotusta.

Korostamme my®és, ettd Suomessa on hyvin pitkét perinteet sopimisesta. On vaikeaa ndhda miksi
n&itd vakiintuneita periaatteita ei kyettaisi asettamaan yleisten sopimusperiaatteiden ja toiminnan
markkinaehtoiseen luonteeseen soveltuvalla tavalla. Huomautamme myés, ettd nykyinen vastuu-
rakenne, jossa luottavalla taholla on keskeinen asema riskienhallinnassa on pitk&aikaisen koke-
muksen perusteella toimiva ja vakiintunut soveltamisalan ollessa laaja vastaavissa palveluissa.

4. 12 ¢ § Hintaséantely

Elisa pitédd ehdotettua hintasaantelya ja edelleen yleiskayttdisyyden tarkentamista perusteltuna ja
tervetulleena.

Luottamusverkoston toiminnan alkaminen tuottaa suuria hydtyjé erityisesti yksityisen sektorin toi-
mijoille, jotka ovat kérsineet korkeista hinnoista ja hankalasta sopimuskéytannosta. Elisan mark-
kinatietojen ja tdman lakiesityksen selvitysten perusteeila suomalainen yksityiselld sektorilla séh-
kdisid hy6typalveluita tuottava taho maksaa jopa kymmenia kertoja korkeampaa hintaa samasta
palvelusta verrattuna verrokkimaihin.

Elisa yhtyy nakemykseen, ettéd vahvan tunnistuksen kasvupotentiaali on vahvaa ja kysynté patou-
tunutta. Nakemyksemme mukaan vahvan tunnistamisen kokonaishy&dyt kasvavat suorassa kéyt-
tdmaariin asioinnin helppouden ja turvallisuuden kasvaessa merkittavéasti.

5. 12 d § Vahingonkorvausvelvollisuus

Ehdotetut muutokset ja tdméan kokonaisuuden lisddminen sééntelyyn on perusteltua, koska sopi-
misen mahdollistavaa yksimielisyytté toimijoiden kesken ei ole saavutettu.

6. 16 § Uhka- ja hairidviestiminen

Elisa on useaan kertaan tehnyt aloitteen yhteistydn parantamisesta muille alueen toimintaan riit-
tyvien uhkien ja riskienhallinnan alueella. Ehdotus ei juurikaan ole saanut vastakaikua. Edelleen

nédkemyksemme mukaan parhaat ratkaisut alueella syntyvét yhteistyolla.

Ehdotetut muutokset ovat kannattavia ja hyvin laadittuja, koska yhteistyén tekemiselle on voinut
olla myds tosiasiallisia esteita liittyen tietojen vaihtoon.

7. 17 § Luonnollisen henkildn tunnistaminen
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Elisalla on edelleen jatkuvia ongelmia saada jo nykyisen lains8@dénnén tarkoittama sihkodinen
ensitunnistaminen k&yttdon lain tarkoittamalla tavalla. Tdma aiheuttaa ylimaaraisté vaivaa ja kus-
tannuksia tunnistusvélinetté hankkivalle kansalaiselle ja ylimaaraisté kuormaa asiakaspalveluissa
tasta johtuvien poikkeamien hoitamiseen.

Ehdotetut muutokset ovat yksiselitteisesti kannatettavia ja selkeyttévat entisestdan saantelyi ta-
méan osalta.

Elisan ndkemyksen mukaisesti ehdotettu muutos myds lisdad vahvan sahkdisen tunnistuksen
yleisté kilpailukykyé, parantaa markkinoiden toimivuutta merkittavasti ja luo pohjan pitkéaikaiselle
investoinneille ja palveluiden kehittamiselle. Se myds parantaa merkittavasti yksittéisten kulutta-
jien mahdollisuutta toimia ja valita kullekin parhaiten sopivat tunnistusvélineet omaan kaytto6nsa.

Elisa myb6s toteaa, etté ketjuttamiseen liittyvét riskit ovat hallittavissa toimijoiden véliselld yhteis-
tyolla. Aihealue olisi erityisen hedelmallinen ratkaista hyvélld public-private yhteisty6ll4, koska tun-
nistuspalveluissa kéytettdva henkildtieto ketjuuntuu Véestorekisterikeskuksen ylldpitamasts V-
estotietojarjestelméasté, jota kdytetddn poikkeuksetta aina uuden vélineen myontdmisen yhtey-
dessa.

8. 18 § Kayttorajoitukset
Elisan ndkemyksen mukaan muutokset ovat kannatettavia.

Kéyttbrajoitus on tehokas ja laajasti sovelluttu menetelma kayttajan suojaamiseen ja laajempaan
riskienhallintaan monilla eri alueille. Ndkemyksemme mukaan Tunnistuspalveluissa ei ole mitéén
poikkeavaa, joka estéisi menetelmén kaytdn télld alueella osana rutiininomaista tuotehallintaa.

Kéayttorajoitusten osalta on perusteltua, etté niista viestitdén selkedsti valineen kayttijalle, tunnis-
tuspalvelun tarjoajille seka tunnistuspalveluun luottaville asiointipalveluille. Kayttérajoituksen nou-
dattaminen on aina yhteisty6ta ja yksittdisen tahon mahdollisuus vastata tésté ei ole mahdollista.

Helsingissa 1.11.2018
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