Nordea

Liikenne- ja viestintiministeriolle

Vahvaa sihkoisti tunnistamista koskevan lainsiidinnon muuttaminen

Yieistdi

Nordea Bank Oyj ("Nordea™) kiittdd mahdollisuudesta saada lausua luonnoksesta hallituksen
esitykseksi koskien vahvasta sihkisestd tunnistamisesta ja siihkoisistd luottamuspalveluista
annetun lain  (Ttunnistuslaki™)  muuttamisesta  (lausuntopyynté  LVM/1684/03/2018).
Lausuntonamme esitimme seuraavan.

Lausunnossamme arvioimme lakiesityksen vaikutusarvioita. lainsdddédnnallisti tulkintaa seki
esityksen perusteluita. Erityisesti haluamme huomioida esityksen vaikutukset kuluttaji

en kannalta sekd tuoda esille ajatuksia kilpailun kehittymisestd tunnisratkaisuja
hyodyntimilli.  Haluamme myos  esittdd  Nordean  vaihtoehdon  siitd.  kuinka
tunnistusratkaisuja voidaan kehittid vastaisuudessa.

Nordea haluaa aktiivisesti osallistua yhteiskunnan sidhkoisten palveluiden kehittdmiseen.
Tavoitteenamme on tarjota suomalaisille laadukkaita, helppokiyttoisia ja turvallisia
sihkoisen tunnistamisen viilineitd. Pankkien tarjoamiin palveluihin luotetaan — yli 90
prosenttia siihkdisistdi tunnistautumistapahtumista sekd kiyttdjd- ettd tapahtumamaérilld
arvioituna tehdéin pankkitunnusten avulla. Vuonna 2017 Nordean tunnistusvilineilld tehtiin
noin 40 miljoonaa tunnistustapahtumaa kolmannen osapuolen palveluissa. Pankkien
tarjoamat palvelut ovat olleet myds suomalaisille ilmaisia kiyttdd. toisin kuten esimerkiksi
mobiilivarmenteen osalta. jota on tarjottu myds maksullisena kiyttdjilleen.

On ymmirrettiviid, ettd luottamusverkoston toiminta halutaan luoda mahdollisimman
toimivaksi ja julkisten palveluiden tarjoamisen kannalta ennakoitavaksi. Ymmirrimme myds
julkisen hallinnon tarpeen pitdid kiinni maltillisesta kustannuskehityksestd. Naistd syistd
tunnistuslakia on muutettu jo aiemmin sen voimaantulon jilkeen ja hintasiintelyyn on tehty
muutoksia jo keviilld 2017 markkinoiden kehittimiseksi. Arvioimme. ettd niiden
merkittivien muutosten vaikutuksia tunnistusmarkkinoihin ei ole vield pystytty Kkattavasti
arvioimaan.

Aiemmin toteutettu hintaséiintely on puolestaan osaltaan johtanut tilanteeseen. jossa
tunnistuslain alkuperiinen tavoite liséitd vahvan sdhkdisen tunnistautumisen kayttod
Suomessa ¢i ole toteutunut. Esimerkiksi Viestorekisterikeskus on julkisesti kertonut
joutuneensa hankalaan neuvottelutilantecseen palveluiden tarjoamiseksi. Asia saatiin
ratkaistua toistaiseksi. mutta samalla Viestorekisterikeskus painotti. ettd tulevaisuutta varten
tunnistusratkaisut on valmisteltava huolellisesti ja mietittdvi uusia vaihtochtoja. Katsomme.
etti  sihkoisen  tunnistamisen  kehittyvdd  markkinaa ei synny  kansallisella
hintakattosdéntelylld. vaan markkinaehtoisella Kilpailulla.
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Keskustelua sidhkdisten palveluiden tulevaisuudesta on kiyty laajasti yhteiskunnassa.
Valtiovarainministerié pyysi elokuussa 2018 Viestorekisterikeskusta selvittimién vahvan
sihkoisen tunnistamisen periaatteita. Nyt esitetty lain muuttaminen jittdd kokonaan ndmi
muut valtionhallinnon aloittamat selvitystyot huomioimatta.

Pidimme siintelyn ldhtokohtana sitid, etti yhteiskunnan ja valtionhallinnon yhtendinen
tahtotila sihkoisen tunnistamisen kehittimiseksi on médritelty. Nyt kyseinen miirittely
puuttuu. eikii esityksessi ole huomioitu muiden ministerididen ndkemyksid. Se on jo
mielestimme hyvin vahva peruste sille. ettei edellytyksid uusille lainmuutokselle ole ennen
kuin keskeiset valmistelukohdat on asianmukaisesti ja huolellisesti méiritelty. Myds litkenne-
ja viestintivaliokunta on edellyttanyt (LiVM 17/2017 vp) ministerididen yhteistd toimintaa
sihkoisen tunnistamismarkkinan kehittimisessi. eikd tdmé eduskunnan méirittelemé tahto
tayty nyt tehtiiviissi esityksessi.

Nordea on ollut — ja on edelleen — valmis kdymiin keskustelua ja valmistelua sihkdisen
tunnistamisen kehittdmisestd koko valtionhallinnon tasolla.

Lisiksi on huomioitava, ettéi ministerié antoi esitykselle ainoastaan runsaan kahden viikon
vastausajan. Perustetta kiireiselle aikataululle ei ole esitetty. Kyse ei ole ainoastaan
lainsddddnnon péivittimisestd. vaan erittdin tarkasta hintasddntelyn arvioinnista sekd myds
uudesta arvioinnista ensitunnistamisen ketjuttamisen osalta. Suhtaudumme vakavasti siihen.
etti hyvin kiireinen aikataulu heikentid lainsdddinnon laatua ja etenkin vilttiméttémien
vaikutusarviointien asianmukaista tekemisté.

Sédntelyn tulisi olla johdonmukaista. ennakoitavaa ja tasapuolista eri toimijoiden kannalta.
Nyt tehty esitys ¢i noudata kyseisid periaatteita ja jittdd avoimeksi koko jirjestelmiin
pitkdaikaisen kehittdamisen.

Esityksen vaikutusarviot on tehiy puutteellisesti

Lakiesitysluonnokseen kuuluvan 0.03 euron hinnan vaikutusarvioita on perusteltu esityksen
sivulla 12 viittaamalla yleisesti saatavilla oleviin kansainvilisiin  arvioihin = scki
Viiestorekisterikeskuksesta saatuihin tietoihin. Lakiesityksessd myds todetaan (s.5). ettei
ensitunnistamistictojen  Ketjuttamista koskevaan sddntelyyn ole pystytty tekeméin
minkiinlaista kansainviilisti vertailua. Samoin esityksen taloudellisten vaikutusten arviointi
on tehty vain yleiselld tasolla. On siis vield syytd eritelld sekéd sihkoisen tunnistamisen
tapahtumat etté ensitunnistamisen Ketjuttaminen.

Kansainviilisten arvioiden pohjalta eri tunnistamistapahtumien hinnoiksi on médritelty
esimerkiksi 10 senttid. 1 sentti. 1.6 senttidi. 4.8 senttid ja 4.9 senttid. Yrityksiltd perittivien
maksujen lisiksi muun muassa Norjassa maan suurin operaattori Telenor perii kuluttajilta
noin 7 sentin suuruisia transaktiomaksuja. Monissa tapauksissa hinta on siis jo itsessiin
korkeampi kuin esitetty kolme senttii. Kattavaa ja analyyttista vertailua Suomen tilanteeseen
on kuitenkin vaikea tehdi. koska muiden maiden osalta toiminta perustuu tdysin eri tavalla
suunniteltuun ratkaisuun — kdytdanndssd eri tavoin toteutettuun yhteiseen. keskitettyyn
kansalliseen ratkaisuun. TAmi eroaa merkittdvisti siitd, ettd Suomen malli toimii jokaisen
toimijan omakohtaisesti luomien teknisten ratkaisuiden pohjalta.
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Lakiesityksessi kokonaan uutena asiana on nostettu esille ensitunnistamisen ketjuttamisen
toteuttamisvelvoite seki hintasiiintely. On syyti erottaa ensitunnistamisen osuus vield muista
tunnistamistapahtumista. Ensitunnistamisen vaikutusarvioita ei ole pystytty tekemién
lakiesityksessi. Kansainviliset ~ esimerkit  Kkuitenkin  osoittavat.  minkilaisia
ensitunnistuspalvelujen hinnat ovat.

Esimerkiksi Virossa ja Saksassa kuluttajat maksavat ensitunnistuksen anoessaan
henkilokorttia poliisilta. Virossa ensitunnistuksella ei ole asetettu erillistéd hintaa. mutta
esimerkiksi alle 15-vuotiaat maksavat ID-kortista seitsemin euroa ja yli 15-vuotiaat 25 euroa.
Saksassa henkilokortista veloitetaan aikuisilta 28.80 euroa. Saksan valtion hinnastossa pelkki
“e-tunnisteen” aktivointi maksaa kiyttdjille kuusi euroa. mutta tissi tapauksessa kuluttaja on
siis jo ensitunnistettu ja hinelld on voimassa oleva henkildtodistus.

Suomessa henkilokortin hakeminen maksaa poliisin hinnaston mukaan 54-58 euroa ja pelkka
henkilén tunnistaminen 47 euroa. Lisiksi myds muiden valtionhallinnon palveluiden. kuten
Viestorekisterikeskuksen. osalta hinnat ovat olleet vaihtelevia ja myos korkeampia kuin nyt
toimijoille esitetty 0.03 euroa.

Nordea on jo aiemmin kertonut. etté uuden asiakkaan ensitunnistaminen ja tilien avaamiseen
liittyviistd asiakkaan tuntemisprosessista (ns. Know Your Customer -velvoitteet) aiheutuu
noin 50 euron kulut. Kulujen muodostuminen koostuu useasta tunnistamistapahtuman osa-
alueesta, kuten it-jirjestelmiikuluista seki henkilostokulusta. Niin ollen ensitunnistamisen
osalta tehtiivd kuvaus on jédnyt varsin vajaaksi.

Nordean osalta noin 20-25 prosenttia sen tunnistusviilineilld tehtévistd tunnistustapahtumista
tehdiin muualla kuin pankin omissa palveluissa. Tdmén pohjalta on perusteltua sanoa. etté
ulkoisen tunnistuspalvelun osuus ensitunnistamisen kuluista on sama eli noin 10 euroa. Jo
nykyiselli 2.51 euron hinnalla timé tarkoittaisi. ettd ensitunnistuksesta syntyneet Kulut tulisi
katettua vasta. kun kukin asiakas olisi ketjuttanut itselleen uuden tunnistusvilineen neljé
kertaa. Ehdotetulla 0.03 euron hinnalla timii tarkoittaisi yli 300 ketjutusta, joten ehdotettu
hinta ei ole perusteltavissa palvelun tuottajan kannalta. Kiytinnossi laki velvoittaisi Nordean
tekemiin lihes ilmaiscksi tyon., joka on viilttimitontd tehdd turvallisten tunnistamisen
varmistamiseksi. Yksi seuraus tillaisesta esityksestd ja sen vaikutuksista on siirtyd
Suomessakin malliin, jossa asiakas maksaa tunnistusvilineen myontijille palvelumaksun
jokaisesta tekeméstéin ensitunnistuksen ketjuttamisesta. Tamin kehityksen haluaisimme
vilttad.

Esityksesti  puuttuvat  vaikutusarviot — kuluttajan  nikokulmasta. Kuten  todettua.
tunnistamisesta peritidn maksuja myds kuluttajilta, vaikka suurin osa tunnistuspalveluiden
jirjestimisesti  onkin  kuluttajille  ilmaista.  Piddmme  erittdin  tirkednd.  cttd
tunnistamispalveluita suunniteltaessa keskeisend arviointikriteerini olisi vaikutus kuluttajille.
Esityksestd puuttuu myds arvio siitd tuovatko rinnakkaiset sdhkdiset tunnistusvilineet
kuluttajille lisdarvoa. Esityksessd (s.2) todetun mukaisesti mobiilivarmenteet eivit ole
houkutelleet kuluttajia. Syyksi voidaan todeta mobiilivarmenteen lisdarvon puute kuluttajalle
tuttuihin ja turvallisiin pankkitunnuksiin nidhden. Tdmiin lisiksi esityksessi (s.8) todetaan. ettéi
tunnistamisesta aiheutuvat kustannukset nousevat julkiselle sektorille lilan korkeiksi.
Hintasédintelyn asettamisen vaikutus julkiselle sektorille sopivaksi voi kuitenkin johtaa
kuluttajahintojen nousuun. Hintaséiintelyn perusteellinen vaikutusarviointo kuluttajahintoihin
on timin vuoksi tirkedd.
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Lakiesityksen muutosehdotukset perustuvat monilta osin vain yleiseen vertailuun. eiviitké
tarkasti perusteltuihin laskelmiin. Lakiesityksissi viitataan myds episuorasti eri toimijoiden
nikemyksiin tunnistusmarkkinoiden kehittémisesti ja mahdollisista esteistd. mutta arvioiden
antajia ei ole kuitenkaan lihteytetty.

Edelli mainitut huomattavat puutteet tulisi korjata esityksessd. Lisiksi edellisten esille
nostettujen huomioiden perusteella pidimme asianmukaisena. ettd  lainsdddanndn
arviointineuvosto antaisi oman nikemyksensi tehdyn esityksen vaikutusarvioista.

Hintasccintely

Tilld hetkelld tunnistuslain 12 a § siiéintelee tunnistustapahtuman hinnan korkeintaan 0.1
euroksi. Nyt ehdotettu hinnan pakottaminen 0.03 euroon laskee tunnistamisen kustannukset
alle palvelun tuottamisesta aiheutuvien kustannusten tason Nordean osalta.

Perustuslaissa siddetiin  muun  ohella  omaisuudensuojasta  ja elinkeinovapaudesta.
Omaisuudensuojaan ja elinkeinovapauteen on vakiintuneesti Kkatsottu liittyviin  my0s
sopimusvapaus eivitkd minkilaiset tahansa sopimusvapauden rajoitukset ole perustuslain
kannalta ongelmattomia. Perustuslain kannalta erityisesti ehdotetun kaltainen hintaséintely.
jossa pakotetaan yksi osapuoli tarjoamaan tappiolla palveluja suurelle asiakasjoukolle. on
erittiin kyseenalaista.

Nordean niikemyksen mukaan sellainen enimmiishintasidntely. jossa palveluntarjoaja
velvoitetaan tappiolliseen liiketoimintaan. ei voi olla perustuslain omaisuudensuojaséiintelyn
mukaista. Esitetyn Kkaltaisessa tilanteessa omaisuuden suojan rajoittamiselle ei ole
hyviiksyttdvid perusteita.

Hallituksen esityksessid mainitaan, ettidi ensitunnistuksen ketjuttamisen korkean hinnan on
arvioitu olleen este uusien tunnistusvilineiden tarjoajien markkinoille pédsylle. mutta tatd
arviota ei esityksessi avata tarkemmin. Asiakkaan vahva ensitunnistaminen on olennainen
osa sihkéisen tunnistamisen palvelun tarjoamista ja yleensd markkinataloudessa palvelun
viilttimittoméit komponentit joko tehdin itse tai ostetaan markkinoilta. Se. ettd lhinnd vain
pankit tekeviit Suomessa asiakkaiden vahvaa ensitunnistamista. ei johdu vain finanssialasta.
vaan myés kuluttajien ja tunnistusmarkkinoilla toimivien yritysten valinnoista. Esimerkiksi
mobiilivarmenne on ollut tarjolla markkinoilla jo liki kymmenen vuotta, mutta edelleenkiiin
ensitunnistautuminen ei ole mahdollista kuin osassa toimijoiden litkkeistéd. Operaattoreilla on
koko maan kattava myymiildverkosto. joten ensitunnistamisen toteuttamismahdollisuudet
olisivat olemassa tasapuolisesti eri toimijoille.

Ensitunnistuksen hintasiintely hidastaa myds elDAS:n korkean turvatason mukaisten
tunnistusviilineiden  tuloa  markkinoille.  Valtaosa  pankkien nykyisisti  uusista
tunnistusviilineistd (esimerkiksi tunnuslukusovellukset ja -laitteet) olisi muunnettavissa
elDAS:n turvatasojen korkeimpaan luokkaan (nykyidn kaikki vilineet ovat “korotettu™
tasoa). Tunnistusviilineen turvatasoa ci ole otettu mitenkidn huomioon hintasédintelyn
arvioinnissa.
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Hallituksen esityksessd on myds virheellistd tietoa liittyen tunnistuspalveluiden tarjoajien
tulonlihteistd liittyen tunnistamiseen. Esitys vittii. ettd suurimman osan tuloista muodostaisi
kuluttajilta perittdvit kuukausimaksut verkkopankkitunnusten kiytostd. Tamin viitteen ei
voida Katsoa pitiviin paikkaansa. Suurin osa tunnistuspalvelun tuloista tulee yrityksiltd ja
Nordean osalta mobiilikdytté on myds muuttanut palveluiden hinnoittelua.

Luottamusverkoston hintasddntelyn  kiristimisen perustelut eivdt ole Kkaikilta osin
johdonmukaisia. On totta. ettei luottamusverkosto ole tdysimiérdisesti kdynnistynyt
alkuperiisen aikataulun mukaisesti. Tédmid johtuu Kuitenkin pidasiallisesti sddntelyn
episelvyyksisti ja mahdollisesti myds viranomaisten resurssihaasteista. Esimerkiksi
luottamusverkostoon liittymiseksi alkuvuodesta 2017 madirdttyjen pakollisten tietoturva-
auditointien tuloksia ei vieli ole kisitelty Viestintivirastossa, vaikka alkuperdisen aikataulun
mukaisesti auditointi pitdisi uusia vuoden 2019 alkupuolella.

Vaikutus kilpailuun

Tunnistamisen kentidn kehittimisen painopiste tulisi siirtdd hintasdédntelystd yhtendisen
teknisen ratkaisun luomiseen eri tunnistamistoimijoiden yhteistyond. Tété ty6td on jo alustettu
valtiovarainministerion tekemélld selvitystyolld.

Tunnistamispalvelun tuottajia. esimerkiksi pankkeja ensitunnistautumisen toteuttajina ja
tunnistamisviilineen liikkeellelaskijoina. ei voi velvoittaa kattamaan muiden toimijoiden
tuotantokustannuksia.

Nykyisen tunnistamisen Kentin teknisen toimintaympiriston sirpaloituneisuus kuitenkin
johtaa tilanteeseen. jossa uusien tuottajille tehokkaiden ratkaisujen ja palveluntarjoajille
lisdarvoa tuottavien palvelujen luominen on haastavaa. Aitoa mahdollisuutta kilpailun
lisddntymisestd palveluntarjoajien kesken Kkuluttajien hyviksi ei pédse muodostumaan
vaivattomasti. Finanssialan toimijat ovat vahvan disruptiivisen murroksen keskelld ja
valmistaudumme mittavin investoinnein edistimiin digitaalisen talouden kehittymisti.
PSD2-maksupalveludirektiivi edellyttad pankkeja avaamaan maksu- ja asiakastiedon
rajapintoja kolmansille osapuolille. Muun muassa lohkoketjuteknologiaan pohjautuvat ja
Open Bankingiin liittyviit hankkeet luovat tiysin uusia. sddntelyn vihimmaiisedellytykset
vlittivid mahdollisuuksia kasvattaa kilpailua ja hyddyntdd verkostovaikutusta kuluttajien
hyviiksi ja tehokkuutta palveluntarjoajille tuovasti.

Tunnistamispalvelut ovat niiden uusien palvelu- ja liiketoimintamallien kehittimisen
keskiossd. mutta nykyisen hintasdételyn Kkeinoin el avautuvien rajapintojen ja
ckosysteemihyotyjen mahdollisuuksia voida saavuttaa.

Kilpailua arvioitaessa on myds kiinnitettivd huomiota EU-oikeuteen. Lainsdddianndlld vain
kolmeen senttiin  rajattu  hinta on nimittdin  myo6s  selked  kilpailun  este.
Hallituksenesitysluonnoksessa el ole milldén tavoin huomioitu esityksen vaikusta
jasenvaltioiden viliseen Kauppaan. Euroopan Unionin toiminnasta annetun sopimuksen
(SEUT) 56 artikla kieltdd rajoitukset. jotka Koskevat toiseen jdsenvaltiothin sijoittautuneen
toimijan vapautta tarjota palveluja yli rajojen. Sijoittautumisvapautta koskee SEUT 49 artikla.
Vakiintuneen oikeuskidytdnnon mukaan SEUT 49 artikla on lihtokohtaisesti esteend sellaisille
kansallisille toimenpiteille. jotka ovat omiaan tekemdin yhteison yrityksille vaikeammaksi tai
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viithemmiin houkuttelevaksi kiiyttdd perustamissopimuksessa taattua sijoittautumisvapautta,
vaikka kyseisid toimenpiteitd sovellettaisiinkin ilman kansalaisuuteen perustuvaa syrjintda.

Nordea kannattaa yhteisten tunnistusratkaisuiden selvittcmistc

Liikenne- ja viestintiministerion luonnos hallituksen esitykseksi ei sisédlld merkittédvid
parannuskeinoja. joilla tunnistamisen méirié voitaisiin kasvattaa. Nordea katsoo, ettd koska
viimeisintidkidn tunnistuslain muutosta ei ole vield chditty edes riittdvdsti arviomaan.
lakiesityksen valmistelua ei tulisi nyt jatkaa. Joka tapauksessa lakiesityksen vaikutusarviot
tulisi tehdé huolellisesti — varmistacn myds eri toimijoiden kustannusvaikutukset.

Jos nyt esilld oleva lakiesitys valmistellaan heikosti, se voi johtaa joko kuluttajien maksuihin
tai palvelutason heikkenemiseen. Hintaséddntelyn vaikutuksia mahdollisiin  kuluttajilta
perittiiviin maksuihin ja hinnankorotuksiin tulee selvittdd paremmin. Tilld hetkelld
pankkitunnukset ovat kuluttajille maksuttomia.

Suhtaudumme ylld mainituista syisti kielteisesti suunniteltuihin lainmuutoksiin. Haluamme
kuitenkin painottaa, etti kantamme tunnistusratkaisuiden kehittimiseen on hyvin mydnteinen.
vhteistydhakuinen ja avoin erilaisille vaihtoehdoille. Jaamme viranomaisten yhteisen huolen
siitd. ettd tunnistusratkaisuiden kehittdmiseen tarvitaan uusia ideoita ja kehitysvaihtoehtoja.
Tissi tyossd Nordea haluaa olla vahvasti mukana.

Esitimme. etti sihkdisen tunnistamisen osalta olisikin tarpeellista kiynnistii laajapohjainen
valmistelu tulevaisuuden toimintamalleista ja arvioida samalla esimerkiksi muut
pohjoismaiset tunnistamisen ratkaisut. Nordea on vahvasti sitoutunut osallistumaan
valtiovarainministerion esittiméin yhteisten tunnistusratkaisuiden selvittimiseen. Tyd olisi
tarpeellista tehdéd asianosaisten ministerididen. viranomaisten scki eri toimijoiden kesken.
Nordea tukeekin aloitteita, jossa kartoitetaan keinot turvallisten, laadukkaiden.
helppokiyttdisten ja kustannustehokkaiden tunnistusratkaisuiden kehittdmiseen pidemmiilli

aikavalilla.

Suomi on edelleen yksi digikehityksen kérkimaista Euroopassa. Tdméd on ollut osaltaan
mahdollista vhteiskiyttoisten vahvojen tunnistusvilineiden vuoksi. Nikemyksemme mukaan
vhteiskiyttdiset tunnistusviilineet ovat myos tulevaisuudessa paras ratkaisu niin kuluttajille,
yrityksille kuin my6s valtiollekin.
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