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Lausuntoyhteenveto luonnoksesta hallituksen esitykseksi vahvasta sahkdisesta tunnistami-
sesta ja sdhkoisista luottamuspalveluista annetun lain muuttamisesta

Lausuntopyyntd ja lausunnon antajat

Liikenne- ja viestintaministerio pyysi 19.10.2018 lausuntopalvelu.fi -palve-
lussa julkaistulla pyynnélla lausuntoja luonnoksesta hallituksen esitykseksi
laiksi vahvasta sahkdisesta tunnistamisesta ja sahkaoisista luottamuspalve-
luista annetun lain muuttamisesta. Lausuntoaika p&attyi 5.11.2018.

Lausuntoa pyydettiin yhteensa 53 taholta. Lausuntomahdollisuudesta lahe-
tettiin liséksi tieto Viestintaviraston yllapitamalle tunnistus- ja luottamuspal-
veluiden sidosryhmajakelulle.

Lausunnon antoivat seuraavat 38 tahoa:

Oikeusministerio

Opetus- ja kulttuuriministerio
Sosiaali- ja terveysministerio

Ty0- ja elinkeinoministerio
Valtiovarainministerio
Ympaéaristoministerio
Finanssivalvonta

Kilpailu- ja kuluttajavirasto
Liikenteen turvallisuusvirasto

Valtion tieto- ja viestintatekniikkakeskus Valtori
Verohallinto

Viestintavirasto
Véaestorekisterikeskus
Elinkeinoelaman keskusliitto EK
Finanssiala ry

Keskuskauppakamari
Nakoévammaisten liitto ry

Open Knowledge Finland
Palvelualojen tybnantajat PALTA ry
Suomen Kuntaliitto ry

Suomen Yrittajat ry

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
Tietoturvaklusteri FISC ry
Teknologiateollisuus ry

Avaintec Oy

CSC-Tieteen tietotekniikan keskus Oy
Danske Bank A/S, Suomen sivuliike
DNA Oyj

Elisa Oyj

Fujitsu Finland Oy

Nets Denmark A/S, Suomen sivuliike
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Nordea Bank Oyj

OP Ryhma

Posti Oy

S-Pankki Oy
Saastopankkiliitto osk
Telia Finland Oyj
Tieto Finland Oy

Edella mainituista sosiaali- ja terveysministerid, ymparistoministerio ja Val-
tion tieto- ja viestintatekniikkakeskus Valtori ilmoittivat, ettei heilla ole lau-
suttavaa esitysluonnoksesta.

Lausuntojen paaasiallinen sisalto

Lausuntojen jakautuminen

Lausunnot jakautuivat siten, ettd suurempi osa lausunnonantajista kannatti
esitysluonnoksen tavoitteita ja keskeisia ehdotuksia pitden niitd valttmat-
tomin& séhkoisen tunnistamisen markkinoiden kehittymisen kannalta.
Naissa lausunnoissa katsottiin tunnistuspalvelujen tarjonnan olevan nykyi-
sin muun muassa lilan vahaista, keskittynytta tai hintatason olevan korkea.

Osa lausunnonantajista puolestaan vastusti esitysta kokonaisuudessaan.
Naissa lausunnoissa katsottiin, ettd uuden saantelyn sijaan alan toiminta
edistyy paremmin markkinaehtoisen kilpailun kautta.

Erityisesti esityksen sisdltamat hintasdéntelyt jakoivat lausunnonantajien
nakemyksia. Myds osa niistd lausunnonantajista, jotka muilta osin kannatti-
vat ehdotettuja muutoksia, pitivat enimmaishintasaantelya kiinteaa hin-
tasaantelya parempana.

Yleiset huomiot

Lausunnon antaneet ministeriot kannattivat esityksen tavoitteita ja pitivat
keskeisid ehdotuksia pddosin hyvaksyttavina nykyisessa tilanteessa. Sa-
moin valvontaviranomaisina toimivat virastot kannattivat esitysta ja siina
tunnistettuihin luottamusverkoston ongelmakohtiin puuttumista saantelyn
keinoin. Kilpailu- ja kuluttajavirasto KKV piti esitettyja muutoksia kiireelli-
sin& luottamusverkoston toiminnan kannalta. KKV katsoo, etta luottamus-
verkoston sopimusneuvottelujen viivyttdminen vaikeuttaa nykyisin verkos-
ton toimintaa. Tunnistuspalvelun tarjoajia valvova Viestintavirasto katsoo,
ettd esityksella ratkaistaisiin useita luottamusverkoston sopimusneuvotte-
luja hidastaneita tulkintaongelmia.

Teleoperaattorit seka FiCom ry kannattavat esitysta ja toivovat sen tulevan
voimaan mahdollisimman pian. Teleoperaattoreita edustavat tahot katso-
vat, ettd esityksessa on tunnistettu luottamusverkoston keskeiset ongelma-
kohdat ja etté luottamusverkoston sopimusneuvottelut eivat etene ilman
ehdotettuja muutoksia.

Esitysta vastustavat kaikki lausunnon antaneet pankit seké Finanssiala ry.
Niiden mukaan esityksesta tulee luopua, ja kaikki tunnistamiseen liittyvat
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kysymykset, mukaan lukien valtiovarainministerion kaynnistdmat selvityk-
set tunnistamisesta, tulee selvittd& kokonaisuutena. Muun muassa Nordea
esittaa painopisteen siirtamista yhtenaisen teknisen ratkaisun luomiseen
eri toimijoiden yhteistyéna. Finanssialan toimijat nakevat esityksen ongel-
mallisena kilpailuneutraliteetin sek& perustuslain takaaman omaisuuden
suojan kannalta. Esitys on finanssialan mukaan my6s Euroopan unionista
annetun sopimuksen vastainen sijoittautumisvapauden rajoitus. Lisaksi fi-
nanssialan lausunnoissa kritisoitiin lainvalmistelun laatua ja vaikutusten
arviointia.

Finanssialan toimijat eivat yhdy kasitykseen luottamusverkoston sopimus-
neuvotteluiden hitaasta etenemisesté, koska neuvottelut ovat olleet kayn-
nissa luottamusverkostosaantelyn voimaan tulosta lahtien. Nykyisen saan-
telyn toimivuudesta olisi niiden mukaan tullut keratéa kokemuksia ennen uu-
sia saaddsmuutoksia.

Mydskaan FISC ry ja Fujitsu eivat kannata esitystd, koska silla ei edisteta
markkinoiden toimintaa.

Muut lausunnonantajat kannattivat lahtokohtaisesti esitysta. Useissa naista
lausunnoista korostettiin sahkoéisen tunnistamisen tarkeaa merkitysta digi-
taalisen kehityksen kannalta ja tuotiin esiin tunnistamisen merkitystéa lau-
sunnonantajan omien palveluiden kannalta.

Muutamissa lausunnoissa tuotiin esiin tarve seurata huolellisesti markkinoi-
den kehitysté ja erityisesti esitetyn hintasdantelyn vaikutuksia eri osapuo-
liin. Valtiovarainministeri6 pitaa tarkeana, etta jatkossa Liikenne- ja viestin-
tavirastolle esityksesté aiheutuvat tehtavat voidaan toteuttaa nykyrahoituk-
sen puitteissa.

Luottamusverkoston hintasaantely

KKV katsoo tarpeelliseksi laskea yksittdisen tunnistustapahtuman siirtohin-
taa luottamusverkostossa ja kannattaa esitettya 3 sentin kiinteaa hintaa.
KKV:n mukaan siirtohinnan tulisi jatkossa laskea jopa alle yhteen senttiin.
Valitystapahtuman siirtohinnan laskiessa on todennékdista, etta myos vali-
tystapahtumien vahittaishinnat laskevat. KKV lausuu kiintean hinnan ole-
van enimmaishintaa parempi vaihtoehto, koska muuten markkinavoimaa
omaavat yritykset voisivat saada luottamusverkoston sisaisen siirtohinnoit-
telun edullisemmin kuin pienet yritykset. Hinnan tulee siten olla sama kai-
kille.

Teleoperaattoreita edustavat lausunnonantajat katsovat, ettd nykyinen tun-
nistuspalvelujen hintataso on johtanut siihen, etteivat markkinat ole lahte-
neet kehittymaan ja siihen, ettei vahvan sahkoéisen tunnistamisen kayttami-
nen ole kilpailukykyinen vaihtoehto yksityisille palveluntarjoajille. FiCom
katsoo, etta tunnistustapahtuman valittdmisen hinta voisi olla ehdotettua 3
senttid alempi.

Valtiovarainministerio tuo esiin, ettd Vaestorekisterikeskus on saanut neu-
voteltua julkiselle hallinnolle selvasti edullisemmat hinnat kuin mita nykyi-
nen saantely asettaa enimmaishinnaksi tunnistustapahtuman valittami-
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sestd, eikd ndin ollen yhdy esitysluonnoksen vaitteeseen siita, etta nykyi-
set sdhkodisen tunnistamisen enimmaishinnat olisivat muodostaneet vallit-
sevan hintatason. Vaestorekisterikeskus katsoo, ettei hintasaantelyssa ole
huomioitu riittdvassa laajuudessa sita, etta valtio on suomi.fi -palvelujen
tarjoajana luottamusverkoston tunnistusvalityspalvelun suurin ostaja. Val-
tiovarainministerit ja Vaestorekisterikeskus pitavat enimmaishintaa parem-
pana vaihtoehtona kuin kiintedéa hintaa, joka olisi ongelmallinen ja uhkaisi
kasvattaa julkishallinnon kustannuksia tunnistustapahtumien maaran jatka-
essa nopeaa kasvuaan.

Myds Teknologiateollisuus, Open Knowledge, Posti ja Tieto Finland esitta-
vat kiintedn hinnoittelun muuttamista enimmaishinnaksi, jotta voidaan pa-
remmin edistda uudenlaisten tunnistuspalveluiden markkinoille tuloa ja
mahdollistaa erilaisia hinnoittelumalleja. Lisaksi Tieto Finlandin mukaan
hinnan perusteena tulisi olla onnistunut tunnistustapahtuma, eik& onnistu-
nut valitys.

Viestintavirasto katsoo, ettéd hinnoittelun syrjimattémyys voidaan varmistaa
myds enimmaishintaan perustuvassa saantelyssa.

Finanssivalvonta nostaa esiin, etta mikali palvelua joudutaan tarjoamaan
alle tuotantokustannusten, riskina voi olla heijastuminen tunnistusvalineista
perittaviin kuluttajahintoihin. Oikeusministerio katsoo, etta tasta tulisi tehda
selkoa vaikutusten arvioinnissa.

Finanssialan toimijat nédkevat esityksen voivan johtaa tunnistusvélineen tar-
joajien investointihalukkuuden vahenemiseen tai ylipaansa vahentaa ha-
lukkuutta tarjota tunnistuspalveluja markkinoille. Tiukentuva hintas&dantely
voi finanssialan mukaan johtaa myo6s asiakasmaksujen kasvamiseen tai
palvelutason heikkenemiseen. Finanssialan toimijoiden mukaan séhkdisen
tunnistamisen markkinoiden kehitysta ei edisteta tiukentamalla hintasaan-
telyd, joka kohdistuu voimakkaasti nykyisiin vahvaa sahkdista tunnistusva-
linetta tarjoaviin toimijoihin eli etupééssa pankkeihin.

Luottamusverkoston hintasdantelyssa tulee finanssialan toimijoiden mu-
kaan ottaa huomioon tunnistamisen verkoston ja tunnistusvalineiden teknii-
kan rakentamisesta ja yllapitamisesta aiheutuvat kustannukset, jotka tulisi
paaosin saada katettua toiminnasta aiheutuvilla tuloilla. Finanssialan lau-
suntojen mukaan yksikkokustannukset ovat raskaampia pienemmille toimi-
joille, jotka joutuvat rakentamaan samanlaisen infrastruktuurin kuin suuret
toimijat mutta joiden tunnistusvolyymit ovat pienemmat. Finanssialan toimi-
joiden mukaan esitetty 3 sentin hinta laskee tunnistamisen kustannukset
alle palvelun tuottamisesta aiheutuvien kustannusten tason.

Oikeusministeri0 ei ota kantaa hinnan suuruuteen, mutta katsoo, etta arvi-
ointiperusteena tulee liséksi kayttaa tietoja tunnistuspalvelun tarjoajille ai-
heutuvista kustannuksista. Oikeusministerié katsoo mya@s, etta perusteluja
tulisi tdydent&é arvioimalla uusien palvelujen kehittymista ja uusien toimi-
joiden tuloa alalle.

FISC ry ja Fujitsu katsovat esitetyn hintasaantelyn kaventavan entisestaan
yksityisen sektorin liiketoimintamahdollisuuksia ja voivan johtaa siihen,
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ettei osa tunnistusvélineen tarjoajista tarjoaisi endé valinettddn markki-
noilla.

Oikeusministerid, Vaestotrekisterikeskus ja OP katsovat, etta laissa tulee
tarkentaa mill& perusteilla Liikenne- ja viestintavirasto arvioi vuosittain luot-
tamusverkoston hintasaéntelya ja miten arvioinnin tulokset huomioidaan.

Ensitunnistamisen ketjuttamisen hintasaantely

Useissa lausunnoissa kannatettiin ehdotusta saatdé ensitunnistamisen
ketjuttamisen hinta vastaavalle tasolle kuin tunnistustapahtuman valittami-
sen hinta luottamusverkostossa, koska teknisesti kyse on samasta tapah-
tumasta. Viranomaisista erityisesti KKV pitda ehdotusta tarkeana, koska
ensitunnistamisen ketjuttamisen hinta on keskeinen uusien markkinoille
tulijoiden ja markkinoiden avautumisen kannalta.

Teleoperaattorit katsovat, ettd toimiva sahkdisen ensitunnistamisen mark-
kina on keskeinen tekija markkinoiden toiminnan edistamiseksi. Korkea
hintataso on talla hetkell&a markkinoille tulon este. FiCom katsoo, etta ensi-
tunnistamisen ketjuttamisen hinta voisi olla ehdotettua alempikin. Elisan
mukaan ensitunnistamisen ketjuttamisessa on saatavuusongelmia, vaikka
siitd sdadetaan jo nykyisessa laissa, joten saéntelyn selkeyttamista pide-
taan perusteltuna. Telia katsoo, etta ensitunnistamisen hinnoittelu samalle
tasolle tunnistustapahtuman kanssa yksinkertaistaa tunnistuspalvelujen
tuotantokustannuksia ja luo mahdollisuuksia laskea tunnistuspalvelujen
hinnoittelua jatkossa.

Finanssialan toimijoiden mukaan ensitunnistamisen ketjuttamiselle esitetty
hinta ei ole missdan suhteessa pankeille ensitunnistamisesta aiheutunei-
siin kustannuksiin, koska voimassa oleva saantelykaan ei niita kata. Pankit
katsovat, etta niille aiheutuu huomattavia kustannuksia asiakaspalvelupis-
teessa tekemastaan ensitunnistamisesta, ja esitetty hinta ei kata naita kus-
tannuksia.

Teknologiateollisuus esittdd ensitunnistamisen ketjuttamista koskevan
saannoksen tasmentamista siten, ettd sahkdiseen ensitunnistamiseen luot-
tavan palveluntarjoajan ei tarvitse tehda erikseen sopimusta sahkdisesta
ensitunnistamisesta, vaan se olisi mahdollista luottamusverkostoon kuulu-
misen johdosta.

Pakottavuus ja tunnistuspalvelun tarjoajien luottamusverkosto

Vaestorekisterikeskus katsoo, ettd sopimuksenteosta tulee edelleen olla
mahdollista kieltaytya, jos sille on painavat ja perustellut syyt, kuten Vies-
tintaviraston nykyisissa kaytannesaanndissa todetaan. Finanssialan toimi-
joiden mukaan esityksessa tulee saataa perusteista, joilla sopimuksen te-
kemisesta voi kieltaytya, kuten sellaisesta sopimussuhteesta, jonka toinen
osapuoli toimii laittomasti.

Viestintavirasto esittad, etté esityksen perusteluissa kasitellaan tarkemmin
etuja ja haittoja, joita aiheutuu siitd, ettd tunnistusvélineen tarjoajan on kay-
tettdva samoja ehtoja kaikkien tunnistusvalityspalveluiden kanssa.
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Vaestorekisterikeskus esittdd, ettd esityksessa selvennettaisiin voimassa
olevan lain 14 8:n mukaisten tunnistuspalvelun tarjoajan julkaisemien tun-
nistusperiaatteiden suhdetta nyt ehdotettuihin kayttéoikeuden toimituseh-
toihin.

OP katsoo, etta pakottavuuden myo6ta epaselvaksi jaa sopimuksissa sovit-
tujen ehtojen sitovuus seka se, voidaanko osapuolten valilla tarkemmin so-
pia esimerkiksi salassapitoon liittyvista asioista. OP katsoo myds, etta
laissa pitaisi sdataa selvasti siita, etta tunnistuspalvelun tarjoaja ei ole vel-
vollinen tassa toiminnassaan toteuttamaan rahanpesun ja terrorismin ra-
hoittamisen estamistd koskevasta sdéntelysté johtuvia velvoitteita, vaikka
olisi kyseisen lain mukaisesti ilmoitusvelvollinen toimija.

FiCom, Keskuskauppakamari ja Elisa katsovat, etta esityksessa tulee sel-
ventdd mita kohtuuttomilla ja syrjimattomilla sopimusehdoilla tarkoitetaan.
Selkeyttaa tulisi myos mika taho tarvittaessa arvioi niiden kohtuullisuuden.
FiCom ry pitaa perusteltuna, ettd mikali tunnistusvalineen tarjoaja ei hy-
vaksy omien toimitusehtojensa mukaisia sopimuksia, sen tulee irtautua
luottamusverkostosta.

Telia pitdd nykyista kahdenvalista luottamusverkoston sopimusmallia pa-
rempana vaihtoehtona kuin keskitetysti laadittuja luottamusverkoston sopi-
musehtoja. Telia my6s katsoo, etta vastuukysymyksia tulisi esityksessa
saadella kattavammin, jotta vastuukysymykset eivat viivyttaisi luottamus-
verkoston toiminnan kaynnistamista.

Tunnistuspalvelun kayttdoikeuden toimitusehdot

FiCom ja Elisa katsovat, etta valmistelussa tulee kiinnittaa erityista huo-
miota siihen, etta kayttdoikeuden toimitusehdot soveltuvat yleisiin sopimus-
periaatteisiin.

Danske Bankin mukaan laskutusmenettely on sopimusosapuolten vélinen
asia ja riippuu tapauskohtaisesta harkinnasta, eika nain ollen vaadi julkista
tiedottamista.

Nets esittaa 12 b §:n 10 kohtaa muutettavaksi siten, etta yksipuolinen
muuttaminen koskee kayttdoikeuden toimitusehtoja. Lisaksi kayttdoikeu-
den toimitusehtojen yksipuolisesta muuttamisesta pitéisi ilmoittaa kohtuulli-
sessa ajassa kirjallisesti valityspalvelulle, jotta se voi huomioida muutoksen
asiointipalvelun kanssa tehdyssa sopimuksessa.

KKV toivoo esimerkkeja siitd, mitd ehdotetussa 12 b 8:n 12 kohdassa tar-
koitetaan muilla luottamusverkoston toteuttamiseksi valttamattomilla eh-
doilla.

Luottamusverkoston jdsenen vahingonkorvausvelvollisuus

Oikeusministerio ja OP katsovat, etta pykalan perusteluita tulisi tarkentaa.
Danske Bank kyseenalaisti tuomioistuimen mahdollisuuden pyytéaa Lii-
kenne- ja viestintavirastolta lausuntoa tunnistuspalvelujen tarjoajien vali-
sessa korvauskannetta koskevassa asiassa.
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Uhka- ja hairidilmoitukset

Danske Bank katsoo, etta Liikenne- ja viestintavirasto tulee lailla velvoittaa
jarjestamaan toiminta, jolla luottamusverkoston osapuolet saavat hopeasti
tietoa hairigista, vaarinkaytoksista ja muista uhista. FiCom tuo esiin, etta
saantelyssa tulee huomioida yrityksilld olemassa olevat toimivat kaytannot
ja hyddyntaa niita mahdollisimman paljon. Vapaaehtoisten ilmoitusten ko-
koaminen viranomaiselle, kuten Liikenne- ja viestintavirastolle, voisi edis-
taéa tiedonvaihtoa koko luottamusverkostossa. OP pitaa sddnngdsta esite-
tyssa muodossaan tehottomana uhkien torjumiseksi ja puutteellisena silta
osin kuin Viestintavirastolla ei ole velvollisuutta koordinoida ainakin uhkia
koskevaa viestintaa.

Muita lausunnoissa esitettyja asioita

Oikeusministerio, KKV, Viestintavirasto, Vaestorekisterikeskus ja Nets pita-
vat tarkeana, etta vastuu- ja vahingonkorvausasiat tarkastellaan esityksen
perusteluissa mainitusti erillisessa hankkeessa niiden keskeisen merkityk-
sen vuoksi.

Valtiovarainministerio esittaa lain 23 8:n 2 momentin mukaisen tunnistus-
valineen luovutuskiellon korvaamista sdannoksella, joka mahdollistaa toi-
mintarajoitteisille henkildille avustajan kayttamisen tunnistusvalineen kay-
tossa. Lisaksi valtiovarainministerio esittaa, etta lakiin lisattaisiin yleinen
vaatimus sahkoisen tunnistuspalvelun mukauttamisesta palveluiden saata-
vuuden ja kayton mahdollistamiseksi myds toimintarajoitteisille. Nakévam-
maisten liitto muistuttaa, etta tunnistusvalineiden tulee olla esteettémia ja
tunnistuspalvelujen saavutettavia.

Opetus- ja kulttuuriministerio seka Vaestorekisterikeskus tuovat esiin, etta
hinnoittelun lisdksi tunnistamiseen liittyvid muita haasteita ovat alaikaisten
ja ulkomaalaisten henkildiden tunnistamisen toteuttaminen. My6s Teknolo-
giateollisuus esittéaa lainsaadannon kehittamista siten, etta ulkomaalaiselle
henkildlle voidaan mydntaa vahva sahkoéinen tunnistusvaline ilman suoma-
laista henkildtunnusta tai muuta kytkosta Suomen vaestétietojarjestel-
maan.

Opetus- ja kulttuuriministerié, Open Knowledge ja Tieto Finland nostavat
esiin lahitulevaisuuden identiteettimallit ja tunnistautumisteknologiat. Itse-
hallittava, hajautettu identiteetti, joka olisi muutos nykyiseen lahestymista-
paan, nahdaan mahdollisena mallina, jolla voidaan luoda identiteetti ja hal-
lita henkilttietoja ihmiskeskeisen tiedonhallinnan periaatteiden mukaan.
Tallainen malli voi tulevaisuudessa olla jopa edellytys datan tehokkaalle
hyddyntamiselle ja yhdistamiselle. Vahvan séhkdisen tunnistamisen koros-
tetaan olevan keskeinen osa téata, ja sdantelyn tulee mahdollistaa kehitys.

Avaintec Oy esitti luottamusverkostoa koskevan sdéntelyn laajentamista
siten, ettd asiointipalvelut ja valityspalvelut olisivat yhdenvertaisessa ase-
massa tehdessaan sopimuksia tunnistuspalvelujen tarjoajien kanssa. Tun-
nistustapahtumalle pitaisi saataa hinta myos tunnistuspalvelun tarjoajan ja
asiointipalvelun valisessa sopimussuhteessa. TAma mahdollistaisi Avain-
tec Oy:n mukaan asiointipalveluille paremmat mahdollisuudet valita itse
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mit& tunnistuspalveluja ne haluavat tukea ja miten tunnistustapahtuman
kayttajakokemus muodostuu kuin valityspalvelun kautta.
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