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Lausunto: Vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain muuttaminen

FISC ry kiittaa mahdollisuudesta antaa lausunnon ensitunnistamisen ketjutuksen hinnoittelun
sdantelyyn.

Vahva sahkdinen tunnistaminen on valttamatonta turvallisten verkkopalveluiden
toteuttamisessa. Tapahtumamaarat ovat jatkuvasti nousussa, niin Suomessa kuin maailmalla.
Toisaalta sdhkoisen tunnistamiseen liittyva liiketoiminta on osoittautunut kannattamattomaksi.
Pankit ovat luoneet vahvan tunnistusjarjestelman omien pankkipalveluiden turvaamiseksi, jonka
on ollut valttamattomyys, ei liiketoiminallinen valinta. Teleoperaattorit ovat pyrkineet luomaan
vahvasta sdahkoisesta tunnistamisesta erillista liiketoimintaa, tassa juuri onnistumatta.

Suomessa aloitettiin uusi hanke tunnistamispalveluiden toteuttamiseksi luottamusverkostojen
kautta kolme vuotta sitten. Yksi padmaara oli sdastaa valtion pankeille maksamia
tunnistuspalvelukustannuksia. Nyt tehdyilla muutoksilla ja hintasaanndstelyillda on onnistuttu
toteuttamaan n. 5 miljoonan euron sdasto ndissa vuotuisissa kustannuksissa. Tdssa ei ole
kuitenkaan onnistuttu luomaan uusia tunnistuspalvelumarkkinoita, eikad luottamusverkoista ole
ollut mitdaan hyotya yksityisille palvelutuottajille. Tahan luotu lainmuuttamistyd on vienyt
huomattavasti resursseja niin valtiohallinnossa kuin yksityisella sektorilla, ja
kansantaloudellisesti — tyo ei ole tuottanut haluttuja lopputuloksia. Nyt laissa ollaan tekeméssa
uusia hintasdaannostelyja, jolla kdytannossa kavennetaan yksityisen sektorin kaikki edes
teoreettiset mahdollisuudet olla mukana luottamusverkostojen rakenteissa. Taloudellisesti
muutaman miljoonan euron markkinat jaettuna jopa kymmenelle toimijalle, ei mahdollista
lilketoimintaa. Esitetyt uudistukset ohjaavat vaajaamatta markkinoita kahtiajakoon, jossa on
olemassa julkiset palvelut ja niissa yksi tapa kayttaa vahvaa sahkoista tunnistusta ja yksityiset
palvelut, jossa asiat ratkotaan kunkin palvelutuottajan toimesta tapauskohtaisesti. Seuraavassa
esitamme joitakin nakemyksia lausuntopyyntoon.



Kilpailun tuominen sahkéisten tunnistusvalineiden markkinalle

Sahkoinen tunnistus ja asiointi muodostavat vaihtoehdon fyysiselle asioinnille palvelupisteessa.
Hyodyt digitalisoinnissa ovat merkittavat seka asiointipalveluille omien organisaatioiden
palvelutuotannon tehostamisessa, ettd myos kansalaisille asioinnin helpottumisena, ajan kdytén
vahentdamisena ja palveluiden saatavuuden saamisessa paikasta ja ajasta riippumattomaksi.

Hallituksen esityksen luonnoksessa on kilpailuasetelma joko ymmarretty tai kuvattu vaarin.
Ainoa taho, jonka intresseissd on saada painettua tunnistustapahtumien kustannuksia alas, ovat
asiointipalvelut, erityisesti julkishallinnon asiointipalvelut. Tama on hyva mieltda ja ottaa
huomioon tunnistuspalveluita kehitettdessa.

Kansalainen nakee digitalisoinnin ja siihen liittyvan sahkdisen tunnistamisen keinoina saada
kayttoon / joutua kayttamaan sahkoisia palveluita ja siksi kansalainen ei ole valmis erikseen
maksamaan mitdan sahkoisesta tunnistuksesta. Kaikilla kansalaisilla on kaytéssaan
pankkitunnisteet, jotta he voivat hoitaa pankkiasiointia ja koska nailla samoilla tunnisteilla he
pystyvat myos muuhun sahkoéiseen asiointiin, eivat he tarvitse tai halua toista
tunnistusmenetelmaa. Tasta syystad kansalaisella ei ole minkaanlaista tarvetta tai motivaatiota
ottaa kayttoonsa asiointipalveluiden kannalta kustannuksiltaan edullisempaa
tunnistusmenetelmaa.

Tunnistusvalinepalveluista pankit, jotka vastaavat 95%:sta tunnistustapahtumista, joutuvat joka

tapauksessa yllapitdmaan omia pankkitunnisteitaan oman sahkoisen palvelun
mahdollistamiseksi. Lisdksi heidan asiakkaansa eivat halua "ylim&araisia” tunnistusvalineita
kayttoonsa ilman erityisia liilketoiminnallisia tarpeita, joten pankeilla on monopoli omassa
asiakaskunnassaan. Tama ei luo mitaan perustetta, miksi pankkien pitaisi kilpailla
tunnistusvalineensa tapahtuma hinnoilla.

Tunnistusvalityspalvelu ei pysty valitsemaan asiakkaan puolesta asiointitapahtumassa

kaytettavaa tunnistusvalinetta, eli se pysty vaikuttamaan edullisimman tunnistusvalineen
valintaan. Tdman vuoksi valityspalvelullakaan ei ole intressia alentaa tunnistusvalineen hintaa.

Yksityisen sektorin asiointipalvelun on pystyttava tunnistamaan kaikki kansalaiset sahkdisen

palvelunsa kayttajina, tunnistusmenetelmasta riippumatta. Toisaalta asiointipalvelulle
sahkdinen asiointikanava on aina merkittavasti edullisempaa verrattuna fyysisen asioinnin
kustannuksiin. Tassa mielessa vahvan tunnistustapahtuman kustannus ei ole ainoa paatoksen
vaikuttava tekija. Jos palvelun tuomat kokonaisvaltaiset hyddyt ovat huomattavia ei edes 20
sentin tasolla oleva tunnistustapahtumakustannus muodostu esteeksi tarjota sahkdista palvelua
kansalaiselle. Tassa tulisi arvioida kokonaishy6tyja, ei yksittdisia tapahtumakustannuksia.

Jaljelle jaavat julkishallinnon asiointipalvelut. Niiden asiointipalveluiden kustannusmalli on

aivan samanlainen yksityisen sektorin kanssa, kaikki sahkdisen kanavan asiointi on aina
halvempaa, kuin muilla tavoilla tarjottavissa palveluissa. Jos asiointitapahtuma
asiakaspalvelutiskilld maksaa keskimaarin 30 € tapahtumaa kohden ja sahkoisessa kanavassa
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vastaava palvelu voidaan tuottaa muutamilla euroilla, on kokonaishydty huomattava ja tassa
yhtadldssa noin 10 sentin tunnistamiskustannus ei vaikuta kokonaisuuteen, jolloin vaarana on
koko markkinoiden jakautuminen ja kehityksen hidastuminen.

Oman tunnistusvilineen vilittaminen

Periaate, jonka mukaan tunnistusvalineen tarjoaja voi valittdaa pelkdstdan omaa valinettdan ja
suomi.fi tekee julkishallinnon tunnistussopimukset sopimukset suoraan naiden vélineiden
tuottajien kanssa, tekee luottamusverkon tarpeettomaksi, silld valityspalveluilla ei tarvita
julkishallinnon tunnistuksissa. Riippumattomille tunnistusvalityspalveluille on mitdan
lilketoimintamahdollisuuksia julkissektorin kanssa. Tilanne ei muutu hintasddntelyn lisdamisella
tai tunnistusvalineiden ja tunnistusvalityspalveluiden sopimusongelmiin puuttumalla.

Yksityisella sektorilla ei ole suomi.fi:n tapaista portaalia, eli asiointipalvelun on kaikkia
tunnistusvalineita tukeakseen kaytettava luottamusverkon valityspalvelua tai sitten tehtava
suorat sopimukset omaa valinetta valittavien valinepalveluiden kanssa, mika taas on aivan liian
ty6lasta ja hankalaa verrattuna heikkojen tunnisteiden kaytté6n. Koska volyymit ovat
toistaiseksi yksityisella puolella pienet, ei tavoiteltavissa oleva liikevaihto riita
tunnistusvalityspalvelun kannattavuuden saavuttamiseen. Tama rajoittaa vahvan tunnistuksen
kayttoa, tietoturvan parantamista ja digitalisoinnin etenemista yksityisen sektorin puolella.
Tama vaan johtaa yha nopeammin jakautuviin markkinoihin.

Lisaksi on hyvin harmillista, ettad koko luottamusverkostojen rakentamisprosessissa on julkinen
sektori antanut yksityisille toimijoille alussa hyvin harhaanjohtavasti myodnteisida nakymia uusista
lilketoiminta mahdollisuuksista vahvan sahkoisen tunnistamismarkkinanosalta, ja tdma on
osoittautunut vain tavaksi lopulta jakaa markkinat, ja siirtda ne julkiselle sektorin operoimaksi
"yksioikeudella”.

Hintasdantely

Hintasdantely on tehty pelkastaan asiointipalveluiden kustannusten alentamiseksi. Valtio on
ilmoittanut, etta silla on kdytettdvissaan vain 5 miljoona euroa vuodessa julkisen sektorin
tunnistustapahtumiin.

Jotta asian merkityksen voisi ymmartaa, taytyy valtion julkistaa periaatteet, joilla nyt voimassa
oleva 10 sentin tapahtumahinta luottamusverkon sisdllda muodostettiin. Samoin yleiseen
tietoisuuteen tarvitaan perustelut siitd, miksi valtiolla on kaytettavissa julkisen sektorin
tunnistustapahtumiin juuri 5 miljoonaa euroa vuodessa ja millaisella laskelmalla tulokseen on
paasty.

Jos verrataan tunnistamisen kustannuksiin vaikkapa terveydenhuollon, oikeuslaitoksen,
puolustusvoimien tai vaylaverkon yllapidon kustannuksiin, olisi varattu 5 miljoonaa euroa
vuodessa ldhes olematon. Kuitenkin vahvan tunnistamisen kayton yleistyminen eri muodoissa
on aivan valttdamatonta yhteiskunnan haavoittuvuuden vahentamisen ja sen kautta toimivuuden
ja huoltovarmuuden kannalta.
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Tunnistustapahtumien hinnan alentamisen 3 senttiin tapahtumaa kohti aiheuttaa sen, etta osa
tunnistusvélineiden tarjoajista ei enaa tarjoa omaa valinettdan kansallisen tunnistamisen
kayttoon. Talloin esimerkiksi pankin asiakkailta poistuu kansallisen tunnistamisen vilineet ja
mahdollisuudet asioida verkossa. Kuinka nama henkil6t asioivat digitalisoituvassa Suomessa
tammikuussa 20197?

Samalla kun tarkastellaan valtion tunnistamisen kasvuennusteita ja siihen varattua budjettia 5
miljoonaa euroa vuodessa, tarkoittaisi se parin vuoden kuluessa sita, etta yhden
tunnistustapahtuman hinta olisi noin 1 sentti tapahtumalta.

Vahingonkorvausvelvollisuudet

Tunnistamisessa on nelja osapuolta (kdyttaja, asiointipalvelu, valityspalvelu ja vélinepalvelu) ja
naiden valille muodostuu nelja sopimusta seuraavasti:

e vilinepalvelu — valityspalvelu (luottamusverkossa)
e vilinepalvelu — kayttaja

e vilityspalvelu — asiointipalvelu

e asiointipalvelu — kayttaja

Koska millaan osapuolella ei ole sopimuksia kaikkien osapuolten kanssa, pyritadan esimerkiksi
vahingonkorvausvelvoitteet tyontamaan aina toiselle sopimuksen osapuolelle. Lisaksi kayttajalle
ei voida salyttda muita, kuin lakimaaraisia velvoitteita Iahinna tunnistusvalineiden huolellisesta
kaytosta.

Luottamusverkon piirissa voidaan sopimusneuvotteluita ohjata ja auttaa ainoastaan
tunnistusvélineen ja valityspalvelun valisten sopimusten osalta.

Tastad herda kysymys, miksi kenenkaan yksityisen toimijan kannattaisi olla tdssa mukana, kun
riskit ovat huomattava, yllapito- ja hallinto raskasta ja markkinat on hintasddannostelty siten,
ettei ole olemassa kannattavaa markkinaa.

Yhteenvetona

Koko kehitys on varsin epatoivottavaa ja ei kunnioita lainkaan Public-Private-Partnership
tavoitteellisuutta. Emme pida esitettyja muutoksia emmeka esitettyja hinta muutoksia
jarkevina uudistuksina kansallisesti.

Kunnioittaen,

Juha Remes

Toiminnanjohtaja

Finnish Information Security Cluster — FISC ry
www.fisc.fi

email: juha.remes@fisc.fi seka twitter: @RemesJuhalR
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