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Lausuntoyhteenveto: Galileo-satelliittinavigointijarjestelman julkisesti sdannellyn satelliittipal-
velun (PRS-palvelun) lainsdadantokehysta koskevasta arviomuistiosta

Liikenne- ja viestintaministerion verkko-osasto pyysi lausuntoja julkisesti saanneltya satelliittipalvelua
koskevan kansallisen lainsaadanndn uudistamista koskevasta arviomuistiosta. Lausuntokierros jarjes-
tettiin 11.11.-10.12.2021. Lausuntopyynt0 lahetettiin Vahva-asianhallintajarjestelman kautta. Lisaksi
se julkaistiin Valtioneuvoston Hankkeet -sivustolla, jolla on julkaistu my6s saadut lausunnot.

Lausunnot pyydettiin seuraavilta: Oikeuskanslerinvirasto, valtioneuvoston kanslia, oikeusministerio,
valtiovarainministeri®, puolustusministerio, sisaministerio, sosiaali- ja terveysministerio, tyo- ja elinkei-
noministerid, maa- ja metsatalousministerit, Tietosuojavaltuutettu, Liikenne- ja viestintavirasto, Rikos-
seuraamuslaitos, limatieteen laitos, Vaylavirasto, Huoltovarmuuskeskus, Business Finland, Maanmit-
tauslaitos, Paaesikunta, Rajavartiolaitoksen esikunta, Poliisihallitus, Suojelupoliisi, Suomen Erillisver-
kot Oy (jatkossa Erillisverkot) ja Teknologian tutkimuskeskus VTT Oy

Oikeuskanslerin virasto huomautti lausunnossaan yleisella tasolla, ettei oikeuskansleri osallistu lain-
valmisteluun. Laillisuusvalvonnallinen arvio esityksesta on siten yleensa tehtavissa vasta, kun kaytet-
tavissa on hallituksen esitysluonnos perusteluineen. Arviomuistiosta oikeuskansleri lausuu vain, jos
saaddshankkeessa on tunnistettavissa jo luonnoksen perusteella seikkoja, joihin laillisuusvalvonnan
nakokulmasta on perusteltua jo varhaisessa vaiheessa kiinnittd& huomiota, ja se lausuu arviomuistion
osalta kolmesta seikasta:

Ensinnékin Oikeuskanslerin virasto tunnistaa asiassa keskeiseksi perustuslain 124 8§:n sdannokset
julkisesta hallintotehtavasta. Se toteaa, ettéd perustuslakivaliokunta on suhteellisen vakiintuneessa
kaytanndssaan korostanut, etta julkisen hallintotehtavan saataminen yksityiselle on perusteltava riitta-
van seikkaperaisesti myds tehtavan uskomisen tarkoituksenmukaisuuden suhteen.

Perustuslakivaliokunnan mukaan tarkoituksenmukaisuusarvioinnissa tulee hallinnon tehokkuuden ja
muiden hallinnon sisdisten tarpeiden lisaksi kiinnittéa erityistd huomiota yksityisten henkildiden ja yh-
teisojen tarpeisiin. Siten tarkoituksenmukaisuusvaatimus voi palveluiden tuottamiseen liittyvien tehta-
vien kohdalla tayttya helpommin kuin esimerkiksi yksilon tai yhteison keskeisia oikeuksia koskevan
paatoksenteon kohdalla. Oikeuskanslerin viraston mukaan arviomuistion ja niin kutsutun PRS-paatok-
sen valossa kyse on kokonaan lakisdateisesta julkisesta tehtavasta. Se myds huomauttaa, etta perus-
tuslakivaliokunnan kaytannossa PL 124 8:84 on tulkittu siten, etté julkisen hallintotehtéavan siirtaminen
on lahtdkohtaisesti kiellettyd. Merkityksellisena on pidetty siirrettavan tehtavan teknisluonteisuutta,
viranomaisvalvonnan ulottuvuutta ja alihankkijaan kohdistuvia laatu- ja muita vaatimuksia. Tassa ta-
pauksessa lahtokohtaisesti pitdisi osoittaa jo laissa, onko tehtava Erillisverkoilla vaiko sen perustetta-
valla tytaryhtiolla. Perustuslakivaliokunta on kuitenkin sallinut eréaissa saéntely-yhteyksissa poikkeuk-
sia ja mahdollinen kuuluminen naiden poikkeusten piiriin on siten arvioitava ja perusteltava.

Toiseksi Oikeuskanslerinvirasto kiinnitti lausunnossaan huomiota siihen, etta rahoitusta ja mahdollista
voittoa koskevin osin esitys on perusteltua laatia siten, etta jarjestely tayttad EU:n valtiontukisaantelyn
vaatimukset niin, ettd rahoitus kohdistuu lailla s&d&dettyyn julkiseen hallintotehtdvdan sen kustannuk-
sia vastaavasti. EU-lainsaadanto sallii usein kohtuullisen voittomarginaalin, mutta kyse ei voi olla
markkinaperusteisesta liikkevoitosta.
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Kolmanneksi Oikeuskanslerin virasto toteaa, ettei arviomuistiosta kay taysin selkeésti ilmi, ovatko
luonnokset sahkdisen viestinndn palveluista annetun lain 44 luvun rangaistussaannoksiksi tarkoitettu
puhtaasti viittaussaannoksiksi rikoslain voimassa olevaan saantelyyn vai onko tarkoituksena laajentaa
rikoslain 38 luvun 7 a 8:n, 38 luvun 8, 8 a ja 8 b &:ien ja 38 luvun 1 ja 2 8:ien tunnusmerkistoja. Mikali
kyse on vain viittaussaannoksesta, tulee saantelyssa noudattaa pelkén viittaussdannoksen Kirjoitta-
mistekniikkaa. Mikéli taas tarkoituksena on laajentaa tunnusmerkistda, tulee sdantely tehda muutta-
malla rikoslakia.

Oikeusministerio toteaa lausunnossaan, ettd yleiseen tietosuoja-asetukseen ei padsaantoisesti ole
tarpeen viitata. Informatiivisiin viittaussaannoksiin tulisi lainsdaadannoén yhtenaisyyden vuoksi suhtau-
tua pidattyvasti. Riittavaa olisi yleensé ottaa asiasta korkeintaan maininta hallituksen esityksen perus-
telutekstiin.

Sen sijaan oikeusministerid toteaa, etta perusvalmistelussa olisi syyta arvioida henkil6tietojen kasitte-
lya laajemmin. Ensinn&kin olisi arvioitava, kasitelladnko julkisesti PRS-palvelussa henkilotietoja. Li-
saksi olisi arvioitava, kasitelladnko palvelussa tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisiin
henkil6tietoryhmiin kuuluvia henkildtietoja tai muutoin valtiosaantdisesti arkaluonteisia henkilotietoja.
Jos henkilttietoja kasitelladn, olisi lisaksi arvioitava muun muassa, mika on kaavaillun kasittelyn tieto-
suoja-asetuksen 6 artiklassa tarkoitettu henkilotietojen kasittelyperuste ja onko rekisterinpitajasta tar-
peen saataa kansallisen liikkumavaran puitteissa, vai maaraytyisikd se yleisen tietosuoja-asetuksen
yleissdantelyn perusteella.

Valtiovarainministerid toteaa lausunnossaan, ettd PRS-palvelua tulisi voida kayttaa Erillisverkkojen
Virve 2.0 -paatelaitteiden lisdksi myds muissa valtion viranomaisten paatelaitteissa, esimerkiksi Val-
tion tieto- ja viestintatekniikkakeskus Valtorin tarjoamissa mobiilipaatelaitteissa tai ajoneuvojen navi-
gointi- ja paikannuslaitteissa. Tarkeaa olisi PRS-palvelun laaja kayttdonotto, kuitenkin ilman kayttovel-
voitetta. Valtiovarainministerio suosittaa, ettd palvelun hinnoittelu olisi omakustanneperusteista. Puh-
taan paikannuspalvelun lisaksi palveluntuottaja voisi tuottaa myods muita paikannukseen liittyvia lisar-
vopalveluita, joita tdmé& omakustannusperusteisuus ei kuitenkaan koskisi. Valtiovarainministerio esit-
taa, ettd omakustannehinnoittelun periaatteet kirjattaisiin hallituksen esitykseen ja sita kautta myos
Erillisverkkojen yhtitjarjestykseen.

Lisaksi viranomaiskayttgjien vaikutusmahdollisuudet PRS-palveluun tulisi turvata esimerkiksi perusta-
malla turvallisen paikannuksen kayttajafoorumi, johon nimettaisiin valittuja turvallisuudesta vastaavia
kayttajaviranomaisia.

Jotta PRS-palvelun resursointi konsernin emoyhtidssa olisi vakaalla pohjalla, valtiovarainministerit
esittaa, etta hallituksen esitykseen Kirjattaisiin vastaavanlainen toiminnallinen, taloudellinen ja hallin-
nollinen erottamisvaatimus kuin julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (jat-
kossa TUVE-laki) 6 §:ssa. Erottamisvaatimus ei estéisi PRS-palvelun ja Virve 2.0 -palvelun yhteenso-
vittamista, mutta varmistaisi molempien toimintojen riittavan resursoinnin sekéa turvallisuuden ja varau-
tumisen hallinnan.

Valtiovarainministerion nakdkulmasta on keskeista ratkaista hankkeen kayttdédnottoon liittyvat rahoi-
tuskysymykset julkisen talouden kannalta kestéavalla tavalla. Arviomuistiossa tdmén osalta on annettu
hyvin niukasti tietoa. Perusteellinen arviointi hankkeen kokonaiskustannuksista, asiakasmaksujen mit-
taluokasta ja valtiontaloudellisista vaikutuksista on keskeinen osa lainsdadanthanketta. Jarjestelman
kayttoonottoon liittyvan rahoitusmallin osalta tulisi tehda erilaisia skenaarioita, littyen mm. kayttaja-
maéaraoletuksiin. Rahoitusmallin tulee olla selked ja on perusteltua huomioida myds jarjestelmén elin-
kaarikustannukset. PRS-palvelun kayttéonoton rahoitusta tulisi peilata TUVE-lain mukaiseen turvalli-
suusverkon verkko- ja infrastruktuuripalvelujen hinnoittelua koskevaan lainsdadantoon.
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Lopuksi valtiovarainministerio kiinnittdd huomiota hankkeen aikatauluun. Taloudellisia vaikutuksia tu-
lisi tuoda mahdollisuuksien mukaan jo vuosien 2023 —2026 julkisen talouden suunnitelman prosessiin.
Valmistelua tulisi avata valtiovarainministerion budjettiosaston suuntaan erityisesti rahoituskysymys-
ten osalta. Lisaksi, kun maararahatarpeet esitetaan budjetti- tai kehysprosesseissa, esitykseen mah-
dollisesti liittyvien ministerididen ehdotusten tulee olla yhtenevaiset. Kesken&én toisistaan tai ajanta-
saisesta toimintasuunnitelmasta poikkeavat ehdotukset eivét etene valmistelussa jouhevasti.

Puolustusministerio pitdd ehdotettuja lainsdadanndllisia toimia perusteltuina, tarpeellisina ja koko-
naisuutena toteuttamiskelpoisina. Liséksi on tarkead, etta puolustushallinto voi osallistua lainsaadan-
non valmisteluun. PRS-palvelu liittyy kiinte&sti turvallisuusviranomaisten tehtavakenttéan ja Puolus-
tusvoimien mahdollisuutta osallistua kayttdvaltuuksien myéntamisprosessiin uusien kayttdjien liitty-
essa palvelun kayttajiksi tulisi selvittdéd osana lainsaadannon valmistelua. Avoimiin kysymyksiin liittyen
rahoitusjarjestelyjen osalta puolustusministeri¢ toteaa, etta Erillisverkot tuottaa jo nykyisellaan palve-
luita eri viranomaisille, ja naiden palveluiden osalta toteutetaan lahtékohtaisesti omakustannushinnoit-
telua. Ei siten valttamatta olisi perusteltavissa, etta nyt vastaavasta palvelun tuottamisen kokonaisuu-
desta edellytettaisiin taloudellista voittoa.

Sahkdisen viestinnan palveluista annetun lain 32 a lukuun ehdotettujen sddnnésmuutosten osalta
puolustusministerio toteaa seuraavaa. PRS-palvelun vastuuviranomaista koskevan 271 a §:n osalta
puolustusministeri6 esittdd huomioitavaksi toiminnan turvaamisen poikkeusoloissa. PRS-palvelun tar-
joajia koskevassa 271 b 8:ssd Puolustusvoimat mainitaan yhtena palveluntarjoajana. Pykalaa koske-
vassa alaviitteessa todetaan, etta Puolustusvoimat palvelee padsaantoisesti maanpuolustuksen lop-
pukayttajatahoja, ja etta ei ole tarkoituksenmukaista tuoda jaottelua siviili- tai maanpuolustuksen lop-
lustusvoimia ei tule velvoittaa tarjoamaan palvelua muuhun kuin maanpuolustukselliseen tarkoituk-
seen. Lopuksi puolustusministerio kiinnittaa lausunnossaan huomiota PRS-palvelun vientivalvontaa
koskevan 271 f §:n osalta siihen, etta kiireellisissé kansainvalisisséa tehtavissa joudutaan huomioi-
maan tulevaisuudessa ulkoministerion luvan myontamisesta aiheutuva viive, mikali lahetettavalla jou-
kolla on kalustoa, joka kayttaa PRS-palvelua.

Tietosuojavaltuutettu suosittelee, ettd PRS-lainsaadannon tietosuojakysymysten tarkastelu aloite-
taan arvioimalla, kuuluuko ehdotettu sdéntely EU:n yleisen tietosuoja-asetuksen ((EU) 2016/679), tai
ns. rikosasioiden tietosuojadirektiivin ((EU) 2016/680) ja sita kautta henkilotietojen kasittelystéa rikos-
asioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain (1054/2018, jaliempana
rikosasioiden tietosuojalaki) soveltamisalan piiriin. Alustavassa 271 b 8:n sdaaddsehdotuksessa on lis-
tattu palveluntarjoajien tehtavat, mutta arviomuistion perusteella on viela toistaiseksi vaikeaa arvioida
tarkemmin alustavan esitysluonnoksen mahdollisia liittymé&kohtia henkilttietojen kasittelyyn, joten asi-
asta on lausuttu yleisella tasolla.

Lausunnossaan tietosuojavaltuutettu kehottaa valttamaan jasenvaltiossa yleisen tietosuoja-asetuksen
artikloiden toistamista. Tasta voidaan kuitenkin poiketa yleisen tietosuoja-asetuksen johdanto-osan 8
perustelukappaleen mukaisesti siind méaarin kuin johdonmukaisuus ja kansallisten sdanndsten ym-
marrettavyys edellyttavat esimerkiksi yleisen tietosuoja-asetukseen tai kansalliseen rikosasioiden tie-
tosuojalakiin liittyvan informatiivisen viittaussaannoksen ottamista kansalliseen lainsaadantéon. Tallai-
nen tilanne voisi olla k&silla, jos on tarpeen selventdd, miltd osin ehdotetussa laissa saadetty henkilo-
tietojen kasittely kuuluu yleisen tietosuoja-asetuksen ja milta osin rikosasioiden tietosuojadirektiivia
taytantdonpanevan kansallisen rikosasioiden tietosuojalain soveltamisalaan. Liséksi kansalliseen eri-
tyislainsaadantoon voi olla tarpeen tehda tarkennuksia siltd osin, kun yleinen tietosuoja-asetus ei so-
vellu, vaan sovelletaan rikosasioiden tietosuojalakia. Myos esimerkiksi erityisten henkildtietoryhmien
kasittelyn vuoksi voi olla perusteltua saataa yleista tietosuoja-asetusta yksityiskohtaisempaa erityis-
lainsdadantoa kansallisesti.
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Tietosuojavaltuutettu kehottaa arvioimaan, siséltyvatkd PRS-palveluun liittyvéat aika- ja paikannustie-
dot henkilttietojen maaritelméaén, silla aika- ja sijaintitiedot voivat tilanteesta riippuen olla yleisen tieto-
suoja-asetuksen 4 artiklassa tarkoitettuja henkilétietoja, jos luonnollinen henkild voidaan suoraan tai
epasuorasti tunnistaa niista. Lainsaadantéhankkeissa olisi syyta etukateen pyrkia tunnistamaan hen-
kilotietojen luonne (onko kyse tavallisista henkilotiedoista vai erityisista henkilotietoryhmistd) seka ha-
vainnoida kasittelytilanteet. Tietosuojavaltuutettu kiinnittaa taltd osin huomiota perustuslakivaliokun-
nan paikkatietoja koskevaan kaytantoon. Henkilotietojen suojaa koskevista kansallisista saannoksia
tulee hallituksen esityksesta kayda ilmi, mista kansallinen liikkumavara on johdettu sekad henkilGtieto-
jen kasittelyperuste. Tietosuojavaltuutettu kehottaa tutustumaan yleisen tietosuoja-asetuksen taytan-
téonpanotydryhman loppumietintdon (Oikeusministerion julkaisu 8/2018) sekéa perustuslakivaliokun-
nan lausuntoon (PeVL 14/2018 vp).

Liikenne- ja viestintavirasto pitaa valttamattémana, ettd PRS-palveluoperoinnin maararahat mitoite-
taan ja rahoitusmalli toteutetaan niin, ettd Liikenne- ja viestintavirastolle tata varten osoitettava rahoi-
tus riittdé kaikissa tilanteissa kattamaan kustannukset. Taloudelliset riskit eivat saa jaada viraston
kannettavaksi, silla se vaarantaisi muiden lakisaateisten tehtavien hoitamisen, eika viraston muille
tehtaville osoitettua rahoitusta voida kayttaa kattamaan PRS:st& aiheutuvia kustannuksia. Rahoitus-
mallia tulisi arvioida niin, etta riskit olisivat mahdollisimman pienet Liikenne- ja viestintavirastolle ja ra-
hoitus jarjestetty tarkoituksenmukaisella tavalla. Liikenne- ja viestintavirasto pitaa tarkeana, etta rahoi-
tusmalli kuvataan siten, etta vuosittaiset kayttdmaksut ja niiden edellyttdma subventiotarve tayttavat
kaikissa tapauksissa PRS-palvelun operointivaiheen kustannukset.

Liikenne- ja viestintavirasto kannattaa Erillisverkkojen mahdollisuutta kohtuulliseen valtiontukisdén-
ndston sallimaan voittomarginaaliin, mikali se edistaisi Erillisverkkojen edellytyksia PRS-palvelun liike-
toimintariskien kantamiseen. Mahdollinen liiketoiminnan voitto tulisi kayttaa PRS-palvelun kehittami-
seen.

Liikenne- ja viestintavirasto pitaa kannatettavana, etta vastaava TUVE-lain 6 §:n erottamisvaatimus
otettaisiin lainsd&dantoon myods PRS-palvelun tuottamisen osalta silla edellytyksella, etta erottaminen
ei estaisi PRS ja Virve 2.0 -palveluiden suunniteltua yhteensovittamista ja etté yhteisia resursseja voi-
taisiin kayttaa mahdollisimman tehokkaasti. Erottamisvaatimuksen toteuttamisella voi olla kustannus-
vaikutuksia operointivaiheessa, vaikka palvelutuotanto pyrittaisiinkin jarjestamaan mahdollisimman
tehokkaasti. Liikenne- ja viestintavirasto korostaa suunnitellussa aikataulussa tapahtuvan lain voi-
maantulon tarkeytta ja kannattaa esityksen antamista budijettilakina.

Rikosseuraamuslaitos toteaa saantelykokonaisuuden vaikuttavan perustellulta. Teknologian nopean
muutostahdin vuoksi teknisia vaatimuksia ei ole tarkoituksenmukaista maaritella liian tarkasti, jotta
saantelysta saadaan aikaa kestavaa. Rajavartiolaitos korostaa tarkan sijainti- ja aikatiedon saatavuu-
den tarkeytta turvallisuuskriittisessa viranomaistoiminnassa ja pitda loogisena sita, ettd Kyberturvalli-
suuskeskus toimii satelliittipalvelun vastuuviranomaisena.

Viitaten arviomuistion pohdintaan siita, tarvittaisiinko PRS-lainsaadantoon erillinen viittauspykala tieto-
turva- ja tietosuojaperiaatteisiin seka rekisterinpitajan ja kasittelijan vastuisiin Rajavartiolaitos korostaa
henkilttiedon kasitteen laajuutta ja monitulkintaisuutta. Vaikka nykyhetkell& tietoa ei voitaisikaan linkit-
taa yksittdiseen henkilddn, voi se silti muuttua henkilétiedoksi tulevaisuudessa ja siksi se katsoo jo
sen olemassaolon riittavaksi perusteeksi. Sijaintitieto maaritelladn poikkeuksetta henkildtiedoksi, kun
taas paikkatieto ainoastaan tietyissa tapauksissa. Talla hetkella sijaintietoa koskeva sééantely on ha-
jaantunut eri saadoksiin. Niinpa Rikosseuraamuslaitos ehdottaa, ettd voisi olla selkeaa, etta sijaintitie-
don kasittelyperiaatteita tarkennettaisiin tietosuojaperiaatteiden osalta.

Rikosseuraamuslaitos kannattaa ehdotusta siitd, ettd PRS-palvelun infrastruktuuripalvelun ja sen lai-
tetilojen tulisi sijaita Suomessa ja palvelu tuottaa Suomessa, silla se on tarked periaate tietoturvan,
tietosuojan ja jatkuvuuden hallinnan n&kdkulmasta.
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IImatieteenlaitos totesi lausunnossaan, etta se on keskeisessa roolissa kdynnissa olevassa suunnit-
telutydssa kansallisen Avaruustilannepalvelun perustamiseksi. Palvelussa saatetaan tarvita PRS-sig-
naalin kayttoonottoa, minké vuoksi limatieteenlaitos nakee tarkeaksi, etté lakiehdotuksen 271 ¢ §
mahdollistaisi PRS-palvelun kayttdmisen my6s usean ministeritn alaisuudessa toimivalle organisaa-
tiolle, joka ei valttamatta toteuta kaikilta osin arviomuiston lakiehdotuksessa mainittua suomalaisen
viranomaisen, oikeushenkilon tai viranhaltijan maaritelmaa.

Huoltovarmuuskeskus esittdd lausunnossaan, etta hallituksen esityksessa kuvattaisiin arviomuis-
tiota tarkemmin, mista osista PRS-palvelun kotimainen kokonaisuus koostuu seké kuvattaisiin PRS-
palvelun rakenne ja sen eri osat (korkean tietoturvan palvelu, paatelaitteet, vastaanottimet ja turvamo-
duulit ym.). Lisaksi toivotaan maariteltdvan, mitd ovat arviomuistiossa viitatut "tarjottavat palvelut”
seka satelliittipalvelun infrastruktuuripalvelut, joiden edellytetaan sijaitsevan Suomessa. Huoltovar-
muuskeskuksen kanta on, etta lakiesityksen 271 b §:n toisen momentin 4 kohdassa tarkoitettu laite-
hallinnan vaatimus koskee paatelaitteiden hallintaa, mutta ei paatelaitteita itseaan. Huoltovarmuus-
keskus tukee arviomuistiossa esitettya tarvetta maaritella PRS-palveluun liittyva varautumisen taso.

PRS-palvelun palveluntarjoajan toiminta on rinnastettavissa turvallisuusverkon palveluntuottajaan,
eika niista perittdvien maksujen suuruus saa ylittaa palveluntarjoajalle aiheutuvien kokonaiskustan-
nusten maardan. Lausunnossaan se toteaa, ettéd on tarkead, etta laissa tai sen perusteluissa otetaan
kantaa kokonaiskustannusten laskentatapaan.

Huoltovarmuuskeskus ottaa myds kantaa arviomuistiossa esitettyyn tarkastustoimintaan. Se viittaa
arviomuistion alaviitteeseen, jossa todetaan, etta Liikenne- ja viestintavirastolla ei ole resursseja to-
teuttaa PRS-palvelun salausteknisen materiaalin hallinnan tarkastusta, minkéa johdosta Erillisverkko-
jen pitdisi voida avustaa Liikenne- ja viestintvirastoa tassa viranomaistehtavassa. Huoltovarmuus-
keskus korostaa Erillisverkkojen tehtéavan avustavaa luonnetta, silla julkisen vallan kayttoa ei voi siir-
taa yksityiselle. Huoltovarmuuskeskus toteaa, ettd mytskaan Erillisverkoilla ei ole téllaisia resursseja,
ja kysyykin, kannattaisiko resurssit hankkia Erillisverkoille (eika Liikenne- ja viestintéavirastolle), jolloin
resurssien toiminnan valvonnasta tulisi ylim&&arainen organisaatiorajat ylittava tyotaso verrattuna sii-
hen, etta Liikenne-ja viestintavirasto hankkisi resurssit itse. Huoltovarmuuskeskukselle on epaselvaa,
miksi Erillisverkot olisi parempi hoitamaan tarkastuksia kuin Liikenne- ja viestintavirasto, joten se toi-
VOO, ettd asia perusteltaisiin tarkemmin hallituksen esityksessa. Liséksi Huoltovarmuuskeskus huo-
mauttaa, etta tarkastuksen kustannukset tulevat perityiksi joka tapauksessa joko asiakashinnoissa tai
valtion budjettirahoituksena.

Maanmittauslaitos huomauttaa lausunnossaan, etta arviomuistiossa maa- ja metsatalousministerio
on mainittu tahona, joka on ollut valmistelemassa kayttoonottoa. Tosiasiallisesti valmistelusta on kui-
tenkin pitkalti vastannut Maanmittauslaitoksen Paikkatietokeskus. Toisekseen Maanmittauslaitos to-
teaa, ettd sen toimintaan uusi saantely ei eksplisiittisesti vaikuta, mutta viitaten arviomuistion sivuun
3, jossa todetaan, etta *Virastolakiin tulisi tehda kirjaus siita, etta Liikenne- ja viestintavirasto vastaa
PRS-palvelun jarjestamisesta. Talla varmistetaan, etta vastuu sailyy virastolla, mutta virasto voisi huo-
lehtia PRS-palvelun jarjestamisesta tekemalla sopimuksia palvelun tarjoajien kanssa. Lisaksi tama
kirjaus mahdollistaa valtion budjetista maksettavan maararahan PRS-palvelun toteuttamiseksi.”, ha-
luaa Maanmittauslaitos korostaa paikkatietokeskuksen asiantuntemusta Galileo-satelliittipaikannusjar-
jestelmasté ja siten muun ohella sanottuun jarjestelmaan liittyvan PRS-palvelun jarjestamisessa.

Poliisihallitus keskittyy lausunnossaan arviomuistiossa esitettyihin avoimiin kysymyksiin, jotka liitty-
vat PRS-palvelun rahoitusjarjestelyihin, liikenne- ja viestintaministerion ohjausrooliin, PRS-kayttajien
vaikuttamismahdollisuuksiin seka tietosuojaviittauksiin. Poliisihallituksen ndkemyksen mukaan Erillis-
verkkojen toiminta PRS-palvelun osalta tulisi kattaa valtion rahoituksella. Kriittinen palvelu tulee tuot-
taa viranomaispalveluna ja siksi on tarkeda taata palvelun toimittajan perusrahoitus. Erillisverkkojen
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tulee suunnitella toimintansa siten, etta se pystyy tuottamaan palvelut annettujen maéararahojen puit-
teissa. Poliisihallitus kannattaa esitysta siitd, etta talousarvioesityksessa Liikenne- ja viestintaviraston
toimintamenomomentin paatésosaan lisataén kirjaus PRS-maararahojen kaytosta.

Esitetyissa suunnitelmissa kustannusvaikutukset on suunniteltu kohdennettavan viranomaisliittymiin
(Virve 2.0). Taméan vuoksi kustannukset kayttajavirastoille tulee olla tiedossa vuosiksi eteenpdin. Tar-
keintd on kustannusten ennustettavuus. Poliisihallitus pyytaa, etta liikenne ja viestintdministerio ja val-
tiovarainministerioé sopivat tarkoituksenmukaisesta ohjauksesta ja yhteensovittamisesta liittyen PRS-
ja Virve-palvelun ohjaukseen, koska ne liittyvat oleellisesti toisiinsa.

Palvelun kayttajien vaikutusmahdollisuudet tulisi huomioida nykyisissa rakenteissa. Palvelun kaytt6
liittyy vahvasti uuden teknologian Virve 2.0 kayttdon, joten palveluun liittyvat asiat tulisi k&sitella Virve-
ryhmissa. Nakemyksemme mukaan ei ole tarvetta muodostaa uusia ryhmia kayttéjien tarpeiden huo-
mioimiseksi.

Poliisihallitus pyytda arvioimaan, voisiko tietoturvan, tietosuojan ja rekisterinpidollisten saaddskirjaus-
ten osalta hyddyntaa VM:n valmistelemia saaddksia liittyen turvallisuusverkkotoimintaan. Poliisihalli-
tus myds korostaa PRS-palvelun tarkeyttd poliisin operatiivisessa toiminnassa. Taman vuoksi on tar-
kedd, etta sisaministeridta ja sitda myota poliisin ja muiden turvallisuusviranomaisten ndkemyksia kuul-
laan jatkossa ja heidan on mahdollista padsta mukaan valmisteleviin tyéryhmiin.

Suomen Erillisverkot Oy lausui PRS-palvelun rahoituksen osalta, ettd PRS-toiminnan mahdollinen
voitto tulisi kohdentaa PRS-liiketoimintaan liittyvan investointikyvykkyyden luomiseen seka palvelui-
den kehittdmiseen. Vahimmaisedellytyksené on kuitenkin, ettd PRS-toiminta kattaa Erillisverkoille siita
aiheutuvat kulut Liikenne- ja viestintaministerion strategiseen ohjausrooliin voisi Erillisverkkojen lau-
sunnossaan esittdmalla tavalla kuulua esimerkiksi palveluiden hinnoittelumallien ja hintojen vahvista-
minen, palveluiden kayttdonoton hyvaksymismenettelyn maarittely ja hyvaksynta, turvallisuus- ja va-
rautumisvaatimusten maarittely ja vaatimustenmukaisuuden todentamisperiaatteiden maarittely. Oh-
jauksen toteuttamisessa voisi hyddyntaa esimerkiksi Turvallisuusverkkotoiminnan hallintaa varten ke-
hitettya hallintamallia soveltuvin osin.

Erillisverkot viittaa lausunnossaan arviomuistion lainsdadantéehdotuksen tietosuojavaatimuksia kos-
kevaan kohtaan ja toteaa, ettéa kansallisten ja kansainvélisten tietoturva- ja tietosuojaméaaraysten tulisi
olla Erillisverkkojen saatavilla ja kaytettavissa PRS-palvelun suunnittelun ja toteutuksen aikana, joko
lakiin kirjattavana pyk&lana tai jollakin muulla tavalla. Liséksi Erillisverkot kannattaa arviomuistiossa
esitettya valmistelun organisointiehdotusta ja ilmoittaa viitaten arviomuistion kirjaukseen investointi-
vaiheen konsulttisopimuksesta, etta Liikenne- ja viestintavirasto ja Erillisverkot ovat jo solmineet sopi-
muksen PRS-operaattorihankkeen investointivaiheen suunnitteluosan toimenpiteista. PRS-palvelun
tuottamiseen ja kayttoon liittyvaan tarkastusoikeuteen liittyen Erillisverkot toteaa, ettd salausteknisen
materiaalin hallinnan tarkastaminen kuuluu viranomaiselle ja viranomaisen tulisi hankkia siihen tarvit-
tavat resurssit.

Lisaksi Erillisverkot toteaa, etta termi "korkea tietoturva” tulisi maaritella tarkemmin ja etta turvallisuu-
den ja varautumisen vaatimukset tulisi maaritella kaikille palvelun komponenteille erikseen. Lisaksi se
kysyy, tulisiko ehdotetussa 271 a 8:ssé& mainita myts SVPL 325 8:n mukainen Liikenne- ja viestintavi-
raston tarkastusoikeus ja tulisiko Erillisverkkojen sidosyksikkdasema huomioida palvelun tarjonnassa
eri kayttajatahoille. Liséksi se ehdottaa vaihtoehtoista sanamuotoa lainsdadantéehdotuksen 271 b 8:n
1 momentin palveluntarjoajan maaritelmaan ja kysyy, mitd muita lakeja palveluntarjoajaan sovelletaan
kuin mainittu vahingonkorvauslaki. Liséksi se kysyy, riittaisikd vahingonkorvauslaki kattamaan kaikki
mahdolliset vahingonkorvausta edellyttavat tilanteet.

Arviomuistiossa todetaan, etta olisi pohdittava, pitaisiké maéaritelld ilmaisu "tarjottavat palvelut” koska
Erillisverkot on maaritelmallisesti palvelun tarjoaja, mutta laissa listataan vain tehtavat. Erillisverkot
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toteaa, etté "tarjottavat palvelut” tulisi maaritella siten, ettei maaritelma esté tarpeettomasti erityyppis-
ten palveluiden tarjoamista. Erillisverkot huomauttaa, etta Virve 2.0 -palvelu ei itsessaéan mahdollista
PRS-palvelua.

Erillisverkkojen kasityksen mukaan infrastruktuuripalvelujen tuottamisen, yllapidon ja kehittamisen
vastuualueita tulisi viela tarkastella, etenkin PRS-viranomaisen tiloihin sijoitettavien infrastruktuurin
osien osalta. Erillisverkot kannattaa periaatteessa nykyisen kaltaisen paékayttajamallin ulottamista
myds PRS-palveluun. Tulisi pohtia, kattaako kirjaus ”...tietojen valittdmisesta paakayttajille” kaikki
mahdolliset tapaukset vai voisiko palvelussa olla myds kayttdjia paakayttajakonseptin ulkopuolelta.

Erillisverkot toteaa, etta lakiehdotuksessa tulisi maaritella tarkemmin, mita palvelun osien laitehallin-
nalla ja muilla tukitoiminnoilla tarkoitetaan. Palveluun liittyvan infrastruktuurin yllapidon (johon voi las-
kea kuuluvan myds kyseisten laitteiden hallinnan) vastuualueita tulisi viela tarkastella. Paatelaitteiden
osalta ei ole selvaa, pystyykd tai tulisiko Erillisverkkojen hallita itsendispaatelaitteita teknisesti. Avus-
tettavien paatelaitteiden osalta Virve 2.0 -p&éatelaitteet tulisivat Erillisverkkojen paatelaitehallinnan ym-
parivuorokautisen tukitoiminnon piiriin, mutta eivat muut paatelaitteet. Lisdksi varautumiseen viitaten
huomautetaan, ettda PRS-palvelulle tulisi maaritella turvallisuuden vaatimukset. Ehdotuksen 271 f
§:aan (vientivalvonta) liittyen Erillisverkot kysyy, koskeeko 1 momentissa tarkoitettu henkilon tai kulku-
valineen mukana kuljetettavaa paatelaitetta.

Sisaministerid, Rajavartiolaitos, Suojelupoliisi ja Business Finland ilmoittivat, ettei niilla ole lau-
suttavaa asiassa.

Liikenne- ja viestintdministerio ~ Kéyntiosoite Postiosoite Puhelin www.lvm.fi
Eteldesplanadi 4 PL 31 029516001 etunimi.sukunimi@gov.fi
Helsinki 00023 Valtioneuvosto kirjaamo.lvm@gov.fi



