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Dnro
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Liikenne- ja viestintaministerio

Verkko-osasto / Verkkojen saantely-yksikko
Kankare

Lausuntopyynté VN/7677/2019, 12.11.2021

Lausunto
Suomen Erillisverkot Oy kiittdd mahdollisuudesta saada lausua Galileo-satelliittinavigointijarjestelman julkisesti
sadnnellyn satelliittipalvelun (PRS-palvelun) lainsdadantokehysta koskevaan arviomuistioon.

Erillisverkot haluaa kommentoida seuraavia Arviomuistion ja siihen liitetyn lainsdddantéehdotuksen (Liite 1)
kohtia:

ARVIOMUISTIO: Galileo-satelliittinavigointijarjestelman PRS-palvelun lainsaddantékehys
4. UUDEN SAANTELYN TARVE

4. kappale
”... Lisdksi tulee arvioida tarve pykdldlle, jossa olisi viittaukset velvoittaviin kansallisiin ja kansainvdlisiin tietoturva-
ja tietosuojamddirdyksiin sekd rekisterinpitdjén ja —kdyttdjén velvollisuuksiin. ”

Lausunto: Velvoittavien kansallisten ja kansainvadlisten tietoturva- ja tietosuojamdaraysten tulisi olla
Erillisverkkojen saatavilla ja kdytettavissa PRS-palvelun suunnittelun ja toteutuksen aikana, joko lakiin kirjattavana
pykaldna tai jollakin muulla tavalla.

5. ORGANISOINTIEHDOTUS

1. kappale

”Seuraavaksi tulisi selvittdd yhteenvedossa todetut avoimet kysymykset ja tdmdn jélkeen perustaa lainsdéddédnnén
valmistelua varten liikenne- ja viestintdministerién vetdmd tyéryhmd, jossa vastuuosastona olisi ministerién
verkko-osasto. Mukana olisivat myés liikenne- ja viestintdministerién konserniohjausosasto, Liikenne- ja
viestintdvirasto ja Suomen Erillisverkot Oy (jatkossa Erillisverkot).”

Lausunto: Erillisverkot kannattaa esitetyn tydryhman perustamista

6. YHTEENVETO

1. kappale
“Liikenne- ja viestintdviraston ja Erillisverkkojen viiliset investointivaiheen konsulttisopimuksen katsotaan olevan
solmittavissa jo nykylainsddddnnén nojalla. ...”

Lausunto: Liikenne- ja viestintdvirasto ja Erillisverkot ovat jo solmineet sopimuksen PRS-operaattorihankkeen
investointivaiheen suunnitteluosan toimenpiteista (16.07.2021).

2. kappale
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“Ennen lainséddddntohankkeen avaamista liikenne- ja viestintdministerion tulisi selvittdd seuraavat avoimet
kysymykset yhteisty6ssd Liikenne- ja viestintéviraston ja Erillisverkkojen kanssa:

® Rahoitusjérjestelyt: mm. tulisiko Erillisverkkojen tuottaa voittoa toimiessaan PRS-palveluoperaattorina;
miten toimitaan siind tapauksessa, ettd Erillisverkot ei kykenisi tuottamaan palvelua mdérdrahoilla sekd se,
tulisiko talousarvioesityksessé Liikenne- ja viestintdviraston toimintamenomomentin pédtésosaan lisdtd kirjaus
PRS-mddrdrahojen kdytostd?”

Lausunto: Erillisverkkojen mielesta PRS-toiminnan mahdollinen voitto tulisi kohdentaa PRS-liiketoimintaan
liittyvan investointikyvykkyyden luomiseen seka palveluiden kehittdmiseen. Vahimmaisedellytyksena on
kuitenkin, ettd PRS-toiminta kattaa Erillisverkoille siitd aiheutuvat kulut, mukaan lukien PRS-palvelun
kehityskulut. Nain ollen, mikali kayttajilta kerattavat kayttomaksut eivat riita kattamaan Erillisverkkojen PRS-
toiminnan kuluja, puuttuva maara tulee kattaa ministerion toimesta.

e “Mitd liikenne- ja viestintdministerién strategisen ohjausroolin halutaan pitdvdn sisdllddn ja miten
se kdytéinndssd toteutetaan ?”

e “"Mliten PRS-kdyttdjien vaikutusmahdollisuudet palvelun kéyttdmiseen ja kehittdmiseen varmistetaan?”

Lausunto: Strategiseen ohjausrooliin voisi kuulua esimerkiksi: palveluiden hinnoittelumallien ja hintojen
vahvistaminen, palveluiden kayttdonoton hyvaksymismenettelyn maarittely ja hyvaksynta, turvallisuus- ja
varautumisvaatimusten maarittely ja vaatimustenmukaisuuden todentamisperiaatteiden maarittely.
Ohjauksen toteuttamisessa voisi hyodyntaa esimerkiksi Turvallisuusverkkotoiminnan hallintaa varten
kehitettya hallintamallia soveltuvin osin.

e “Tarvitaanko pykdld, jossa viittaukset tietoturva- ja tietosuojamddrdyksiin, rekisterinpitdjén ja -
kdyttdjien velvollisuuksiin (Yleinen tietosuoja-asetus, GDPR).”

Kommentoitu Arviomuistion kohdassa 4.

Liite 1 Lainsadadantoehdotus
Laki sahkoisen viestinnan palveluista
271 a § Julkisesti sddnnellyn satelliittipalvelun vastuuviranomainen®

1 momentti
“Julkisesti sddnnellylld satelliittipalvelulla tarkoitetaan korkean tietoturvan suojattua palvelua...”

Lausunto: Termi "korkea tietoturva” tulisi maaritella tarkemmin. Mitd tdma tarkoittaa kdytdnnossa? Tietoturvan
luokitteluldhteet tulisi maaritella (esimerkiksi EU, Katakri tai vastaava ...)

"Alaviite 5: Hallituksen esityksessé olisi tuotava esiin, ettd 1 mom. "korkean tietoturvan palvelu” ei pidé sisélldan paéatelaitteita.”

Lausunto: Turvallisuuden ja varautumisen vaatimukset tulisi maaritelld kaikille tarvittaville palvelun
komponenteille erikseen

2 momentti
“Liikenne- ja viestintdviraston tehtdvdnd on vastata julkisesti sédnnellyn satelliittipalvelun kansallisesta
kokonaisuudesta Euroopan parlamentin ja neuvoston pddtéksen N:o 1104/2011/EU ja komission



ERILLISVERKOT Lausunto 3

Dnro
15.12.2021

delegoidun pddtéksen C(2015)6123 mukaisesti. Tdmd pitdd sisdllddn mm. ohjaus- ja
valvontavelvollisuuden julkisesti sddnnellyn satelliittipalvelun vastaanotinten ja —turvamoduulien
kehittdmisestd, valmistuksesta ja kéytostd, yhteydenpidon Galileon turvallisuuden valvontakeskuksen
kanssa sekd valtuutettujen kéyttdjien teknisen ryhmittelyn niiden hallinnoimiseksi. Liikenne- ja
viestintdvirasto voi antaa satelliittipalveluteknologian valmistusta, hankintaa, avaintenhallintaa, kdytt6d
ja palvelun tarjoamista koskevia tarkempia mddrdyksid.”

Lausunto: Tulisiko my6s tassa kohdassa mainita Liikenne- ja viestintdviraston tarkastusoikeus (3258)?

271 b § Julkisesti sddnnellyn satelliittipalvelun tarjoajat®

1 momentti

“Liikenne- ja viestintdvirasto vastaa julkisesti sddnnellyn satelliittipalvelun jdrjestémisestd ja voi hankkia siihen
liittyvdt vélittémdt tuottamis-, ylldpito- ja kehittdmistehtdvdt Suomen Erillisverkot Oy:ltd tai sen kokonaan
omistamalta, tdssd laissa sdddettyjen tehtdvien hoitamiseen tarkoitetulta tytdryhtiéltd seké Puolustusvoimilta
(palveluntarjoaja).” Palveluntarjoajan palveluksessa olevaan henkil6én sovelletaan rikosoikeudellista
virkavastuuta koskevia sddnnéksid hdnen suorittaessaan tdssd laissa tarkoitettuja tehtdvid.
Vahingonkorvausvastuusta sdddetddn vahingonkorvauslaissa. & Palveluntarjoajan tarkoituksena ei ole tuottaa
liiketaloudellista voittoa sille tdmdn lain mukaan kuuluvien tehtévien hoitamisessa. °”

Lausunto: Tulisiko Erillisverkkojen sidosyksikkbasema huomioida palvelun tarjonnassa eri kdyttajatahoille?

Lausunto: Voisiko 2. rivin kirjaus olla: ”... Erillisverkot Oy:Ita ja/tai sen kokonaan omistamalta...”? Tallainen kirjaus
kattaisi (teoreettisen) tapauksen, missad tehtdvid hoitaisi sekd Suomen Erillisverkot Oy ettd sen kokonaan
omistama tytaryhtio

Lausunto: Kohdassa on lueteltu joitakin palveluntarjoajalle sovellettavia lakeja. Mitd muita lakeja sovelletaan
palveluntarjoajalle ja missa yhteyksissa (esimerkiksi julkisuuslaki, tiedonhallintalaki, ...)

Lausunto: Onko vahingonkorvauslaki riittava kattamaan kaikki vahingot? Esimerkiksi jos pankki kdyttaa sdanneltya
satelliittipalvelua aikasignaalin |ahteend ja signaali ei olisi saatavilla tai olisi virheellinen, ja tasta aiheutuisi
(merkittava) taloudellinen tappio, miten tappio korvattaisiin?

“Alaviite 6: Hallituksen esityksessé olisi perusteltava, miksi esityksessé ei kdyteté “palveluoperaattori’-termiéa (ei uusia termejéa
lakiin, jossa jo paljon termejé) eikéd my6skdan "palvelun tuottaja” (jota kdytetdén TUVE-laissa mutta PRS:ssa Liikenne- ja
viestintavirasto valissa, joten selkead tuottajaa ei ole; osa “tuottamisesta” tulee EU:sta, osa Liikenne- ja viestintavirastosta, osa
Erillisverkoilta). Lisaksi pohdittava, pitéisiké mééritelld “tarjottavat palvelut” koska Erillisverkot on mééritelméllisesti palvelun
tarjoaja, mutta laissa listataan vain tehtavat.”

Lausunto: "Tarjottavat palvelut” tulisi maaritelld siten, ettei maaritelma estad tarpeettomasti erityyppisten
palveluiden tarjoamista. Esimerkiksi Erillisverkot tuottaa Virve 2.0 -toiminnassa viestintateknisten palveluiden
lisaksi muun muassa tilannekuvapalvelua, paakayttadjapalvelua ja paatelaitepalvelua. Tuve-palvelut on maaritelty
ja ryhmitelty Tuve-asetuksessa (1109/2015) ja sen muutosasetuksessa (442/2020).

"Alaviite 7: Paasaantdisesti Puolustusvoimat palvelee maanpuolustuksen loppukayttédjatahoja ja Erillisverkot siviiliyhteiskunnan
loppukayttajatahoja. Erillisverkkojen tarjoama Virve 2.0 -palvelu tulee suunnitelmien mukaisesti mahdollistamaan myds julkisesti
saannellyn satelliittipalvelun kayton niille Virve 2.0 -kayttdjille, jotka ovat saaneet valtuutuksen kayttaa julkisesti saanneltya
satelliittipalvelua. Puolustushallinto tulee kayttdmaan Puolustusvoimien operoimien erillisten vastaanottimien liséksi myds Virve
2.0 -palvelua, jolloin puolustushallinnonkin kaytéssé tulee olemaan Erillisverkkojen tarjoama palvelu. N&in ollen jaottelua siviili-
tai maanpuolustuksen loppukayttéjiin ei ole tarkoituksenmukaista tuoda mukaan palveluntarjoajaa koskevaan saantelyyn.”
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Lausunto: Virve 2.0 -palvelu ei itsessaan mahdollista PRS-palvelua. Virve 2.0 -paatelaitteisiin yritetdaan sisallyttaa
paatelaitevalmistajan toimesta ja teknologian niin salliessa myods PRS-paikannussiru, minka avulla Virve 2.0 -
paatelaitteella voisi kayttaa PRS-palvelua.

"Alaviite 9: Tuotto-odotus + maksujen omakustanneperiaate viela keskustelussa. Tulisiko Erillisverkkojen olla mahdollista
tuottaa kohtuullista voittoa (muussa lainsaadanndssa n. 7 %). Myos tarvittavat kehitys- ja korvausinvestoinnit voitava tehda ja
ilmaisun "voitto” maarittely kirjattava hallituksen esitykseen. (Tama kohta keskusteltava rahoituskeskustelussa.)”

Kommentoitu Arviomuistion kohdassa 6.

2 Momentti
“Julkisesti sddnnellyn satelliittipalvelun tarjoajien tehtdvind on sen lisdksi, mitd 1 momentin mukaisesti on
sovittu:

1) tuottaa, ylldpitdd ja kehittdd julkisesti sdédnnellyn satelliittipalvelun infrastruktuuripalvelut 271 a §:ssd
mainitun vastuuviranomaisen ohjeistuksen mukaisesti;”

Lausunto: Erillisverkkojen kasityksen mukaan infrastruktuuripalvelujen tuottamisen, yllapidon ja kehittamisen
vastuualueita tulisi viela tarkastella, etenkin PRS-viranomaisen tiloihin sijoitettavien infrastruktuurin osien
osalta.

2) “vastata julkisesti sédnnellyn satelliittipalvelun kdyttévaltuuksien hallinnasta seké salausavainten ja muiden
asiaankuuluvien turvallisuusluokiteltujen tietojen vdlittdmisestd padkdyttdjille©”

"Alaviite 10: Olisi keskusteltava kéaytettavista termeisté (esim. onko “avaintenhallinta” ymmarrettavaa kieltd). Voidaanko viitata

..... ”

Lausunto: Erillisverkot kannattaa periaatteessa nykyisen kaltaisen paakayttdjamallin ulottamista myds PRS-
palveluun.

Lausunto: Tulisi vield pohtia, voisiko itsendispaatelaitteen salausavaimia valittaa Erillisverkkojen lisdksi tai sijasta
PRS-viranomainen tai jokin muu taho.

Lausunto: tulisi pohtia, kattaako kirjaus ”...tietojen valittamisesta padkayttajille” kaikki mahdolliset tapaukset. Vai
voisiko palvelussa olla my6s kayttajia paakayttdjakonseptin ulkopuolelta?

”3) tarkastaa julkisesti sddnnellyn satelliittipalvelun salausteknisen materiaalin hallintaa niissd organisaatioissa,
joille se tuottaa julkisesti sadnneltyd satelliittipalveluat”

“Alaviite 11: Olisi pohdittava, kuinka ratkaistaan ristiriita sen valilla, ettd tarkistusoikeus on oltava ja sitd on kaytettava, mutta
Liikenne- ja viestintéviraston resurssit ei riitd sen toteuttamiseen, joten Erillisverkoille pitéisi delegoida tehtava. Nykyinen
sanamuoto ei mahdollinen, koska siirtdisi merkittavan julkisen vallan kayttéa yritykselle. Ehdotuksia: esim. Liikenne- ja
viestintavirastolle oikeus/velvollisuus, Erillisverkoille mahdollisuus avustaa tdté "varmistamalla”, "ohjeistamalla”, raportoimalla”
jne.; taman kohdan siirtminen valtuutuspaatdokseen (PRS-kayttboikeuden mydntdminen (valtuutuspaatds) edellyttaisi

Erillisverkkojen tarkastusoikeuden hyvéaksymista, vrt. 271 ¢ §, 3 mom.).”

Lausunto: Erillisverkkojen mielesta salausteknisen materiaalin hallinnan tarkastaminen kuuluu viranomaiselle,
joka kayttaa julkista paatosvaltaa. Viranomaisen tulisi hankkia siihen tehtavaan tarvittavat resurssit.

“4) vastata julkisesti sddnnellyn satelliittipalvelun laitehallinnasta sekd ympdrivuorokautisista tukitoiminnoista ja
palvelua koskevista turvallisuus-, valmius-, varautumis- ja jatkuvuusvaatimusten toteutumisesta2”
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"Alaviite 12: Varautumisen taso olisi maariteltdva jossain yleisesti tai palveluittain (perus, korotettu, korkea), ei kuitenkaan
lahtdkohtaisesti lainsdddanntssa. Koskeeko paatelaitteita?”

Lausunto: Tulisi maaritella tarkemmin, minka palvelun osien laitehallintaa ja muita tukitoimintoja tdssa kohdassa
tarkoitetaan. Kuten 271 b § 2 momentin 1) -kohtaan on kommentoitu, palveluun liittyvan infrastruktuurin
yllapidon (johon voi laskea kuuluvan myods kyseisten laitteiden hallinnan) vastuualueita tulisi vield tarkastella.
Paatelaitteiden osalta ei ole selvaa, pystyyko tai tulisiko Erillisverkkojen hallita itsendispaatelaitteita teknisesti.
Avustettavien paatelaitteiden osalta Virve 2.0 -paatelaitteet tulisivat Erillisverkkojen paatelaitehallinnan
ympadrivuorokautisen tukitoiminnon piiriin, mutta eivat muut paatelaitteet.

Lausunto: Kuten alaviitteessa 12 todetaan varautumisen osalta, myos turvallisuuden vaatimukset tulisi maaritella
PRS-palvelulle

271 e § Julkisesti sddnnellyn satelliittipalvelun yleinen ohjaus ja valvonta

“Liikenne- ja viestintdministerié vastaa julkisesti sédédnnellyn satelliittipalvelun strategisesta ohjauksesta ja
valvonnasta. 14"

"Alaviite 14: Huomio hallituksen esitykseen: Koska Liikenne- ja viestintavirasto on PRS-vastuuviranomainen, ei ole perusteltua
ottaa liikkenne- ja viestintaministeridlle tdimén suurempaa roolia eik& maéaritella asiaa lainséadéannon tasolla tarkemmin.”

Kommentoitu Arviomuistion kohdassa 6.

271 f § Julkisesti sddnnellyn satelliittipalvelun vientivalvonta

1 momentti

“Satelliittipalvelun kdyttéon, kehittémiseen ja valmistukseen liittyvdn teknologian kuljetus Euroopan unionin
ulkopuolelle on sallittua ainoastaan sellaisiin maihin, jotka on asianmukaisesti valtuutettu kdyttdmddn
satelliittipalvelua Euroopan unionin kanssa tehdyn sopimuksen nojalla, jollei muualla toisin séddetd. Edelld
tarkoitetun viennin edellytyksend on ulkoministerién myéntdmd lupa. Ulkoministerién on kuultava Liikenne- ja
viestintdvirastoa ennen luvan myéntdmistd.”

Lausunto: Koskeeko 1 momentin kirjaus henkilén tai kulkuvdlineen mukana kuljetettavaa paatelaitetta?
Esimerkiksi Virve 2.0 -paatelaitteita tullaan kdyttdmaian Suomen ulkopuolella ja todenndkdisesti myds EU:n
ulkopuolella kansainvalisen verkkovierailun avulla. Nain ollen myos PRS-palvelun kaytto olisi mahdollista myo6s
EU:n ulkopuolella. Entd koskeeko 1 momentin kirjaus esimerkiksi laivaan sijoitettua PRS-itsendispaatelaitetta?
Myos talléin PRS-palvelun kadytto olisi mahdollista EU:n ulkopuolellakin.

Laki Liikenne- ja viestintdvirastosta (935/2018)

Kohta 3:

“Lisdtédn 325 § 1 mom: Liikenne- ja viestintdvirastolla on oikeus tehdd teleyrityksessd tekninen turvallisuus- tai
toimivuustarkastus taikka taloudellinen tarkastus tdssé laissa ja sen nojalla annetuissa sédénnéksissdi,
mddrdyksissd ja pddtoksissé asetettujen velvoitteiden valvomiseksi. Liikenne- ja viestintdvirastolla on oikeus
tehdd 271 a §:ssd tarkoitettua satelliittipalveluteknologiaa valmistavassa tai kdyttévéssd yrityksessd seké 271 b
§:ssd tarkoitetuissa palvelutarjoajissa tarkastus sen selvittémiseksi, noudattaako se hyviksyntélautakunnan
pdidtoksid ja julkisesti sGdnneltyd satelliittipalvelua koskevaa sddntelyd. Tarkastuksesta séddetécin hallintolain
39 §:s5d.”
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Lausunto: 325§ kuuluu varmaankin lakiin sahkoisen viestinnan palveluista, ei lakiin Liikenne- ja
viestintavirastosta? Tulisiko kohtaan 3 sisallyttdaa myos palvelua kayttavat viranomaiset, kuten Arviomuistion
kohdassa 4 (3. kappale) todetaan?

Toimitusjohtaja

Timo Lehtimaki

Suomen Erillisverkot Oy

LITTEET -
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