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Tietosuojavaltuutetun lausunto Galileo-satelliittinavigointijarjestelméan
julkisesti saannellyn satelliittipalvelun (PRS-palvelun) lainsaadantoke-
hysta koskevasta arviomuistiosta

Liikenne- ja viestintaministerio on pyytanyt tietosuojavaltuutetun lausuntoa Galileo-
satelliittinavigointijarjestelméan julkisesti saannellyn satelliittipalvelun (Public Regula-
ted Service, PRS-palvelu) lainsdadantokehysté koskevasta arviomuistiosta.

Kiitan mahdollisuudesta lausua asiassa.

Arviomuistion mukaan EU:n omistaman Galileo-satelliittinavigointijarjestelman julki-
sesti sdannelty satelliittipalvelu eli PRS-palvelu tuottaa julkishallinnon valtuuttamille
kayttajille seka yhteiskunnan kriittisille infrastruktuuritoimijoille hairiota, hairintéaé ja
harhautusta kestavan, luotettavan signaalin, milla varmistetaan yhteiskunnan elintar-
keiden, aika- ja paikkatiedosta riippuvien toimintojen hairiéton jatkuminen kaikissa
olosuhteissa, myds kriisitilanteissa. Talouspoliittinen ministerivaliokunta on linjannut
24.11.2020, ettd Suomi ottaa PRS-palvelun kansallisesti kayttéonsa vuoden 2024 ai-
kana. Arviomuistioon on koottu PRS-palvelua koskevan EU:n ja kansallisen sdante-
lyn nykytila ja tarve uudelle kansalliselle sdantelylle. Muutokset tulisivat Liikenne- ja
viestintavirastosta annettuun lakiin (935/2018) ja sahkoisen viestinnan palveluista an-
nettuun lakiin (917/2014).

Arviomuistiossa (s. 3—4) on nahty tarpeelliseksi ennen lainsdadantdhankkeen avaa-
mista selvittdd, onko sellaiselle uudelle saadokselle tarvetta, jossa olisi viittaukset vel-
voittaviin kansallisiin ja kansainvalisiin tietoturva- ja tietosuojaméaarayksiin seka rekis-
terinpitajan ja —kayttajan velvollisuuksiin. Pidan hyvana, etta tietosuojalainsaadannon
tarkeys on arviomuistiossa tunnistettu ja tunnustettu.

Lainsdadantohankkeessa olisi syyta ensin arvioida, kuuluuko ehdotettu sdantely
EU:n yleisen tietosuoja-asetuksen ((EU) 2016/679), tai ns. rikosasioiden tietosuojadi-
rektiivin ((EU) 2016/680) ja sitd kautta henkilttietojen kasittelysta rikosasioissa ja kan-
sallisen turvallisuuden yllapitamisen yhteydessa annetun lain (1054/2018, jaljempéana
"rikosasioiden tietosuojalaki”) soveltamisalan piiriin. Yleisen tietosuoja-asetuksen ai-
neellisesta soveltamisalasta sdadetaén asetuksen 2 artiklassa. Asetuksen 2 artiklan
2 kohdan d alakohdan mukaan yleista tietosuoja-asetusta ei sovelleta sellaiseen hen-
kilotietojen kasittelyyn, jota toimivaltaiset viranomaiset suorittavat rikosten ennalta es-
tamistd, tutkintaa, paljastamista tai rikoksiin liittyvia syytetoimia varten tai rikosoikeu-
dellisten seuraamusten taytantdéénpanoa varten, mukaan lukien yleiseen turvallisuu-
teen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten. Edellda maini-
tuissa asioissa sovelletaan rikosasioiden tietosuojadirektiivid ja -lakia siltéa osin, kun
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yleinen tietosuoja-asetus ei tule sovellettavaksi. Kansallisen rikosasioiden tietosuoja-
lain soveltamisala kay ilmi sen 1 §:sta.

Arviomuistiossa (s. 7, alaviite 7) todetaan mm., etta "[plaasaantdisesti Puolustusvoi-
mat palvelee maanpuolustuksen loppukayttgjatahoja ja Erillisverkot siviiliyhteiskun-
nan loppukayttajatahoja. Erillisverkkojen tarjoama Virve 2.0 -palvelu tulee suunnitel-
mien mukaisesti mahdollistamaan myds julkisesti sdannellyn satelliittipalvelun kaytén
niille Virve 2.0 -kayttgjille, jotka ovat saaneet valtuutuksen kayttaa julkisesti sdannel-
tya satelliittipalvelua. Puolustushallinto tulee kayttamaan Puolustusvoimien ope-
roimien erillisten vastaanottimien liséksi myds Virve 2.0 -palvelua, jolloin puolustus-
hallinnonkin kayttssa tulee olemaan Erillisverkkojen tarjoama palvelu. Nain ollen jaot-
telua siviili- tai maanpuolustuksen loppukayttajiin ei ole tarkoituksenmukaista tuoda
mukaan palveluntarjoajaa koskevaan saantelyyn.” Alustavassa 271 b §:n sdadoseh-
dotuksessa on listattu palveluntarjoajien tehtavét, mutta arviomuistion perusteella on
viela toistaiseksi vaikeaa arvioida tarkemmin alustavan esitysluonnoksen mahdollisia
littymé&kohtia henkilttietojen kasittelyyn, joten lausun asiasta yleisella tasolla.

Yleisen tietosuoja-asetuksen johdanto-osan 8 perustelukappaleen mukaan jasenval-
tiot voivat, siind méaarin kuin johdonmukaisuus ja kansallisten sdanndsten ymmarret-
tavyys niille, joihin niita sovelletaan, edellyttavat, sisallyttaa tietosuoja-asetuksen osia
kansalliseen lainsdéadantbonsa. Tata ohjetta tulee kuitenkin tulkita suppeasti. Lahto-
kohtaisesti tulisikin valttda jasenvaltiossa kaikilta osin velvoittavan ja suoraan sovel-
lettavan yleisen tietosuoja-asetuksen artikloiden toistamista kansallisessa séénte-
lyssa.

Joskus on kuitenkin selvyyden vuoksi tarpeellista ottaa kansalliseen lainsaadantdon
informatiivinen viittaussaénnos yleiseen tietosuoja-asetukseen tai kansalliseen rikos-
asioiden tietosuojalakiin. Téllainen tilanne voisi olla kasilla esimerkiksi silloin, jos on
tarpeen selventad, miltd osin ehdotetussa laissa saadetty henkilotietojen kasittely
kuuluu yleisen tietosuoja-asetuksen ja milta osin rikosasioiden tietosuojadirektiivia
taytantoonpanevan kansallisen rikosasioiden tietosuojalain soveltamisalaan.

Liséksi on huomattava, etta siltd osin, kun yleinen tietosuoja-asetus ei sovellu, vaan
sovelletaan rikosasioiden tietosuojalakia, voidaan joutua ottamaan kansalliseen eri-
tyislainsaadantoon tarkennuksia henkilttietojen kasittelyn osalta.

Myds esimerkiksi silloin, jos ehdotettu lainsaadanto edellyttdé erityisten henkilotieto-
ryhmien kasittelyd, voi asianmukaisten suojatakeiden vuoksi olla perusteltua saataa
tietosuoja-asetusta yksityiskohtaisempaa ja tarkempaa erityislainsaadantéa kansalli-
sesti.

Yleiselld tasolla voidaan liséksi todeta, etta henkil6tiedon méaritelmé on laaja. Muun
muassa aika- ja sijaintitiedot voivat tilanteesta riippuen olla yleisen tietosuoja-asetuk-
sen 4 artiklassa tarkoitettuja henkil6tietoja, jos luonnollinen henkilé voidaan suoraan
tai epasuorasti tunnistaa niista. Lainsaadantéhankkeissa olisi syyta etukateen pyrkia
tunnistamaan henkilttietojen luonne (onko kyse tavallisista henkilétiedoista vai erityi-
sista henkilttietoryhmistd) sek& havainnoida mahdolliset henkilGtietojen kasittelyn ti-
lanteet. Tietosuojavaltuutettu kiinnittad tassa yhteydessa LVM:n huomiota erityisesti
perustuslakivaliokunnan paikkatietoja koskevaan kaytantton (Ks. esim. PeVL
48/2018 vp). Annettaessa henkilétietojen suojaa koskevia kansallisia sd&nnoksia tu-
lee hallituksen esityksesta kayda ilmi, mista kansallinen likkumavara on johdettu,
henkilGtietojen laillinen kasittelyperuste mukaan lukien.
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Kansallista lainsdadantoa valmisteltaessa on tarkeaa ottaa erityisesti oikeusministe-
rion asettaman EU:n yleisen tietosuoja-asetuksen taytantdonpanotyéryhmén loppu-
mietinndssa (Oikeusministerion julkaisu 8/2018) seka perustuslakivaliokunnan lau-
sunnossa (PeVL 14/2018 vp) lausutut seikat huomioon, joten kehotan ystavallisesti
tutustumaan niihin.

Talus Anu 912076110

Tietosuojavaltuutettu Anu Talus

Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.
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