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1 Yhteenveto

Séhkdisen tunnistamisen kansallisen mallin valmistelu aloitettiin vuoden 2011 lopussa
SITRA:n toimesta. Ensimmaéinen ehdotus pohjautui eri toimijoiden muodostaman osuus-
kunnan ympadrille. Valtiovarainministerio ja liikenne- ja viestintaministerio valmistelivat
vuonna 2013 toimijoiden pyynndstd ehdotuksen valtiovetoisesta mallista. Malli hyl&ttiin
kilpailullisista ja liiketaloudellisista syisté.

Valtiovarainministerio asetti 16.5.2014 virkamiestyéryhman valmistelemaan kansallisen
mallin vahvaan sédhkdiseen tunnistamiseen. Tadman jalkeen keséllad 2014 paaministeri
Stubbin hallitusohjelmaan Kirjattiin, ettd toimiva kansallinen sdhkdinen tunnistamisrat-
kaisu toteutetaan.

Virkamiestyoryhmén tehtavané oli valmistella kansallisen vahvan séhkdisen tunnistami-
sen malli. Tydryhmén tukena toimi referenssiryhma, jossa oli edustajia séhkdisen tunnis-
tamisen parissa tyoskentelevista toimijoista, kuten pankeista, operaattoreista, ICT-
yrityksista ja virastoista. Referenssiryhméa tiedotettiin avoimesti valmistelun etenemises-
td ja taméan lisaksi referenssiryhméé hyddynnettiin varsinaisessa sdéédosvalmistelussa.

Valtiovarainministerion asettama tyoryhma on avustanut liikenne- ja viestintdministerio-
t& hallituksen esityksen valmistelussa. Lisaksi esitystd valmisteltaessa on kuultu nykyisia
vahvan séhkoisen tunnistamisen toimijoita ja heidan valvontaorganisaatioitaan mahdol-
listen paallekkaisyyksien ja tdman esityksen ja voimassa olevien sadadosten ristiriitai-
suuksien vélttamiseksi. Esityksesta on pyydetty lausunnot valmistelutytd seuranneelta
referenssiryhmélté ja muilta tahoilta, jotka ovat olleet siitd halukkaita lausumaan.

Valmistelun aikana on jarjestetty referenssiryhman kuulemisia ja tdman lisaksi alan toi-
mijoilta on pyydetty Kirjallisesti lausuntoja séaddoksien valmisteluvaiheessa.

TyO6ryhmén esitys perustuu vahvan sahkdisen tunnistamisen toimijoiden muodostamaan
luottamusverkostoon, jossa luottamusverkoston toimijat ovat velvoitettuja omien tunnis-
teidensa lisdksi edelleen valittdmaan luottamusverkostoon kuuluvien toimijoiden myén-
tamia tunnisteita sahkoisten palveluiden tarjoajien hyddynnettavaksi. Luottamusverkos-
toon kuuluvien toimijoiden tulee tehd& ilmoitus Viestintavirastoon toiminnan aloittami-
sesta. Luottamusverkostoon kuuluvien toimijoiden valille esitetd&n tunnistussanomien
siirtohinnan ylérajaksi 10 senttia.

Tyoryhmén esitys ei ollut yksimielinen. Tyéryhman jasen Harry Leinonen valtiovarain-
ministerion rahoitusmarkkinaosastolta jatti eridvan mielipiteen (liite 1).

2 Tyéryhman kokoonpano ja tehtava

Valtiovarainministerio asetti 16.5.2014 tydryhman, jonka tehtdvana oli vastata kansalli-
sen vahvan sahkdisen tunnistamisen mallin valmistelusta. Tyéryhmén kokoonpano oli:

Puheenjohtajat:

Erityisasiantuntija Markus Rahkola, valtiovarainministerio, puheenjohtaja

Neuvotteleva virkamies Tomi Lindholm, liikenne- ja viestintdministerio, varapuheenjoh-
taja

Jasenet:
Finanssineuvos Harry Leinonen, valtiovarainministerid, rahoitusmarkkinaosasto
Erityisasiantuntija Ismo Parviainen, sisdasiainministerio



Lupahallintopaallikké Minna Grasten, Poliisihallitus (Hankepaallikké Mika Hansson
1.6.2014 alkaen)

Kehitysjohtaja Heikki Haukirauma, ty6- ja elinkeinoministerio
Tietohallintopaallikkd Ari Vaha-Erkkild, Kansanelakelaitos

TyOryhman sihteerind toimi erityisasiantuntija Olli-Pekka Rissanen, valtiovarainministe-
rio.

Liséksi tyoryhman on kuullut kokouksissaan asiantuntijoita valtiovarainministeriosta, si-
saministeriostd, VVaestorekisterikeskuksesta seké Kilpailu- ja kuluttajavirastosta.

Tyoryhmén tehtavand oli 31.12.2014 mennessé

1. valmistella kansallisen tunnistusratkaisun malli;

2. kuvata mallissa liiketoiminta-, hallinta- ja tekniset toimintamallit yleisesti
tarjottavan sahkoisen tunnistamisen, roolien, valtuuksien ja valtuutusten
hallinnan seka sahkoisen allekirjoituksen osalta;

3. valmistella mallin edellyttdmét lainsdddantomuutokset, niin etté niiden
eduskuntakasittely voidaan aloittaa vuoden 2015 aikana;
4 maaritelld sahkdisen tunnistamisen kansallinen siirtymésuunnitelma ja tie-

Kartta vuosille 2015-2019.

Tyoryhmaélla oli tukenaan referenssiryhma (liite 2).

3 TyOryhman toiminta

Ty6ryhmé kokoontui toimikautensa aikana yhteensa 10 kertaa. Liséksi toimikauden ai-
kana pidettiin yhteensa kolme yleista referenssiryhman keskustelutilaisuutta, yksi pank-
kien ja operaattoreiden yhteinen tapaaminen ja muutamia eri osapuolien yksittéisia ta-
paamisia.

Tyoryhmén esityksen valmistelusta vastasi paddasiassa puheenjohtajien ja sihteerin muo-
dostama ryhmad. Ty6ryhman asettamisen jalkeen padministeri Stubbin hallitusohjelmaan
kirjattiin, ettd kansallinen sahkdinen tunnistamisratkaisu toteutetaan. Tasta johtuen tyo-
ryhmén valmisteli alkuperaisestd tehtavaksi annosta poiketen jo toimikautensa aikana
hallituksen esityksen lain vahvasta sahkoisesta tunnistamisesta ja allekirjoituksista anne-
tun muuttamiseksi seké edelld mainittuun liittyen valtioneuvoston asetus vahvan séahkoi-
sen tunnistamisen toimijoiden muodostaman luottamusverkoston toiminnan saanngista
(liite 3). Lainsaadantomuutoksen valmisteluun keskittymisen vuoksi tydryhmén kansalli-
nen siirtymasuunnitelma koskee vain sadddsvalmistelun arvioituja muutoksia vuosina
2015-19 (liite 4).

Tyoryhmén ensimmainen luonnos hallituksen esitykseksi lahetettiin 5.9.2014 refenssi-
ryhmélle kommentoitavaksi. Kommentteja saatiin yhteensa 13 kappaletta. VVarsinainen
lausuntokierros pidettiin 14.10.-31.10.2014. Lausuntokierroksella saatiin yhteensa 40
lausuntoa. Lisdksi lausuntokierroksen jalkeen saatiin vield yksi tdydentdva lausunto. Lau-
suntokierrokselle saadut lausunnot ja lausuntoyhteenveto ovat saatavilla osoitteessa:
http://www.hare.vn.fi/mAsiakirjojenSelailu.asp?h_ilD=20490&tVNo=4&sTyp=Selaus
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TyOoryhmén tavoitteina oli luoda puitteet kansalaisten yhdenvertaiselle oikeudelle saada
sahkoinen tunnistusvéline ja hyodyntaa sitd seka luoda edellytykset sahkdisen tunnista-
misen markkinaehtoiselle kehittymiselle.

TyO6ryhmén esitys perustuu vahvan sahkdisen tunnistamisen toimijoiden muodostamaan
luottamusverkostoon, jossa luottamusverkoston toimijat ovat velvoitettuja omien tunnis-
teidensa lisaksi edelleen valittdmaan luottamusverkostoon kuuluvien toimijoiden myon-
tamid tunnisteita sdhkoisten palveluiden tarjoajien hyodynnettavaksi. Luottamusverkos-
toon kuuluvien toimijoiden tulee tehd& ilmoitus Viestintavirastoon toiminnan aloittami-
sesta. Luottamusverkostoon kuuluvien toimijoiden vélille esitetdan tunnistussanomien
siirtohinnan ylérajaksi 10 senttia.

Kéyttdjien osalta esityksen keskeinen muutos koskee tunnisteeseen liitetyn henkilotiedon
nykyista voimakkaampaa kytkemista vaestotietojarjestelmaan. Ehdotuksen mukaan tun-

nisteen hakijan henkilotiedot tulee hakea véestotietojarjestelmasté ja tunnisteen myonta-

nyt tunnistuspalvelun tarjoaja on velvollinen pitdmaan henkilGtiedot ajan tasalla suhtees-
sa vaestotietojarjestelmaan.

5 Tyoryhman nakemys jatkotehtavista

Tyoryhmén esityksen mukaan lainsdddannon kehittdminen on kaksivaiheinen prosessi,
joka jatkuu vuonna 2015 Euroopan parlamentin ja neuvoston asetuksen séhkdisesté tun-
nistamisesta ja sahkoisiin transaktioihin liittyvisté luottamuspalveluista sisamarkkinoilla
ja direktiivin 1999/93/EY kumoamisesta (910/2014) kansallisen toimeenpanoon liittyvi-
en lainsdadantomuutosten kansallisella valmistelulla. Ty6ryhma esittaa, etta jatkovalmis-
telussa varmistetaan kansalaisten yhdenvertaisuus myos digitaalisessa maailmassa ja oi-
keus sahkdisesti todennettavaan henkil6llisyyteen. Tyoryhmén nakemyksen mukaan val-
tion on lainsdddannolla varmistettava kaikille kansalaisille mahdollisuus séhkdiseen asi-
ointiin ja sahkdisesti todennettavaan henkilollisyyteen. Jatkotydssé tulee nykyista selke-
ammin maaritella valtion rooli ja tehtdvat vahvaan sahkoiseen tunnistamiseen liittyen.

Tyoryhmé esittad, ettd vahvan sahkoisen tunnistamisen lainsdadannon jatkovalmistelussa
on varmistettava siirtohinnoittelun méaarittelymekanismi ja varmistettava, etta siirtohinta
el ylit4 tehokkaan toiminnan tuotantokustannuksia. Lahtokohtana tulee olla vahvan séh-
koisen tunnistamisen laajan kayton edistdminen ja toimivat markkinat. Laajassa kéytéssa
olevalla standardoidulla ja edullisella yleiselld tunnistamisratkaisulla voidaan korvata
suuren maaran erityistarpeisiin kehitettyja alemman turvallisuustason ratkaisuja. Tallgin
voidaan samalla korottaa turvallisuustasoa ja alentaa kustannustasoa, koska laajassa kay-
t0ssd olevan yleisen tunnistamisratkaisun kiintedt kustannukset jakaantuisivat laajemmil-
le volyymeille. Tam@ laskisi tunnistustapahtumakohtaiset keskikustannukset huomatta-
vasti nykyista alhaisemmaksi. Y hteiskunnallisesta néakokulmasta vahvan séhkoisen tun-
nistamisen hyddyt maksimoituvat laajamittaisessa yleiskéytossa verrattuna nykyiseen
pelkastédan verkkopalvelutunnistamiseen rajoitettuun kayttoon.

Tyoryhmén ndkemyksen mukaan valtiovarainministerion johdolla toteutettava kansalli-
nen palveluarkkitehtuuri ja sen osana toteutuva rooli- ja valtuuspalvelu on olennainen
0sa, jotta sdhkdisesti todennettavasta henkilollisyydestd voidaan saada mahdollisimman
paljon yhteiskunnallista hyotya. Rooli- ja valtuuspalvelu on syytd néhdé kansallisena
palveluna, joka tarjoaa huomattavia toimintahyo6tyjé julkiselle ja yksityiselle sektorille.
Séhkdisen tunnistamisen kayttoymparistda on syyté standardoida nykyista voimak-
kaammin ja luoda lis&& kayttoedellytyksia volyymien ja kayttokohteiden laajamittaiselle
kasvattamiselle. Tyoryhman ndkemyksen mukaan olisi myds mietittava, missa séhkaoisis-
sd tapahtumissa osapuolet on tunnistettava vahvasti ja sdédettava velvoittavaksi kayttaa



naissé tapahtumissa laissa tarkoitettua vahvaa sahkoisté tunnistamista osapuolten tunnis-
tamiseksi.

Sahkaisen tunnistamisen kansallinen siirtymasuunnitelma ja tiekartta (liite 4) kohdistuu
tiedossa oleviin lainsd&ddantdmuutoksiin. Naistd merkittadvimmat liittyvat Euroopan par-
lamentin ja neuvoston asetuksen sahkdisesté tunnistamisesta ja sdéhkadisiin transaktioihin
liittyvista luottamuspalveluista sisaimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
(910/2014) kansallisen toimeenpanoon liittyvien muutoksiin. Asetus on tullut voimaan
17.9.2014, mutta sitd aletaan soveltamaan siirtymasaanngsten kautta vaiheittain 2016-
2018 ja taysimadréaisesti asetus on voimassa syyskuussa 2018.

Tyoryhma pitaa tarkeand, ettd jatkotydskentelyssé paneudutaan erityisesti tunnistamis-
palvelujen kayttotarpeisiin keskipitkalla aikavalilld ja irtaannutaan selvemmin nykyisen
palveluntarjonnan ja liiketoiminnan rajoituksista. Sahkoisessa tunnistamisen kehityksessa
ja kéyttéonotossa on saavutettu piste, jossa on edellytykset sahkoisen tunnistamisen kay-
ton voimakkaalle kasvulle, kunhan poistetaan kehityksen hidastustekijat ja avataan
markkinat laajamittaiselle avoimelle kilpailulle.



6 Liitteet

Liite 1: Eridava mielipide kansallisen vahvan sahkoisen tunnistusmallin valmistelutyo-
ryhman loppuraporttiin ja sen liitteena olevaan hallituksen esitykseen lainsaadantomuu-
toksiksi koskien sen korkeaa siirtohintakattoa

10.12.2014

Muilta osin voin yhtya tydryhman esittdmaén loppuraporttiin, mutta toimi-
joiden valista siirtohintaa koskeva esitys kaipaa mielestani tdssmennysté.
N&in keskeista ja merkittdvaa osaa lainsdddannosté on kasittadkseni syyté
perustella tarkemmin. Siirtohintakdytantd merkitsee, ett& tunnistamisen la-
pindkyvat asiakaspalvelumaksut muuttuvat piilohinnoitelluksi kustannus-
eriksi tunnistavan osapuolen tuote/palvelumaksuissa ja véhentavat siten
hintakilpailua markkinoilla. Maariteltdva euromaarainen siirtohintarajoitus
olisi syyté perustua késittelykustannuksien, volyymikehityksen ja kilpailuti-
lanteen laskennalliseen analysointiin. Ehdotan sen vuoksi alla olevaa muu-
tosta lakiehdotukseen, jossa saddettdisiin, ettd Viestintaviraston seké Kilpai-
lu- ja kuluttajaviraston olisi tehtava vuosittain siirtohintalaskelmat liikenne-
ja viestintdministeritlle.

Lis&ksi haluan korostaa, etta on erittdin tarkea, ettd séhkodinen tunnistus-
palvelu rinnastetaan kansalaisten peruspalveluihin, jotka tulee olla jokaisen
kansalaisen saatavilla syrjimattomasti (kuten esimerkiksi perusmaksutili-
palvelut). Nyt luotava luottamusverkoston tunniste tulee hyvaksyé syrjimat-
tOmasti tunnistustilanteissa, joissa edellytetddn vahvaa sahkoista tunnista-
mista (samalla tavalla kuten esimerkiksi viranomaisten antamat paperipoh-
jaiset tunnistusvalineet perinteisessa henkildllisyyden tunnistamisessa).

Muutosehdotus

Lakiehdotuksessa (Laki vahvasta sahkdisestd tunnistamisesta ja séhkoisesta
allekirjoituksesta 17 8) on nyt vaatimus siirtohintakorvauksen maksamises-
ta ja rajoitukseksi siind on asetettu enintdan 10 eurosenttid. Lis&ksi todetaan
ettd ”"Korvauksen tasoa tullaan arvioimaan vuosittain.”

Asetettu siirtohintakatto on korkea ja koska kéyttssa oleva siirtohinnan taso
vaikuttaa merkittavasti saavutettaviin yhteiskunnallisiin kokonaishy6tyihin,
kilpailutilanteeseen ja toiminnalliseen tehokkuuteen, olisi tarpeen Kirjata
tarkemmin siirtohintakaton asettamisperiaatteista ja maératé keskeiset vi-
ranomaiset (Viestintavirasto seka Kilpailu- ja kuluttajavirasto) laatimaan
todellisiin kustannuksiin ja volyymeihin perustuvan ehdotuksen kulloinkin
kéytossa olevalle siirtohintakatolle ja toimittamaan ehdotuksen liikenne- ja
viestintaministeridlle. Ehdotuksen olisi perustuttava arvioon, jossa on kay-
tetty tapahtumakohtaista kustannusarviota, jonka perusteena on tehokas
tuotantotekniikka, sek& arviota tunnistustapahtumien todennakdisesta ko-
konaismaarasta.

Konkreettisesti tdmé voitaisiin toteuttaa korvaamalla 17 § pykélaan lause
”Korvauksen tasoa tullaan arvioimaan vuosittain seuraavilla lauseilla:



Viestintaviraston ja Kilpailu- ja kuluttajaviraston on laadittava yhdes-
sé ehdotus liikenne- ja viestintaministeridlle seuraavana kalenteri-
vuonna sovellettavaksi siirtohintakatoksi. Ehdotus on laadittava edel-
tavan kalenterivuoden lokakuun loppuun mennessa. Ehdotuksen tulee
perustua arvioon tapahtumakohtaisten kustannusten ja kokonaista-
pahtumien maarasta.

Luottamusverkon toimijoiden on annettava Viestintavirastolle seka
Kilpailu- ja kuluttajavirastolle edellisessé momentissa tarkoitetun ar-
vion laatimiseksi tarvittavat tiedot.

Ehdotuksessa oleva 10 sentin rajoitus voidaan poistaa tarpeettomana tai jat-
ta4 ehdotukseen, jolloin se toimisi yleisena rajoituksena tuleville siirtohin-
taehdotuksille, mikali ne sattuisivat tarkempien laskelmien mukaan ylitta-
maan 10 senttia.

Perustelut

Yhteiskunnan kannalta syntyy merkittavaa hyotya siitd, ettd varma vahva
sdhkoinen tunnistaminen on laajassa k&ytdssa. Sahkoisen tunnistamisen
kustannukset ovat hyvin suurelta osin Kiinteita jarjestelméakustannuksia. Sen
vuoksi yksittdisen tunnistustapahtuman kustannukset laskevat sitéd enem-
méan mité suuremmaksi kayttovolyymi kasvaa Kun vahvan sahkdisen tun-
nistamisen tapahtumakustannukset alenevat sillg, voidaan korvata vanhoja,
heikompia ja tehottomampia tunnistamisratkaisuja saavuttaen suurtuotan-
non hyotyj4, jotka ovat omiaan entisestddn kasvattamaan vahvan sahkdisen
tunnistamisen kustannustehokasta kéyttoaluetta. Tyypillisia kayton kasvu-
alueita ovat kulunvalvontaan seka tietojarjestelmien ja sahkdisten arkistojen
paésyvaatimuksiin liittyvat tunnistustarpeet. Talloin turvallisuustaso nousee
tunnistuspalveluita kayttavissa séhkoisissa palveluissa.

Verkkomuotoisissa nk. nelja osapuolen toimintaymparistoissa (lahettava ja
vastaanottava osapuoli sek& molempien palveluntarjoajat) kaytet&én toisi-
naan palveluntarjoajien valista siirtohintaa. Talloin tdma siirtohinta siirtaa
paédsaantoisesti tuottoja tunnistavan (tunnistustiedon vastaanottavan) osa-
puolen palveluntarjoajalta tunnistettavan (tunnistetiedon lahetta-
van/varmistavan) osapuolen palveluntarjoajalle. Tama tarkoittaa esimerkik-
si, sité ettd sahkoisissa ajoneuvorekisteripalveluissa rekisterdintiviranomai-
sen palveluntarjoaja maksaa rekisterdintipalvelun kayttajan palveluntarjo-
ajalle sovittua tapahtumakohtaista siirtohintaa kayttajan tunnistamisesta.
Taman seurauksena rekisterdintiviranomaiselle syntyy tarve lisata tama
kustannusera sahkoisten palvelujen palvelumaksuihin. Koska tunnistettavan
osapuolen palveluntarjoajan tuotot lisd&ntyvat, tdmé voi vastaavasti alentaa
omia palvelumaksujaan tunnistettavalta osapuolelta. Siirtohinta merkitsee
taten tunnistettavan osapuolen I&pindkyvien palvelumaksujen muuttumista
piilohinnoitetuksi kustannuslisiksi tunnistavan osapuolen palvelumaksuissa.

Nollapohjaista siirtohintaa on perusteltu silla, etté talléin palveluntarjoajat
joutuvat hinnoittelemaan palvelujaan l&pinékyvasti omille asiakkailleen.
Hintakilpailu on silloin laajimmillaan ja téysin lapinédkyvaa. Tdma on tilan-
ne mm. pankkien tilisiirroissa ja suoraveloituksissa, joiden osalta EU-
sééntelylld on asetettu siirtohinnat nollaan.



Nollasta poikkeavalla siirtohinnalla ja sen seurauksena syntyvalla piilohin-
noittelumenettelylla on kielteisia vaikutuksia palveluntarjoajien valiseen
kilpailuun ja palvelujen kayttdmisen laajuuteen seka kehittdmiseen, koska

- yksityisille palveluntarjoajille syntyy kannustimet ylisuuriin siirto-
hintoihin voittomarginaalien kasvattamiseksi, kun Kilpailevat palve-
luntarjoajat voivat keskenddn sopia kartellimaisesti siirtohintojen ta-
sosta, jotka peritddn palvelujen kayttajilta

- ylisuuret siirtohinnat rajoittavat palvelun kayttoéa ja potentiaaliset
kayttajat valitsevat vaihtoehtoisia turvattomampia ratkaisuja, mika
lisd4 tunnistamispalvelujen yhteiskunnallisia kokonaiskustannuksia
ja heikent&é turvatasoa

- korkeat siirtohinnat suosivat isoja palveluntarjoajia pienempien kus-
tannuksella, koska isoimmilla on mahdollisuus tarjota houkuttele-
vampia palveluja tunnistaville osapuolille johtuen suuresta sisaisten
tapahtumien volyymeistd, mika ajan mittaan johtaa useimmiten pal-
velujen keskittymiseen muutamalle suurelle toimijalle ja kilpailun
rajoittumiseen

- korkeat siirtohinnat ovat my6s omiaan synnyttaméaan ristisubventio-
ta eri palveluiden vélilla ja asiakkaiden sitomista yhteen palvelun-
tarjoajaan useamman tuotteen palvelupakettien kautta

- korkeat siirtohinnat ovat omiaan rajoittamaan kuluttajien mahdolli-
suuksia ja kiinnostusta kayttaa tunnistavan osapuolen palveluita ja

- siirtohinnat fokusoivat kehitysta yhteisdasiakkaiden tunnistavan
osapuolen palveluihin, jolloin esimerkiksi kuluttajien keskindiseen
tunnistamiseen tai kuluttajan itsensa tunnistamiseen vaikka sahkoi-
sissa kaytto- tai pdasyoikeusvalvonnassa voivat jaddéa palveluntar-
jontakehityksen ulkopuolelle.

Koska erityisesti ylisuurilla siirtohinnoilla on merkittavia kielteisia seura-
uksia, jotka rajoittavat palvelujen kayttod suppeammaksi kuin mik olisi
yhteiskunnallisesti hyédyksi ja avoimen kilpailun tilanteen seuraus, viran-
omaiset ovat useimmissa tapauksissa rajoittaneet verkkomuotoisissa palve-
luissa kaytettyjé siirtohintoja asettamalla siirtohintakattoja esimerkiksi tele-
laitoksien valisille roaming-maksuille ja pankkien valisille maksutapahtu-
mille. Siirtohintarajoituksien maarittelemisessa on kaytetty erilaisia malleja
eri maissa ja eri tilanteissa. Usein kayt0ssa oleva rajoitus, kun on asetettu
nollasta poikkeava siirtohintakatto, perustuu siirtohintaa saavan osapuolen
kustannuksiin. Tunnistavan osapuolen tulisi talldin vain kattaa korkeintaan
tunnistettavan osapuolen kustannukset. Y hteiskunnallisten tavoitteiden ja
kilpailun varmistamiseksi halutaan talloin rajoittaa maksettu siirtohinta
korkeintaan palvelun tuottamiseen aiheutuviin kustannuksiin, jotta palve-
luntarjoajat eivat voisi kasvattaa voittomarginaalejaan keskinaisilla kartel-
limaisilla hintasopimuksilla.

Tunnistuspalveluista ei ole saatavissa kokonaisvaltaisia tilastotietoja. Pank-
kitilastojen perusteella pankit kayttavat itse nykyistd vahvaa TUPAS-
tunnistusmenettelyd noin 400-500 miljoona kertaa vuodessa ja tarjoavat sita
ulkopuolisille palveluntarjoajille noin 50 miljoonaa kertaa vuodessa (2013
vuoden tilastotietoja) eli yhteensa noin 500 miljoonaa tapahtumaa. Jos 10
eurosentin tapahtumakustannus olisi kustannusperusteinen, tdma tarkoittai-
si, ettd pankkien tunnistusjarjestelmén kustannukset olisivat 50 miljoonan
euron tasolla vuodessa eli noin 10 euroa per kansalainen (ja vuoden 2016
volyymeilla merkittéavésti korkeampia). Moderni vahva sahkdinen tunnis-
taminen perustuu standardoitujen salakirjoitustekniikkojen kayttamiseen,



joita varten on saatavilla valmiita jarjestelmid markkinoilta. Itse tunnistus-
tapahtuman kasittely on hyvin selvapiirteista tietojenkasittelyd. Taté taustaa
vasten asetettu 10 eurosentin siirtohintarajoitus ylittaa selvasti tuotantokus-
tannukset. Kun k&ytto voi laajentua voimakkaastikin jatkossa, tuotantokus-
tannukset alenevat lahes lineaarisesti, jolloin siirtohintakattoa on tarvetta
alentaa samassa suhteessa.

Kunnioittavasti

Harry Leinonen
Finanssineuvos
Valtiovarainministerio
Rahoitusmarkkinaosasto



Liite 2: Referenssiryhman toimintaan osallistuneet organisaatiot

Aktia Pankki Oyj

Avain Technologies Oy
Cardplus Oy

CGI Oy

Cybercom Finland Oy
Danske Bank Qyj

DNA Oy
Elinkeinoeldman keskusliitto
Elisa Oyj

Finanssialan keskusliitto
Finanssivalvonta

FISC

Fujitsu Finland Oy
Gemalto Oy

Ixonos Oy
Keskuskauppakamari
Kilpailu- ja kuluttajavirasto
L&hiTapiola

Meontrust Oy

Methics Oy

Microsoft Oy

Nets Oy

Netum konsultointi Oy
Nixu Oy

Nordea Pankki Suomi Oyj
Oma Sééstopankki Oy
Opetushallitus
OP-Palvelut Oy
POP-pankkiryhmé

Proftel Oy

Propentus Oy

Samlink Oy

Securelink

Signicat AS

Signwise Oy

Sitra

S-Pankki Oy

Suomen Asiakastieto Oy
Svenska Handelsbanken AB, Suomen sivukonttoritoiminta
Symantec Oy
Séastopankkiryhma

TAG Systems
Taloushallintoliitto
Teknologiateollisuus ry
TeliaSonera Finland Oyj
Tieto Oy

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
Ubisecure

Upcode Oy

Valimo Oy

Valtion tieto- ja viestintatekniikkakeskus Valtori
Vaestorekisterikeskus
Alandsbanken Abp



Liite 3: Hallituksen esitys eduskunnalle vahvasta sahkdisesta tunnistamisesta ja sahkoi-
sista allekirjoituksista annetun lain muuttamisesta

Hallituksen esitys eduskunnalle laiksi vahvasta sdhkdisesta tunnistamisesta ja sahkdisista allekirjoituksista annetun
lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi vahvasta sahkgisestd tunnistamisesta ja séhkoisisté allekirjoituksista an-
nettua lakia.

Esityksen mukaan tunnistuspalvelun tarjoajan ja séhkoisia allekirjoituksia tarjoavan toimijan tulisi jatkossa
vaatia henkildtunnus henkilon tunnistamiseksi.

Tunnistuspalvelun tarjoajan ja sahkoisid allekirjoituksia tarjoavan varmentajan olisi hankittava tunnistuspalve-
lun tarjoamiseksi tarvitsemansa tiedot védestotietojarjestelmastd. Liséksi tunnistuspalvelun tarjoajan tulisi var-
mistaa, ettd tunnistuspalvelun tarjoamiseksi tarvittavat henkilttiedot ovat ajan tasalla.

Tunnistusvalineen hakijan ensitunnistamista koskevaa sd&nntstd muutettaisiin siten, ettd sdhkdisesti todennet-
tu henkil6llisyys pohjautuisi aina viranomaisen myontamaa henkil6llisyyttd osoittavaa asiakirjaa vasten tehtyyn
fyysiseen ensitunnistamiseen tai olemassa olevan séhkoisesti todennetun henkildllisyyden avulla tehtyyn haki-
jan sahkdiseen tunnistamiseen.

Liséksi lakiin ehdotetaan lisattavaksi séannds tunnistuspalvelun tarjoajien verkostosta, joka muodostaa tunnis-
tuspalveluiden valille laissa mééritellyn avoimen luottamusverkoston.

Ehdotettu s&déntely koskee vain Viestintavirastoon ilmoituksen tehneiden vahvan séhkdisen tunnistuspalvelu-
jen tarjoajien toimintaa.

Laki on tarkoitettu tulemaan voimaan 1 péivana toukokuuta 2015.



SISALLYS
YLEISPERUSTELUT
1. Johdanto

Palvelut ovat s&hkoistyneet voimakkaasti viime vuosina ja kehityksen ennustetaan jatkuvan. Sahkgisten palve-
luiden merkityksen liiketaloudellinen ja kansalaisoikeudellinen lisd&dntyminen edellyttdd entistd useammassa
palvelussa kayttajien vahvaa ja luotettavaa tunnistamista ja tuntemista.

Paaministeri Aleksander Stubbin hallituksen ohjelmassa yhtend pé&&teemana on digitalisaation edistdminen.
Sahkaisiin palveluihin kohdistuu suuri toiminnan tehostamispotentiaali varsinkin suurivolyymisten asiointipal-
veluiden osalta niin julkisella kuin yksityisella sektorilla. Julkisessa hallinnossa on kdynnissé kansallisia s&hkoi-
sen palvelutoiminnan kehittdmishankkeita, joissa panostetaan voimakkaasti sdhkdisen palvelukanavan ensisijai-
suuteen. Esimerkiksi KELA, Verohallinto seké sosiaali- ja terveyssektori ovat voimakkaasti siirtaneet palvelui-
taan séhkoisiksi.

Vahvan séhkdisen tunnistamisen markkina on talla hetkelld p&asééntdisesti pankkiasioinnissa ja verkkomak-
samisessa. Muun kuin verkkopankkitoiminnassa tapahtuvan tunnistamisen mééran arvioidaan kasvavan l&hi-
vuosina noin 30 prosenttia vuodessa. Julkinen hallinto on yksi merkittdvimpid sektoreita, jossa séhkaista tunnis-
tamista hyodynnetéén.

Julkisen hallinnon palvelutuotannon osalta vahvan séhkdisen tunnistamisen yleinen saatavuus, kustannuste-
hokkuus ja laaja k&yttémahdollisuus ovat avainasemassa. Julkisen hallinnon tuottamien asiointipalveluiden kay-
ton pitdd olla kansalaisille ylipdansa mahdollista ja edullista. Perinteisessé asioinnissa kansalaisen itsensd kus-
tannettavaksi ovat jdédneet matka- tai postikulut. Sdhkdisessa asioinnissa kansalaisen maksettavaksi tulevat tun-
nistusvélineen hankinnasta ja k&ytosta aiheutuvat kulut.

Tehostamispotentiaalia on my6s nykyisissa séhkdisen tunnistamisen jarjestamiseen kaytetyissé hallinnointi-
resursseissa. Nykyinen kaytanto edellyttadd vahvaa sahkgista tunnistamista tarjoavilta julkisen hallinnon organi-
saatioilta sopimuksia kaikkien niiden vahvan séhkdisen tunnistuspalvelun tarjoajien kanssa, joiden séhkoisié
tunnistusvélineitd sdhkoisessé asiointipalvelussa on mahdollista kéyttaa.

2. Nykytila

Nykytilanteessa vahvoja sahkoisia tunnistusvélineitd hyddyntavien palveluiden markkinat ovat jakaantuneet
pédasiassa kolmen palvelusektorin kesken: pankki- ja vakuutuspalvelut, julkisen hallinnon palvelut sekd muut
yksityiset palvelut. N&ista volyymeiltaan merkittdvimmat ovat pankki- ja vakuutussektorin sekd julkisen hallin-
non tarjoamat séhkdiset palvelut. Tulevaisuudessa on odotettavissa sahkdisen tunnistamisen kayton lisdéntymi-
nen julkisessa hallinnossa ja verkkokaupankaynnissa.

Vahvoja sahkaisid tunnistuspalveluita tuottavat tall4 hetkelld pankit, mobiilioperaattorit ja VVaestorekisterikes-
kus. Vahvan séhkdisen tunnistamisen toimijoiden toimintaa valvoo Viestintdvirasto, joka myo6s vastaa vahvaa
séhkoistd tunnistamista tarjoavien toimijoiden rekisterdinnista.

Pankkitunnisteilla on merkittavin markkinaosuus kéyttdja- ja tapahtumamaarissa. Mobiilioperaattoreiden tar-
joama mobiilivarmenne ja Vé&estorekisterikeskuksen tarjoama henkiltkorttiin liitetty kansalaisvarmenne eivét
ole saavuttaneet sahkoisen tunnistamisen markkinoilla merkittavaa markkina-asemaa. Mobiilivarmenteella on
mahdollista asioida suuressa osassa tarjolla olevissa séhkoisissa palveluissa pankkipalveluita lukuun ottamatta.

Vahvasta séhkoisesta tunnistamisesta ja sédhkaisista allekirjoituksista annetun lain (617/2009) esit0issé koros-
tui tarve sahkdisen tunnistamisen markkinoiden avaamiselle. Lakia valmisteltaessa arvioitiin, ettd laissa sd&detyt
puitteet riittaisivat markkinoiden vahvistumiseen ja helpottaisivat uusien toimijoiden tuloa markkinoille. N&in ei
kuitenkaan ole tapahtunut. Vahvaa sahkoistd tunnistamista voitaisiin vield laajemmin kaytta4 erilaisissa palve-
luissa seka yksityisella ettd julkisella sektorilla.

Valtiovarainministerién johdolla toteutettavassa kansallisen palveluarkkitehtuurin ohjelmassa sekd séhkdisen
asioinnin ja demokratian edistamisohjelmassa (SADe) tuotetaan useita sdhkdisen asioinnin toteuttamisen palve-



luita ja palvelukokonaisuuksia eri hallinnonaloille. Kéyttdjan vahva sdhkginen tunnistaminen on keskeisessa
asemassa molempien ohjelmien tavoitteiden taysimittaisessa saavuttamisessa.

Sosiaali- ja terveydenhuoltoon on tulossa lahivuosina runsaasti uusia sahkoisié asiointipalveluita, joissa tarvi-
taan vahvaa séhkaista tunnistamista. Sosiaali- ja terveyssektorilla kasitelladn usein salassa pidettadvéksi luokitel-
tavia henkildiden terveyteen tai toimeentuloon liittyvié tietoja, mika edellyttadd kéyttdjien ja tietoja kasittelevien
henkil6iden vahvaa séhkoista tunnistamista. Tdma edellyttda eri toimijoilta yhteensopivaa mallia tunnistaa kayt-
t4ja eri palveluissa.

Séhkoistd tunnistamista hyddynnetddn runsaasti séhkoisessd asioinnissa kuten verkkokaupoissa, erilaisilla
keskustelupalstoilla ja muissa sosiaalisen median palveluissa. Ndissa kaytetdéan yleisesti heikkoa séhkoisté tun-
nistamista, jossa kayttdjan tunnistaminen perustuu esimerkiksi kdyttajatunnukseen ja salasanaan seka kayttdjan
itse antamiin henkildtietoihin.

Useimpiin julkisen sektorin tuottamiin sahkaisiin asiointipalveluihin on mahdollista tunnistautua kaikilla
Viestintavirastolle ilmoittautuneiden vahvan sahkdisen tunnistuspalvelun tarjoajien tunnistusvélineilld. Osa jul-
kisen hallinnon palveluista ei kuitenkaan hyvéksy kaikkia tunnistusvélineitd esimerkiksi niiden kayttoon liitty-
vien kustannusten tai hankalien sopimusrakenteiden vuoksi.

Julkisella sektorilla on k&ytossa télla hetkelld kaksi tunnistuksen ohjauspalvelua (Vetuma ja tunnistus.fi), jotka
tarjoavat yhden teknisen rajapinnan kautta kaikki Viestintaviraston hyvaksymét tunnistuspalveluiden tarjoajat
julkisten palveluiden kéytettdvaksi. Osana kansallista palveluarkkitehtuuriohjelmaa valmistellaan vuoden 2015
aikana julkisen hallinnon yhteistd tunnistuksencohjauspalvelun toteutusta, mika tulee siirtyméaajan puitteissa kor-
vaamaan tunnistus.fi palvelun (korvataan ensin) ja Vetuma palvelun (korvataan pidemman siirtyméajan puitteis-
sa). T&ma uusi tunnistuksen ohjauspalvelu tullaan liittdmé&an vuosien 2015 - 2017 aikana kehitettavaan kansalli-
seen rooli- ja valtuutuspalveluun.

Y114 mainituilla yhteisill jarjestelyilld julkinen hallinto on osaltaan helpottanut vahvan sédhkdisen tunnistami-
sen kayttoonottoa. Valtiovarainministerissa on arvioitu, ettd valtionhallinnon ja tunnistuspalveluiden tarjoajien
vélisid sopimuksia on tehty noin 1500, joista suurin osa eri pankkiryhmien kanssa. Pienille toimijoille koituu
kohtuuttomia kustannuksia tallaisesta maarésta sopimuksia. Yksityiselle sektorille on kuitenkin syntynyt palve-
luita, jotka tarjoavat yhden sopimuksen ja teknisen rajapinnan kautta useita eri tunnistuspalveluita

1. Lainsaadanto ja kaytanto

Avrjen tietoyhteiskunnan neuvottelukunnan yhteydessa vuosina 2008-2009 tehtiin valtioneuvoston periaatepaé-
tos ja kansalliset linjaukset sdhkoisesté tunnistamisesta. Nama linjaukset ovat myés ehdotetun esityksen taustal-
la. Laki vahvasta sahkdisestéd tunnistamisesta ja séhkaisista allekirjoituksista tuli voimaan 1.9.2009. Laissa maa-
ritelladn ne vaatimukset, joita yleisesti tarjottavalle vahvalle sdhkoiselle tunnistamiselle Suomessa asetetaan.
Lain tarkoituksena on s&éntelyn avulla pyrkid helpottamaan sahkdisen tunnistamisen markkinaehtoista kehitty-
misté ja takaamaan vapaan kilpailun pohjalta tapahtuva sahkdisen tunnistamisen kustannustason aleneminen.

Vaestorekisterikeskuksen tuottamia tunnistuspalveluita sdddelldédn vahvasta séhkdisestd tunnistamisesta ja
sdhkaisista allekirjoituksista annetun lain lisdksi laissa véestotietojarjestelméstd ja Véaestorekisterikeskuksen
varmennepalveluista (661/2009).

Yksityisten toimijoiden rooli virallisen séhkdisen henkil6llisyyden mydntamisessé perustuu siihen, ettd tunnis-
tamismarkkinoilla liiketaloudellisten palvelujen luonne on katsottu olevan (PeVL 16/2009) siind maarin etdan-
tynyt julkiseen hallintotehtavaan liitettavistd ominaispiirteistd, ettd toimintaa ei ole pidettavd merkittavana julki-
sena hallintotehtdvana, vaikka vahvan sahkoisen tunnistamisen valineilld ja varmennetoiminnalla sindns& onkin
merkitysta erilaisissa oikeustoimissa.

Vahvan s&hkoisen tunnistamisen lainsdddantovastuu jakaantuu liikenne- ja viestintdministerién ja valtiova-
rainministerion valille. Liikenne- ja viestintdministerid vastaa sahkdisen tunnistamisen yleisesta lainsaaddannosta
ja valtiovarainministerio Véestorekisterikeskusta koskevasta lainsd&ddéanndsté sekad sahkgisen tunnistamisen kay-
ton ohjauksesta julkisessa hallinnossa. Vahvan tunnistamisen toimijoiden toimintaa valvoo Viestintavirasto, jo-
ka vastaa vahvaa sahk@ista tunnistamista tarjoavien toimijoiden rekisteréinnist.



Vahvasta sahkdisestd tunnistamisesta ja sahkoisista allekirjoituksista annetun lain lisdksi myds muut lait vai-
kuttavat vahvaan sahkoiseen tunnistamiseen ja sahkaisiin allekirjoituksiin. Tallaisia lakeja ovat erityisesti laki
séhkoisesté asioinnista viranomaistoiminnassa (13/2003), vaestotietojérjestelmaéd ja Véestorekisterikeskuksen
tarjoamia varmennepalveluita koskeva lainsaddanto (661/2009) seka henkilttietolaki (523/1999).

Esitystd valmisteltaessa on otettu huomioon, ettd nykyisid vahvan sahkgisen tunnistuspalvelun tarjoajia vel-
voittavat lukuisat eri toimialojen sd&dokset. Esimerkiksi verkkopankkitunnusten myoéntdmisessé on huomioitava
muun muassa luottolaitoslaki (121/2007), rahanpesulainsédadanto ja perusmaksutilisaantely.

Esitysta valmisteltaessa on otettu huomioon myés Euroopan parlamentin ja neuvoston asetus sahkoisesta tun-
nistamisesta ja séhkaisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla, mit4 esitelldén tar-
kemmin osiossa kansainvdlinen kehitys. Asetuksessa viitataan séhkdiselle tunnistamiselle asetettaviin turva-
tasoihin, joiden méérittely on parhaillaan komissiossa kdynnissa. Ylin turvataso asetuksessa on korkea.

Kansallisesti korkeaan turvatasoon on tarkoituksenmukaista valmistella valmiudet ja siirtyé asteittain eri sek-
toreiden tarpeet huomioiden vuosien 2016-2018 vélisend aikana. Tdma edellyttdd sekd mahdollisia lainsdadén-
tdmuutoksia ettd kaytantdjen kehittdmistd. S&hkoisen tunnistamisen turvallisuutta ja tarvittavia turvatasoja tul-
laan tarkastelemaan vuosittain verraten niitd Euroopan parlamentin ja neuvoston asetuksessa séédettyyn turva-
tasoon korkea. Tavoitteena kansallisessa tunnistamisessa tulee aina olla riittavan turvalliset ratkaisut.

2. Kansainvalinen kehitys seka ulkomaiden ja EU:n lainsd&danto
Johdanto

Suomessa vahva sahkdinen tunnistaminen tarkoittaa sellaisia tunnistuspalveluita, joista on sdadetty Euroopan
parlamentin ja neuvoston asetuksessa séhkoisestd tunnistamisesta ja sahkgisiin transaktioihin liittyvista luotta-
muspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (910/2014).

Euroopan parlamentin ja neuvoston asetusta sdhkdisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla sovelletaan jasenvaltioiden ilmoittamiin sahkdisen tunnistamisen jarjes-
telmiin ja unioniin sijoittuneisiin luottamuspalveluiden tarjoajiin. Luottamuspalveluilla tarkoitetaan asetuksessa
esimerkiksi sahkdisia palveluita, jotka koostuvat séhkoisisté allekirjoituksista tai séhkoisistd leimoista. Asetusta
sovelletaan jasenmaiden rajat ylittdvaan ja vastavuoroiseen sédhkdiseen tunnistamiseen. Sité ei sovelleta yksityi-
sen sektorin tunnistamisratkaisuihin lukuun ottamatta sahkoisen tunnistamisen menetelmille asetettavia turva-
tasoja.

Euroopan parlamentin ja neuvoston asetus sédhkoisestd tunnistamisesta ja sdhkaisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla on vélittomasti sovellettavaa oikeutta jasenvaltioissa. T&m4 tarkoittaa sit,
ettd jasenvaltioiden hallintoviranomaiset ja tuomioistuimet ovat velvollisia soveltamaan asetusta suoraan ilman
ettd kansallinen lainsdatdjd muuntaisi ne ensin kansalliseksi normistoksi. Asetus tuli voimaan 17.9.2014, mutta
sitd sovelletaan vasta 1 pdivastd heindkuuta 2016 lukuun ottamatta lukuisia sdannoksid, joiden soveltamisesta on
sdadetty erindisin siirtymasaannoksin, kuten esimerkiksi turvatasojen madrittelystd. Komissio on aloittanut yksi-
tyiskohtaisempien taytantoonpanoasetusten tydstdmisen ja tyo jatkuu kesddn 2015 asti. Tavoitteena on, ettd téy-
tdntoonpanoasetukset olisivat voimassa syksylld 2015. Valmistelutydn keskenerdisyydestd johtuen tédhéan halli-
tuksen esitysluonnokseen ei voida tehdd asetuksen mukaisia muutoksia esimerkiksi tunnistuspalveluiden turva-
tasoihin tai maaritelmiin. Asetuksen vaatimat muutokset kansalliseen lainsdddant6on tullaan kartoittamaan ja
toteuttamaan heindkuun 1 pdivdan 2016 mennessd. Kokonaisuudessaan asetus tulee voimaan vuonna 2018.

Nyt esitettdvat muutokset on valmisteltu siten, ettd ne eivat ole ristiriidassa asetuksen kanssa. Toimeenpano-
sddnnokset eivat tule koskemaan téssé esityksessa saddettdvaksi ehdotettavia osa-alueita. Talla hallituksen esi-
tykselld pyritd&dn luomaan toimintaympéristd, jossa Suomen olisi helppo liittyd Euroopan laajuiseen luottamus-
verkostoon. Suomen liityntépiste verkostoon tulee tdiman hetkisten suunnitelmien mukaan olemaan valtion yll&-
pitdma liityntapiste. Jdsenmaiden valisessa sdhkoisessd tunnistamisessa ei valitetd maksuja. Vahintdén kaynnis-
tysvaiheessa ndméa kustannukset tulevat todennédkdisesti osaksi valtiohallinnon vélityspalvelun kuluja. Tunnis-
tustapahtumien madrén arvioidaan olevan aluksi pieni.

Seuraavassa osiossa tarkastellaan séhkoistéd tunnistamista viidesséd Euroopan maassa. Tarkastelun kohteeksi on
otettu pohjoismaista: Ruotsi, Norja ja Tanska. Lisdksi tarkastellaan Viron ja Hollannin sahkoistd tunnistamista.
Viro on valittu mukaan erityisesti siksi, ettd Virossa valtio on tehnyt viime vuosina merkittdvad sahkdoisten pal-



veluiden kehitysty6td. Lisdksi valtiovarainministerion johdolla valmistellaan parhaillaan kansallista palvelu-
vaylad, joka pohjautuu Virossa kéyttssé olevaan palveluvadylaratkaisuun. Hollanti puolestaan valittiin, jotta saa-
tiin ndkdkulma naapurimaidemme ja Pohjoismaiden ulkopuolelta.

Eri maita kasittelevissa osioissa keskitytddn tarkastelemaan sitd, minkalaisia ratkaisuja kohdemaissa esiintyy
ensitunnistamisessa, kansallisen vaestotietojérjestelman kdytdssa ja mahdollisessa sdhkoisié tunnistuspalveluita
tarjoavien toimijoiden vélisessa luottamusverkostossa.

Viro

Virossa jokaisella yli 15-vuotiaalla kansalaisella tulee olla henkiltkortti, joka siséltdd myds sdhkoisen tunnista-
misen mahdollisuuden. Kortti on maksullinen ja sen myonta4 kansalaisuus- ja maahanmuuttovirasto. Henkil6-
kortin liséksi voi hankkia erillisen vapaaehtoisen sahkdisen tunnistekortin, jota voi k&yttad ainoastaan sdhkoi-
seen tunnistamiseen. Tunnistekorttiin liitetyn varmenteen tuottaa kilpailutuksen perusteella valittu yksityinen
yritys. S&hkoisten palveluiden tarjoajat, jotka hyddyntévat varmennekorttia, maksavat varmenteen tuottavalle
yritykselle varmenteen kaytosta.

Valtion séhkoinen tunnistekortti on markkinoilla selkedsti kdytetyin ratkaisu. Sahkdinen tunnistaminen kansalli-
sella tunnistekortilla edellyttaa kortinlukijaa, joka l6ytyy suurimmalta osalta kayttajistd myds kotoa. Tunniste-
kortin liséksi markkinoilla on pankkitunnisteita sek& mobiilitunnisteita, jotka eivat kuitenkaan ole yhta laajasti
kaytdssa kuin tunnistekortti.

Virossa siséasiainministerid yllapitaa kansallista vaestorekisterid, johon kaikkien kansalaisten perustiedot on
tallennettu. Kansalaisilla on mahdollisuus péivittd4 omia tietojaan sahkoisesti rekisteriin. VVaestotietojarjestel-
man tiedot ovat ensisijaisesti tarkoitettu valtion toimijoiden kayttdon, mutta myos yksityisilla toimijoilla on lain
puitteissa mahdollista pyyt&é henkil6tietoja vaestotietojérjestelméstd asianomaisen suostumuksella erillisen ha-
kemuksen kautta.

Kansallinen sahkdinen henkildkortti ja tunnistekortti toimivat laajasti eri yksityisen ja julkisen sektorin palve-
luissa. Yhteinen palveluvayla nimeltd&n X-Road yhdistda eri toimijat ja palvelut. Palveluvaylén tarjoamiin pal-
veluihin voi tunnistautua pankkitunnuksilla, jotka katsotaan yhta vahvaksi tunnistamiseksi kuin sdhkéinen tun-
nistekortti.

Y1i 300 verkkopalvelua kayttdd varmennuspalvelua kayttajien tunnistamiseen.
Ruotsi

Ruotsissa on tehty paatds, ettei valtio tarjoa sdhkoisen tunnistamisen palveluita lainkaan vaan tunnistamispalve-
lut toimivat vapailla markkinoilla. Mallissa sahkdinen tunnistaminen ja palvelun tarjoaminen edellyttaa laissa
maariteltyjen ehtojen tayttymistd. Kaikki nykyiset tunnistamisratkaisut toimivat niin julkisen kuin yksityisen
sektorin palveluissa. Kaikilla palveluntarjoajilla on kuitenkin oikeus valita, mit4 tunnistamisratkaisuja ne halua-
vat palvelussaan kéyttaa.

Talla hetkell& markkinoilla on kolme erilaista tunnistamispalvelua. Selkedsti suurin markkinaosuus on pankki-
tunnistamisella (BankID, 5 miljoonaa kéyttdjaa), joka on toteutettu yhteistydssa suurimpien pankkien valilla.

Ensitunnistaminen riippuu tunnistepalvelun tarjoajasta. BanklD:n ja Nordean tunnusten osalta ensitunnistami-
nen tapahtuu pankin konttorissa asiakassuhteen perustamisen yhteydessé tai erikseen BankID-sopimusta allekir-
joitettaessa. TeliaSonera mahdollistaa sopimuksen solmimisen internetissd, jolloin tunnistaminen tehdaén toimi-
tettujen henkil6tietojen perusteella ja varsinaiset tunnistusvélineet toimitetaan véestétietojarjestelmassé olevaan
osoitteeseen. Suurin osa sahkagisista tunnistusvalineista edellyttaa ruotsalaista henkilétunnusta.

Vaestotietojen vélittdmistd ja hyddyntdmistd sddnnellddn Ruotsissa tiukasti. Lainsd&ddannon rikkomukset voivat
johtaa ankariin sanktioihin. VVaestotietojarjestelméstd voidaan noutaa tietoja henkil6tunnukseen perustuen, jos
hakijalla on siihen peruste. Pankit tarkastavat esimerkiksi tarvittaessa osoitetiedot kansallisesta jarjestelmasta.

Ruotsissa ei ole Suomessa kaavailtua luottamusverkostoa vastaavaa kansallista keskitettyd ratkaisua. Markki-
noilla on kuitenkin palveluntarjoaja, joka tarjoaa eri tunnisteiden reititystd palveluille. Esimerkiksi verkkokaup-
pias saa kaikki markkinoilla olevat tunnistepalvelut sivuilleen yhdelta reitityspalvelun tarjoajalta. Pankkitunnis-



tamisen osalta suurin osa pankeista toimii yhden reitityspalvelun kautta (BanklID), jolloin jokaisen pankin kans-
sa ei erikseen tarvitse tehdd sopimusta. Liséksi tietyt toimialat (esimerkiksi koulut) ovat muodostaneet liit-
toumia, jotka ovat yhteistydssa toteuttaneet sisdénkirjautumisen, joka hyvéksyy eri sdhkoiset tunnistamismene-
telmat.

Tanska

Tanskassa sdhkoinen tunnistaminen on osa kansallista infrastruktuuria. K&ytdssa on yksi ratkaisu, jonka avulla
kayttdjat voivat tunnistautua niin julkisiin kuin yksityisiinkin palveluihin. Ratkaisun omistaja on valtiovarain-
ministerio. Palvelun kehityksesta ja yllapidosta vastaa yksityinen toimija (Nets), jonka valtiovarainministerio on
kilpailuttanut tehtdvaan. Yritys tarjoaa kehityspalvelun lisaksi maksuliikenneinfrastruktuuria. Kéytdnnossé séh-
kdisen tunnistamispalvelun kéytto edellyttad kayttajatunnusta, salasanaa ja vaihtuvaa pin-koodia.

Suositeltu tapa hakea séhkoista tunnistusvalinettd on tehdd hakemus verkossa, jolloin tunnukset toimitetaan va-
estotietorekisterissa olevaan osoitteeseen. Ensitunnistamista tehdadén myoés pankeissa tai kunnallisissa palvelu-
pisteissd. Sahkadisten tunnusten saaminen edellyttad tanskalaista henkiltunnusta. Kasvotusten tehtédvén ensitun-
nistamisen yhteydessa hakijan henkil6llisyys vahvistetaan passilla, ajokortilla tai muulla vastaavalla henkil6lli-
syystodistuksella.

Tanskassa vaestotietojarjestelmassé olevien tietojen tarkastelua sédtelee henkil6tietolaki seké sahkoista tunnis-
tamista koskeva laki. Henkil6tietolaki on varsin suurpiirteinen eika sisalla tarkkoja méérittelyita sille, kuka ja
missé tarkoituksessa voi katsoa tai vélittdd henkil6tietoja. Kéytdnnossé julkisen sektorin toimijat paasevat laa-
jemmin henkil6tietoihin késiksi kuin yksityisen sektorin toimijat. Yksityisen sektorin toimija (esimerkiksi pank-
ki) tarvitsee erillisen suostumuksen asianomaiselta henkil6tietojen tarkastelua varten.

Kéytossa on vain yksi julkisesti rahoitettu sahkdinen tunnistamisratkaisu, jota myds pankit kayttavat. Liiketoi-
minnallisesta ndkokulmasta séhkdinen tunnistaminen on liiketoimintaa ainoastaan sitd kehittavalle ja tuottavalle
yritykselle.

Norja

Norjassa séhkoisia tunnistamispalveluita tarjoavat valtio, pankit seka kaksi yksityista yritysta. Valtion tarjoamaa
MinID-tunnistamista voi kéyttaa ainoastaan julkisen sektorin palveluissa. Sen sijaan pankkitunnuksilla ja muilla
yksityisilla tunnistamispalveluilla voi tunnistautua sekd julkisiin ettd yksityisiin palveluihin. S&hkéisen tunnis-
tamisen ratkaisut ovat hyvin tunnettuja ja laajalti k&ytettyja. Sahkoista tunnistamista hyodynnetaan julkisten
palveluiden kuten vero- ja eldkeasioiden hoitamiseen séhkdisissa kanavissa. Yli kolme miljoonaa norjalaista
kayttda sahkoista tunnistamista julkisissa palveluissa.

S&hkaéinen tunnistautuminen julkisiin palveluihin edellyttdd 1D-porten-nimisen sisaankirjautumisratkaisun kans-
sa yhteensopivaa tunnistamispalvelua. ID-portenin kanssa yhteensopivia ratkaisuja ovat tall4 hetkelld kaikki
markkinoilla olevat tunnistamispalvelut. Tunnistepalvelumarkkinat ovat periaatteessa vapaat kilpailulle, mutta
uudelta toimijalta edellytetddn laissa maariteltyd kelpoisuutta sekd rekisterditymistd. Lupia myontdd Norjan pos-
ti- ja viestintdvirasto. Norjan posti- ja viestintdvirasto vastaa siitd, ettd kaikki rekisterdidyt tunnistepalveluntuot-
tajat tayttavat sahkoisia allekirjoituksia koskevan saantelyn ja yllapitéa listaa toimijoista, joiden mydntadmat tun-
nistusvélineet tayttavat laatuvaatimukset. Nykytilassa selkeésti kdytetyimmat tunnistepalvelut ovat kansallinen
MinID, joka toimii ainoastaan julkisissa palveluissa sekd pankkien tarjoama BankID, joka toimii yksityisissa
seké julkisissa palveluissa.

Kansallisen MinID-tunnisteen saaminen edellyttad norjalaista henkil6tunnusta, matkapuhelinta tai sahképos-
tiosoitetta ja erillistd pin-koodia, joka tilataan julkisen hallinnon toimijalta omalla henkildntunnuksella. Palvelu
edellyttadd vahintddn 13 vuoden ik&a. Yksityiset toimijat méarittelevit omat vaatimustasonsa koskien ensitunnis-
tamista séhkoisten tunnistusvalineiden saamiseksi.

Norjassa on kaytossa kansallinen véestotietojarjestelmd, joka siséltdd kansalaisten ajantasaiset perustiedot. Jar-
jestelmén yllapidosta vastaa verohallinto. L&ht6kohtaisesti henkil6tietoja ei voi tarkastella tai valittadd ilman lail-
lista perustetta.

Hollanti



Hollannissa on kaytdssa kaksi erillistd sahkdisen tunnistamisen ratkaisua: toinen kansalaisille (DigiD) ja toinen
yritysten kayttoon (eHerkenning/eRecognition). DigiD on julkisen sektorin jarjestelma. Yrityksille suunnattu
jarjestelmd on julkisen sektorin ja yritysten yhteistydn tulos. eRecognition perustuu sopimuksiin yritysten ja
valtion vélill3 ja tavoitteena on luoda yhteinen tunnistamisjarjestelma myds yritysten véliseen toimintaan. Valtio
suorittaa jarjestelmaan valvontaa, jotta kaikki jarjestelmélle asetetut vaatimukset tayttyvat.

Molemmat ratkaisut ovat julkisesti tuettuja ja ne voidaan ndhda osana kansallista infrastruktuuria. Kansalaisille
suunnattu sghkaéisen tunnistamisen jérjestelma toimii ainoastaan julkisen sektorin palveluissa ja vakuutusyhtii-
den henkivakuutusta koskevissa palveluissa. Yrityksille suunnattu tunnistamispalvelu toimii julkisten palvelui-
den ohella myds yritysten valisessa asioinnissa.

Kansalaiset ovat ottaneet séhkoisen tunnistamisen ratkaisun k&yttoonsa laajamittaisesti. Lainsd&danté mahdol-
listaa séhkaisille tunnistamispalveluille vapaat markkinat, mutta t&lla hetkell toimijoita on véhan. Markkinoilla
on joitakin mobiilitunnistamista tarjoavia yrityksid, mutta kdytanndssé mobiilitunnistamista kéytetadn hyvin
vahan ja harva palvelu tukee niitd. Mobiilitunnistamista ei voi talla hetkelld kayttaa julkisen sektorin palveluis-
sa. Markkinoilla on my6s pankkitunniste, mutta sitd voi hyddynt&a ainoastaan pankkiasiointiin.

Kansalaisille suunnatun sédhkdisen tunnistusvélineen myontéé siséasiainministerid hakemusta vastaan. Hake-
mukset tehdaan sahkoisesti verkossa. Sahkdisten tunnusten aktivointi edellyttaa aktivointikoodia, joka toimite-
taan hakijalle postilla kunnalliseen jarjestelméén rekisterdityyn osoitteeseen. Tdmén jalkeen hénen tulee kirjau-
tua jarjestelméaan, aktivoida tunnus ja muuttaa haluamansa salasana. DigiD-tunnuksia voi hakea henkil®, joka on
rekisterdity kunnalliseen rekisteriin ja saanut henkilénumeron.

Hollannissa ei ole yhté kansallista véestotietojarjestelmad vaan tiedot on tallennettu kuntien tasolla omiin tieto-
kantoihinsa. Nama erilliset tietokannat ovat linkitetty toisiinsa keskitetyn organisaation kautta, mutta haasteena
on, etta tiedot eivét ole aina reaaliaikaisia.

Hollannissa ei ole kdytdssa luottamusverkostoa, johon kaikki tunnistepalvelut voisivat liittyd. Julkisen sektorin

toimijoiden valisessa tietojen vaihdossa kansalaisten DigiD ratkaisu toimii hyvin, eikd merkittavid puutteita ole
havaittu. Pankit ovat kehittdneet keskindiseen toimintaan oman iDeal nimisen ratkaisun, jota hyddynnet&én sah-
koisessa maksamisessa.

Useat yksityiset toimijat ovat kiinnostuneita avoimesta yhteisesté tunnistamisratkaisusta, mutta talla hetkella
jokaisella on oma ratkaisunsa, jotka koetaan ajoittain riittaméattomiksi.

3. Nykytilan arviointi

Nykyisessa toimintaymparistdssé uusien tunnistuspalvelun tarjoajien sekd uusien tunnistusratkaisujen tulo
markkinoille on vaikeaa. Ehdotuksella pyritddn tehostamaan markkinoiden toimintaa muun muassa luomalla
edellytyksid uusien ratkaisujen kehittdmiselle ja kdyttdamiselle tunnistusvéline- ja tunnistusratkaisumarkkinoilla.
Samalla luotaisiin valinnanmahdollisuuksia myds kayttajille.

Julkisen hallinnon s&hkaisissa palveluissa kaytettyjen tunnistuspalveluiden ja niiden hyddyntdmisen yhteen-
laskettu kustannus on ollut viime vuosina tapahtumaméaérista riippuen noin 4-6 miljoonaa euroa vuodessa. Julki-
sen hallinnon palveluihin tehtiin vuonna 2013 yhteensd noin 20,7 miljoonaa tunnistustapahtumaa. Méaéaran arvi-
oidaan kasvavan seuraavien vuosien aikana noin 15-30 prosenttia.

Verkkopankkitunnuksia on noin 5,5 miljoonaa ja niill4 tehtiin vuonna 2013 tunnistustapahtumia 47,1 miljoo-
naa. Mobiilivarmenteita on myonnetty kymmenid tuhansia ja varmennetapahtumia on vuositasolla kymmenia tai
satoja tuhansia. Mobiilivarmenteiden avulla ei vield ole saavutettu merkittavia tuottoja. HST-kortteja ja niihin
kytkettyja voimassaolevia kansalaisvarmenteita on noin 450 000 kappaletta. Talla hetkelld V&estorekisterikes-
kuksen varmennetapahtumia ei tilastoida varmennekohtaisesti.

Nykyiset verkkopankkitunnukset on tehty ensisijaisesti pankkien omien asiakkaiden tilinkayttovélineiksi.
Osittain téstd johtuen tunnistuspalveluita tarjoavat pankkitoimijat eivat hyvéksy toisten tunnistuspalveluiden
tarjoajien tunnistusvalineitd. Tastd on seurannut, ettd kayttaja tarvitsee useita eri tunnistusvalineitd esimerkiksi
ollessaan useamman kuin yhden pankin asiakas. Tdméa on johtanut myds siihen, ettd sdhkdisten palveluiden tar-
joajat joutuvat tekemaan erillisid sopimuksia kaikkien eri tunnistuspalveluiden tarjoajien kanssa mahdollistaak-
seen séhkaisen asioinnin kaikkien tunnistuspalvelun tarjoajien asiakkaille.



Nykytilanteen selked ongelma on, ettd sdhkdisten palveluiden tarjoajat eivét voi tosiasiallisesta kilpailuttaa
séhkaisié tunnistuspalveluja eivétka siten voi aktiivisesti kontrolloida tunnistamispalveluiden hyddyntdmisesta
heille koituvia kustannuksia. Ehdotuksella pyritddn luomaan edellytyksid uusien tunnistusvalineiden markki-
noille tulolle ja uudenlaisille tunnistamiseen liittyville liiketoimintamahdollisuuksille, mutta samalla takaamaan
my0ds nykyisten tunnistusvalineiden kayton hairiétén jatkuminen. Ehdotuksella pyritddn luomaan séhkdisten
palveluiden tarjoajille paremmat mahdollisuudet vaikuttaa ja hallita tunnistamisesta koituvia kustannuksia.

Teknologinen kehitys tunnistuspalvelumarkkinoilla on jaanyt jalkeen muusta teknologian kehityksesta. Kehit-
tdméll& ehdotuksen mukaisesti edellytyksid uusille alalle tulijoille, pyritdan luomaan edellytyksié ja kannustimia
kehittdd tunnistamismarkkinoille uutta tekniikkaa ja uuden tyyppisid palveluita séhkdisen tunnistamisen toteut-
tamiseksi.

Vaestorekisterikeskuksen roolina sahkdisessa tunnistamisessa on vaestotietojérjestelméan yllapidon lisdksi
tuottaa sdhkoisen asioinnin palveluita julkiselle ja yksityiselle sektorille. VVaestotietojérjestelméén kirjataan pe-
rustiedot Suomen kansalaisista ja Suomessa vakinaisesti asuvista ulkomaalaisista.

Vaestorekisterikeskuksen tuottamiin sghkoisen asioinnin palveluihin kuuluvat esimerkiksi poliisin myonta-
maan henkilokorttiin liitettdva kansalaisvarmenne, terveydenhuollossa toimiville henkiléille tarjottavat varmen-
nepalvelut sekd organisaatioille myo6nnettdvat organisaatiovarmenteet. Vaestorekisterikeskuksen tuottamien
palveluiden hinnat méaraytyvét valtion maksuperustelain (150/1992) ja sen perusteella annetun Vaestorekisteri-
keskuksen asetuksen mukaisesti.

Vaestorekisterikeskuksen rooli virallisen henkil6Gtiedon sisdltdvan viranomaisrekisterin tuottajana ja tunnistus-
palveluiden tarjoajana on osaltaan hidastanut tasapuolisten tunnistuspalveluiden markkinoiden syntymistd. S&h-
kdisen tunnistamisen kansallisen kehittdmisen jatkotydssa onkin syyté selvittdd myds eri viranomaistoimijoiden
roolit ja tehtévét.

Talla hetkelld tunnistuspalveluiden tarjoajat varmistavat tunnistamansa henkilén identiteetin omasta asiakas-
rekisteristddn. T&sta ei ole aiheutunut ongelmia, koska vallitseva tapa on ollut, ettd kyseiset tiedot pohjautuvat
vdestotietojarjestelméaén, mistd ne on myos aika ajoin tarkistettu. T&ma toimintatapa ei ole perustunut vahvasta
séhkoisestd tunnistamisesta annettuun lains@ddantdon. Tunnistuspalvelun tarjoajien toimintaa sainnellddn sah-
koisestd tunnistamisesta annetun lainsdddannon lisdksi myds muilla sdddoksilla ja maarayksilla, kuten rahan-
pesulainsdddanndlla. Muu kuin sahkdisestd tunnistamisesta annettu lainsd&ddantd on ohjannut tunnistuspalvelui-
den tarjoajia kdyttdmaan viranomaisten rekistereitd. On mahdollista, ettd markkinoille voi tulla uusia toimijoita,
joita eivat ohjaa muut sdédokset kuin sdhkoisestd tunnistamisesta annettu lainsdadanto. Yhteiskunnan toimivuu-
den kannalta on tarke&d, ettd esimerkiksi henkilon identiteetin perustiedot perustuvat aina viranomaisen rekiste-
riin.

Nykytilanteessa seké etenkin tulevaisuudessa on kiinnitettdvd huomiota niiden teknisten laitteiden tietoturvaan,
mill& vahvaa séhkaista tunnistamista tehdédn. Teknologian kehittyessd muun muassa identiteettivarkaudet voi-
vat olla ongelma, jos vahva sihkdinen tunnistus tehddan turvattomalla laitteella, josta esimerkiksi PIN-koodi
olisi helppo anastaa. Laitteiden tietoturvaan kohdistuviin vaatimuksiin tulee kiinnittd4 huomiota valmisteltaessa
Euroopan parlamentin ja neuvoston séhkoisesté tunnistamisesta ja sahkdgisiin transaktioihin liittyvistd luotta-
muspalveluista sisdmarkkinoilla antaman asetuksen toimeenpanoa sekd Euroopan pankkiviranomaisen antamia
asetuksia tai maarayksid. Suomessa vahvaan sahkéiseen tunnistamiseen kéytettavien laitteiden tulee vastata
unionin tasolla asetettaviin vaatimuksiin ja olla riittdvén turvallisia kuitenkin siten, ettei niiden kéytettavyys
kayttdjan tai palvelun tarjoajien ndkdkulmasta karsi.

3. Esityksen tavoitteet ja keskeiset ehdotukset
1. Tavoitteet

Nykyisen lainsd&ddénnon tavoitteena on mahdollistaa eri tunnistustoimijoiden yhteistyd, jolla varmistetaan
markkinoiden kehittyminen. Nykyisen vahvan s&hkoisen tunnistamisen pohjautuessa pééosin tilink&yttovali-
neiksi tarkoitettuihin verkkopankkitunnuksiin, ollaan k&ytdnnossa tilanteessa, jossa yleisélle tarjottava sdhkoi-
nen tunnistuspalvelu on sidoksissa asiakkuuteen ja sité tarjotaan jonkun muun palvelun oheispalveluna. T&t4 ei
voida pitdd kilpailu- ja kuluttajandkdkulmasta tarkoituksenmukaisena. Osittain tastd syysté eri toimijat eivéat ole
pystyneet sopimaan keskenddn laajamittaisesta sahkgisten tunnistusvalineiden vastavuoroisesta hyvaksymisestd,
eikd tunnistuspalveluiden markkinaehtoista kehittymista ole tapahtunut, vaikka nykyinen lainsd&ddant6é on taman



mahdollistanut. Tavoitteena on, ettd kansalaisen hallussa olevalla vahvalla sahkdisella tunnistusvéalineelld voi
asioida kaikissa sellaisissa yksityisen sektorin palveluissa, joissa kayttajan vahva tunnistaminen on vélttdméaton-
t4 sekd kaikissa julkisen sektorin tuottamissa palveluissa, joissa kayttdjan vahva sdhkdinen tunnistaminen on
tarpeellista. S&hkoisen palvelun tarjoaja voi kuitenkin paattadd, mitka tunnistusvalineet tai -menetelmat se hyvék-

syy.

Séhkaisen tunnistamisen tarjoaminen edellyttdd ilmoitusta toiminnan aloittamisesta Viestintavirastolle. Vies-
tintdvirastoon ilmoituksen tehneet ja toiminnalle asetetut kriteerit tayttdvat tunnistuspalvelun tarjoajat muodos-
tavat sdhkoisen tunnistamisen luottamusverkoston. Luottamusverkoston avulla luodaan edellytykset lisd&ntyval-
le kilpailulle tunnistuspalveluiden markkinoilla ja siten esimerkiksi julkishallinnon tunnistuspalveluiden tarjonta
ei monopolisoituisi yhdelle tunnistuspalveluiden tarjoajalle.

Luottamusverkostolla tarkoitetaan toimintamallia, jossa sekd sdhkdisen palvelun kayttdjalla ettd sahkoisen
palvelun tarjoajalla on tukenaan luotettu kolmas osapuoli” yhdistdmassé palvelutilanteessa luotettavasti toisil-
leen tuntemattomat osapuolet (sdhkdisen palvelun kéyttdja ja sdhkdisen palvelun tarjoaja). Nain toisilleen tun-
temattomien osapuolten vélille muodostetaan vélittajien toimesta luottamus. Kun kéyttajaryhmid ja palvelutar-
joajaryhmid kolmansine osapuolineen on useita, on kyseessé luottamusverkosto.

Luottamusverkostossa on tunnistettavissa kaksi erilaista tunnistuspalveluiden tarjoamisen roolia, jotka on
madritelty sahkoisestd tunnistamisesta ja sahkoisistd allekirjoituksista annetun lain 2 pykélan 1 momentin 4
kohdassa. Tunnistuspalvelun tarjoajalla voi olla rooli, jossa se laskee liikkeelle tunnistusvalineitd loppukayttajil-
le tai jossa se edelleen valittdd toisen tunnistuspalvelun tarjoajan tekemid kayttdjien tunnistustapahtumia sah-
kdisten palveluiden tarjoajille tai silla voi olla molemmat roolit.

Séhkoisiss palveluissa, joissa voidaan olettaa edellytettdvan kéyttajan vahvaa séhkoistd tunnistamista ja tun-
temista, voi sdhkdisen palvelun tarjoaja paattad palveluun hyvéksyttavat tunnistusvalineet. Tunnistuspalveluiden
tarjoajan on tarjottava sahkdisten palveluiden tarjoajille tekninen ja hallinnollinen mahdollisuus hyvéksya kaikki
kaytettavissa olevat tunnistuspalvelut.

Luottamusverkostossa tunnistuspalvelun tarjoaja ja tunnistuspalvelua hyédyntava séhkoisen palvelun tarjoaja
vastaavat kumpikin tunnistustapahtumasta koituvista kuluista omalle tunnistuspalvelun tarjoajalleen. Tdm4 tar-
koittaa, ettd tunnistuspalvelua hyddyntava sdhkdisen palvelun tarjoaja suorittaa korvauksen kayttajén tunnistusta
pyytdessddn vain sille tunnistuspalvelun tarjoajalle, jonka kanssa on tehnyt sopimuksen.

Luottamusverkostossa sopimusrajapintojen maara vahenee etenkin valtionhallinnossa merkittavasti. Tunnis-
tuspalveluiden tarjoajat sopivat siitd, ettd kukin luottaa toisen tunnistuspalvelua tarjoavan toimijan tunnistusva-
lineisiin. T&st4 seuraa, ettd sdhkoisten palveluiden tarjoajalle riittd4 yksi sopimus valitsemansa tunnistuspalvelun
tarjoajan kanssa, jonka jalkeen séhkoisen palvelun tarjoaja voi saada kaikki luottamusverkostossa olevien tun-
nistuspalveluiden tarjoajien tunnistusvélineen omistavat kéyttajat potentiaaliseksi asiakkaakseen. Ehdotuksessa
ei kuitenkaan ehdoteta séadettavaksi sdhkoisen palvelun tarjoajan pakosta hyvéaksyé eri tunnistuspalveluita, vaan
séhkaisen palvelun tarjoaja voi valita, mitkéd tunnistuspalvelut se hyvaksyy. Sahkdisen tunnistamisen ja séhkois-
ten palveluiden markkinaehtoinen kehittyminen edellyttda riittdvan vapaata liiketoimintamallia, jossa eri sekto-
reilla toimivat yritykset voivat kehittdd sdhkoisen tunnistamisen liiketoimintaansa tai sen mahdollistamia palve-
luita. Esityksessd kuvatuilla muutoksilla tavoitellaan sellaista toimintaympdristdd, joka luo edellytyksid sille,
ettd markkinoilla voidaan tarjota erilaisiin kdyttotarkoituksiin soveltuvia sahkgisia tunnistuspalveluita.

Séhkoiseen tunnistamiseen perustuvat palvelut ja niissd tehtdvat taloudelliset tai oikeudelliset toimet poikkea-
vat merkittavasti toisistaan. Tama edellyttadd kaikilta séantelyn piiriin kuuluvilta tunnistuspalveluiden tarjoajilta
yhtendistd luotettavuuden perustasoa, jota sédannellddn. Esityksessa ehdotettavat saddokset kasittelevat tunnis-
tuspalveluiden tarjoajien valistd suhdetta. Palveluiden taloudellisten tai oikeudellisten vaikutusten eroavaisuu-
den vuoksi tunnistuspalveluiden tarjoajien ja tunnistuspalveluita hyddyntavien sdhkéisten palveluiden tarjoajien
on voitava sopia keskindisistd vastuunrajoituksista palvelusopimuskohtaisesti. Esityksessé ehdotetuissa muutok-
sissa ei otetakaan kantaa eri palvelutarjoajien védliseen vastuunjakoon, vaan tdmén on katsottu kuuluvan yksi-
tyisoikeudellisen sopimisen piiriin.

Vahvaa sahkoista tunnistuspalvelua tarjoavat toimijat voivat jatkaa omien sdhkgisten tunnistusvalineidensé
tarjoamista kayttdjille myos esitettdvan lain voimaan tulon jalkeen, jos kyseiset sdhkdisten tunnistuspalveluiden
tarjoajat ovat ilmoittautuneet Viestintavirastoon vahvan séhkoisen tunnistuspalvelun tarjoajiksi. Kun Euroopan
parlamentin ja neuvoston asetusta sahkdisestd tunnistamisesta ja séhkaisiin transaktioihin liittyvistd luottamus-
palveluista sisdmarkkinoilla aletaan soveltaa 1 pdivasta heindkuuta 2016, tullaan nykyisten tunnistusvélineiden



turvatasoja tarkastelemaan asetuksessa saddettyja vaatimuksia vasten. Nykyinen lainsdadanto ja ehdotetut muu-
tokset koskevat vain sellaista vahvaa sahkdista tunnistamista, jota tarjotaan yleisolle.

Esityksessd ehdotetaan, ettd sahkoisesti todennettava henkildllisyys pohjautuu aina viranomaisen myontaméaa
henkil6llisyyttd osoittavaa asiakirjaa vasten tehtyyn fyysiseen ensitunnistamiseen tai olemassa olevan séhkoises-
ti todennetun henkildllisyyden avulla tehtyyn ensitunnistamiseen. S&hkdisesti todennettuun henkildllisyyteen
liittyvat tiedot varmistetaan aina ensitunnistamisen yhteydessé tai luotaessa uusi tunnistusvéline jo olemassa
olevalla tunnistusvélineelld Vaestorekisterikeskuksen yllapitdméstd vaestotietojarjestelméstd. Ehdotuksesta seu-
raisi se, ettd vahvan séhkoisen tunnistusvalineen myodntdperusteena on vaestotietojarjestelmésta I0ytyva suoma-
lainen henkil6tunnus ja voimassa oleva Euroopan talousalueen jésenvaltion, Sveitsin tai San Marinon viran-
omaisen myontdma passi tai henkilokortti tai tunnistuspalvelun tarjoajan niin halutessa Euroopan talous-alueen
jasenvaltion viranomaisen 1 pdivan lokakuuta 1990 jalkeen mydntdma voimassa oleva ajokortti tai muun valtion
viranomaisen myontdma voimassa oleva passia tai voimassa oleva vahvan sédhkdisen tunnistamisen véline.

Tunnistusvalinettd haettaessa tehddan kayttajan henkil6llisyyden todentaminen, jonka perusteella hakijalle
voidaan myontdd tunnistusvéline, johon liitetddn vahintddn sellaiset henkilon yksiloivat tunnistetiedot, joilla
kayttdjan henkildllisyys voidaan séhkoisesti todentaa. Téllainen tunnistusvéline on voitava ketjuttaa uusien sah-
koisten tunnistusvalineiden luomiseksi.

Séhkoisen tunnistusvélineen kdyton osalta esityksessé ehdotetaan, ettd jokaisen tunnistuspalvelun tarjoajan on
huolehdittava siitd, ettd sen sahkoisessa tunnistamisen palveluissa kayttdméat kayttdjan henkilttiedot ovat ajan
tasalla Véestorekisterikeskuksen yll&pitdman vaestotietojérjestelman tietojen kanssa.

Esityksessd pyritddn mahdollistamaan sahkoisten palvelujen tarjonnan lisdantyminen esimerkiksi siten, ettd
séhkaistad tunnistuspalvelua tarjoavat toimijat voisivat halutessaan hyodyntad séhkoistd tunnistamista myos fyy-
sisissa asiakaspalvelutilanteissa.

Voimakkaasti markkinaehtoisten toimijoiden varaan rakentuvalla toiminnalla pyritddn myds teknologianeut-
raaliin tunnistuspalveluiden kehittymiseen.

Euroopan parlamentin ja neuvoston asetus séhkoisestd tunnistamisesta ja sdhkaisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla tulee aiheuttamaan muutoksia kansalliseen lakiin vahvasta sahkodisesta
tunnistamisesta ja sdhkdgisista allekirjoituksista. Asetus on osittain péaallekkdinen kansallisen lainsé&ddanndn
kanssa ja asetuksessa on myds kokonaan uusia osioita, jotka tulee toimeenpanna 1 péivanad heindkuuta 2016
mennessd. Naitd muutoksia ei tehdd tassd esityksessd, silld komission ty6 on taytantéonpanosadnndsten osalta
kesken. N&in ollen vahvasta sahkoisestd tunnistamisesta ja sdhkoisista allekirjoituksista annetun lain muuttami-
nen on kaksiosainen prosessi, jonka ensimméinen osa toteutetaan tall esityksella.

Esitystd on rajattu siten, ettd siind kasitelld&n vain sellaisten yksityishenkildiden sdhkgistd tunnistamista, joi-
den tiedot 16ytyvét véestotietojérjestelmastd. Yritystunnistuksen kehittdmistd on tarkoitus valmistella myéhem-
min erillisessé tydryhméssa. Yritystunnistuksen kehittdmisen Idhtékohtana on, ettd se pohjautuu t&ssa esitykses-
sé luotuihin tunnistusratkaisuihin. Yksityishenkilon puolesta asiointia sek& rooli- ja valtuutustietoja on tarkoitus
valmistella erillisessé ty6ssd samaan tapaan kuin yritystunnistusta. Kyseiset hankkeet tulevat perustumaan tassa
esityksessa madriteltyihin ratkaisuihin ja sahkdiseen tunnistusvélineeseen liitettdvaan valtuutukseen. Valtuutuk-
sia voivat olla esimerkiksi holhous tai edunvalvonta.

2. Toteuttamisvaihtoehdot

Tdssd esityksessé ehdotetaan sdadettavéksi luottamusverkostoon perustuva vahvan sahkgisen tunnistamisen
malli. Luottamusverkoston toiminnasta, kuten hallinnollisista kaytdnngista, teknisista rajapinnoista seka tunnis-
tuspalveluiden tarjoajien vélisista vastuista esitetddn sdadettavéksi valtioneuvoston asetuksella.

Vahvaa séhkoista tunnistuspalvelua tarjoaviin toimijoihin kohdistuu runsaasti erilaista saantelyd. Toimijoiden
valiset sopimukset ja siten erilaiset yhteis- ja itsesadntelytoimet voisivat olla vaihtoehto luottamusverkostosta
saadettavilla erillisille ohjeille. Vaikka ohjeet olisivatkin vain tietyn myéhemmin méaéritettdvan toimijan ohjaus-
ta tai valtioneuvoston asetuksella annettavaa lainsaadantod, lisdisivat ne joka tapauksessa tunnistuspalvelua tar-
joavien toimijoiden sdédntelytaakkaa. Yhteis- ja itsesédantelytoimia voitaisiin tehdd maaré-ysten tai muiden ohja-
us- tai valvontatoimien asemasta, jos yhteis- tai itsesaantelyll& on asian luonteen perusteella mahdollista turvata



laissa séédettyjen vaatimusten toteutuminen kilpailua vaarantamatta ja avoimesti, tasa-puolisesti ja tehokkaasti
palvelujen tarjoajien ja kdyttdjien kannalta.

3. Keskeiset ehdotukset

Esityksessd ehdotetaan muutettavaksi lakia vahvasta sdhkoisesta tunnistamisesta ja sahkdisista allekirjoituksis-
ta siten, etta lakiin lisétaan luottamusverkoston maaritelma.

Esityksessd ehdotetaan muutettavaksi henkil6tietojen késittelyd siten, ettd tunnistuspalvelun tarjoajan ja sah-
koisia allekirjoituksia tarjoavan toimijan tulee jatkossa vaatia henkilGtunnus kéyttajan tunnistusvalineen hakuun
liittyvan tunnistamisen yhteydessa.

Esityksessd ehdotetaan muutettavaksi vaestotietojérjestelmddn tallennettujen tietojen kayttdmista siten, ettd
tunnistuspalvelun tarjoajan ja séhkoisia allekirjoituksia tarjoavan varmentajan on varmistettava, etta sen tunnis-
tuspalvelun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla suhteessa véestotietojarjestelméan tietoihin.

Esityksessd ehdotetaan muutettavaksi tunnistusvalineen hakijan ensitunnistamista koskevaa sdadosta siten, et-
t4 séhkoisesti todennettu henkil6llisyys pohjautuu aina viranomaisen myontdmad henkildllisyyttd osoittavaa
asiakirjaa vasten tehtyyn fyysiseen ensitunnistamiseen tai olemassa olevan séhkoisesti todennetun henkil6lli-
syyden avulla tehtyyn sdhkdiseen tunnistamiseen.

Liséksi lakiin ehdotetaan lisattdvaksi sd&ddos tunnistuspalvelun tarjoajien verkostosta, joka muodostaa tunnis-
tuspalveluiden vélille avoimen luottamusverkoston.

Ehdotettu sédéntely koskee vain Viestintavirastoon ilmoituksen tehneiden vahvan séhkdisen tunnistuspalvelu-
jen tarjoajien toimintaa.

4, Esityksen vaikutukset
1. Johdanto

Esityksessd ehdotetaan saddettévaksi tunnistuspalvelun tarjoajien valisestd luottamusverkostosta. Verkostolla
olisi erilaisia positiivisia vaikutuksia kayttajiin, tunnistuspalvelun tarjoajiin, sdhkoisten palveluiden tarjoajiin ja
muihin lisgpalveluiden tuottajiin. Luottamusverkoston my6ta yksi vahvan sahkéisen tunnistamisen valine tarjo-
aisi kayttajalle paasyn lukuisiin erilaisiin sahkaisiin palveluihin. Kayttajalle jaisi valinnanvapaus itselleen sopi-
vimman tunnistusvalineen valintaan tai mahdollisesti useiden tunnistusvélineiden rinnakkaiseen k&yttéon. Esi-
tykselld pyritddn sahkoisestd tunnistamisesta koituvien kulujen alentamiseen kaikkien toimijoiden osalta, mutta
koska tunnistuspalveluiden tarjonta on markkinaehtoista toimintaa, on mahdollista, ettd kayttdjien sdhkdoisista
tunnistuspalveluista maksamat maksut saattavat nousta. Sahkdisen palvelun tarjoajille luottamusverkosto tarjoaa
asiakkaiksi kdytannossa kaikki sahkdisen tunnistusvalineen omistavat kayttajat ilman eri tunnistuspalvelun tar-
joajien kanssa tunnistamisesta aiheutuvia sopimuskustannuksia. N&in ollen luodaan edellytyksid uusien vahvaan
séhkdiseen tunnistamiseen perustuvien sdhkdisten palveluiden kehittamiselle.

Tunnistusvalineen hakijan tunnistamiseen esitys vaikuttaisi siten, ettd vahvaa sahkdista tunnistusvélinettd on
aiemmin taytynyt hakea henkil6kohtaisesti. Esitettyjen muutosten seurauksena fyysistd ensitunnistamista ei tar-
vittaisi, jos kayttajall4 on jo vahva séhkoinen tunnistusvaline. Talléin uutta tunnistusvélinettd voisi hakea myods
séhkoisesti. Ensitunnistukseen luottava tunnistuspalvelun tarjoaja saa kdyttoonsa toisen tunnistuspalvelun tarjo-
ajan tekeman ensitunnistuksen, mutta my6s vastaa mahdollisesta tunnistamisen virheellisyydesta. Nykyisid
pankkitunnisteita voidaan jatkossa kayttda kuten tahénkin saakka, ottaen huomioon, ettd mahdollisia muutoksia
edellyttdvat Euroopan parlamentin ja neuvoston séhkoisestéd tunnistamisesta ja sahkgisiin transaktioihin liittyvis-
t& luottamuspalveluista sisémarkkinoilla annetun asetuksen sédadokset tulevat tdysméaardisend voimaan 2018.

Esityksessd ehdotetaan, ettd tunnistusvalineeseen liitettavét tiedot tarkastetaan vaestétietojarjestelmastd, mika
vahvistaa ensitunnistamisen luotettavuutta. Vaatimusta toteutettaessa tulee kuitenkin talldin ottaa huomioon Va-
estorekisterikeskuksesta tarkistettavien tietojen kayttétarkoituksen rajaaminen vain ensitunnistamisen yhteyteen

2. Taloudelliset vaikutukset



Nykytilanteessa vahvaan sahkdiseen tunnistamiseen liittyvia veloituksia kayttajilta on vuositasolla arviolta noin
88 miljoona euroa. Td&mé on arvio kansallisesta vahvan séhkdisen tunnistamisen yhteenlasketusta liikevaihdosta.
Vahvan sahkdisen tunnistamisen tuottamiseen liittyvét kustannukset muodostuvat ensitunnistamisesta, tunnis-
tusvélineen jakelusta ja tunnistuspalvelun kaytosta ja yllapidosta. Eri toimijoiden hyvin vaihtelevista toiminta-
malleista johtuen tunnistuspalveluiden tuottamiskustannukset vaihtelevat voimakkaasti. Lisdksi kustannuksia
koituu sopimusten solmimisesta ja hallinnoinnista seké tunnistuspalveluiden kayttdon liittyvista tuki- ja selvi-
tyspalveluista.

Veloituksista valtaosa liittyy séhkoisten tunnistusvélineiden kayttoon. N&istad suurimman erdn muodostavat ku-
luttajilta perittdvat kuukausimaksut verkkopankkitunnusten k&ytostd, noin 72 miljoona euroa. Verkkopankki-
tunnusten kayttdmaksu on yleisesti 0 — 2,5 euroa ja se on usein siséllytetty pankin tarjoamien muiden palvelui-
den yhteyteen. Mobiilioperaattorit eivat toistaiseksi peri kdyttdmaksuja, mutta mobiilioperaattoreiden hinnas-
toissa on esitetty noin 1 euron suuruisia kuukausimaksuja ja 7 sentin suuruisia tapahtumakohtaisia maksuja.
Toiseksi suurimman eran veloituksista muodostavat séhkoisten palvelujen tarjoajilta perittdvat tapahtuma- ja
kuukausikohtaiset maksut, yhteensa noin 16 miljoonaa euroa.

Eri toimijoiden hinnat vaihtelevat merkittavasti, mutta tunnistuspalvelujen tarjoajien kustannukset jakaantuvat
tarvittavan tietoteknisen infrastruktuurin, hallinto- ja tukipalvelut sekd tunnistusvélineiden tuottamisen ja jake-
lun kustannuksiin. Eri toimijoiden pelkdstdin sahkdista tunnistamista varten tarvittavan tietoteknisen infrastruk-
tuurin yllapitdmisen kustannukset on arvioitu noin 8 miljoonaan euron suuruisiksi. Hallinto- ja tukipalveluiden
kustannuksiin voidaan katsoa kuuluvan esimerkiksi ensitunnistamiseen liittyvid kustannuksia ja sopimusten hal-
linnoinnista ja arkistoinnista koituvia kustannuksia. Tunnistuspalvelun tarjoajille syntyy kustannuksia tunnistus-
vélineen tuottamisesta ja jakelusta noin 6 miljoonaa euroa vuosittain. TAma mé&ard muodostuu p&dosin pankkien
verkkopankkitunnusten postittamisesta asiakkaille.

Esityksessé ehdotettujen muutosten toteuttamisen jalkeen kustannuksia syntyisi edelleen uuden tunnistusvali-
neen luomisesta jo olemassa olevalla tunnistusvalineelld, tunnistusvélineen jakelusta ja tunnistusvalineen kay-
tosta seka naiden tarjoamiseen liittyvan infrastruktuurin kustannuksista. Myos jatkossa suurin osa tuotoista tulisi
tunnistusvélineen ja -palvelun kayttdmisestd ja kayttajat tulisivat edelleen maksamaan suurimman osan kustan-
nuksista. Kokonaiskustannustaso tulisi esityksen johdosta alenemaan, mutta koska esityksessé ei pakoteta toimi-
joita tietynlaiseen toimintamalliin, on muutoksen suuntaa vaikea arvioida. Tastd syysté vaikutusarvion pohjaksi
on laadittu kolme erilaista skenaariota: varovainen skenaario, voimakkaan muutoksen skenaario ja ei pankkien
suljettuja tunnistuspalveluja -skenaario. Ei pankkien suljettuja tunnistuspalveluja -skenaariossa siirtyminen luot-
tamusverkostoon tapahtuu niin pankkiasioinnin kuin muiden tunnistuspalvelun tarjoajien osalta nopeasti.

Varovaisimman arvion mukaan tapahtumakohtainen kustannus tulee laskemaan noin 20 prosenttia ja suurimman
arvion mukaan tapahtumakohtainen kustannus tulee alenemaan vahintdan 50 prosenttia nykytasosta.

Varovaisessa skenaariossa oletetaan, ettd pankkiasioinnin volyymit sdilyvat nykytasolla, kun muissa skenaa-
rioissa sen odotetaan kasvavan nykyvauhtia noin 5 prosenttia vuodessa. Muut tunnistustapahtumat kasvavat kai-
kissa skenaarioissa 20 prosentin vuosivauhdilla. Ei pankkien suljettuja tunnistuspalveluja -skenaariossa pankki-
tunnisteet poistuvat véhitellen kdytostd seuraavan 10 vuoden aikana, kun pankit siirtyvét kdyttdmaan muita
markkinoilla olevia tunnistuspalveluja.

Varovaisessa skenaariossa siirtyminen luottamusverkostoon tapahtuu pankkiasioinnin osalta hitaammin verrat-
tuna muuhun sédhkdiseen tunnistamiseen. Markkinoille tulee my6s uusia toimijoita, mutta ei pankkitunnistami-
seen. Varovaisessa skenaariossa tunnistustapahtumien maara kasvaa kokonaisuutena 30 prosenttia seuraavan 10
vuoden aikana. Lyhyella tdhtdimelld kokonaiskustannukset esitetystd mallista nousevat hieman johtuen paallek-
kaisisté tunnistusratkaisuista, mutta pitkalla tdhtdimelld kokonaiskustannusten lasku on noin 20 prosenttia.

Voimakkaan muutoksen skenaariossa siirtyminen luottamusverkostoon tapahtuu pankkiasioinnin osalta edelleen
hitaammin verrattuna muuhun séhkéiseen tunnistamiseen. Markkinoille tulee myds uusia toimijoita, mutta ei
pankkitunnistamiseen. Voimakkaan muutoksen skenaariossa tunnistustapahtumien maara kaksinkertaistuu seu-
raavan 10 vuoden aikana johtuen pankkitunnistusten kasvusta. Téssd skenaariossa noin puolet suurista pankeista
kayttéa ja edelleen kehittdd omia suljettuja tunnistuspalvelujaan vuonna 2018. Lyhyelld tdhtdimella esitetyn
mallin kokonaiskustannukset laskevat noin 10 prosenttia ja pitkélla tahtaimella kokonaiskustannusten lasku on
noin 35 prosenttia.

Ei pankkien suljettuja tunnistuspalveluja -skenaariossa siirtyminen luottamusverkostoon tapahtuu pankkiasioin-
nin osalta nopeasti kuten myds muussa sahkoisessa tunnistamisessa. Markkinoille tulee nopeammin uusia toimi-



joita, myds pankkitunnistamiseen. Tunnistustapahtumien mééra kaksinkertaistuu seuraavan 10 vuoden aikana
johtuen pankkitunnistusten kasvusta. Tassé skenaariossa kaikki pankit siirtyvét asteittain kdyttdméaan luottamus-
verkoston tunnistuspalveluja vuonna 2018. Tdssa skenaariossa tunnistustapahtumien méara kaksinkertaistuu
seuraavan 10 vuoden aikana ja uudet tunnistuspalvelut saavat merkittdvédn aseman myos pankkiasioinnissa. Ly-
hyella tahtadimella esitetyn mallin kokonaiskustannukset laskevat noin 10 prosenttia ja pitkélla tdhtdimelld koko-
naiskustannusten lasku on noin 50 prosenttia.

3. Vaikutukset viranomaisten toimintaan

Esityksessd ehdotetut muutokset eivét vaikuttaisi viranomaisten keskindisiin toimivaltasuhteisiin tai k&yttajien
tai yritysten asemaan ja oikeuksiin, koska sahkdisten tunnistuspalvelujen tarjoajien luottamusverkostoon liitty-
minen on vapaaehtoista.

Ehdotetut muutokset mahdollistaisivat myds julkiselle hallinnolle sdhkdisen tunnistuspalvelun kilpailuttamisen.
Esitetyistd muutoksista arvioidaan seuraavan julkiselle hallinnolle tunnistuspalveluiden osalta kokonaiskustan-
nusten alentuminen. Tdma johtaisi esimerkiksi tunnistuspalveluiden kayttdmaarien kasvuun, kun uusien sah-
kdisten palveluiden kayttoonotto yksittaisilla viranomaisilla helpottuu (ml. kunnat).

Esitetyilld muutoksilla olisi jonkin verran vaikutuksia Viestintdvirastoon, jonka tehtava

vahvan sdhkdisen tunnistamisen palveluiden valvojana laajenisi jalkik&teisvalvonnasta kohti luottamusverkos-
tossa toimivien tunnistuspalvelun tarjoajien toiminnan jatkuvampaa valvontaa. Viestintdviraston valvontatehté-
vid ja sen vaatimia resursseja tullaan arvioidaan tarkemmin Euroopan parlamentin ja neuvoston sahkoisesta tun-
nistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla sdatdmaa asetusta kos-
kevien toimeenpanosaanndsten valmistelussa.

Esitetyllda muutoksella, tunnistuspalveluntarjoajien velvollisuuteen tarkastaa ja yllapitaa tunnistuspalveluiden ja
-valineiden tarjoamiseksi tarvittavia henkil6tietoja VVaestorekisterikeskuksen yllapitdméasté véestotietojérjestel-
mastd, on jonkin verran vaikutuksia Vaestorekisterikeskuksen maksullisten suoritteiden myyntiin ja Maistraatti-
en véestokirjahallinnon kirjaamistapahtumaméaériin, mutta vaikutusten arvioidaan olevan varsin vahaisia.

Muutoksilla ei olisi suoria vaikutuksia muiden viranomaisten toimintaan eikd muutoksilla ole vaikutuksia valti-
on ja kuntien véliseen tehtdvanjakoon.

4. Y mpéristovaikutukset

Esityksen eras tavoite on lisatd sdhkoisen asioinnin palveluita ja niiden hyddyntdmista. T&méa vaikuttaa vélilli-
sesti ihmisten viihtyvyyteen sekd asiointimatkojen vdhentymiseen ja osaltaan mahdollistaa nykyisen yhdyskun-
tarakenteen sdilyttamistd, erityisesti haja-asuttujen alueiden palvelujen saatavuuden osalta. Kansalaisten henki-
I6kohtaisista ensitunnistamisista voi siirtya esityksen myaté jopa yli 50 prosenttia sahkoisiksi, mik& osaltaan
vahentaisi kansalaisten asiointimatkoja.

Ehdotetuilla muutoksilla ei ole muita merkittavid ymparistévaikutuksia.
5. Yhteiskunnalliset vaikutukset

Esityksen mukainen luottamusverkostoon pohjautuva tunnistusmarkkina tukee yhteisten jarjestelmien kayttoon-
ottoa ja hallinnonaloista ja organisaatiorajoista riippumattomampia ja integroidumpia palvelukokonaisuuksia.
N&mé puolestaan mahdollistavat sek& enemmén ettd parempia aika- ja paikkariippumattomia séhkoisié palveluja
niin kansalaisille kuin yrityksille.

Esityksen erddna tavoitteena on sdhkdisten palveluiden ja s&hkdisen asioinnin palveluiden tarjonnan ja k&yton
lisd&ntyminen. Esitetyilld muutoksilla siirtyminen sahkaisiin palveluihin helpottuisi merkittavasti, silla esimer-
kiksi sdhkdisten palveluiden tarjoajille (yritykset, kunnat, valtionhallinto, jne.) riittaisi sopimus yhden tunnistus-
palvelun tarjoajan kanssa kaikkien potentiaalisten asiakkaiden saamiseksi.

Séhkainen tunnistaminen on keskeinen osa kansallista palveluarkkitehtuuria, jota ollaan hallituksen p&atoksien
mukaisesti rakentamassa valtiovarainministerion toimesta. Helposti kdyttoonotettava sdhkéinen tunnistaminen



helpottaa uusien palveluiden luomista ja luo pohjaa laajemmin digitalisaatiolle. Esityksen mukaisia komponent-
teja ja palveluita tullaan rakentamaan osana palveluarkkitehtuuriohjelmaa.

Volyymeiltddn nopeimmin kasvavia palveluja syntynee muun muassa sosiaali- ja terveydenhuollon hallinnon
alalle.

5. Asian valmistelu
1. Valmisteluvaiheet ja -aineisto

Séhkoisen tunnistamisen kansallisen mallin valmistelu aloitettiin vuoden 2011 lopussa SITRA:n toimesta. En-
simmainen ehdotus pohjautui eri toimijoiden muodostaman osuuskunnan ympadrille.

Valtiovarainministerid ja liikenne- ja viestintdministeri® valmistelivat vuonna 2013 toimijoiden pyynnostd eh-
dotuksen valtiovetoisesta mallista. Malli hylattiin kilpailullisista ja liiketaloudellisista syisté.

Valtiovarainministeri¢ asetti 16.5.2014 virkamiestyoryhman valmistelemaan kansallisen mallin vahvaan sah-
kdiseen tunnistamiseen. Taman jélkeen kesalld 2014 pd&ministeri Stubbin hallitusohjelmaan kirjattiin, etta toi-
miva kansallinen s&éhkoinen tunnistamisratkaisu toteutetaan.

Virkamiestyoryhmén tehtdvand oli vastata kansallisen vahvan sahkéisen tunnistamisen mallin valmistelusta.
Tydryhman tukena toimi referenssiryhmd, jossa oli edustajia séhkoisen tunnistamisen parissa tydskentelevista
toimijoista, kuten pankeista, operaattoreista, 1CT-yrityksista ja virastoista. Referenssiryhmé tiedotettiin avoi-
mesti valmistelun etenemisestd ja tdmén lisdksi referenssiryhméé hyddynnettiin varsinaisessa saddosvalmiste-
lussa.

Esitysta on valmisteltu liikenne- ja viestintdministeridssa yhteistydssé valtiovarainministerion sekd sen asetta-
man séhkoisté tunnistamista késittelevan tydryhman kanssa. Esitysta valmisteltaessa on kuultu nykyisid vahvan
séhkoisen tunnistamisen toimijoita ja heidén valvontaorganisaatioitaan mahdollisten péaallekkaisyyksien ja ta-
man esityksen ja voimassa olevien sdddosten ristiriitaisuuksien valttdmiseksi. Esityksestd on pyydetty lausunnot
valmisteluty6td seuranneelta referenssiryhmaltd ja muilta tahoilta, jotka ovat olleet siitd halukkaita lausumaan.

Valmistelun aikana on jéarjestetty referenssiryhmén kuulemisia ja tdmaén lisdksi alan toimijoilta on pyydetty kir-
jallisesti lausuntoja sdédoksien valmisteluvaiheessa.

2. Lausunnot ja niiden huomioon ottaminen

Liikenne- ja viestintdministerio vastaanotti lausuntokierroksen aikana hallituksen esitysluonnoksesta sek& val-
tioneuvoston asetusluonnoksesta yhteensa 40 lausuntoa. Yksittaiset lausunnot I0ytyvat valtioneuvoston hanke-
rekisteristd (HARE), asianumerolla L\VVM055:00/2014.

Lausunnot poikkesivat sisall6ltaan toisistaan merkittavasti, silld osa lausunnonantajista pitd4 hanketta ja luot-
tamusverkostoon perustuvaa mallia hyvin kannatettavina ja osa néki esitysluonnoksessa ja asetusluonnoksessa
suuria ongelmia. S&hkoisten palveluiden tarjoajien lausunnot olivat paaséantoisesti esitykseen mydnteisesti suh-
tautuvia. Myds nykyiset teleoperaattorit suhtautuivat esitykseen ldhtokohtaisesti mydnteisesti. Selkeimmin esi-
tystd vastusti pankkisektori.

Lain vaikutusarviointeja on tdydennetty niiltd osin, kuin ne katsottiin lausunnoissa puutteellisiksi.

Ensitunnistamisen ketjuttamisen vaatimusta ja etenkin sen hinnoittelua pidettiin ongelmallisena useissa lau-
sunnoissa. Lausuntopalautteen perusteella ensitunnistamisen hinnoittelun kohtuullisuutta koskeva vaatimus
poistettiin esityksesté.

Oikeusministerid kiinnitti huomiota esityksen séatdmisjérjestysperusteluihin sopimussuhteiden pysyvyyden
osalta ja pyysi erittelemédén tarkemmin, miten lakiehdotus puuttuu sopimussuhteiden pysyvyyteen. Pyynnon
mukaisesti sopimussuhteiden pysyvyytta arvioitiin ja paadyttiin poistamaan sopimussuhteiden pysyvyytté kasit-
televa osio séatamisjarjestysperusteluista, silla esitykselld ei ole vaikutuksia nykyisten toimijoiden sopimussuh-
teiden pysyvyyteen.



Ulkomaalaisten vahvaan sahkdiseen tunnistamiseen ja siihen, ketkd jadvat esityksessa esitetyn mallin ulko-
puolelle huomioitiin useissa lausunnoissa. Oikeusministerid pyysi myds sadtdmisjarjestysperusteluissa erittele-
maan erityisesti perustuslain 6 8:n yhdenvertaisuussddnnoksen ndkdkulmasta henkil6piirig, joiden tietoja ei voi-
taisi tarkastaa véestotietojérjestelmastd. Lausuntojen perusteella esitetyn mallin ulkopuolelle jadvien kayttéjien
ryhmaa on tarkennettu ja sitd on arvioitu perustuslain 6 §:n mukaisesti.

Tunnistuspalvelun tarjoajien véliseen tunnistetiedosta maksettavaan korvaukseen otettiin kantaa useissa lau-
sunnoissa. Lausuntojen perusteella korvausta késittelevd sdénnos poistettiin valtioneuvoston asetusluonnoksesta
ja se lisdttiin esitettyyn uuteen luottamusverkosto saannokseen hallituksen esitysluonnokseen. Hintasééntelylla
pyritddn ehkédiseméaan mahdollisia markkinahairioita.

Esitystd on lisaksi tarkennettu oikeusministerion pyynnon mukaisesti asetuksenantovaltuuksien osalta.

Valtioneuvoston asetusluonnoksesta vastaanotettu lausuntopalaute otetaan erikseen huomioon asetuksen jatko-
valmistelussa.

yksityiskohtaiset perustelut
1. Lakiehdotuksen perustelut

2 8. Méaaritelmat. Esitykseen ehdotetaan lisattavaksi uusi luottamusverkostoa koskeva madritelmd. Esityksessa
ehdotetaan liséksi muutettavaksi madritelmien 12 ja 13 kohtaa, koska ehdotetun uuden 14 kohdan lisdyksen seu-
rauksena madritelmien 12 ja 13 kohdan sidesanoja ja valimerkkeja tulisi muuttaa.

Maaritelmien uuden 14 kohdan mukaan luottamusverkostolla tarkoitetaan Viestintavirastoon ilmoituksen teh-
neiden tunnistuspalveluiden tarjoajien verkostoa.

Luottamusverkostossa sahkdisen tunnistuspalvelun tarjoajat muodostavat yhteentoimivan teknisen ja hallinnol-
lisen verkoston. Tunnistuspalveluiden kayttjat voivat hyddyntéd verkostoa tekemélld sopimuksen yhden tai
useamman tunnistuspalvelun tarjoajan kanssa ja hyédyntdd saamaansa vahvaa sahkdista tunnistusvélinettd kai-
kissa niissé séhkdisissa palveluissa, joissa tunnistusvéline on hyvéksytty. Sdhkoisen palvelun tarjoaja voi hyo-
dyntad verkostoa tekemélld sopimuksen tunnistuspalvelun tarjoajan kanssa tunnistetietojen valittdmisesté ja se
voi hyddyntad kaikkia luottamusverkostoon kuuluvia tunnistuspalveluita ja luottamusverkostoon kuuluvien tun-
nistuspalvelun tarjoajien liikkeelle laskemia tunnistusvélineitd. Tunnistuspalvelun tarjoajien verkostosta ehdote-
taan s&adettavaksi tarkemmin ehdotuksessa esitetylld 12 a 8:114.

6 §. Henkilotietojen kasittely. Esityksessé ehdotetaan muutettavaksi 6 pykaldn 3 momenttia siten, etta
tunnistuspalvelun tarjoajan ja sahkoisia allekirjoituksia tarjoavan varmentajan tulee tarkistaessaan hakijan hen-
kil6llisyyden vaatia hakijaa ilmoittamaan henkilétunnuksensa. Nykyisen lain 3 momentin mukaan tunnistuspal-
velun tarjoaja ja sahkdisia allekirjoituksia tarjoava varmentaja voi tarkistaessaan hakijan henkil6llisyyden vaatia
hakijaa ilmoittamaan henkil6tunnuksensa.

Ehdotettu muutos ei vaikuttaisi tunnistuspalvelun tarjoajien k&ytannon prosesseihin, sill4 vakiintuneen tavan
mukaan tunnistuspalvelun tarjoaja tarkistaessaan hakijan henkildllisyyden pyytdd hakijaa ilmoittamaan henkil6-
tunnuksensa. Ehdotetulla muutoksella pyritdan selkeyttdmaan voimassa olevaa kaytant6a kayttajan henkilolli-
Syytté tarkistettaessa.

7 8. Vaestotietojarjestelman tietojen kayttdminen. Esityksessé ehdotetaan muutettavaksi ehdotetun lain 7 py-
kalan otsikkoa siten, ettd se olisi vaestotietojérjestelman tietojen kdyttdminen, koska se vastaisi paremmin sisal-
tod.

Ehdotetun momentin mukaan tunnistuspalvelun tarjoajan ja sahkoisia allekirjoituksia tarjoavan varmentajan
on hankittava ja péivitettdva tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot vaestOtietojdrjestelmasta.
Tunnistuspalvelun tarjoajan tulee, lahettdessadn tunnistusvélineeseen liittyvad tunnistetietoa toiselle tunnistus-
palvelun tarjoajalle, vélittdd aina véahintdan henkilon yksildiva tieto. Henkildn yksilivé tieto voi olla henkil6-
tunnus tai muu sellainen tunnus, joka on yksil6ity ja jonka perusteella henkilon henkilétunnus on mahdollista
luotettavasti tarkastaa véestotietojarjestelmastd. Taman lisaksi momentissa esitetdan, ettd tunnistuspalvelun tar-
joajan on varmistettava, ettd sen tunnistuspalvelun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla vaestotieto-
jarjestelman tietojen kanssa.



Esityksessa ei rajoiteta, mit tietoja loppukayttajén tunnistaneen tunnistuspalvelun tarjoajan tulee henkilén yk-
siléivan tunnistetiedon lisaksi valittdd, silld esityksessa halutaan luoda tunnistuspalvelun tarjoajille edellytyksia
erilaisten lisdpalveluiden kehittamiselle ja tarjoamiselle. Jos tunnistuspalvelun tarjoaja vélittdd henkilon yksil6i-
van tunnistetiedon lisdksi muuta henkil6tietoa kuin vahvasta séhkoisestd tunnistamisesta ja sdhkaisista allekir-
joituksista annetun lain 6 pykalassa saddettyja tietoja, sovelletaan niihin tietoihin muuta henkil6tietojen kasitte-
lya koskevaa lainsdadantoa.

Esitetylld muutoksella pyritddn vakiinnuttamaan véestotietojarjestelman asema ensisijaisena tietovarantona
hankittaessa ja paivitettdessa tunnistuspalvelun tarjoamiseen tarkoitettuja tietoja.

Keskeisin syy tunnistusvalineen myodntdperusteiden sitomisesta henkil6tietojen 10ytymiseen véestotietojarjes-
telméastd on varmistaa tunnistusvalineeseen liitettdva henkilon yksildiva tieto. Téllaisena henkilon yksiléivana
tietona voidaan pitdd vaestotietojarjestelmédén tallennettua henkilétunnusta tai séhkoistd asiointitunnusta, jonka
tietojen yllapidosta vastaa viranomainen. Ehdotetulla muutoksella halutaan varmistaa, ettd henkildlle luovutettu
tunnistusvéline yhdistyy viranomaisrekisterista 16ytyvaan henkilon yksildivaan tietoon, tunnistuspalvelun tarjo-
ajasta riippumatta, aina samalla tavalla.

Vahvan sahkéisen tunnistusvélineen saamiseksi henkilén henkil6tunnus on oltava tallennettuna véestétietojar-
jestelmdén. Henkil6t, joiden tiedot ovat véestotietojarjestelméssd, voitaisiin tunnistaa tunnistuspalvelun tarjo-
ajan toimesta. Vaestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista annetun lain 7 §:ssé
sdddetdan vaestotietojarjestelméén tallennettavista rekisterdinnin kohteista ja lain 9 §:ssd ulkomaan kansalaisen
rekisterdinnin edellytyksista.

Esitetystd muutoksesta seuraa, ettd osa sahkgisid tunnistuspalveluja kayttavista henkildista jéisi esitetyn mallin
mukaisen jarjestelmén ulkopuolelle. HenkilGille, joiden tietoja ei voitaisi tarkastaa véestOtietojarjestelmasta,
tarjottaisiin séhkoisen tunnistamisen palveluja nykyisten tunnistuspalveluiden tarjoajien toimesta siten kuin heil-
le tallakin hetkell& tarjotaan tunnistusvélinettd ja tunnistuspalveluja. Téllaisia tunnistusvélineitd ja tunnistuspal-
veluja kéytetddn tunnistusvélineen liikkeelle laskijan omiin palveluihin tai muihin palveluihin, joihin tunnistus-
valine on hyvaksytty. Téllaisissa tapauksissa tunnistusvalinettd ei voida kayttdd vahvasta sdhkoisestd tunnista-
misesta ja séhkoisistd allekirjoituksista sdddettyyn tunnistusvélineen luomiseen jo olemassa olevalla tunnistus-
valineelld. Sahkdisen palvelun tarjoajan ja tunnistuspalvelun tarjoajan ehdotetaan yll& esitetyissé tapauksissa
sopivan tunnistusvélineen hyvéksymisesta ja siihen liittyvistd vastuukysymyksistd tapauskohtaisesti.

Henkil6itd, joiden tietoja ei voitaisi tarkastaa vaestotietojérjestelmésta, arvioidaan olevan véhén. Aiemmin joi-
takin oleskeluluvan saaneita ulkomaalaisia ei voitu Kirjata véestotietojarjestelméaén, koska heilla ei ollut henki-
I6llisyyttd osoittavaa asiakirjaa. Vaestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista an-
netun lain 1 pdivand maaliskuuta 2014 voimaan tulleen muutoksen myota rekisterditavien henkil6tietojen luotet-
tavuus voidaan poikkeuksellisesti varmistaa myds muusta kuin alkuperdisesta virallisesta asiakirjasta. Ulkomaan
kansalaiselle voidaan siis antaa henkil6tunnus ja tallentaa henkilGtiedot véiestétietojarjestelméan, vaikka henki-
16114 ei ole esittdd passia tai muuta henkil6llisyytté luotettavasti osoittavaa asiakirjaa.

12 a §.Tunnistuspalvelun tarjoajien verkosto. Esitykseen ehdotetaan lisattdvéksi uusi pykéla tunnistuspalvelun
tarjoajien verkostosta.

Pykélan 1 momentissa ehdotetaan saddettavaksi luottamusverkostoon liittymisestd. Tunnistuspalvelun tarjo-
ajan tehdessé vahvasta sdhkoisestéd tunnistamisesta ja séhkoisisté allekirjoituksista annetun lain 10 8:n mukaisen
ilmoituksen Viestintavirastoon, liittyy tunnistuspalvelun tarjoaja osaksi luottamusverkostoa. Vahvan tunnistus-
palvelun tarjoajan aseman saamiseksi tunnistuspalvelun tarjoajan tulee siis ilmoittautua Viestintavirastoon.
Tunnistuspalvelua on mahdollista tarjota my6s ilmoittautumatta Viestintavirastoon, mutta tall6in tunnistuspal-
velun tarjoajalla ei ole vahvan sahkoéisen tunnistuspalvelun tarjoajan asemaa. Luottamusverkostossa toimivaa
tunnistuspalvelun tarjoajaa velvoittavat ne sdddokset, joista laissa vahvasta sahkoisestd tunnistamisesta ja sah-
koisista allekirjoituksista on s&adetty, kuten tunnistuspalvelun tarjoajan yleiset velvollisuudet. Tavoitteena kan-
sallisessa séhkoisessa tunnistamisessa tulee aina olla riittdvan turvalliset ratkaisut ottaen huomioon tunnistus-
markkinoiden teknologinen kehitys ja tietoturvavaatimukset. Tietoturvallisuusvaatimuksia tulee tarkastella
Suomessa verraten kansallisia vaatimuksia EU:n muiden jaésenmaiden vaatimuksiin turvatasojen osalta.

Viestintavirasto valvoo vahvasta sdhkdisestd tunnistamisesta ja sahkoisista allekirjoituksista annetun lain 42
pykalan nojalla vahvan sdhkdisen tunnistuspalveluiden tarjoajia. Toimija, joka ei tdytd tdmén lain 9 pykaldssa
tunnistuspalvelun tarjoajalle asetettuja vaatimuksia ei mydskadn voi kuulua luottamusverkostoon. Mahdollisia
vaarinkaytoksia Viestintdvirasto valvoo vahvasta sédhkdisestd tunnistamisesta ja sahkgisista allekirjoituksista



annetun lain 45 §:n ja 12 8:n 2 momentin nojalla. Jos tunnistuspalvelun tarjoaja rikkoo tatd lakia tai sen maara-
yksig, voi Viestintavirasto velvoittaa tdmén tunnistuspalvelun tarjoajan korjaamaan virheensa tai laiminlydntin-
sd. Paatoksen tehosteeksi voidaan asettaa uhkasakko tai uhka, ettd toiminta keskeytetddn osaksi tai kokonaan
taikka ettd tekemattd jatetty toimenpide teetetddn asianomaisen kustannuksella.

Pykéldn 2 momentissa ehdotetaan sdddettdvaksi niistd hallinnollisista kdaytannoistd, jotka mahdollistavat tun-
nistuspalveluita tarjoavien ja niitd hyddyntavien palveluntarjoajien tarjoamien palveluiden yhteentoimivuuden.
Samassa momentissa ehdotetaan saddettdvaksi luottamusverkoston edellyttamisté teknisistd rajapinnoista, jotka
mahdollistavat tunnistuspalveluita tuottavien ja niitd hyddyntévien toimijoiden vélisen teknisen yhteentoimi-
vuuden.

Esitykselld ei pyritd luomaan uusia asiakkaille tarjottavia rajapintoja tai velvoittamaan uusien rajapintojen
kayttdonottoa, vaan tarkoituksena olisi, ettd tunnistuspalveluiden tarjoajat toimisivat luottamusverkoston sisélla
yhdell& rajapinnalla, jolloin sdhkdisten palveluiden tarjoajille ei koidu kustannuksia uusien rajapintojen kehityk-
sestd tai niihin liittymisestd. Tunnistuspalvelun tarjoajat siis sopisivat kdytettdvasta rajapinnasta, jolloin viran-
omainen ei madrittele tiettyd rajapintaa tai sen kuvausta. Esityksessa ei oteta kantaa, minké&laisilla teknisilla ra-
japinnoilla tunnistuspalveluita tulee myydé séhkdéisten palveluiden tarjoajille, mutta kustannustehokasta olisi
noudattaa rajapinnoissa yleisesti kdytdssa olevia standardeja.

Pykélan 3 momentissa ehdotetaan saadettdvaksi sahkoisen tunnistuspalvelun tarjoajien valisistd korvauksista
silloin, kun tunnistetieto vélitetddn kahden eri tunnistuspalvelun tarjoajan vélilla. Valitettdvasta tunnistetiedosta,
jonka tulee sisaltdd aina véhintaan henkildn yksiloiva tieto, perittdvé korvaus voi olla enintdén 10 senttid.

Korvaus tulee suorittaa l&hettajalle, koska korvauksen perimisen kieltdminen saattaisi luoda vahvan séhkdisen
tunnistamisen markkinoille vapaamatkustajaongelman. Kyseisessd markkinahairitssé voisi syntya tilanne, jossa
vapaamatkustava luottamusverkoston jésen voisi tarjota muiden luottamusverkostossa olevien tunnistuspalvelun
tarjoajien kustantamat tunnistuspalvelut sahkoisten palvelujen tarjoajien kdyttdon joko hyvin halvalla tai ilmai-
seksi, jolloin tunnistuspalvelun tarjoajien ansaintamahdollisuus saattaisi rajoittua vain kayttdjiltd kerattaviin
maksuihin.

Tunnistuspalveluiden tarjoajat voivat keskindisella sopimuksella sopia myds alemmasta hinnasta tai hinnoitte-
lusta, joka mahdollistaa tapahtumamaarista riippumattoman korvauksen. Keskimaaréainen korvaus vélitettavasta
tunnistetiedosta ei saa kuitenkaan ylittd4 10 sentin enimmaiskorvausta.

Jos tunnistuspalvelun tarjoaja toimii tunnistusvélineiden myont4jané seké tunnistetietoja vélittdvana toimijana,
ei sisdistd korvausta vélitettavista tunnistetiedoista tarvitse suorittaa.

Korvauksen enimmaismééran tasoa tullaan arvioimaan vuosittain ottaen huomioon erityisesti tunnistusmark-
kinoilla tapahtuvat muutokset. Viestintdvirasto tulee luottamusverkoston tunnistuspalvelun tarjoajia valvovana
viranomaisena yhdessa toimivaltaisten viranomaisten ja luottamusverkoston jasenten kanssa arvioimaan kerran
vuodessa jarjestettavassa tapaamisessa tunnistusmarkkinoilla tapahtuvia muutoksia erityisesti teknologian kehi-
tyksen ja turvallisuustasojen osalta.

Pykélan 4 momentissa ehdotetaan séédettdvéksi tunnistuspalvelun tarjoajien velvoitteesta ja vastuusta toimia
yhteistytssé siten, ettd tekniset rajapinnat ja hallinnolliset kdytannot toteutetaan yhteentoimivasti. Momentissa
maaratadan tunnistuspalveluiden tarjoajille yhteistydvelvoite, jonka tarkoituksena on, ettd edelld 1 momentissa
sdddetyt tekniset rajapinnat ja hallinnolliset kdytdnnot saadaan kdyttdon tunnistuspalvelun tarjoajien valilla.

Pykélan 5 momentissa ehdotetaan s&adettavaksi, ettd luottamusverkoston hallinnollisista kdytannoistd, tekni-
sistd rajapinnoista ja vastuista endotetaan séadettavaksi tarkemmin valtioneuvoston asetuksella.

17 8. Tunnistusvalineen hakijan tunnistaminen. Esityksessé ehdotetaan muutettavaksi 17 pykélan otsikkoa si-
ten, ettd se olisi tunnistusvélineen hakijan tunnistaminen, kun se ennen oli tunnistusvalineen hakijan ensitunnis-
taminen, koska se vastaisi paremmin sisaltoa.

1 momentissa séédettaisiin kahdesta tavasta, jolla tunnistaminen voidaan tehdd. Ensiksikin, jos hakijalla ei ole
aikaisempaa tdman lain mukaista vahvaa séhkoistd tunnistusvalinettd, tulee tunnistaminen tehdd henkil6kohtai-
sesti. Toiseksi, jos hakijalla on jo kdytdssaan vahva sahkdinen tunnistusvéline, voidaan tdssé laissa tarkoitettua
tunnistusvélinettd hakea sahkoisesti.



Pykélan 2 momentissa séédettaisiin siitd, kuinka edelld 1 momentissa tarkoitettu henkilékohtainen tunnistami-
nen tulee tehda. Pyké&la vastaa siséllollisesti voimassa olevan 17 8:n 1 momenttia. Pykaldn 2 momentin osalta on
korostettava, ettd tunnistusvaline voidaan myontdd myds muun maan kuin Suomen henkil6llisyytta osoittavaa
asiakirjaa vasten, jos henkilon tiedot 10ytyvat vaestotietojarjestelméstd. Nain voidaan varmistua siitd, ettd viran-
omainen on tarkastanut henkilén henkildllisyyden osoittavat asiakirjat ja henkilon tiedot ovat tallennettu vaesto-
tietojarjestelméaén.

Pykélan 3 momentissa ehdotetaan sdddettavéksi siitd poikkeuksesta, jos tunnistusvalineen hakijan henkil6lli-
syytté ei voida luotettavasti todentaa. Momentti vastaa voimassaolevan lain 17 pykéaldn 4 momenttia.

Pykélan 4 momentissa ehdotetaan sdddettavéksi tunnistusvélineen hakemisesta sdhkdisesti. Tunnistusvélinetta
voi hakea seka sahkoisesti jo kaytdssa olevilla Viestintivirastoon ilmoittautuneiden tunnistuspalvelun tarjoajien
tunnistusvélineilld ettd tdysin uusilla Viestintvirastoon tulevaisuudessa ilmoittautuvien tunnistuspalveluiden
tarjoajien tunnistusvalineilld. Kéytdnndssa tdma tarkoittaa sitd, ettd tunnistusvaline voidaan hakea olemassa ole-
van vahvan sdhkdisen tunnistusvélineen avulla ja luottamusverkostoon kuuluvien tunnistuspalvelun tarjoajien
on mahdollistettava heidan liikkeelle laskemiensa tunnistusvélineiden kayttd luotaessa uusia tunnistusvélineitd
jo olemassa olevilla tunnistusvalineilld. Olemassa olevalla tunnistusvalineelld on voitava hakea vastaavan ta-
soista tunnistusvalinetta.

Tassa laissa mééritetty vahva sdhkoinen tunnistaminen tarkoittaa henkilon yksiléimista ja tunnistusvélineen ai-
touden ja oikeellisuuden todentamista sédhkoistd menetelmééd kayttdmalla. Todentaminen perustuu vahintadan
kahteen seuraavista kolmesta vaihtoehdosta: a) salasanaan tai johonkin muuhun sellaiseen, mitd tunnistusvali-
neen haltija tietdd; b) sirukorttiin tai johonkin muuhun sellaiseen, mité tunnistusvélineen haltijalla on hallussaan;
tai ¢) sormenjélkeen tai johonkin muuhun tunnistusvalineen kayttajan yksildivddn ominaisuuteen. Heikko tun-
nistaminen on sellaista sdhkdista tunnistamista, joka ei tdyta edelld kuvattua maaritelma&. Heikon tunnistamisen
menetelmistd kéytetyin on kayttajatunnus-salasanapari. Heikkoa tunnistamista ei saannelld lailla.

Pykélan 4 momentissa ehdotetaan lisdksi sdadettavaksi, ettd tunnistuspalvelun tarjoajan tunnistukseen luottava
toimija on vastuussa mahdollisesta tunnistuksen virheellisyydestd. Vastuukysymyksia tarkasteltaessa on otettava
huomioon, ettd tunnistuspalvelun tarjoajan myodntiessd voimassa olevan lain 2 8:n 1 momentin 3 kohdassa saa-
detty tunnistusvéline, on alkuperdinen ensitunnistus tehty tdman lain 17 pykél&ssa sdddetyn mukaisesti.

Esitystd valmisteltaessa ensitunnistamisen hintaa tai hintaa sille, ettd jo olemassa olevalla tunnistusvélineelld
luodaan uusi tunnistusvaline, ei katsottu tarkoituksenmukaiseksi sdannella. Nain ollen edelld mainitut hinnat
madrdytyvat markkinaehtoisesti. Ensitunnistamisen hinnoittelun osalta tavoitteena olisi kuitenkin, ettd se olisi
lapindkyvad ja syrjimatdntd. Tunnistuspalvelun tarjoajat voivat keskenddn sopia ensitunnistamisen yhteydessa
suoritettavista mahdollisista korvauksista muiden yksityisoikeudellisten sd&nnésten perusteella.

Esitys mahdollistaa sen, ettd tunnistuspalvelun tarjoajat voivat tarjota halutessaan sdhkdisen palvelun tarjoajil-
le lisdpalveluja. Tunnistuspalvelun tarjoaja voi halutessaan tarjota esimerkiksi palvelua, joka mahdollistaa hen-
kilon vahvan séhkoisen tunnistuksen ketjutuksen seurannan. Talléin lisdpalvelun hankkija voisi tarkastaa esi-
merkiksi tiedot siitd, mika toimija on myontanyt edellisen tunnistusvalineen, mutta esityksessa ei kuitenkaan
edellytetd, ettd tunnistuspalvelun tarjoajien tulisi yllapitaa téllaista rekisteria.

2. Voimaantulo

Laki ehdotetaan tulemaan voimaan 1 péivana toukokuuta 2015. Sen 12 a §:44 sovellettaisiin kuitenkin vasta 1
péivésta toukokuuta 2017.

Lain voimaantulosta luottamusverkoston jésenille esitetddn kahden vuoden siirtymaaikaa luottamusverkoston
teknisten ja hallinnollisten valmiuksien kehittdmiselle. Kahden vuoden paéstd lain voimaan tulosta teknisten ja
hallinnollisten valmiuksien kehittdmisen jalkeen luottamusverkoston toimijat voisivat ottaa kehittdmiédan jarjes-
telmid kayttdon ja tuolloin tulisi sovellettavaksi myds esitetty 12 a 8.

3. Suhde perustuslakiin ja sdatdmisjérjestys

1. Elinkeinonvapaus



Perustuslain elinkeinonvapauden kannalta merkityksellisid on ehdotuksen 12 a 8:n sd&nnokset, jotka koskevat
tunnistuspalvelun tarjoajien verkostoa.

Perustuslain 18 §:n mukaan jokaisella on lain mukaan oikeus hankkia toimeentulonsa valitsemallaan ty6lla,
ammatilla tai elinkeinolla. Perustuslakivaliokunta on kasitellyt ilmoitusvelvollisuutta ja elinkeinovapauden suh-
detta esimerkiksi lausunnossa PeVL 54/2002 vp (verkkotunnuslaki).

Vahvasta séhkoisestd tunnistamisesta ja sahkoisista allekirjoituksista annetun lain 10 8:n mukaan tunnistuspal-
velun tarjoajalla on velvollisuus ilmoittaa toiminnan aloittamisesta kirjallisesti Viestintavirastolle. Téssa esityk-
sessé ehdotetun 12 a §:n 1 momentin mukaan tunnistuspalvelun tarjoajan tehdessa vahvasta séhkdisesta tunnis-
tamisesta ja sahkdisista allekirjoituksista annetun lain 10 §:n mukaisen ilmoituksen Viestintavirastoon, liittyy
tunnistuspalvelun tarjoaja osaksi luottamusverkostoa. Luottamusverkostoon liittyminen itsessaan ei vaadi erillis-
t4 ilmoitusta Viestintavirastolle. Henkildn tunnistaminen perustuu vahvasta séhkgisestd tunnistamisesta ja séh-
koisista allekirjoituksista annetun lain 6 8:ssd s&adettyihin asiakirjoihin

Tunnistuspalvelua on mahdollista tarjota myds ilmoittautumatta Viestintavirastoon, mutta tallgin tunnistuspal-
velun tarjoajalla ei ole vahvan séhkdéisen tunnistuspalvelun tarjoajan asemaa téssé laissa tarkoitetussa merkityk-
sessd. Vahvan tunnistuspalvelun aseman saaminen edellyttd ilmoittautumista Viestintavirastoon.

Perustuslakivaliokunta on todennut, ettd ilmoitusvelvollisuudesta saatdminen ei ole elinkeinovapauden kannalta
ongelmallista etenk&an, kun viranomaisen ei edellytetd tekevéan ilmoituksen johdosta paatosta. Viestintaviraston
ei tarvitse tehdé paatosta esityksessa ehdotettuun luottamusverkostoon liittymisestd. Liséksi ehdotetun ilmoitus-
velvollisuuden laiminlyontid ei ole sanktioitu.

Tunnistuspalveluiden tarjoajien tulee kohdella asiakkaitaan syrjimattémasti ja tasapuolisesti. K&ytdnnossa tésté
seuraa, ettd vahvasta sdhkoisesta tunnistamisesta ja sahkadisista allekirjoituksista sdadetyssa laissa tarkoitettu
tunnistuspalvelun tarjoaja voi kieltdytyd myontaméstéd henkil6lle sahkoista tunnistusvalinettd, vain jos henkilén
tietoja ei 10ydy vaestotietojérjestelmasta tai henkil611d ei ole vahvasta sahkdisestd tunnistamisesta ja sahkoisista
allekirjoituksista annetun lain 17 8:ssé séédettyd viranomaisen myontdmaa henkil6llisyytta osoittavaa asiakirjaa
tai jo olemassa olevaa tunnistusvalinettd, jolla henkil6llisyys voidaan todentaa. Tunnistuspalvelun tarjoaja voi
tarjota sahkdoista tunnistusvélinettd osana muuta palvelua, mutta ndissakin tapauksissa tunnistusvaline tulee
myontaa syrjimattomasti ja tasapuolisesti. Tunnistuspalvelun tarjoajalla on kuitenkin oikeus kieltaytya tunnis-
tusvélineen myontdmisestd myds muun velvoittavan lainsdddanndn kuten, rahanpesulainsaddannon asiakkaan
tuntemista ja tuntemista koskevien velvoitteiden, nojalla.

Henkil6ille, joiden tietoja ei voitaisi tarkastaa vaestotietojérjestelmasta, tarjottaisiin sahkdisen tunnistamisen
palveluja nykyisten tunnistuspalveluiden tarjoajien toimesta siten kuin heille talldkin hetkelld tarjotaan sdhkoista
tunnistusvélinettd ja tunnistuspalveluja kdytettdvaksi tunnistusvélineen myontajan omiin palveluihin tai muihin
palveluihin, joihin sdhkdinen tunnistusvaline on hyvéksytty. Tallaisissa tapauksissa sdhkoistd tunnistusvélinetta
ei voida kéyttada vahvasta sdhkoisesté tunnistamisesta ja sahkdisista allekirjoituksista sdddettyyn vahvan tunnis-
tusvélineen luomiseen olemassa olevalla vahvalla tunnistusvélineelld. Sdhkdisen palvelun tarjoajan ja tunnistus-
palvelun tarjoajan ehdotetaan sopivan tunnistusvalineen hyvaksymisestd ja siihen liittyvista vastuukysymyksisté
tapauskohtaisesti.

Henkil6itd, joiden tietoja ei voitaisi tarkastaa vaestotietojarjestelméstd, ei arvioida olevan kovin paljon. Aiem-
min joitakin oleskeluluvan saaneita ulkomaalaisia ei voitu kirjata véestotietojérjestelméaén, koska heilld ei ollut
henkil6llisyytta osoittavaa asiakirjaa. VVaestotietojarjestelmdsta ja Vaestorekisterikeskuksen varmennepalveluis-
ta annetun lain 1 paivand maaliskuuta 2014 voimaan tulleen muutoksen myota rekisterditavien henkilGtietojen
luotettavuus voidaan poikkeuksellisesti varmistaa myos muusta kuin alkuperdisestd virallisesta asiakirjasta. Ul-
komaan kansalaiselle voidaan siis antaa henkilétunnus ja tallentaa henkil6Gtiedot vaestétietojérjestelmaén, vaikka
henkil6113 ei ole esittdd passia tai muuta henkil6llisyytta luotettavasti osoittavaa asiakirjaa. Ulkomaalaisen rekis-
terdinti véestotietojarjestelmaan helpottuu liséksi 1 péivand joulukuuta 2014 voimaan tulleen lainmuutoksen
myotd. Jatkossa Maahanmuuttovirasto ja poliisi voivat tallettaa henkilon suppeat perustiedot véestétietojérjes-
telm&an oleskeluluvan ja oleskelukortin mydntamisen seké oleskeluoikeuden rekisterdimisen yhteydessd. Nain
ollen Suomessa ei ldhtokohtaisesti pitaisi olla oleskeluluvan, oleskelukortin tai rekisterdidyn oleskeluoikeuden
nojalla oleskelevia ulkomaalaisia, joita ei I0ydy véaestotietojarjestelmésta.

Kaikilla Suomessa oleskelevilla ulkomaalaisilla ei kdytdnnossa olisi mahdollista saada esityksessa tarkoitettua
tunnistusvélinettd huolimatta siitd, ettd heidat on rekisterdity vaestttietojéarjestelmadn. Osalla ulkomaalaisista ei
ole henkil6llisyytta osoittavaa asiakirjaa, kuten passia tai henkiltkorttia, jota tarvitaan vahvan sahkdisen tunnis-



tusvélineen saamiseksi. Ongelmaa pyritadn ratkaisemaan parhaillaan sisaministerion asettamassa henkil6kortti-
lain muutostarpeita koskevassa esiselvityshankkeessa. Tavoitteena on, ettd oleskeluluvan saaneelle ulkomaalai-
selle, joka on rekistergity vaestotietojarjestelméén, voitaisiin myontéé ulkomaalaisen henkilokortti, vaikka hé-
nelld ei olisi luotettavaa henkil6llisyyttad osoittavaa asiakirjaa.

Perustuslain 6 §:n mukaan ket&én ei saa ilman hyvéksyttavaa perustetta asettaa eri asemaan sukupuolen, ién,
alkuperén, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun henkil6on liit-
tyvan syyn perusteella. Esityksessa pyritddn ratkaisemaan suuren yleison vahva sahkdinen tunnistaminen sito-
malla vahva sahkdinen tunnistaminen véestotietojarjestelmaan rekisterdityihin tietoihin. Tdmén ei kuitenkaan
ylla esitetyistd syystd ndhda asettavan mitd&n ihmisryhmaa eriarvoiseen asemaan tunnistusvalineen hakuproses-
sissa.

2. Henkil6tietojen kasittely

Perustuslain 10 8:n mukaan henkil6tietojen suojasta saadetédén tarkemmin lailla. Perusoikeusuudistusta koske-
van hallituksen esityksen mukaan sd&dnnds viittaa tarpeeseen lainsaadannollisesti turvata yksilon oikeusturva ja
yksityisyyden suoja henkilGtietojen kasittelyssa, rekisterdinnissa ja kéayttamisessa (HE 309/1993 vp, s. 53).
Saannoksen lakiviittaus henkil6tietojen suojasta edellyttdd perusoikeusuudistuksen tarkoituksen mukaisesti
(PeVM 25/1994 vp, s. 6/1) lainsaatajan saatavan tasté oikeudesta, mutta se jattad saantelyn yksityiskohdat lain-
saatajan harkintaan.

Perustuslakivaliokunta on ké&sitellyt henkil6tietojen suojaa muun muassa lausunnoissaan PeVL 47/1996 vp (te-
lemarkkinalaki), PeVVL 26/1998 vp (televiestinnin tietosuojalaki), PeVL 27/1998 vp ja PeVVL 27a/1998 vp, (laki
yksityisyyden suojasta tyoelamassd) sekd PeVL 25/1998 vp (henkilttietolaki).

Valiokunta on lausunnoissaan korostanut yleisesti lain yksityiskohtaisten sddnnésten tdsméllisyyden tarkeytta.
Valiokunnan lausuntok&ytdnnon mukaan myds kysymys henkiltrekistereihin talletettujen tietojen séilytysajoista
kuuluu kyseissé perustuslakikohdassa ilmaistun lailla sddtdmisen vaatimuksen piiriin. Tarkeitd sdantelykohteita
ovat ainakin rekisterdinnin tavoite, rekisterditdvien henkilttietojen siséltd, niiden sallitut kdyttotarkoitukset mu-
kaan luettuna tietojen luovutettavuus ja tietojen sdilytysaika henkildrekisterissé seké rekisterdidyn oikeusturva
samoin kuin ndiden seikkojen sé&ntelemisen kattavuus ja yksityiskohtaisuus lain tasolla.

Tassd esityksessé ehdotetulla 6 8:n muutoksella pyritadn selkeyttdmaan nykykaytantod siten, etta tunnistuspal-
velun tarjoajan ja sdhkoisié allekirjoituksia tarjoavan varmentajan tulee tarkistaessaan hakijan henkil6llisyytta
vaatia hakijaa ilmoittamaan henkiltunnuksensa. Ehdotettu muutos tekisi séddoksen tulkinnan yksiselitteisem-
maksi ja vastaa siten perustuslakivaliokunnan vaatimusta lain yksityiskohtaisten sadnndsten tdsmallisyydesta.

Tassa esityksessé ehdotettu vaatimus siité, ettd tunnistuspalvelun tarjoajan ja séhkgisia allekirjoituksia tarjoavan
varmentajan on hankittava ja péivitettavé tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot vaestétietojérjes-
telmasté lisad ja tdsmentédd osaltaan vahvaan sédhkoiseen tunnistamiseen liittyvan tiedon alkuperaa ja kéyttotar-
koitusta.

3. Saatdmisjarjestyksen arviointi
Edell4d mainituilla perusteilla lakiehdotukset voidaan kasitell tavallisessa lainsaatamisjarjestyksessa.

Edell4 esitetyn perusteella annetaan eduskunnan hyvéaksyttavaksi seuraava lakiehdotus:

Lakiehdotus

Laki vahvasta sdhkoisestd tunnistamisesta ja sahkgisista allekirjoituksista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti



muutetaan vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun lain (617/2009) 2 §:n
12 ja 13 kohta, 6 8:n 3 momentti seké 7 ja 17 § sekd lisatédan 2 8:n 1 momenttiin uusi 14 kohta ja lakiin uusi 12
a § seuraavasti:

28
Maaritelmét
Tassa laissa tarkoitetaan:

12) allekirjoituksen luomisvalineelléa ohjelmistoja ja laitteita, joilla yhdessa allekirjoituksen luomistietojen kans-
sa luodaan sahkaéinen allekirjoitus;

13) allekirjoituksen todentamistiedoilla sahkdisen allekirjoituksen todentamisessa kaytettavaa tietokokonaisuut-
ta, kuten koodeja ja julkisia avaimia;

14) luottamusverkostolla Viestintavirastoon ilmoituksen tehneiden tunnistuspalvelun tarjoajien verkostoa.

68
Henkil6tietojen késittely

Tunnistuspalvelun tarjoajan ja sdhkoisia allekirjoituksia tarjoavan varmentajan tulee tarkistaessaan hakijan hen-
kil6llisyyden vaatia hakijaa ilmoittamaan henkilétunnuksensa.

Tunnistuspalvelun tarjoaja ja sdhkoisié allekirjoituksia tarjoava varmentaja saavat késitella henkilétunnusta re-
kistereissddn 1 momentissa mainitussa tarkoituksessa. HenkilGtunnuksen saa sisallyttda tunnistusvélineeseen tai

varmenteeseen, jos vélineen tai varmenteen tietosisaltd on ainoastaan sellaisen tahon saatavilla, jolle se on valt-
tdméatontd palvelun toteuttamiseksi. Henkil6tunnus ei saa olla saatavissa julkisesta hakemistosta.

78

Vaestotietojarjestelmén tietojen kdyttdminen

Tunnistuspalvelun tarjoajan ja sdhkoisié allekirjoituksia tarjoavan varmentajan on hankittava ja pdivitettava tun-
nistuspalvelun tarjoamiseksi tarvitsemansa tiedot véestétietojérjestelmasta. Taman lisdksi tunnistuspalvelun tar-
joajan on varmistettava, ettd sen tunnistuspalvelun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla véestétieto-
jarjestelman tietojen kanssa.

Vaestotietojarjestelmastd luovutettava tieto on julkisoikeudellinen suorite. Suoritteen maksullisuudesta sadde-
t&an valtion maksuperustelaissa (150/1992).

12a8§
Tunnistuspalvelun tarjoajien verkosto

Tunnistuspalvelun tarjoajan tehdessé 10 8:n mukaisen ilmoituksen Viestintdvirastoon, tunnistuspalvelun tarjoaja
liittyy osaksi luottamusverkostoa.



Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on noudatettava sellaisia hallinnollisia k&yt&nt6ja,
jotka mahdollistavat tunnistuspalveluita tarjoavien ja niitd hyddyntavien sahkdisten palveluntarjoajien tarjoami-
en palveluiden yhteentoimivuuden seka tarjottava tekniset rajapinnat, jotka luovat edellytykset tunnistuspalve-
luita tarjoavien ja niitd hyddyntavien toimijoiden véliselle toiminnalle.

Séhkaisen tunnistuspalvelun tarjoajan lahettdessa sahkdiseen tunnistusvélineeseen liittyvaa tietoa toiselle séh-
kdisen tunnistuspalvelun tarjoajalle edelleen valitettdvaksi, valitettdvasta tunnistetiedosta tulee suorittaa lahetta-
jélle korvaus. Valitettavasta tunnistetiedosta perittava korvaus voi olla enintdan 10 senttid. Korvauksen tasoa
tullaan arvioimaan vuosittain.

Tunnistuspalvelun tarjoajat vastaavat yhteistydssa teknisten rajapintojen ja hallinnollisten kayténtojen yhteen-
toimivuudesta.

Luottamusverkoston hallinnollisista k&ytdnndista, teknisista rajapinnoista ja vastuista annetaan tarkempia saan-
noksié valtioneuvoston asetuksella.

178
Tunnistusvalineen hakijan tunnistaminen

Jos hakijalla ei ole aikaisempaa tdman lain mukaista vahvaa sahkgista tunnistusvélinettd, ensitunnistaminen tu-
lee tehd& henkilokohtaisesti. Jos hakijalla on jo kdytdssddn vahva sahkdinen tunnistusvéline, tassa laissa tarkoi-
tettua tunnistusvélinettd voidaan hakea sahkoisesti.

Henkilokohtaista ensitunnistusta tehtdessa tunnistuspalvelun tarjoajan on tunnistettava tunnistusvalineen hakija
huolellisesti todentamalla hdnen henkil6llisyytensd voimassa olevasta Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen mydntdmasta passista tai henkilokortista. Halutessaan tunnistuspalvelun
tarjoaja voi kayttaa ensitunnistamisessa my6s Euroopan talousalueen jasenvaltion viranomaisen 1 paivan loka-
kuuta 1990 jalkeen mydntdmad voimassa olevaa ajokorttia tai muun valtion viranomaisen myontdmaa voimassa
olevaa passia.

Jos tunnistusvalineen hakijan henkil6llisyytta ei voida luotettavasti todentaa, hakemukseen liittyvén ensitunnis-
tamisen tekee poliisi. Poliisin tekemasta ensitunnistamisesta tunnistusvélineen hakijalle aiheutuva kustannus on
julkisoikeudellinen suorite. Suoritteen maksullisuudesta séddetddn valtion maksuperustelaissa.

Olemassa olevan vahvan sahkoisen tunnistusvalineen avulla saa hakea vastaavan tasoista sahkgisté tunnistusva-

linettd. Aiempaan tunnistukseen luottava vahvan séhkoisen tunnistuspalvelun tarjoaja vastaa mahdollisesta tun-
nistuksen virheellisyydesté suhteessa vahingon kérsineeseen.

Tama laki tulee voimaan pdivand kuuta 20 . Sen 12 a 8:44 sovelletaan kuitenkin vasta 1 péivasta toukokuuta
2017.

Helsingissé 27 pdivanad marraskuuta 2014
Paaministerin sijainen, valtiovarainministeri

ANTTI RINNE

Liikenne- ja kuntaministeri Paula Risikko



Laki vahvasta sdhkoisestd tunnistamisesta ja sahkgisista allekirjoituksista annetun lain muuttamisesta
Eduskunnan paatéksen mukaisesti

muutetaan vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun lain (617/2009) 2 §:n
12 ja 13 kohta, 6 8:n 3 momentti sek& 7 § ja 17 § seka

lisdtdén 2 §:n 1 momenttiin uusi 14 kohta ja lakiin uusi 12 a § seuraavasti:

Voimassa oleva laki Ehdotus
28 28
Maaritelmat Maaritelmat
Tassa laissa tarkoitetaan: Tassa laissa tarkoitetaan:

12) allekirjoituksen luomisvélineellda ohjel- 12) allekirjoituksen luomisvalineell& ohjelmis-
mistoja ja laitteita, joilla yhdessa allekirjoituk- toja ja laitteita, joilla yhdessa allekirjoituksen
sen luomistietojen kanssa luodaan sahkdinen luomistietojen kanssa luodaan séhkéinen alle-
allekirjoitus; sek& kirjoitus;

13) allekirjoituksen todentamistiedoilla s&h- 13) allekirjoituksen todentamistiedoilla s&h-
koisen allekirjoituksen todentamisessa kaytet- kdisen allekirjoituksen todentamisessa kaytet-
tdvaa tietokokonaisuutta, kuten koodeja ja jul- tavaa tietokokonaisuutta, kuten koodeja ja jul-
kisia avaimia. kisia avaimia;

14) luottamusverkostolla Viestintavirastoon
ilmoituksen tehneiden tunnistuspalvelun tarjo-
ajien verkostoa.

68
68
Henkil6tietojen késittely
Henkil6tietojen késittely

Tunnistuspalvelun tarjoaja ja s&hkoisia alle-
kirjoituksia tarjoava varmentaja voi tarkistaes- Tunnistuspalvelun tarjoajan ja sahkoisia alle-
saan hakijan henkil6llisyyden vaatia hakijaa Kirjoituksia tarjoavan varmentajan tulee tarkis-
ilmoittamaan henkil6tunnuksensa. Tunnistus- taessaan hakijan henkilollisyyden vaatia haki-
palvelun tarjoaja ja sahkdisia allekirjoituksia jaa ilmoittamaan henkil6tunnuksensa. Tunnis-
tarjoava varmentaja saavat kasitella henkild- tuspalvelun tarjoaja ja sahkdisia allekirjoituk-
tunnusta rekistereissddan 1 momentissa maini- Sia tarjoava varmentaja saavat késitella henki-
tussa tarkoituksessa. Henkilétunnuksen saa si- I6tunnusta rekistereissaan 1 momentissa mai-
sallyttdd tunnistusvalineeseen tai varmentee- nitussa tarkoituksessa. Henkilotunnuksen saa
seen, jos valineen tai varmenteen tietosisaltd on sisallyttaa tunnistusvalineeseen tai varmentee-
ainoastaan sellaisen tahon saatavilla, jolle se on seen, jos vélineen tai varmenteen tietosisalto
valttamatonta palvelun toteuttamiseksi. Henki- on ainoastaan sellaisen tahon saatavilla, jolle
I6tunnus ei saa olla saatavissa julkisesta hake- se on valttamatonta palvelun toteuttamiseksi.
mistosta. HenkilGtunnus ei saa olla saatavissa julkisesta
hakemistosta.

78
78

Vaestotietojarjestelméén tallennettujen tietojen



kayttdminen

Tunnistuspalvelun tarjoaja ja sdhkoisia allekir-
joituksia tarjoava varmentaja saavat henkilGtie-
tolain 8 §8:n 1 momentin 1 ja 2 kohdassa tarkoi-
tetuilla perusteilla ja tdmén lain 6 §:n 1 mo-
mentissa mainitussa tarkoituksessa hankkia
henkil6tietoja ja tarkastaa hakijan tai haltijan
ilmoittamat henkil6tiedot vaestotietojarjestel-
masta.

17 8
Tunnistusvalineen hakijan ensitunnistaminen
Ensitunnistamisen on tapahduttava henkilékoh-

taisesti. Tunnistuspalvelun tarjoajan on tunnis-
tettava tunnistusvalineen hakija huolellisesti

Vaestotietojarjestelmén tietojen kdyttdminen

Tunnistuspalvelun tarjoajan ja sdhkaisia alle-
kirjoituksia tarjoavan varmentajan on hankit-
tava ja pdivitettdva tunnistuspalvelun tarjoami-
seksi tarvitsemansa tiedot vdestotietojérjestel-
mastd. Taman liséksi tunnistuspalvelun tarjo-
ajan on varmistettava, ettd sen tunnistuspalve-
lun tarjoamiseksi tarvitsemat tiedot ovat ajan
tasalla vaestotietojarjestelmén tietojen kanssa.

Tunnistuspalvelun tarjoajien verkosto

Tunnistuspalvelun tarjoajan tehdessd 10 8:n
mukaisen ilmoituksen Viestintavirastoon, tun-
nistuspalvelun tarjoaja liittyy osaksi luotta-
musverkostoa.

Luottamusverkostoon kuuluvan tunnistuspal-
velun tarjoajien on noudatettava sellaisia hal-
linnollisia kaytantoja, jotka mahdollistavat
tunnistuspalveluita tarjoavien ja niitd hyodyn-
tavien s&hkoisten palveluntarjoajien tarjoami-
en palveluiden yhteentoimivuuden seké tarjot-
tava tekniset rajapinnat, jotka luovat edelly-
tykset tunnistuspalveluita tarjoavien ja niitéd
hyodyntavien toimijoiden valiselle toiminnal-
le.

Séhkaisen tunnistuspalvelun tarjoajan lahetta-
essd sahkoiseen tunnistusvalineeseen liittyvaa
tietoa toiselle sahkdisen tunnistuspalvelun tar-
joajalle edelleen valitettavaksi, valitettdvasta
tunnistetiedosta tulee suorittaa l&hettajalle
korvaus. Valitettavasta tunnistetiedosta perit-
tava korvaus voi olla enintaén 10 senttid. Kor-
vauksen tasoa tullaan arvioimaan vuosittain.

Tunnistuspalvelun tarjoajat vastaavat yhteis-
ty6ssé teknisten rajapintojen ja hallinnollisten
kaytantdjen yhteentoimivuudesta.

Luottamusverkoston hallinnollisista k&ytan-
noistd, teknisista rajapinnoista ja vastuista an-
netaan tarkempia sdénnoksia valtioneuvoston
asetuksella.
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Tunnistusvalineen hakijan tunnistaminen

Jos hakijalla ei ole aikaisempaa taman lain
mukaista vahvaa sahkoista tunnistusvalinetta,
ensitunnistaminen tulee tehdé henkildkohtai-



toteamalla hénen henkil6llisyytensd voimassa
olevasta Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen myon-
tdmésta passista tai henkilokortista. Halutes-
saan tunnistuspalvelun tarjoaja voi ké&yttaa ensi-
tunnistamisessa myds Euroopan talousalueen
jasenvaltion viranomaisen 1 pdivan lokakuuta
1990 jalkeen myontdméa4 voimassa olevaa ajo-
korttia tai muun valtion viranomaisen mygnta-
maa voimassa olevaa passia.

Ensitunnistamisen henkilékohtaisuudesta voi-
daan poiketa, jos tunnistuspalvelun tarjoajat
ovat tehneet keskendan sopimuksen mahdolli-
suudesta luottaa toistensa tekemaén ensitunnis-
tamiseen. Tunnistusvélinettd voidaan tall6in
hakea sahkdisesti. Tunnistuspalvelun tarjoajien
on sopimuksessaan madriteltavd, kuinka vastuu
mahdollisesta alkuperdisen ensitunnistamisen

sesti. Jos hakijalla on jo kdytdssaan vahva
séhkdinen tunnistusvaline, tassa laissa tarkoi-
tettua tunnistusvalinettd voidaan hakea sahkoi-
sesti.

HenkilOkohtaista ensitunnistusta tehtédessa
tunnistus-palvelun tarjoajan on tunnistettava
tunnistusvélineen hakija huolellisesti todenta-
malla hanen henkil6llisyytensé voimassa ole-
vasta Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen myon-
tdmésta passista tai henkilokortista. Halutes-
saan tunnistuspalvelun tarjoaja voi kayttaa
ensitunnistamisessa myds Euroopan talousalu-
een jasenvaltion viranomaisen 1 pdivan loka-
kuuta 1990 jalkeen mydntamad voimassa ole-
vaa ajokorttia tai muun valtion viranomaisen
myO6ntdmé&é voimassa olevaa passia.

virheellisyydesta niiden keskindisessa suhteessa Jos tunnistusvélineen hakijan henkildllisyytta

jakaantuu. Suhteessa vahingon kérsineeseen
vastaa se tunnistuspalvelun tarjoaja, joka luot-
taa toisen tekeméaén ensitunnistamiseen.

Tunnistusvalinettd voidaan hakea séhkoisesti
myds silloin, jos hakijalla on voimassa oleva
saman tunnistuspalvelun tarjoajan antama tun-
nistusvéline. Ensitunnistamista ei tallgin tarvit-
se tehd& uudelleen.

Jos tunnistusvalineen hakijan henkildllisyytta ei
voida luotettavasti todentaa, hakemukseen liit-
tyvan ensitunnistamisen tekee poliisi. Poliisin
tekeméstd ensitunnistamisesta tunnistusvali-
neen hakijalle aiheutuva kustannus on julkisoi-
keudellinen suorite. Suoritteen maksullisuudes-
ta séadetddn valtion maksuperustelaissa.

ei voida luotettavasti todentaa, hakemukseen
liittyvan ensitunnistamisen tekee poliisi. Polii-
sin tekemaéstéa ensitunnistamisesta tunnistusva-
lineen hakijalle aiheutuva kustannus on julkis-
oikeudellinen suorite. Suoritteen maksullisuu-
desta s&adetddn valtion maksuperustelaissa.

Olemassa olevan vahvan sahkgisen tunnistus-
vélineen avulla saa hakea vastaavan tasoista
vahvaa sahkoista tunnistusvalinettd. Aiempaan
tunnistukseen luottava vahvan séhkaoisen tun-
nistuspalvelun tarjoaja vastaa mahdollisesta
tunnistuksen virheellisyydestd suhteessa va-
hingon karsineeseen.

Tama laki tulee voimaan péivéna kuuta 20 .
Sen 12 a §:44 sovelletaan kuitenkin vasta 1
péivésta toukokuuta 2017.



Liite 4: Kansallinen sahkoisen tunnistamisen tiekartta vuosille 2015-2018

Vahvan sahkoisen tunnistamisen
saantely jJa toimeenpano vuosina

Tunnistuslain
muutokset voimaan
1.5.2015

Kansallinen
saantely

Rajat ylittavan
tunnistustoiminnan
yhteistyon
komiteakasittely
01/2015

Luodaan
luottamusverkoston
pelisdannot 05/2015

elDAS
ratkaisut

Hallituksen esityksen
valmistelu elDAS-
muutoksista alkaa

02/2015

Rajatylittavin

tunnistustoiminnan

yhteistyd voimaan
18.3.2015

2015-20138

VN-asetus e
Iuottargg%galg)stosta tunnistuspalveluista
09-10/2015
Teknisten méaritysten ) .
; ! Tekniset madritykset
komiteakasittely 5
06/2015 voimaan 18.9.2015

Rakennetaan kansallista luottamusverkostoa 5/2016

Valmistaudutaan
teknisten maaréysten
soveltamiseen 12/2015

Hallituksen esitys
elDAS-muutoksista
12/2015

Rakennetaan elDAS valmiudet 05/2016

2016 2017-2018
Vahvaa tunnistusta Vahvaa tunnistusta
tarjoavien toimijoiden tarjoavien toimijoiden
valmiudet oltava luottamusverkosto

valmiina1.5.2016 velvoittavana 1.5.2018

€IDAS siirtyméaika paattyy 18.9.2018

Siirrytaan kdyttamaan verkostoa 05/2018

Siirrytadn kayttdmaan elDAS:ta kansallisesti 09/2018
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