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Kansallisen vahvan siihkdisen tunnistusmallin valmistelutyéryhméin asettaminen

Asettaminen
Valtiovarainministerid on tinéén asettanut tyéryhmén valmistelemaan kan-
sallisen mallin vahvaan sidhkoiseen tunnistamiseen.

Toimikausi 12.5.2014 - 31.12.2014

Taustaa
Rakennepoliittisen ohjelman mukaan (kohta 2.11) ”Toteutetaan viipymdtti
kansallinen séhkdinen palveluviyld ja séhkoinen tunnistautuminen kustan-
nustehokkaasti sekéd Viron yhteistydmahdollisuudet tdysimiérdisesti hyo-
dyntden” sekd (kohta 3.9.3) “Palvelurakenteita ja toimintoja uudistetaan se-
k& keskushallinnossa ettd aluehallinnossa valtionhallinnon tuottavuuden ja
vaikuttavuuden parantamiseksi”.

Talouspoliittinen ministerivaliokunta linjasi 19.11.2013, ettd osana kansalli-
sen palveluarkkitehtuurin toteutusta tulee toteuttaa kansallinen séhkéinen
tunnistusmalli, jossa valtio takaa kansalaisen séhkoisen identiteetin ja jossa
tunnistusvilineitd voidaan tuottaa markkinaehtoisesti. Kansallisen sdhkdisen
tunnistusratkaisun malli koostuu valtion ja yksityisten toimijoiden muodos-
tamasta kokonaisuudesta. Kokonaisuus siséltés kansalaisille sdhkoisesti to-
dennetun henkildllisyyden, sen kdyttimiseksi kansalaisille tarjottavat tunnis-
tusvilineet ja -palvelut seké sihkoisid palveluita tarjoaville toimijoille mah-
dollisuuden hyddyntdd séhkoisid tunnisteita omassa palvelutuotannossa.

Tavoite
Tydryhmén tavoitteena on valmistella ylld kansallinen vahvan sihkdisen
tunnistamisen malli ja siihen liittyvét lainsdddédntomuutokset. Mallissa kuva-
taan yleisesti tarjottavan vahvan sdhkisen tunnistamisen toimintamalli yk-
sityiselld ja julkisella sektorilla.

Tehtédvit

Tydryhmén tehtédvénid on 31.12.2014 mennessi

1. valmistella kansallisen tunnistusratkaisun malli;
kuvata mallissa liiketoiminta-, hallinta- ja tekniset toimintamallit ylei-
sesti tarjottavan sdhkdisen tunnistamisen, roolien, valtuuksien ja valtuu-
tusten hallinnan seké sdhkdisen allekirjoituksen osalta;
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3. valmistella mallin edellyttimit lainséddantomuutokset, niin ettd niiden
eduskuntakésittely voidaan aloittaa vuoden 2015 aikana;

4. madritelld sdhkodisen tunnistamisen kansallinen siirtymésuunnitelma ja
tiekartta vuosille 2015-2019.

Valtiovarainministerio asettaa tydryhmén, jonka ty6td ohjaavat yksikon
pédllik6t Esko Vainio valtiovarainministerion julkisen hallinnon tieto- ja
viestintiteknisestd toiminnosta ja Kirsi Miettinen liikenne- ja viestintdminis-
terion viestintdpolitiikan osastolta.

Tyoryhma

Tydryhmin tehtdvénd on vastata kansallisen vahvan sdhkdisen tunnistami-
sen mallin valmistelusta. Tyoryhmé& koostuu nykyisistd vahvan sdhkdisen
tunnistamisen toimijoista ja muista valtiovarainministeritn ja liikenne- ja
viestintdministerion tydryhméain hyvéksymisté jdsenistd. Valtiovarainminis-
teri® nimedi tydryhmin puheenjohtajan ja sihteerin.

Jéisenet:

Neuvotteleva virkamies, Markus Rahkola, valtiovarainministerio, puheen-
johtaja

Neuvotteleva virkamies Tomi Lindholm, liikenne- ja viestintiministerid, va-
rapuheenjohtaja

NN, valtiovarainministerid, rahoitusmarkkinaosasto

NN, sisdasiainministerio

NN, ty6- ja elinkeinoministerio -

NN, Kansaneldkelaitos

Erityisasiantuntija Olli-Pekka Rissanen, valtiovarainministerid, sihteeri

Valtiovarainministerio voi padtokselldsdn tdydentidd tyoryhmén kokoonpa-
noa.

Lisiksi valtiovarainministerié kutsuu seuraavien organisaatioiden edustajat
referenssiryhméén:

Kilpailu- ja kuluttajavirasto

Valtion tieto- ja viestintdtekniikkakeskus Valtori
Viestorekisterikeskus

Elinkeinoeldmén keskusliitto

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
Finanssialan keskusliitto

Aktia Pankki Oyj

Danske Bank Oyj

DNA Oy

Elisa Oyj

Gemalto Oy

LahiTapiola

Nordea Pankki Suomi Oyj

OP-Palvelut Oy

POP-pankkiryhmé

S-Pankki Oy

Svenska Handelsbanken AB, Suomen sivukonttoritoiminta
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Saastopankkiryhmé
TeliaSonera Finland Oyj
j Alandsbanken Abp

Referenssiryhmi tulee olemaan avoin ja sen kokouksiin voivat osallistua
muutkin kansalaisten tunnistamiseen liittyvét tahot.

Kustannukset ja rahoitus
Tyoryhmén kustannukset maksetaan valtiovarainministeri6lle osoitetulta
momentilta 28.xx.xx
Kokouksista ei makseta palkkioita. Kukin organisaatio vastaa omien
edustajiensa matka- ja muista kuluista.
Hallinto- ja kuntaministeri Henna Virkkunen
ICT-johtaja Anna-Maija Karjalainen
Liitteet Kansallinen tunnistusratkaisu — taustamuistio 6.5.2014
Jakelu Liikenne- ja viestintdministeri
Sisdasiainministerio
Ty6- ja elinkeinoministeri
Kansanelédkelaitos
Tiedoksi

Kilpailu- ja kuluttajavirasto

Valtion tieto- ja viestintétekniikkakeskus Valtori
Viestorekisterikeskus

Elinkeinoeldmén keskusliitto

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
Finanssialan keskusliitto

Aktia Pankki Oyj

Danske Bank Oyj

DNA Oy

Elisa Oyj

Gemalto Oy

LahiTapiola

Nordea Pankki Suomi Oyj

OP-Palvelut Oy

POP-pankkiryhmi

S-Pankki Oy

Svenska Handelsbanken AB, Suomen sivukonttoritoiminta
Sadstopankkiryhmé

TeliaSonera Finland Oyj

Alandsbanken Abp
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VALTIOVARAINMINISTERIO Taustamuistio

VM140:01/2013

JulkICT-toiminto
6.5.2014

Kansallinen tunnistusmalli - taustamuistio

1 Johdanto

Hallituksen rakennepoliittinen ohjelma (29.8.2013) talouden kasvuedelly-
tysten vahvistamiseksi ja julkisen talouden kestivyysvajeen umpeen kuro-
miseksi sisdltdd mm. ICT:n hyddyntimisti koskevia hankkeita. Rakennepo-
liittisen ohjelman mukaan (kohta 2.11) *Toteutetaan viipymittd kansallinen
sdhkoinen palveluviyld ja sihkdinen tunnistautuminen kustannustehokkaas-
ti sekd Viron yhteistydmahdollisuudet tdysimaariisesti hyodyntden” seki
(kohta 3.9.3) ”Palvelurakenteita ja toimintoja uudistetaan sek# keskushal-
linnossa ettd aluehallinnossa valtionhallinnon tuottavuuden ja vaikuttavuu-
den parantamiseksi”.

Talouspoliittinen ministerivaliokunta linjasi 19.11.2013, ettd osana kansal-
lisen palveluarkkitehtuurin toteutusta tulee toteuttaa kansallinen sdhkoinen
tunnistusmalli, jossa valtio takaa kansalaisen sahkoisen identiteetin ja jossa
tunnistusvélineitd voidaan tuottaa markkinaehtoisesti. Kansallisen sdhkoi-
sen tunnistusratkaisun malli koostuu valtion ja yksityisten toimijoiden
muodostamasta kokonaisuudesta, joka tarjoaa kansalaisille sihkéisen iden-
titeetin, sekd sen kéyttdmiseksi kansalaisille tarjottavat tunnistusvilineet ja -
palvelut.

Téssi tydssd on tarkoitus keskittyd luomaan kansalaisen tunnistamiseen liit-
tyvd malli. Sen kanssa rinnakkaisia tehtdvid tulevat olemaan roolien mukai-
nen valtuutus sekd toisen puolesta asiointi. Niistd on tarkoitus kiynnistdd
erilliset hankkeet tai yksi hanke. Niissi ei luoda erillisti tunnistusratkaisua,
vaan tunnistaminen tulee pohjautumaan tissé luotuihin ratkaisuihin.

Lisiksi erillinen tarkastelun kohde on virkamiesten ja ammattiryvhmien tun-
nistaminen, joka tilld hetkelld perustuu erillisiin kortteihin esimerkiksi ter-
veydenhuollossa ja sisdisessd turvallisuudessa.

2 Nykytilan kuvaus

Vahvoja séhk&isid tunnistusvilineitd vaativien sdhkoisten palveluiden
markkinat ovat jakaantuneet péfasiassa kolmen palvelusektorin kesken:
pankki- ja vakuutuspalvelut, julkisen hallinnon palvelut sekd muut yksityi-
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set palvelut. Néistd volyymeiltaan merkittdvimmat ovat pankki- ja vakuu-
tussektorin sekd julkisen hallinnon tarjoamat sdhkdiset palvelut.

Séhkoisid tunnistuspalveluita tuottavat tilld hetkelld pankit, mobiilioperaat-
torit ja Viaestorekisterikeskus.

Pankkitunnisteilla on merkittévin markkinaosuus kiyttdjdpeitossa ja tapah-
tumamé&érissd. Mobiilioperaattoreiden tuottama mobiilivarmenne ja Viesto-
rekisterikeskuksen tuottama henkilokorttiin liitetty kansalaisvarmenne eivét
toistaiseksi ole saavuttaneet kokonaisuudessa merkittavad markkina-
asemaa. Mobiilivarmenteella on mahdollista asioida ldhes kaikissa palve-
luissa pankkipalveluita lukuun ottamatta. Sihk6inen tunnistaminen itses-
sédn ei ole merkittéva palvelukerros, mutta sen avulla on mahdollista raken-
taa monipuolisia ja personoituja sdhkoisid palveluita.

Arjen tietoyhteiskunnan neuvottelukunnan yhteydessi vuosina 2008-2009
tehtiin valtioneuvoston periaatepiiitds ja kansalliset linjaukset sihkoisesti
tunnistamisesta. Laki vahvasta séhkdisestd tunnistamisesta ja sihkoisisté al-
lekirjoituksista (617/2009) tuli voimaan 1.9.2009. Laissa m#iritelldsn ne
vaatimukset, joita yleisesti tarjottavalle vahvalle sihkiselle tunnistamiselle
Suomessa asetetaan. Lain tarkoituksena on sédéntelyn avulla pyrkii helpot-
tamaan sdhkdisen tunnistamisen markkinaehtoista kehittymisti ja takaa-
maan vapaan kilpailun pohjalta tapahtuva sdhkdisen tunnistamisen kustan-
nustason alentuminen. Véestorekisterikeskuksen tuottamia tunnistuspalve-
luita siéddelldén edelld mainitun lain liséksi laissa vdestotietojirjestelmésta
ja Viestorekisterikeskuksen varmennepalveluista (661/2009).

Nykytilassa vahvan sdhkoisen tunnistamisen lainsdddintdvastuu jakaantuu
liikkenne- ja viestintdministerin, valtiovarainministerion ja sisdasiainminis-
teridin vastuulle. Vahvan tunnistamisen toimijoiden toimintaa valvoo Vies-
tintévirasto, joka vastaa myds yleisesti vahvaa sdhkoistéd tunnistamista tar-
Jjoavien toimijoiden rekisterdinnista.

Séhkoisen tunnistamisen markkina on téllé hetkelld padsidintoisesti pank-
kiasioinnissa ja verkkomaksamisessa, joissa tehdéin valtaosa tunnistamisis-
ta. Muun kuin verkkopankkitoimintaan liittyvin tunnistamisen méérén ar-
vioidaan kasvavan noin 30 prosenttia vuodessa. Julkinen hallinto on voi-
makkaasti lisd&iméssd sahkoistd asiointia ja suurimpia toimijoita ovat muun
muassa Kela, Verohallinto, sosiaali- ja terveyssektori seké tys- ja elinkei-
noministerio.

Nykyisen lainsdéidénnon tavoitteena oli mahdollistaa eri tunnistustoimijoi-
den yhteistyd, jolla varmistetaan markkinoiden kehittyminen. Lainsaddén-
nostd huolimatta eri toimijat eivit ole pystyneet sopimaan kesken&éin laaja-
mittaisesta sdhkdisten tunnisteiden vastavuoroisesta hyviksymisestid. Tama
on johtanut siihen, ettd sdhkoisten palvelutarjoajien on tehtidva sopimukset
tunnistuspalveluiden kéytosti ja tekniset liitynnit jokaisen pankin kanssa
erikseen. Kansalaisille tdimé nikyy esimerkiksi pankkikohtaisina salasanoi-
na ja tunnuslukulistoina.

Valtiovarainministerion johdolla toteutettavassa séhkoisen asioinnin ja de-
mokratian edistdmisohjelmassa (SADe) tuotetaan useita sihkoisen asioin-
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nin palvelukokonaisuuksia eri hallinnonaloille. Useassa SADe-ohjelmassa
tuotettavassa palvelussa on tarpeen k#yttdjin vahva sihkéinen tunnistami-
nen.

Sosiaali- ja terveydenhuoltoon on tulossa ldhivuosina runsaasti uusia sih-
koisid asiointipalveluita, joissa tarvitaan vahvaa tunnistamista. Sosiaali- ja
terveyssektorilla kisitelldén usein myds salassa pidettiviksi luokiteltavia
henkildiden terveyteen tai toimeentuloon liittyvii tietoja, mikd edellyttid
kéyttdjien ja tietoja késittelevien henkildiden riittivin vahvaa tunnistamista.

S&hkoistd tunnistamista tehdidin runsaasti myss muussa sdhkoisessi asioin-
nissa kuten verkkokaupoissa, erilaisilla keskustelupalstoilla yms., joissa
kdytetddn paljon yrityskohtaisia ratkaisuja. Niissi kiytetdin yleisesti heik-
koa sidhkoistd tunnistamista, jossa kdyttdjdn tietoja ei varmisteta viran-
omaisrekistereista.

Julkisen sektorin tuottamiin séhk®&isiin asiointipalveluihin on mahdollista
tunnistautua kaikilla Viestintévirastoon rekisterdityjen vahvan sghkdisen
tunnistuspalveluiden tuottajien tunnisteilla. Julkisella sektorilla on kiytossa
talld hetkelld kaksi tunnistuksen ohjauspalvelua (Vetuma ja tunnistus.fi),
jotka tarjoavat yhden teknisen rajapinnan kautta kaikki Viestintdviraston
hyvéksymit tunnistuspalvelut julkisten palveluiden kaytettdviksi. Tunnis-
tus.fi:n kéyttdjét ovat vaiheittain siirtyméssd Vetuman kayttéjaksi.

Kansalalnet t
! www-yhicys

P B I B e e R G

SARE 2.0 rajapinta
Verkkomaksaminen ¢ TUPASz pankkitunnistus ¥ andotiistan
« Verkkopankit ~Werkkapankidtunnukset 1 kertakifjautumisen

Maksun palautus

.......... B raobilivarmenne
R

VETUMA

/N

« Nets Oy {ent. Luottokunta) g VRKn fansalaisvarmenne 1

Tunnistus ja allekirjoitus

- Sirukortti

usivahya
tannistusmenetebmd

-

L

Kuva 1b Vetuma-palvelun toimintaperiaate

Yhteis6jen (organisaatiot, joilla on y-tunnus ja muut yhteenliittymét) tun-
nistamiseksi julkishallinnon ja julkista tehtdvad hoitavien organisaatioiden
sdhkdisiin palveluihin on télld hetkelld kdytossd Verohallinnon viliaikainen
KATSO-tunnistusratkaisu. My9s siind kédytetdén ensitunnistamisessa pank-
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kitunnisteita, joiden perusteella mySnnetd4n yrityksen puolesta toimintaan
oikeuttavat KATSO-tunnisteet. Tami on tarkoitus uudistaa erillisessi
hankkeessa.

3 Kansallinen sihkéinen tunnistusmalli

3.1 Lihtokohdat ja tavoitteet

Kansallisen vahvan séhkdisen tunnistusmallin 1dhtokohtana varmistaa jo-
kaiselle kansalaiselle mahdollisuus sihkoisesti todennettuun henkil6llisyy-
teen ja sen kiyttoon, vahvaan sihkdiseen tunnistamiseen perustuvan palve-
lutuotannon kehittyminen ja sahkoisen tunnistamisen markkinaehtoinen ke-
hittyminen. Kéytdnnodssa mallin tavoitteena on varmistaa, ettii kansalaisen
hallussa olevalla vahvalla sdhkoiselld tunnisteella pidsee kaikkiin yksityi-
sen ja julkisen sektorin tuottamiin palveluihin, eikd palvelun tuottajaorgani-
saatio voi erikseen estéi téllaisen tunnisteen hyviksyntidd. Sihkdisen tun-
nistamisen ja séhkdisten palveluiden tuottamisen markkinaehtoinen kehit-
tyminen edellyttid riittéivén vapaata liiketoimintamallia, jossa eri sektoreilla
toimivat yritykset voivat kehittdi liiketoimintaansa sdhkoiseen tunnistami-
seen tai sen mahdollistamiin palveluihin liittyen. Mallin avulla tavoitellaan
sellaista toimintaympéristod, joka mahdollistaa myds Suomessa kehitettyjen
sdhkoisten tunnistuspalveluiden markkinoinnin my6s ulkomaille.

Kansallisessa kyberturvallisuusstrategian toimeenpanosuunnitelmasta:
”Toimeenpano-ohjelmaan tuotu kehittéimisehdotus sdhkdisen
identiteetin hallintaratkaisusta liittyy palveluviylikokonaisuu-
teen. Luotettava tunnistaminen edellyttds hyvéd sdhkoisen
identiteetin hallintaratkaisua, joka toimenpideohjelman esi-
tyksen mukaan kattaisi myos valtuutusten tunnistamisen seké
henkilon eri roolien tunnistamisen. Hallintaratkaisua tarvitaan
kansallisen palveluarkkitehtuurin ja palveluviylin tehokkaa-
seen hyddyntdmiseen. Tarkoituksena on taata kansalaisille
turvallinen sdhkdinen tunnistaminen ja kehittdsd markkinoiden
toimintaa. Tietoturvallisuuteen tulee kiinnitt44 erityistid huo-
miota. Kansalaisten tietosuojan varmistamiseksi kehitetédin
palvelu, jossa kansalainen voi nihd4 ja hallinnoida itsedzn
koskevien tietojen vilittymisti eri organisaatioiden vililld.”

Julkisen hallinnon palvelutuotanto tapahtuu tulevaisuudessa merkittédvasti
sdhkoisten palveluiden kautta. Sdhkoisiin palveluihin kohdistuu suuri toi-
minnan tehostamispotentiaali suurivolyymisten asiointipalveluiden osalta,
Jjoissa on myds suurimmat kasvundkymit. Julkisessa hallinnossa on kidyn-
nissd kansallisia sdhkoisen palvelutoiminnan kehittimishankkeita.

Julkisen hallinnon palvelutuotannon osalta sdhkoisen tunnistamisen kustan-
nustehokkuus on avainasemassa. Julkisen hallinnon tuottamien asiointipal-
veluiden kdyton pitdd olla kansalaisille hyvin edullista. Perinteisessd asi-
oinnissa kansalaisen itsensé kustannettavaksi on jasnyt matka- tai postiku-
lut. Julkisen hallinnon palvelujen kiytto ei saa tuottaa merkittdvia lisdimak-
suja kuluttajille eikd vaatia esimerkiksi kalliiden laitteiden hankkimista vain
téhén tarkoitukseen.
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Tehostamispotentiaalia on myos nykyisessd sdhkoisen tunnistamisen jirjes-
tdmiseen kdytetyssd hallinnointiresursseissa. Kansallisen tunnistusmallin
yksi tavoite on pyrkid merkittdvisti yksinkertaistamaan vahvan sahkoisen
tunnistamispalvelun kéyttoonottoon liittyvid sopimuksia.

Tyon lahtokohtana on, ettéd tunnistamisesta aiheutuvan kokonaiskustannus-
taso €i saa nousta sdhkdisen palvelun tarjoajille suhteellisesti nykyisté tasoa
korkeammalle. Kustannusten osalta on otettava huomioon jatkuvasti lis4in-
tyvéin viranomaissiéntelyn aiheuttamat muutokset seki voimakkaasti li-
sdéintyvén verkkorikollisuuden aiheuttamat séhkoisen tunnistamisen ylei-
seen turvallisuuteen tehdyt panostukset.

Sahkoisen todennetun henkilsllisyyden kdytén aiheuttamat kustannukset
kansalaiselle ja sahkoisten palveluiden tuottajille piti4 olla hallittavissa ja
ennakoitavissa riittdvéssd médrin. Kansallisen sihkoisen tunnistusmallin tu-
lee mahdollistaa ja edesauttaa uusien séhkdisten tunnistus- ja asiointipalve-
luiden kehittymista.

Jokaisella kansalaisella tulee olla tasa-arvoinen oikeus sihkoisesti todennet-
tuun henkildllisyyteen, sen kdyton mahdollistamaan tunnistusvélineeseen ja
kéyttoon sdhkoisissé palveluissa. Tunnistusmallin tulee mahdollistaa erilai-
siin kéyttéjdtarpeisiin tuotettavat riittdvén turvalliset tunnistuspalvelut.
Kansallisella tunnistusmallilla vastataan my0s tuleviin rajat ylittavas sih-
koistd tunnistamista koskeviin EU-sdddoksiin.

Virallinen sdhkoisesti todennettu henkil6llisyys pohjautuu aina viranomai-
sen myontiméé virallista henkilSllisyystodistusta vasten tehtyyn fyysiseen
ensitunnistamiseen tai olemassa olevan sdhkdoisesti todennetun henkilolli-
syyden avulla tehtyyn tunnistamiseen. Sahkoisesti todennettuun henkilslli-
syyteen liittyvét tiedot varmistetaan aina valtion ylldpitimésté viestotieto-
jarjestelméstd. Ensitunnistuksen perusteella voidaan myont4i tunniste, jo-
hon sihkoéisesti todennettu henkildllisyys liitetddn. Nidin mydnnettyd sih-
koisesti todennettua henkildllisyyttd ei voida pitéid rajatun asiakasjoukon
sdhkoisend tunnisteena ja se voidaan ketjuttaa uusien séhkoisten tunnistei-
den luomiseksi.

Kansallisen mallin avulla Suomeen luodaan edellytykset vahvan sihk&isen
tunnistamisen markkinoiden syntymiselle ja ylldpidetidsin markkinoiden
toimivuuden edellytyksid. Liséksi tavoitteena on luoda sellainen markki-
naympdristd, joka mahdollistaa my6s Suomen ulkopuolelle sopivien tunnis-
tuspalveluiden kehittimisen.

Uudessa mallissa on tarkoitus luoda puitteet muun muassa yksityisille tun-
nistuspalveluiden ja varmennepalveluiden tarjoajille. Tunnistamismarkki-
noilla liiketaloudellisten palvelujen luonne on siind méérin etidéntynyt julki-
seen hallintotehtévéin liitettdvistd ominaispiirteistd, ettd toimintaa ei ole pi-
dettdvi julkisena hallintotehtivénd, vaikka vahvan séhkdisen tunnistamisen
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vilineilld ja varmennetoiminnalla sindnsi onkin merkitysti erilaisissa oike-
ustoimissa’.

Suomessa vahva sdhkdinen tunnistaminen tarkoittaa sellaisia tunnistuspal-
veluita, joista ollaan s@4tdmédssd Euroopan Unionin asetuksessa sahkdisesta
tunnistamisesta ja luottamuspalveluista sisimarkkinoilla. Asetuksessa tur-
vatasot médritelldsin seuraavasti: low, substantial ja high.

”Matala” (low) vastannee EU-pilotti Storkin turvatasoja 1-2, suuri” (sub-
stantial) vastannee Storkin turvatasoa 3 ja “korkea” (high) vastannee Stor-
kin turvatasoa 4. Turvatasojen teknisistd méérittelyisté ja niiden kiytéinnon
toteutuksesta tullaan pdittimaén tiytantoonpanosddnnoksilld, joiden kisit-
tely aloitettiin komission tydryhméssé huhtikuussa 2014. Asetus tulee ko-
konaisuudessaan voimaan vuonna 2018.

Suomessa vahva sdhkdinen tunnistaminen tulee uudessa mallissa tarkoitta-
maan asetuksen turvatasoja “’suuri” tai “korkea” asetuksen tultua niiltd osin
voimaan. Siihen saakka kestéivin siirtymékauden aikana kaikkeen tunnis-
tamiseen riittdd laissa vahvasta sdhkoisesti tunnistamisesta ja séhkoisisté
allekirjoituksista tarkoitettu vahva sdhkdinen tunnistaminen sellaisena kuin
se on ko. laissa tdlld hetkelld médritelty. Kaikilla timén vaatimuksen tdytté-
villd vilineill ja tunnistusratkaisuilla padsee kaikkiin julkisiin ja yksityisiin
palveluihin, joissa vaaditaan vahvaa séhkoistd tunnistamista. Lain mukaisia
vahvan sihkoisen tunnistamisen vilineitd ovat tidlld hetkelld pankkitunnis-
teet, mobiilivarmenteet ja HST-kortti.

Siirtymékauden jidlkeen vahvan sdhkoisen tunnistamisen perustaso Suomes-
sa on “’suuri”. My0s nykyisten tunnistusvilineiden ja tunnistusratkaisujen
kéytt6d voidaan jatkaa siirtymékauden aikana, jos ne tiyttévat edelld maini-
tun vaatimuksen.

Tason High (korkea) tiyttivid tunnistusvilineitd voidaan vaatia esimerkiksi
tietyissd sensitiivistd tietoa sisédltdvissd palveluissa tai tapahtumissa, joissa
tehdddn merkittdvid henkildn omaisuuteen tai oikeuksiin liittyvid tapahtu-
mia julkisen tai yksityisen sektorin tuottamissa palveluissa. Vahvaa séh-
koistd tunnistamista kéyttdva sghkdisen palvelun tarjoaja voi palvelukohtai-
sesti edellyttdd “korkean” turvatason kdyttod. Tunnistustason paéttdminen
on siten aina tunnistuspalveluja kéyttévin palveluntarjoajan itsensé harkit-
tava asia.

Julkisissa palveluissa tarvitaan edelleen edelld kuvatun kaltaista tunnistus-
ten vélityspalvelua Vetumaa. Vilityspalvelu tullaan liittdmé4n palvelu-
viyldin ja on niin ollen yksi tulevan palveluarkkitehtuurin komponenteista.
Mallin valmistelun yhteydessé voidaan tarkastella olisiko sen kéytto laajen-
nettavissa muille yhteiskunnan toimijoille.

' PeVL 16/2009 vp — HE 36/2009 vp




