Hallituksen esitys eduskunnalle Tullin rikostiedustelua koskevaksi lainsaéidéinnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi rikostorjunnasta Tullissa annettua lakia (jatkossa Tullin
rikostorjuntalaki) siten, ettd sithen lisdttdisiin uusi luku, jossa sdddettdisiin Tullin
rikostiedustelukeinoista ja niiden kdytostd uhkaperusteisessa rikostiedustelussa. Myo0s salaisia
tiedonhankintakeinoja koskevaan Tullin rikostorjuntalain lukuun, henkil6tietojen késittelysté
Tullissa annettuun lakiin ja tullilakiin ehdotetaan muutoksia, jotka osaltaan vahvistaisivat Tullin
rikostorjunnan toimintaedellytyksid sekd muiden viranomaisten kanssa tehtivdd yhteistyoté
muuttuneessa toimintaympéristdssd. Tullin rikostorjuntalakiin ehdotetaan muun muassa
lisattavaksi saidnnokset, jotka mahdollistaisivat telekuuntelun Tullissa tullirikoksena pidettédvien
torkedn huumausanerikosten estdmiseksi sekd Tullin salaisten tiedonhankintakeinojen kayton
tullirikoksena pidettdvan torkedn huumausainerikoksen paljastamiseksi. Tullilakiin ehdotetaan
lisdttdvaksi sadnnokset, jotka mahdollistaisivat Tullin avoimiin léhteisiin kohdistuvan
tiedonhaun niin sanottujen automaattisten kerdimien avulla ja kerdimilld saatujen tietojen
tallentamisen.  Esitys  liittyy  ldheisesti  sisdministerion  ja  Rajavartiolaitoksen
lainsdddantohankkeisiin, joissa on valmisteltu ehdotukset poliisin ja Rajavartiolaitoksen
rikostiedustelua koskevaksi lainsdddanndksi.

Lisédksi esityksessd ehdotetaan muutettavaksi henkilotietojen kasittelystd Tullissa annettua
lakia, tiedustelutoiminnan valvonnasta annettua lakia, esitutkintalakia, lakia oikeudenkdynnin
julkisuudesta yleisissd tuomioistuimissa, pakkokeinolakia, henkilGtietojen kasittelysta
Rikosseuraamuslaitoksessa annettua lakia sekd verotustietojen julkisuudesta ja salassapidosta
annettua lakia.

Esityksessd ehdotettavan lainsdddanndn keskeisend tavoitteena on luoda sdddospohja Tullin
uhkaperusteiselle rikostiedustelulle Tullin tehtdvdalueella ja siten parantaa Tullin osalta
mahdollisuuksia torjua ennalta sellaisia yksilon tai yhteiskunnan turvallisuuteen kohdistuvia
vakavimpia uhkia, jotka toteutuessaan ilmenisivit myohemmin toteutuneena vakavana
rikollisuutena. Tullin tehtdvdalueella ilmenevét vakavan rikollisuuden uhkat olisivat Tullin
rikostiedustelun kohteita ja rikostiedustelun kohteet ja keinot maériteltaisiin tyhjentavasti laissa.

Tullin toimintaymparistdé on muuttunut yha haastavammaksi ja myos Tullin tehtdvaalueella
ilmenevidn rikollisuuden muodostamat uhkat ovat muuttuneet entistd vakavimmiksi,
monimuotoisemmiksi ja nopeammin kehittyviksi ja siksi ndma uhkat tulisi pystyd torjumaan
ennalta. Tdmi edellyttdd tiedonhankinnan aloittamista nykyistd varhaisemmassa vaiheessa.
Ehdotettavalla lainsdddédnnolld pyritddn parantamaan Tullin mahdollisuuksia torjua vakavaa
rikollisuutta ja mahdollistamaan nykyistd tehokkaampi puuttuminen muun muassa vakavaan
jarjestdytyneeseen rikollisuuteen. Automaattisten kerdinten avulla olisi Tullisakin mahdollista
merkittavasti tehokkaammin kerata tietoa esimerkiksi sellaisista yleisessa tietoverkossa olevista
kohteista, joissa myydéaéin laittomia aineita tai esineiti tai joiden tarkoituksena on muu vakava
Tullin tehtdvialueelle kuuluva rikollinen toiminta.

Uhkaperusteista rikostiedustelua koskeva sddntely perustuisi menetelmaéllisesti ja
madritelméllisesti Tullin rikostorjuntalaissa sdéddettyihin salaisiin tiedonhankintakeinoihin,
mutta niiden kayttdedellytyksistd sdaddettdisiin ehdotetussa uudessa luvussa rikosten estamista
ja paljastamista koskevista edellytyksistd poikkeavalla tavalla. Lakiehdotusten valmistelussa



perusoikeuksien suojaan puuttuminen on pyritty rajaamaan niin véhdiseksi kuin
rikostiedustelun tehokkuudelle ja tuloksellisuudelle asetettavat vaatimukset huomioon ottaen on
mahdollista.

Tullin rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen katselu, tekninen seuranta, teleosoitteen tai telepédtelaitteen yksildintitietojen
hankkiminen, valvottu lépilasku sekd ohjattu tietoldhdetoiminta. Perustuslain kvalifioituihin
lakivarauksiin siséltyvien rajoitusten vuoksi tdssd esityksessd ei ehdoteta sdéddettivéksi
luottamukselliseen  viestintddn kohdistuvasta tai  kotirauhan piirissi tapahtuvasta
tiedonhankinnasta. Rikostiedustelukeinojen paitoksentekoa koskeva sdintely perustuisi myos
padosin Tullin rikostorjuntalain salaisia tiedonhankintakeinoja koskevaan lukuun.

Tullin rikostiedustelukeinojen kayton tarkoituksena olisi tuottaa valttimatonta tietoa yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta Tullin tehtdvéalueella ilmenevastd ja Tullin
rikostorjuntatoimivaltaan kuuluvasta vakavasta rikollisuudesta ja mahdollistaa tiedon
hyodyntdminen uhkien torjumiseksi ennalta. Rikostiedustelukeinoilla saatua tietoa voitaisiin
tietyin edellytyksin luovuttaa my6s muulle sellaiselle viranomaiselle, jolla on toimivalta uhkan
torjumiseksi tarvittavan kyseisen viranomaisen tehtdviin perustuvan toimenpiteen
toteuttamiseksi, mutta jolta puuttuu toimivalta uhkan havaitsemiseksi. Lisdksi tietoa voitaisiin
luovuttaa muille esitutkintaviranomaisille toiminnan suuntaamiseksi, rikoksen estimiseksi ja
tiettyjen ldhtokohtaisesti torkeiden rikosten selvittdmiseksi. Myos tiedon luovuttaminen sotilas-
ja siviilitiedusteluviranomaisille maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi
olisi tietyin edellytyksin sallittua. Tiedon kayttda toiminnan suuntaamiseksi koskisi kuitenkin
erityiset rajoitukset.

Tullin rikostorjuntalaissa sdidettdisiin salaisen tiedonhankinnan yhteensovittamisesta poliisin,
suojelupoliisin, sotilastiedusteluviranomaisen ja muun viranomaisen virkamiesten
tyoturvallisuuden varmistamiseksi, salaisessa tiedonhankinnassa kéytettivien taktisten ja
teknisten menetelmien ja suunnitelmien paljastumisen estdmiseksi sekd viranomaisten
operatiivisen  toiminnan  koordinoimiseksi  tehtdvien asianmukaisen toteuttamisen
turvaamiseksi. Tullin rikostorjuntalaissa sdddettdisiin myos katselukielloista. Sukulaisten
vilinen viestintd sekd erdiden ammattiryhmien viestintd nauttisi korostettua suojaa
rikostiedustelulta. Rikostiedustelukeinojen kaytostd tulisi tiettyjen edellytysten tadyttyessd
ilmoittaa niiden kohteille.

Tullille ehdotettavat uhkaperusteiset rikostiedustelutoimivaltuudet edellyttavit tehokasta
valvontaa. Esityksessd ehdotetaan laajennettavaksi tiedustelutoiminnan valvonnasta annetun
lain soveltamisalaa niin, ettd tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa myos

Tullin uhkaperusteisen rikostiedustelun osalta. Tullin olisi annettava
tiedusteluvalvontavaltuutetulle tieto rikostiedustelukeinoa koskevasta vaatimuksesta, luvasta tai
padtoksesta. Tullin olisi myos mahdollisimman pian ilmoitettava

tiedusteluvalvontavaltuutetulle rikostiedustelun suojaamista, ilmaisukieltoa ja keinon
kayttdmisestd ilmoittamisen siirtdmistd koskevista paatoksista.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.6.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Péaaministeri Petteri Orpon hallitusohjelman yhtend keskeiseni tavoitteena on rikostorjunnan
vahvistaminen kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen
lisddmiseksi. Hallitusohjelman mukaan hallitus varmistaa sisdisen turvallisuuden ja
oikeudenhoidon palvelut sekd viranomaisten toimintakyvyn (s. 176). Hallitus varmistaa
viranomaisten riittdvit toimivaltuudet ja resurssit kansallisen riskiarvion uhkien torjuntaan ja
kriisien johtamiseen (s. 177). Edelleen hallitusohjelmassa todetaan, ettd hallitus pitda
jarjestaytynyttd rikollisuutta vakavana uhkana Suomen turvallisuudelle ja lailliselle
yhteiskuntajarjestykselle ja, ettd hallitus torjuu voimakkaasti jarjestaytynytta rikollisuutta.
Hallitus pdivittdé jérjestdytyneen rikollisuuden vastaisen strategian ja valmistelee tarvittavat
lainsdddantdesitykset (s. 180). Sisdisen turvallisuuden suojaamiseksi otetaan kayttéon uusi
rikostiedustelusdédntely, joka mahdollistaa nykyistd  tehokkaamman  puuttumisen
uhkaperusteisesti muun muassa vakavaan jengi- ja jarjestdytyneeseen rikollisuuteen. Hallitus
arvioi tarpeen perustuslain tdsmentdmiseksi tehokkaan rikostiedustelun mahdollistamiseksi (s.
181). Hallitusohjelman mukaan tekninen eli automaattinen valvonta mahdollistetaan
tietoverkkojen avoimissa léhteissd (s.181).

Suomen turvallisuusymparistd on muuttunut viime vuosina nopeasti, perustavanlaatuisesti ja
pitkdaikaisesti. Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon (valtioneuvoston
julkaisuja 2024:33) mukaan Suomen ulko- ja turvallisuuspolitiikkaa tehdddn vakavassa ja
vaikeasti ennakoitavassa toimintaymparistossd. Valtioneuvoston sisdisen turvallisuuden
selonteossa (valtioneuvoston julkaisuja 2025:85) kuvataan Suomen sisdisen turvallisuuden
tilanne yleisesti ottaen vakaaksi, mutta ulkoisen turvallisuusympériston perustavanlaatuisella ja
pitkdkestoisella muutoksilla arvioidaan olevan vaikutuksia myds sisédiseen turvallisuuteen.
Sisdisen turvallisuuden viranomaiset ovat ensivaste monissa uhissa, ja niilld on keskeinen rooli,
vastuu ja toimivalta my0s sellaisten ulkoisten uhkien torjunnassa, jotka eivit ole sotilaallisia (s.
8). Sisdisen turvallisuuden selonteossa todetaan liséksi, ettd viranomaisten tiedonhankinnan
tarve on siirtynyt yhd enemmé#n uhkaa koskevan tiedon hankintaan, analysointiin ja
hyodyntémiseen. Selonteko maéérittelee sisdisen turvallisuuden painopisteiksi muun muassa
jarjestdytyneen ja vakavan rikollisuuden torjunnan. Vakavana rikollisuutena ilmenevien uhkien
torjunnan kannalta on olennaista, ettd Tulli voisi kdynnistdd tiedonhankinnan nykyisti
varhaisemmassa vaiheessa. Paremman rikostiedustelun mahdollistamien sddnndsten
sadtdmiselld pyritddn mahdollistamaan nykyistd tehokkaampi puuttuminen muun muassa
vakavaan jengi- ja jédrjestdytyneeseen rikollisuuteen (s. 18) Selonteon johtopédatoksissd vakavan
rikollisuuden torjuntaa koskevana toimenpiteend mainitaan uuden rikostiedustelusdintelyn
kayttoonotto (s.30).

Edelleen valtioneuvoston sisdisen turvallisuuden selonteossa on korostettu sisdisen
turvallisuuden pitkdjanteista kehittdmisté, jolla varmistetaan sisdisen turvallisuuden keskeisten
viranomaisten, rikosoikeudenhoidon ketjuun kuuluvien oikeushallinnon viranomaisten seki
tuomioistuinlaitoksen toimintaedellytykset ja turvataan niiden rahoituspohja julkisen
taloudentilanne huomioiden. Tullin osalta tavoitteeksi on selonteossa asetettu Tullin
suorituskyvyn parantaminen muuttuneessa turvallisuustilanteessa vastaamaan
ulkomaanliikenteen turvallisuusuhkia erityisesti satamissa meriliikenteen korostuessa Suomen
turvallisuuden ja huoltovarmuuden kannalta. Selonteko asettaa lisdksi tavoitteeksi Tullin
kyvykkyyksien varmistamisen satamissa ja muilla keskeisilld ulkomaanliikenteen
maahantulopaikoilla (s. 33-34).



Tulli on valtiovarainministerion ohjauksessa oleva ja sen hallinnonalan virasto, jolla on
itsendinen tullirikoksia selvittdva ja estidva tullirikostutkintaosasto, jonka yhtend merkittdvana
tehtdvdnd on myds vakavien rajat ylittdvien rikosten torjunta. Tullin osalta on tunnistettu poliisia
vastaava sadntelytarve Tullin rikostiedustelua koskevalle lainsdadannolle.

1.2 Valmistelu

Téméin Tullia koskevan esityksen taustalla vaikuttaa vahvasti sisdministerion 25.9.2023
asettama hanke, joka ryhtyi valmistelemaan ehdotusta poliisin rikostiedustelua koskevaksi
lainsdddannoksi ja siihen liittyvéksi lainsddddnnoksi. Hankkeen keskeisin tavoite oli Suomen
sisdisen turvallisuuden parantaminen ja sdddosperustan luominen Poliisihallituksen alaisen
poliisin rikostiedustelulle ja tehtdvdnd oli valmistella poliisin rikostiedustelua koskevat
keskeiset sddnndkset ja parantaa poliisin mahdollisuuksia saada tehokkaammin tietoa sisdisen
turvallisuuden uhkista, joiden torjuminen kuuluu poliisin toimialaan.

Sisdministerion hankkeen asettamispditoksen mukaisesti valmistelun tueksi asetettiin
tyoryhma, johon nimettiin lainvalmistelun kannalta keskeiset tahot.
Rikostiedustelutyoryhmissd olivat sisdministerion lisdksi edustettuina oikeusministerio,
valtiovarainministerio, puolustusministerio, Syyttéjélaitos, Poliisihallitus, suojelupoliisi, Tulli
ja keskusrikospoliisi. Hanketta varten perustettiin myos ohjausryhma, jossa olivat edustettuina
sisdministerion poliisiosasto ja rajavartio-osasto, oikeusministerio, valtiovarainministerio,
Poliisihallitus, suojelupoliisi, Tulli ja Syyttéjélaitos.

Valtiovarainministerié ja Tulli toivat tydoryhméssd vahvasti esille myos Tullin merkittdvan
roolin sisdisen turvallisuuden varmistamisessa ja vakavan rikollisuuden torjunnassa ja
korostivat my0s Tullin rikostiedustelutoimivaltuuksiin liittyvid perusteltuja tarpeita.
Tyo6ryhmaéssd todettiin, ettd Tullin rikostiedusteluun liittyvdd lainsdddéntod valmistellaan
erillisend hankkeena virkatyond valtiovarainministeriossi sisdministerion tyoryhmén ty6hon
tukeutuen ja sisdministerion hankkeen rinnalla.

Edelleen rikostiedustelutoimivaltuuksiin liittyen oikeusministerié kéynnisti 23.12.2024
hankkeen perustuslain 10 §:n arvioimiseksi. Rikostiedusteluhankkeessa lainsdddantoémuutosten
valmistelu péétettiin asettamispéadtoksen mahdollistamalla tavalla toteuttaa kahdessa vaiheessa
siten, ettd ensimmaéisessé vaiheessa valmistellaan sellaiset muutokset, joiden arvioidaan olevan
mahdollisia voimassa olevan perustuslain puitteissa ja toisessa vaiheessa muutokset, joiden
toteuttaminen edellyttiisi perustuslain 10 §:n muuttamista. Nyt késilla olevassa esityksessd on
kyse edelld mainitusta ensimmadisen vaiheen muutostarpeiden tarkastelusta ja ehdotuksista
Tullin osalta.

Valtiovarainministeriéo kaynnisti 20.11. 2025 lainsdddéntohankkeen Tullin rikostiedustelua
koskevaksi lainsdddanndksi ja sithen liittyviksi lainsdddannoksi. Esitys on valmisteltu
virkatyond valtiovarainministeriossé yhteistyossa Tullin kanssa. Valmistelun aikana on kuultu
sisdministerion, poliisihallituksen, keskusrikospoliisin, suojelupoliisin ja Rajavartiolaitoksen
asiantuntijoita.



2 Nykytila ja sen arviointi
2.1 Tullin tehtivit muuttuneessa toimintaympéristossi
2.1.1 Yleista

Kiristynyt geopoliittinen tilanne on luonut Eurooppaan epévarmuuksia ja muuttanut Suomen
turvallisuusymparistod perustavanlaatuisesti. Tdméa on tehnyt myds Tullin toimintaymparistosti
hyvin haasteellisen. Kansainvilisten markkinoiden epdvakaus, liikenne- ja tavaravirtojen
muutokset sekd yhteiskunnan riippuvuus Itdmeren kuljetuksista ovat asettaneet Tullin
toiminnan uusien haasteiden eteen. Kiristyneessa turvallisuus- ja kauppapoliittisessa tilanteessa
Tullilla on yhé laaja-alaisempi vastuu yhteiskunnan turvallisuudesta. Tullin tehtidvékenttd on
laaja ja vaikuttaa koko yhteiskuntaan ja Tulli on ainoa viranomainen, joka on ldsné kaikilla
Suomen rajanylityspaikoilla ja  valvoo kaikkia rajat  ylittdvia liikennevirtoja.
Turvallisuusviranomaisena Tullilla on merkittdvd vastuu yhteiskunnan ja sen kansalaisten
turvallisuudesta. Tulli valvoo ulkomaankauppaa ja torjuu rajat ylittdvda rikollisuutta.
Huumausaineiden kayton ja salakuljetuksen lisdéntyminen, tullirikosten tekotapojen
moninaistuminen ovat vaikuttaneet sekd suomalaisten arkeen ja turvallisuuteen ettd Tullin
toimintaan.

Yli 95 prosenttia Suomen ulkomaankaupasta kulkee meriteitse, joten satamien ja
merikuljetusten turvallisuus on ratkaisevan tirkedd kansallisen huoltovarmuuden, talouden ja
koko yhteiskunnan toimivuuden kannalta. Satamien turvallisuutta uhkaavat jérjestaytynyt
rikollisuus sekd valtiolliset toimijat ja niiden lukuun toimivat henkildt ja organisaatiot.
Laittomat toimijat hyddyntavét laillisen merenkulun rakenteita ja soluttautuvat logistiikka- ja
huolintayrityksiin. Kiellettyjen aineiden ja rajoitusten alaisten tuotteiden salakuljetus seké
jarjestdytyneen rikollisuuden toimintatapoihin vahvasti kuuluvat uhkailu, vikivalta ja korruptio
vaarantavat Suomen sisdistd turvallisuutta.

Tullin tietoon tulleiden huumausainerikosten maéra kasvoi merkittédvasti vuonna 2024, jolloin
Tulli paljasti yhteensd 2055 huumausainerikosta, joista torkeind tekomuotoina kirjattiin 562
kappaletta, eli enemman kuin koskaan aikaisemmin. My&s huumausaineiden takavarikkoméérét
kasvoivat rajusti vuonna 2024, jolloin Tulli takavarikoi 2052 kiloa eri huumausaineita. Maira
oli ldhes kaksinkertainen edelliseen vuoteen verrattuna. Erityisesti marihuanan, kokaiinin ja
amfetamiinin takavarikkoméérit kasvoivat rdjahdysmaéisesti. Tullin merkittivimmat
huumerikostutkinnat osoittavat, ettd Suomessa vaikuttava vakava ja jarjestdytynyt
huumerikollisuus on muuttunut yhd ammattimaisemmaksi ja kansainvilisemméksi. Huumeiden
salakuljetuksesta ja kaupasta vastaavat monikansalliset rikollisverkostot, jotka hyddyntavét
luottohenkil6itd ja palveluntarjoajia eri puolilla maailmaa. Tekijoiden ja rikoshyodyn
peittelemiseen kdytetddn anonymiteettid lisddvid keinoja, kuten vahvasti salattuja
viestintdkanavia ja kryptovaluuttoja. Kansainvélistyneessd toiminnassa kiytetddn myos
alempaa enemmén vékivaltaa.

Jarjestaytyneen rikollisuuden toimintamallien kehittyminen on muokannut laajemminkin
jarjestdytyneen rikollisuuden olemusta. Hierarkkisista rakenteista on siirrytty kohti yhteisten
intressien varaan rakentuvia yhteistyoverkostoja, joissa joustavasti haetaan uusia
kumppanuuksia taloudellisen hy6dyn maksimoimiseksi. Samanaikaisesti on yleistynyt
vélittdjien ja rikollisten palvelujen (crime-as-a-service) hyddyntdminen, jossa rikollistoimijat
maksua vastaan tarjoavat valmiita radtdloityja palveluita tai tyokaluja muiden
rikollistoimijoiden kéyttoon esimerkiksi logistiikkapalvelujen, rahoituksen ja oikeudellisen
tuen muodossa. Kehityksen my6té toimeksiantoketjut ovat pidentyneet ja rikollisorganisaatiot



ovat muovautuneet kohti solumaisia rakenteita, mika heikentda viranomaisten mahdollisuuksia
lamauttaa rikollisorganisaatioiden toimintaa kattavasti.'

Kyse ei ole ainoastaan tekotapojen muutoksesta, vaan uusia teknologioita voidaan hyddyntda
myds rikollisen toiminnan suojaamisessa viranomaistoiminnalta. Esimerkkeind voidaan mainita
rikolliseen tarkoitukseen luodut korkean salauksen viestijarjestelmait, virtuaalivaluuttojen
kdytto rahanpesussa sekd anonyymit verkon keskustelupalstat ja kauppapaikat.? Lukuisat julki
tulleet rikosasiat osoittavat, kuinka keskeisiksi mainitut teknologiat ovat rikollisessa
toiminnassa muodostuneet.

Vaikka teknologian kehitys on avannut myds viranomaisille uusia mahdollisuuksia
tiedonhankintaan ja tiedonkésittelyyn, ovat aikajénteet rikostorjuntaoperaatioiden
menestykselliselle toteuttamiselle samanaikaisesti lyhentyneet kansainvélistymisen ja
viestiteknologioiden kehittymisen seurauksena. Rikolliset hankkeet etenevdt aiempaa
nopeammin suunnitelmista kohti tiytettyd tekoa, minkd seurauksena nykyisten
toimivaltuuksien monipuolinenkaan kéayttd rikosten estdmiseksi, keskeyttdmiseksi ja
rikosvahinkojen rajaamiseksi ei useinkaan johda yksilon ja yleisen edun kannalta toivottuun
lopputulokseen.

Tullilla on merkittdvd ja vaikuttava tehtdvd ja rooli vakavien rikosten ja muiden sisdisen
turvallisuuden vakavien hiirididen ennalta estdmisessd, toiminnallisessa vasteessa ja
selvittdimisessd. Tullin rikostorjunta on perinteisesti keskittynyt tapahtuneiden tullirikosten
selvittimiseen. Tdmén rinnalle on noussut tilanneymmarryksen yllépitdimiseen, eri tasojen
analyysiin sekd ennalta estivddn toimintaan ja rikosten estimiseen tdhtddvid toimintoja.
Samansuuntaisesti tapahtuneen kehityksen kanssa vuonna 2025 julkaistussa yhteiskunnan
turvallisuusstrategiassa todetaan yhteiskuntajirjestystd vaarantavan rikollisuuden torjunnan
painopisteen olevan mahdollisimman varhaisessa ennalta estdmisessé, joka muodostuu kyvysté
hankkia ja analysoida tietoa seka luoda tilannekuvaa.’

Suomi on yhd vahvemmin osa maailmanlaajuisia huumausainemarkkinoita ja niiden
monimutkaisia logistiikkaverkostoja. Suomessa vaikuttaa monikansallinen verkostomainen
huumerikollisuus, joka kiyttdd hyvin edistyneitd ja ammattimaisia tekotapoja. Suomesta on
tullut houkutteleva markkina-alue esimerkiksi kokaiinille, koska sen kiyttdjamaéra kasvaa ja
tuotto on  muuta  Furooppaa  korkeampi.  Ulkomaan  kansalaisten  rooli
huumausainerikollisuudessa on vahvistunut. Vuonna 2025 ulkomaalaisten epdiltyjen osuus
Tullin tutkimissa torkeissd huumausainerikoksissa nousi 62 prosenttiin. Suomalaisilla
toimijoilla on vakiintuneet yhteistydsuhteet etenkin Baltian, Espanjan ja Alankomaiden
huumeverkostoihin. Myos Nigeriasta ja [sosta-Britanniasta 14ht6isin olevien epdiltyjen maara
on kasvanut. Albanialaisten rikollisten tiedetdin organisoivan erityisesti kokaiinin
salakuljetusta Suomeen. Ruotsissa toimivan jérjestdytyneen rikollisuuden voimistuminen
Suomessa on kasvattanut vékivallan uhkaa. Salakuljetusorganisaatioiden toiminta on
jarjestelmallistd ja peiteltyd, ja niisséd on selked tydnjako johdon, maahantuonnin ja levityksen
vélilla. Lisdksi erilliset henkilot kerddvét maksut ja toimittavat rikoshyodyn ulkomaille. Eri

! Valtioneuvoston periaatepéitds jirjestiytyneen rikollisuuden torjunnan strategiasta ja
toimenpideohjelmasta vuosille 2025-2030 s. 16, SOCTA 2025, s. 6.

2SOCTA 2025 s. 11, 16-21. Ks. rahanpesun osalta myds s. 25.

3 Valtioneuvoston julkaisuja 2025:1 s. 73. Ks. myds selvityshenkilon loppuraportti 2023:19 s. 62, jossa
on todettu, ettd “sisdisen turvallisuuden uhkia pitdd ennakoida. Sitten kun uhkat jo realisoituvat
rikosteoiksi, reagoiminen voi olla myohdisté ja joka tapauksessa ennakoivia toimia kalliimpaa.”
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portaissa toimivat tekijét eivét yleensd ole suorassa kontaktissa toisiinsa. Myyntitapahtumia
ketjutetaan, ja yhteydenpidossa kéytetdén ohjelmistoja, joilla saadaan salattua tai poistettua
puhelimen tietosiséltdja. Huumekauppa on siirtynyt pimeén verkon kauppapaikoilta yha
enemmén salattuihin pikaviestisovelluksiin ja alueellisiin myyntiryhmiin. Toiminnassa on
mukana yhi nuorempia henkil6ita.

Rikollisen toiminnan toteuttamisessa ja peittelyssd hyddynnetéddn laillista liiketoimintaa,
esimerkiksi hyvidmaineisen yrityksen kuljetusyksikkoja tai yritystietoja. Salakuljetuksessa
kiytetddn ammattimaisia avustajia. Rikolliset voivat hankkia osaksi omaa toimintaketjuaan
esimerkiksi huolitsijan tai kirjanpitdjan palveluita tullimenettelyiden tai rahanpesun
hoitamiseen.

2.1.2 Jarjestiytyneessd rikollisuudessa tapahtuneet muutokset

Jarjestaytyneen rikollisuuden haitallisuus yhteiskunnalle on itsestdanselvyys. Jarjestaytynyt
rikollisuus edustaa erityistd uhkaa oikeusjirjestyksen suojaamille eduille toiminnan
tehokkuuden ja laajamuotoisuuden vuoksi.* Jirjestdytyneelld rikollisryhmélld on suuri ja
pitkdaikainen rikosten tekemiseen liittyva potentiaali. Ryhmaén jasenet tuovat ryhmééin erilaisia
rikosten tekemistd edistévid resursseja. Rikosten tekeminen usean henkilén voimin on tavallista
helpompaa ja ryhmin jésenilld saattaa olla rikosten tekemiseen liittyvdd erityisosaamista.
Rikollisryhméssd voidaan yleensd tehdd enemmén ja vakavampia rikoksia kuin mihin
yksittdinen henkild pystyisi. Jarjestdytyneen rikollisryhmén rikoksentekopotentiaalia lisdd
my0s tillaiseen yhteenliittymédan liittyva ryhmédynamiikka. Rikosten tekeminen ryhmaéssa voi
heikentdd rikoksen tekemiseen osallistuvan ryhmén jésenen henkilokohtaista vastuunottoa
yksittdisestd rikoksesta ja rikosten tekemisestd perddntyminen voi ryhmépaineen vuoksi olla
vaikeampaa ryhmén jasenelle kuin yksittdiselle rikoksentekijille. Tatd saatetaan ryhméssda myds
tehostaa kurinpidollisin toimin ja rangaistuksin. Rikosten tekemisestd kieltdytyminen ja
ryhméstd eroaminen voivat olla vahvasti sanktioituja. Ryhmén jidsenyys saattaakin olla
ryhméstd eroon pyrkiville suuri ongelma. Yksittdiselle ryhméin jisenelle rikollinen
yhteenliittyméa voi myos olla keskeinen viiteryhma ja rikosten tekeminen ja liittymén jasenyys
voivat tuoda arvonantoa.’.

Jarjestdytyneen rikollisryhmén suureen rikoksentekopotentiaaliin voi liittyd myds suurempi
potentiaali rikosten jilkien hévittimiseen. Rikokset voidaan ensinnédkin pyrkid tekemién
tavalla, jolla rikosoikeudellinen vastuu véltetddn joko kokonaan tai osittain. Toiseksi ryhmallad
voi olla tavallista paremmat mahdollisuudet yksittdisen rikoksen selvittimisen vaikeuttamiseen.
Tdhén voivat vaikuttaa muun muassa yhteenliittymén rikoksentekoa palveleva rakenne ja
rikosten suunnitelmallisuus. Selvittiminen voi olla vaikeaa my0s siksi, ettd henkilotodistelulla
ei valttdméttd ole samaa merkitystd kuin muissa rikosasioissa. Asianomistajat saattavat peléta
rikosten tekijoiti.°

Jarjestaytyneen rikollisuuden puitteissa toimimista tulee pitdd rikosten vakavuutta korostavana
seikkana riippumatta siitd, onko rikollisen tekemisen jarjestdytyneisyys ulkoisesti havaittavissa.
Jarjestaytyneen rikollisryhmén toiminnassa tehdyn rikoksen vahingollisuutta ja vaarallisuutta
liséé se, ettd rikos on jarjestdytyneen rikollisryhmén toiminnan tuote”. Henkil6tasolla rikoksen

4 Rikoksen tekeminen vakavia rikoksia varten jérjestiytyneen ryhmin jiseneni on sdidetty Suomessa jo
vuonna 1976 yleiseksi rangaistusten koventamisperusteeksi. Ks. myos rikoslain yleisid oppeja koskeva
hallituksen esitys HE 44/2002 vp s. 191

> HE 263/2014 vp s. 19.

¢ HE 263/2014 vp s. 19 - 20.
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tekeminen osana jérjestdytyneen rikollisryhmédn toimintaa ilmentdd péattivaisempaa
asettumista oikeusjdrjestyksen suojaamia oikeushyvid ja tuota suojaa toteuttavaa
oikeusjirjestystd vastaan.’

Arvioitaessa jirjestdytyneen rikollisuuden roolia ja siind viime vuosikymmenind tapahtuneita
muutoksia voidaan havaita eriitd trendejd ja muutosajureita. Jarjestdytyneen rikollisuuden
yhteiskunnallisena ilmiond voidaan sanoa muodostuneen Suomessa viimeisten noin 30—40
vuoden aikana. Kuten edelld on todettu, ndiden vuosien aikana jirjestdytynyt rikollisuus on
kasvanut, kansainvilistynyt ja rikollisorganisaatioiden toimintaa palveleva vékivalta on
koventunut ja yleistynyt. Hierarkkisemmin toimineet ryhmit ovat osin korvautuneet
l6yhemmilld yhteisten intressien varaan rakentuvilla verkostoilla, rikollisten palvelujen
kaupalla ja solumaisilla rakenteilla. Yhteiskunnan digitalisaatio on avannut uusia
rikoksentekomahdollisuuksia ja kehittyvit teknologiat ovat avanneet uusia mahdollisuuksia
rikosten tekemiseen ja rikollisen toiminnan suojaamiseen. Rikollista toimintaa voidaan pyrkia
suojaamaan esimerkiksi virtuaalivaluuttoja ja rikollisiin tarkoituksiin kehitettyjd niin sanottuja
kovennettuja viestijarjestelmid kayttamalld. Jarjestdytynyt rikollisuus on myds saanut selkedn
jalansijan suomalaisessa elinkeinoeldmaissé. Laillisten rakenteiden hyddyntdminen kasvattaa
rikollisga toimintaa, vahvistaa rikollisten vaikutusvaltaa yhteiskunnassa ja lisdd korruption
riskeja.

Jarjestiaytyneen rikollisuuden muodostamaa uhkaa torjuttaessa jirjestaytynyttd rikollisryhmé&a
tai rikollisjoukkoa tiarkedmpi késite on rikollisverkosto. Useimmat jirjestdytyneeseen
rikollisuuteen kytketyt yksilon ja yhteiskunnan turvallisuuden uhkat ovat késilldi myos
16yhemmin toimivien rikollisverkostojen ollessa kyseessd.” Rikollisverkostoissa toimimisella
aiheutetaan samoja haittoja kuin toimittacssa jarjestiytyneempien rakenteiden puitteissa.
Rikosten tekeminen usean henkilén voimin on tavallista helpompaa. Verkoston jdsenet tuovat
verkostoon erilaisia rikosten tekemistd edistdvid resursseja henkildiden ja erityisosaamisen
muodossa. My0s rikollisverkostossa toimittaessa yhteenliittymén ryhméadynamiikka voi lisédtd
rikoksentekopotentiaalia. Erityisesti, jos tietoisuutta kokonaisuudesta on rajoitettu toimimalla
soluissa, voi rikosten tekeminen rikollisverkoston osana heikentdd rikoksen tekemiseen
osallistuvan ryhmén jdsenen henkilokohtaista vastuunottoa yksittdisestd rikoksesta.
Verkostossa toimimiseen voi liittyd my0s suurempi potentiaali rikosten jilkien havittdmiseen.

Rikollisverkostossa rikokset voidaan my0s tehda siten, etté rikosoikeudellinen vastuu himaértyy,
minkd lisdksi verkostossa voi olla tavallista paremmat valmiudet rikoksen selvittdimisen
vaikeuttamiseen.  Rikollisverkostossa  toimittaessa piddkkeitd rikoksen tekemisestd
irtaantumiselle ja rikoksista kieltdytymiselle saattavat ryhmépaineen ja vikivallan uhan sijasta
olla taloudellisen hyddyn menetys ja luotettavan rikoskumppanin maineen menetys. Toisaalta
verkostomaisesti eri toimijoiden osaamisen varaan rakentuva rikollinen verkosto voi myos

7HE 263/2014 vp s. 20. Jirjestdytyneen rikollisuuden yleistd haitallisuutta on kuvattu myos EU:n uhka-
arviossa. Ks. tdstd SOCTA 2025,s. 6ja11.

8 Jirjestdytynyt rikollisuus suomalaisessa yrityskentissi. Selvitys 14/2024. (julkaisupdivi 1.12.2024).
Harmaantalouden selvitysyksikkd.

9 Rikollisverkostojen luonteesta ja haitallisuudesta ks. myds SOCTA 2025 s. 82—-83. On huomattava,
ettd vaikka rikollisverkosto rakentuu rikollisen toiminnan ympdérille, voi verkoston jésenilld olla
muitakin yhteisid verkoston koheesiota ja resilenssid vahvistavia tekijoitd, kuten kulttuurinen tausta,
kieli, kansallisuus, sukulaissuhteet. Téllaisten klaani, mafia- tai veljeskuntatyyppiset piirteet vahvistavat
verkoston koheesiota ja resilienssia.
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luontevasti ostaa esimerkiksi vikivaltaiseen perintddn tai uhkailuun liittyvid rikollisia
palveluja.’®

Tullin rikostorjunnan ndkoékulmasta jarjestdytyneen rikollisuuden muutokset nikyvit entistd
enemmén ulkomaalaisten toimijoiden lisddntymisend eri rikollisen toiminnan vaiheissa.
Aiemmin ulkomaisen toimijan toiminta painottui selkedsti Suomen rajojen ulkopuolelle mutta
nykyisin ulkomaiset toimijat suorittavat rikollisen toiminnan tehtdvid Suomessa myds
sellaisissa rooleissa, joita aiemmin hoitivat Suomessa asuvat ja toimivat rikolliset. Merkille
pantavaa on myds muutos, jossa ulkomailta Suomeen saapuvat rikolliset toimijat suorittavat
tadlla hyvin erilaisia ja eri rikoksiin liittyvid tehtdvid. Kyseessd voi olla huumausaine-erén
vastaanottaminen ja varastointi, erdn saapumisen valvonta, laillisessa kuljetusketjussa olevan
huumausaine-erdn vékivaltainen haltuunotto (ripoff), laittomien saatavien perinti, rikollisella
toiminnalla saatujen varojen kuljettaminen pois maasta, vakava omaisuusrikos, muu miké
tahansa toimeksianto vaikkapa valtiolliselta toimijalta. Keskeistd nidissd tilanteissa on
ammattirikollisten lyhyt oleskelu Suomessa, tunnistamisen vélttely ja luotto siihen, ettd
laittomien toimien jélkeinen nopea poistuminen maasta tunnistamattomana estdd kiinni
jdamisen. Rikollista toimintaa suojataan nykyisin erityisen paljon ns. kovennetuilla
viestijérjestelmilla ja laittomien kuljetusten tekniselld seurannalla.

Jarjestaytyneen rikollisuuden yksilolle tai yhteiskunnalle muodostamia uhkia sekd toiminnan
muotoja kuvataan tarkemmin rikostiedustelun kohteita kisittelevin sdéddosehdotuksen
perusteluissa.

2.1.3 Kriittiseen infrastruktuuriin kohdistuvat uhkat

Ulko- ja turvallisuuspoliittisen sektorin uhkatekijoiden painopiste on siirtynyt osin sisdisen
turvallisuuden toimialueelle. (HaVM 30/2018 vp s. 88) Muuttuneessa turvallisuusymparistossi
tarve varautua poikkeuksellisiin, laaja-alaisiin ja monitahoisiin hybridivaikuttamisen keinoihin,
jotka voivat kohdistua muun muassa kriittiseen infrastruktuuriin, on korostunut.
Valtioneuvoston paitdksessd huoltovarmuuden tavoitteista korostetaankin, ettd “Muuttunut
toimintaympéristd vaatii asettamaan etusijalle ja kehittdmaan etenkin kriittisen infrastruktuurin
ja palveluiden suojaamista, kyberturvallisuutta, kriittisimpien hyddykkeiden saatavuutta seka
vastaamista nopeasti muuttuviin hybridiuhkiin.”!' Tullin rikostorjunnan nidkékulmasta
kriittiseen infrastruktuuriin kohdistuvat uhkat kytkeytyvit kiintedsti Tullin varautumiseen,
ennakointiin ja rikollisuutena ilmenevien hybridiuhkien torjumiseen esimerkiksi satamissa.

2.1.4 Viranomaistoimintaan kohdistuva epéasiallinen ja laiton vaikuttaminen

Rikollisin keinoin tapahtuva viranomaisiin kohdistuva vaikuttaminen liittyy tiiviisti muihin
yksilon ja yhteiskunnan turvallisuuteen kohdistuviin rikollisuudesta aiheutuviin uhkiin.
Jarjestdytyneen rikollisuuden toimijat hyddyntéavét korruptiota seké viranomaisten uhkailua ja
painostamista rikollisten padmaéaariensa saavuttamiseksi. Korruption avulla pyritdan vilttdimaan
viranomaisten torjuntatoimia, hankkimaan taloudellista ja poliittista vaikutusvaltaa, tukemaan
rikollista toimintaa sekd heikentdméaidn oikeusvaltion rakenteita, luottamusta demokraattisiin
instituutioihin ja julkisen sektorin arvostusta. Vaikutusvallan hankkimisen lisdksi korruptiota
voidaan kdyttdd rikollisen tiedonhankinnan vélineend esimerkiksi pyrkimélld vaikuttamaan
henkil6ihin, joilla on péésy julkisen sektorin tietojdrjestelmiin. Myds korruptioon on liitetty
rikollisten palvelujen tuottamista. Kansallisesti virkamiehiin kohdistuva vaikuttaminen on

10SOCTA 2025 s. 30, 32.
! Valtioneuvoston piitds huoltovarmuuden tavoitteista 568/2024, 29.10.2024 s. 4.
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nostettu myo0s jérjestdytyneen rikollisuuden torjunnan strategiassa ja toimenpideohjelmassa
erityisten toimenpiteiden kohteeksi. Uhkaan voi liittyd myos rikollisena vaikuttamisena
ilmenevid valtiollista toimintaa.

Vakava huumausainerikollisuus toimii viranomaisiin vaikuttamisen mahdollistavana tekija.
Keskusrikospoliisin  toimintakertomuksessa vuodelta 2024 on mainittu yksittdisend
huolestuttavana seikkana kokaiinin saatavuus ja kéytto erityisesti paékaupunkiseudulla. Kéyton
lisddntymisen myotd kokaiinin kayttdjakunta on laajentunut, minkd on arvioitu lisdévéin
jarjestdytyneen rikollisuuden mahdollisuuksia soluttautua yhteiskunnan rakenteisiin.

Korruption ohella vakava ilmid on yleisen viranomaisvastaisuuden lisddntyminen seké
viranomaisiin kohdistuva uhkailu ja vékivalta ja vaikka tehtyjd havaintoja ilmidstd ei
sellaisenaan pidettiisikdin oikeusvaltion toiminnan kannalta erityisen huolestuttavina, on
kehitys kansainvéliseen kontekstiin yhdistettynd vakavasti otettava uhka. Viranomaisiin
kohdistuva uhkailu ja vikivalta voivat liittyd rikollisen toiminnan korruptoiviin tavoitteisiin,
jolloin vékivallan ja sen uhkan avulla varmistetaan korruptoituneen toimijan tuki rikollisille
piireille. Kuvatun rikollisuuden muodostaman uhkan piiriin kuuluu myds virkamiehen
lahipiiriin ja ystéviin kohdistuva uhkailu, vikivalta tai muu vaikuttaminen, mikili se liittyy
virkamiehen virkatehtévien hoitoon.

2.2 Rikostiedustelusta kasitteena

Tiedustelulla yleisesti tarkoitetaan julkisiin ja ei-julkisiin ldhteisiin kohdistuvaa
tiedonhankintaa, jonka tarkoituksena on kartoittaa ja lisdtd ymmaérrystd erilaisista uhkista,
riskeistd, mahdollisuuksista sekd muutoksista. Tiedusteluun kuuluu kiintednd osana tiedon
analysointi, joka tarkoittaa hankitun tiedon jasentdmisti ja muuta jatkokasittelyd myShemmin
tapahtuvaa tiedon hyddyntdmisvaihetta varten. Tiedustelulla tuotetaan varhaisvaiheen tietoa,
joka mahdollistaa uhkiin, riskeihin, mahdollisuuksiin ja muutoksiin vaikuttamisen seki
varautumisen'?.

Tiedustelun konkreettinen siséltd maérittyy tarkemmin sen mukaan, mité tiedustelusta ja siina
kaytettdvistd toimivaltuuksista lainsddddnndssd sdddetddn. Suomen lainsdddidnndssd ei ole
rikostiedustelun legaalimaéritelméé, mutta rikostiedustelun késitettd kdytetdin muun muassa
poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009).
Perinteisesti rikostiedustelun on ymmarretty tarkoittavan joko nédyton hankkimista
rikosprosessia varten tai yksittdiseen rikokseen taikka rikoskokonaisuuteen liittyvii esitutkintaa
edeltivai tiedonhankintaa.

Viime vuosikymmenind tapahtuneen rikostiedustelutoiminnan kehittymisen myo6td
rikostiedustelulla tarkoitetaan nykyéén yleiselld tasolla rikollisuutta ja rikoksia koskevaa tiedon
hankintaa ja hankitun tiedon analysointia rikostorjuntaa varten. Osa rikostiedustelutoiminnan
tavoitteista ei liity suoraan havaittuihin rikoslain tunnusmerkistdjen mukaisiin yksittdisiin
tekoihin, vaan rikollisuuteen astetta yleisemmin. Poliisin tehtdvikentdssd rikostiedustelu
kytkeytyy keskeiselld tavalla rikosten ennalta estdmiseen, rikollisuutta koskevan analysoidun

12 Tiedonhankintalakityoryhmédn mietintd: Suomalaisen tiedustelulainsdddédnndn suuntaviivoja,
Puolustusministerio 2015, s. 15 ja 16. Mietinndssa lisdksi méadritelty rikostiedustelu seuraavasti:
Rikostiedustelulla voidaan tarkoittaa lainvalvontaviranomaisen suorittamaa tiedustelua, jonka
tarkoituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittimisen kannalta merkityksellistd
tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista.”
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tilannekuvan muodostamiseen sekd varhaisen vaiheen tiedon kerddmiseen kokonaiskuvan
saamiseksi.'? Sama pitee myds Tulliin sen tehtivialalla.

Laajimmillaan rikostiedustelun voidaan ymmaértdd olevan toimivaltaisten esitutkinta- sekd
tiedusteluviranomaisten suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvéa
tiedonhankintaa, jonka tavoitteena on viranomaisen hallussa olevan hankitun ja saadun tiedon
analyysin ja prosessoinnin seké toiminnan- ja tiedon suojaamisen kautta tuottaa merkityksellistéd
tiedustelutietoa yksittéisistd rikoksista tai rikollisuudesta laajemmin. Téllaista tietoa
hyodynnetdén tilannekuvan ja tietojohtoisen pédtoksenteon tai rikostutkinnan tukena seki
poliisin toiminnan suuntaamisessa ja ohjaamisessa. Laaja méiaritelma pitdi siten sisdllddn myos
rikosten ennalta estémisen, paljastamisen ja selvittimisen.'*

Rikostiedustelu on keskeinen osa rikostorjuntaa, joka Kkéisitteend on kuitenkin paljon
rikostiedustelun kasitettd laajempi kattaen laajan joukon erilaisia yhteiskunnan toimia rikosten
ehkdisemiseksi ja rikollisuudesta johtuvien haittojen vihentdmiseksi.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettdviin,
paljastettaviin  tai selvitettdviin rikoksiin, ei sitd varten ole sédddetty erityisié
tiedonhankintatoimivaltuuksia. Tamén lakiesityksen ldhtokohtana on uuden uhkaperusteisen
rikostiedustelusddntelyn sddtdminen Tullille. Uhkaperusteinen rikostiedustelu kytkeytyy
ajallisesti ennen rikoksen estdmistd tai keskeyttdmistd kisilld olevaan vaiheeseen seké
rikollisuuteen astetta yleissmmin. Tullin rikostorjunnasta annettuun lakiin (623/2015, Tullin
rikostorjuntalaki) ehdotettavan vakavan rikollisuuden torjuntaan pyrkivin, uhkaperusteisen
rikostiedustelusdédntelyn ulkopuolelle jad rikosten esitutkinta, josta sdddetdan esitutkintalaissa.
Rikosten selvittimiseen liittyvistd pakkokeinoista sdddetdadn pakkokeinolaissa.

Rikostiedustelun avulla pyritddn estimadn rikollisuuden muodostamien uhkien toteutuminen
vakavina rikoksina. Viime kiddessd kysymys on yksilon tai yhteiskunnan turvallisuutta (mukaan
lukien oikeus- ja yhteiskuntajérjestystd seké yleisté jarjestystd ja turvallisuutta) vahvistavasta
toiminnasta. Rikostiedustelulla luodaan siten ensi sijassa edellytyksid rikosten estdmiseen ja
paljastamiseen sekd muille uhkien torjumisen edellyttdimille toimenpiteille ja
vaikuttamiskeinoille. Vaikka rikostiedustelun keinoin pyritddn hankkimaan tietoa ja
ymmarrysté rikollisuuden muodostamista uhkista, ymmarryksen lisddminen ei ole itsetarkoitus,
vaan sen avulla uhkiin voidaan vaikuttaa ja niitd voidaan torjua eri tavoin.

Rikosten ennalta estdmiseen liittyvien edellytysten luomisen ohessa rikostiedustelulla voidaan
hankkia tietoa rikollisuudesta yksittdisid, nimettyjd rikostekoja laajemmin, muun muassa
rikoksenteko-olosuhteista sekéd alueellisista ilmidistd ja trendeistd. Kattava ja ajankohtainen
rikollisuuden tilannekuva palvelee poliisin ja muiden rikostorjuntaviranomaisten suunnittelua,
ohjausta, resursointia, painopisteiden valintaa ja péidtoksentekoa strategisella ja taktisella
tasolla. Rikostiedustelun voidaankin nihda vélillisesti hyddyttdvén laajemmin yhteiskunnallista
paitoksentekoa muun muassa rikollisuuteen liittyvan tilannekuvan hahmottamisen sekd
toiminnan ja talouden suunnittelun tasolla.

13 Rikostorjunnan tila. Selvityshankkeen loppuraportti. Poliisihallituksen julkaisusarja 1/2018
14 OTT, rikos- ja prosessioikeuden professori Matti Tolvanen. Poliisin rikostiedustelulainsifdinnon
kehittdmistarpeet -loppuraportti (s. 13—14). Sisdministerion julkaisuja 2023:19.
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2.3 Tullin salaiset tiedonhankintakeinot rikosten estimiseksi ja paljastamiseksi

Tullin rikostorjuntalain 3 luku sisaltdd sdfinndkset salaisista tiedonhankintakeinoista, joita Tulli
saa  kayttdd tietojen hankkimiseksi  toimenpiteen kohteelta  salassa.  Salaisia
tiedonhankintakeinoja ovat televalvonta, televalvonta teleosoitteen tai telepéételaitteen haltijan
suostumuksella, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu,
teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto,
tietoldhdetoiminta ja tietoléhteen ohjattu kédytto ja valvottu lapilasku.

Salaisia tiedonhankintakeinoja voidaan Tullissa kéyttdd rikoksen estimiseksi ja jossain
tapaukissa myos rikoksen selvittimiseksi ja vaaran torjumiseksi. Rikoksen estdmiseksi salaista
tiedonhankintaa saa kéyttdd siten, kuin kutakin salaista tiedonhankintakeinoa koskevassa
saannoksessd on madritelty. Tulli ei voi voimassa olevan lainsdddannon mukaan voi kayttaa
salaisia tiedonhankintakeinoja rikoksen paljastamiseksi.

Rikosten estdmisen ja paljastamisen maéritelmistd sdddetdan Tullin rikostorjuntalain 1 luvun 2
§:ssd. Tullirikoksen estdmiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estda tullirikos,
sen yritys tai valmistelu, taikka keskeyttéda jo aloitetun tullirikoksen tekeminen tai rajoittaa siitéd
vélittdmasti aiheutuvaa vahinkoa tai vaaraa. Tullin rikostorjuntalain mukainen tullirikoksen
estdminen on varhaisvaiheen ennakollista viranomaistoimintaa.

Tullirikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittdéd, onko
esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta.
Sddnnostasolla paljastamisen késite on siten rajattu esitutkinnan aloittamista edeltdvadn
vaiheeseen. Ndin madriteltyni rikoksen paljastaminen kattaa 1dhinna esitutkintalain 3 luvun 3
§:n 2 momentissa tarkoitetun esiselvityksen. Tullirikoksen paljastamisen kasite viittaa rikoksen
estimisen ja selvittdmisen viliin jadvdidn harmaaseen alueeseen. Kyse ei ole rikoksen
selvittimisestd, koska esitutkinnan ké@ynnistimisen edellytykset puuttuvat, eikd mydskdin
rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta on kyse
esimerkiksi tilanteessa, jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista
perustetta epdilylle ei vield ole eli esitutkintalain mukainen syyté epiilld -kynnys ei ole ylittynyt.

Rikoksen estdmiselld tarkoitetaan mééritelmén mukaan myds aloitetun rikoksen keskeyttdmisté
ja vahingon tai vaaran rajoittamista. Tdmén seurauksena esitutkinta ja rikoksen estimiseksi
tehtévit toimenpiteet voivat limittyd, jolloin 1dhinnd tiedonhankinnan tavoitteet erottavat
toimenpiteiden luonnetta. Esitutkinta- ja pakkokeinolakeihin perustuvilla toimenpiteilld
pyritddan rikoksen selvittdmiseen ja ndyton hankintaan, kun taas Tullin rikostorjuntalain
mukaisilla keinoilla pyritddn rikoksen estimiseen, keskeyttimiseen tai vaaran ja vahingon
rajoittamiseen.

Eri tiedonhankintakeinojen kéaytolle on Tullin rikostorjuntalaissa asetettu niin sanottuja yleisia
edellytyksié ja erityisid edellytyksia.

Salaisten tiedonhankintakeinojen kayton yleisend edellytyksend Tullin rikostorjuntalain 3 luvun
2 §n 1 momentin mukaan on, etti silli voidaan olettaa saatavan tullirikoksen estimiseksi
tarvittavia tietoja. Erditd tiedonhankintakeinoja saadaan kayttdd vain, jos niilld voidaan olettaa
olevan erittdin tdrked merkitys tullirikoksen estdmiselle tai paljastamiselle. Tama edellytys
koskee suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd
seurantaa, teknistd laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kdyttod ja
valvottua ldpilaskua. Erittdin térkedd merkitystd koskeva edellytys ilmentéd lainsdétéjan
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tahtotilaa sen osalta, etti kyseiset salaiset tiedonhankintakeinot on tarkoitettu kaytettaviksi vasta
viimesijaisina keinoina suhteessa muihin tiedonhankintakeinoihin.

Peitetoiminnan ja valeoston kiyttdminen edellyttia lisdksi, ettd se on vélttimatonta tullirikoksen
estdmiseksi tai paljastamiseksi. Valttiméattomyyttd koskeva lisdedellytys tarkoittaa kaytdnnossé
sitd, ettd kyseisten keinojen kdyttdminen on tarkoitettu viimesijaisiksi suhteessa muihin salaisiin
tiedonhankintakeinoihin. Ndiden menetelmien kdytolle on siten asetettu muita salaisia
tiedonhankintakeinoja selvésti tiukemmat edellytykset.

Salaisten tiedonhankintakeinojen kéyton erityisind edellytyksind ovat ne yksildidyt ja
konkreettiset rikokset, joiden estdmiseksi kutakin keinoa voidaan kayttdd. Eri
tiedonhankintakeinoja koskevissa sddnnoksissd on my0Os voitu asettaa muita erityisid
edellytyksid. Rikoksen estdmisessd ja paljastamisessa Tullin rikostorjuntalain mukaisten
salaisten tiedonhankintakeinojen kayton yhtend edellytyksend on yleensa se, ettd estettdvana tai
paljastettavana on tietty rikos (niin sanottu perusterikos). Tuolloin mahdollisuus kayttaa
tiedonhankintakeinoja rikoksen estimiseksi tai paljastamiseksi méaraytyy kyseisesté rikoksesta
sdddetyn enimmaéisrangaistuksen perusteella tai silld perusteella, ettd rikos erikseen mainitaan
rikosnimikkeeltdin keinokohtaisessa sddnnoksessa.

Rikoksella tarkoitetaan nimettévissd olevaa rikostunnusmerkistdd. Tiedonhankintaa tekevalld
tdytyy siten olla késitys siitd, mitd rikosta tai rikoksen lajia tiedonhankinta koskee.
Tiedonhankinnan kestdessd rikosnimike voi muuttua. Ratkaisevaa onkin rikosteko, ei
vilttdmaittd rikosnimike. Tiedonhankinnan kohteena olevan teon tosiseikaston tulee kuitenkin
olla jo niin tdsmentynyt, ettd tosiseikaston voidaan Kkatsoa laissa sdddetyin
todennikoisyyskynnyksin toteuttavan tiedonhankintaan oikeuttavan rikoksen tunnusmerkiston.
Esimerkiksi jérjestiytyneen rikollisuuden toiminnan kannalta merkityksellisid tekoja ja
osallistumisen tapoja on luetteloitu varsin kattavasti rikoslain 17 luvun 1 a §:ssd, jossa
kriminalisoidaan jirjestiytyneen rikollisryhmén toimintaan osallistuminen. Pykéldn 1
momentissa kuvatulla tavalla toimiminen ei itsessddn ole rikostunnusmerkiston tdyttymisen
kannalta riittdvaa, vaan henkilon tulee osallistua rikoslain 6 luvun 5 §:n 2 momentissa
tarkoitetun jérjestdytyneen rikollisryhmén toimintaan, jossa tavoitteena on tehdd mainitussa 5
§:n 2 momentissa tarkoitettu vakava rikos. Rikoslain 17 luvun 1 a §:n 3 momentin mukaan
sadannosti ei sovelleta, jos teosta sdddetidan muualla laissa yhtd ankara tai ankarampi rangaistus.
Kéaytdnnossd rikosnimikettd on sovellettu rangaistussddnndksend varsin harvoin. Johtuen
nimikkeen toissijaisuudesta ja kytkenndsté rikoslain 6 luvun 5 §:n 2 momentin lisékriteereihin
se ei kdytdnnossd ole osoittautunut merkittdviksi myoskéddn jarjestdytyneen rikollisuuden
toiminnassa tapahtuvien rikosten estdmisessa.

Salaisia tiedonhankintakeinoja voidaan kéyttotapansa ja -tarkoituksensa mukaan ryhmitelld eri
tavoin. Kohdehenkilon viestintddn kohdistuvia Tullin teknisid tiedonhankintakeinoja ovat
televalvonta, televalvonta teleosoitteen tai telepditelaitteen haltijan suostumuksella seké
tekninen kuuntelu.

Kohdehenkilon kéyttdytymisen teknisen havainnoinnin keinoja ovat tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmallinen tarkkailu
puolestaan perustuu kohdehenkilon kdyttaytymisen aistinvaraiseen havainnointiin.

Perinteisend henkil6tiedustelun keinona pidetddn tietoldhdetoimintaa ja siihen liittyvéa
tietoldhteen ohjattua kayttod. Tietoldhdetoiminnassa kohdehenkil6d koskevia tietoja hankitaan
vilikdden kautta. Poiketen muista Tullin rikostorjuntalain 3 luvun salaisista
tiedonhankintakeinoista tietoldhdetoiminnan kdytta ei ole sidottu tiettyjen rikosten estdmiseen
tai keskeyttémiseen, vaan tietoldhdetoiminta on sallittua Tullin rikostorjuntalain 3 luvun 39 §:n
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mukaan Tullille laissa sdddettyjen tullirikostorjuntatehtdvien hoitamiseksi merkityksellisten
tietojen vastaanottamiseksi tulli- ja muun esitutkintaviranomaisen ulkopuoliselta henkilSlta.
Tiedonhankintakeinon kayttdjdn ja joko vélikdden tai suoraan kohdehenkilon vilisessé
vuorovaikutuksessa kéaytettdvid harhauttavien tai védrien tietojen kayttod siséltdvid
henkil6tiedustelun keinoja ovat peitelty tiedonhankinta, peitetoiminta ja valeosto.

Tiedonhankintakeinoja voidaan jaotella myds sen mukaan, minkéd tyyppistd tiedustelutictoa
niilld on hankittavissa. Tarkkailun, televalvonnan, teknisen katselun, teknisen seurannan ja
tukiasematietojen avulla saadaan tietoa esimerkiksi kohdehenkiléiden liikkumisesta,
yhteydenpidosta, henkildiden tapaamisista ja asioinnista eri kohteissa. Teknisen kuuntelun,
teknisen laitetarkkailun, peitetoiminnan, valeostojen ja tietoldhdetoiminnan keinoin puolestaan
saadaan niin sanottua siséltdtietoa rikollisen toiminnan laajuudesta, henkildiden viestinnésta,
suunnitelmista, motiiveista, heiddn roolistaan rikollisessa tekemisessi sekd esimerkiksi heidan
hallussaan olevista muistiinpanoista ja yhteystiedoista.

Salaisen tiedonhankintakeinon kayton sitominen tietyn vakavuustason rikokseen liittyy Tullin
rikostorjuntalain 1 luvun 6 §:ssd ilmaistuun suhteellisuusperiaatteeseen, jonka keskeisend
sisdltona on oikeasuhtaisuus kaytettdvan tiedonhankintakeinon ja estettdvina tai paljastettavana
olevan rikoksen vakavuuden vililla.

Tullin rikostorjuntalain 1 luvussa sdddetdédn tullirikostorjunnallisista periaatteista, joita ovat
perusoikeuksien ja ihmisoikeuksien kunnioittaminen (5 §), suhteellisuusperiaate (6 §) ja
vahimmaén haitan periaate (7 §). Tullin rikostorjuntalaissa yleisella tasolla sdédetyt toiminnan
periaatteet koskevat kaikkien Tullin rikostorjuntatoimivaltuuksien kayttod. Nami periaatteet
ovat yleisid, mutta ne ilmenevét vilillisesti uudelleen my6ds useiden Tullin rikostorjuntalakiin
siséltyvien yksittdisten sdédnnosten sanamuodosta. Korostetun térkedtd ndiden periaatteiden
noudattaminen on voimakeinojen kdyton yhteydessd ja salaisten tiedonhankintakeinojen
yhteydessd sekd yleensdkin puututtaessa Tullin rikostorjunnan toimenpiteiden yhteydessa
muutoin olennaisin tavoin ihmisten oikeuspiiriin. Lisdksi Tullilain 6 luvussa sdiddetidn
menettelystd ja yleisitd periaatteista Tullin toimivaltuuksia kéytettdessd. Niitd sovelletaan
Tullilain 1 §:n 1 momentin mukaan my6s Tullin rikostorjuntaan, ellei Tullin rikostorjuntalaissa
toisin sdddetd. Toimivaltuuksien kayttoon sovellettavia yleisid periaatteita ovat perusoikeuksien
ja ihmisoikeuksien kunnioittamien, suhteellisuusperiaate, vdhimmén haitan periaate ja
tarkoitussidonnaisuuden periaate.

Salaisten tiedonhankintakeinojen kayton perusteille yhteinen piirre on se, ettd ne on mééritelty
henkil6- ja rikoslédhtdisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kéyttda
hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa
tulevaisuudessa syyllistyvén tai jo syyllistyneen tietyn rangaistusuhan tiyttivéin rikokseen tai
sellaisen  kriminalisoituun valmisteluun. Jos téllaista tiettyyn henkiloon liittyvéa
rikostorjunnallista perustetta ei ole olemassa, ei Tullin rikostorjuntalain mukaisen salaisen
tiedonhankintakeinon kaytté ole mahdollista.

Uhkaperusteista rikostiedustelua tehddan nykyisin erityisesti Tullin hallussa olevia tietoja ja eri
rekistereissd olevia tietoja késittelemilld ja analysoimalla. Namé tiedolliset toimivaltuudet
perustuvat erityisesti henkildtietojen késittelystd Tullissa annettuun lakiin, jota tdydentdd
tiedonsaantioikeuksien osalta muun muassa Tullin rikostorjuntalain 2 luvun 14 §.
Tiedonsaantioikeuden merkitystd Tullin rikostiedustelutydssd vahentdd se, ettd tyypillisesti
tullirikostorjunnallisesti merkittdvaa tai jopa kriittistd tictoa ei ole taholla, jolta sitd voitaisiin
tiedonsaantioikeutta hyodyntamalld tiedustella. Ilmeistd on myds, ettd joissakin tilanteissa
tietojen pyytédminen vaarantaisi Tullin rikostiedustelun tavoitteiden toteutumisen.
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Arvioitaessa ~ muiden  kuin  Tullin  rikostorjuntalain = 3 luvun  mukaisten
tiedonhankintamahdollisuuksien hyodynnettavyytta Tullin uhkaperusteisessa
rikostiedustelussa, voidaan todeta, ettd joissakin tilanteissa Tullin uhkaperusteisessa
rikostiedustelussa voidaan kéyttdd myos Tullilain 28 §:n mukaisella tekniselld valvonnalla
saatuja tietoja ja esimerkiksi henkildiden puhuttamista, mutta padsddntdisesti
rikostiedustelutydssd tunnistettuja tiedontarpeita voidaan nykysdédntelyn puitteissa pyrkia
tdydentdmédin tiedonsaantioikeuden hyodyntdmisen ohella vain kohdentamattomalla avointen
lahteiden tiedonhankinnalla sekd muilla valvontatyyppisilld keinoilla. Ottaen huomioon niiden
seikkojen luonne, joihin Tullin rikostiedustelukeinoilla pyrittdisiin saamaan selvyytta,
voitaneen pitdd selvind, ettd edelld mainitut toimenpiteet ja keinot eivit ole rikostiedustelun
tehokkaan suorittamisen kannalta riittdvid. Vaikka mainituista ldhteistd onkin mahdollista saada
tietoa esimerkiksi henkildiden yhteyksistd, harrastuksista ja omistuksista, ei niisté juuri koskaan
ole saatavissa kaivattua lisdtictoa rikoksiin tai rikosvastuun vélttdmiseen liittyvistd
suunnitelmista, rikollisen toiminnan rakenteista tai esimerkiksi henkildiden rooleista
rikollisessa toiminnassa.

Voimassa olevaan lakiin sisdltyvistd varsinaisista salaisista tiedonhankintakeinoista voidaan
uhkaperusteisessa rikostiedustelussa hyddyntdd ainoastaan tarkkailua ja tietoldhdetoimintaa,
niitdkin varsin rajatusti. Tullin rikostorjuntalain 3 luvun 9 §:n 1 momentin mukaan tarkkailulla
tarkoitetaan  tiettyyn  henkilo6n  salaa  kohdistettavaa  havaintojen  tekemisté
tiedonhankintatarkoituksessa. Tarkkailussa voidaan rikoslain 24 luvun 6 §:n estiméttd kayttda
nikohavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sellaista teknistd laitetta.
Téastd niin sanotusta perusmuotoisesta tarkkailusta tulee erottaa suunnitelmallinen tarkkailu,
jolla tarkoitetaan mainitun pykildn 2 momentin mukaan muun kuin lyhytaikaisen tarkkailun
kohdistamista henkiloon, jonka voidaan perustellusti olettaa syyllistyvéan tullirikokseen.
Suunnitelmallista tarkkailua voidaan pykéaldn 3 momentin mukaan kohdistaa tullirikoksen
estdmiseksi 2 momentissa tarkoitettuun henkiloon, jos on perusteltua syytd olettaa héinen
syyllistyvin tullirikokseen, josta sdddetty ankarin rangaistus on véhintddn kaksi vuotta
vankeutta, taikka tullirikokseksi katsottavaan rikoslain 44 luvun 5 §:ssd sdddettyyn
ladkerikokseen, rikoslain 46 luvun 6 §:ssd sdddettyyn laittomaan tuontitavaraan ryhtymiseen
tai rikoslain 46 luvun 7 §:ssd sdddettyyn tulliselvitysrikokseen. Sddnndksen 1 momentin
mukaisen niin sanotun perusmuotoisen tarkkailun kohdehenkil6piirid ei siten ole rajoitettu,
mutta toisaalta tarkkailua rajoittaa suunnitelmallisen tarkkailun maéritelmi, mink4 takia
perusmuotoisena tarkkailuna sallittua on vain lyhytaikainen tiedonhankinta.

Kéaytdnndssd 1 momentti tuleekin sovellettavaksi 1dhinné tarkastustyyppiseen toimintaan, jolla
pyritddn varmistamaan muilla keinoin hankittuja tietoja esimerkiksi kohdehenkildiden
liikkeisté, kontakteista tai rikostorjunnallisesti mielenkiintoisista kohteista. Mahdollisuus tehdé
havaintoja osana lyhytkestoista tarkkailua on luonnollisesti tullirikostorjunnallisesti
merkityksellinen toimivaltuus, mutta uhkaperusteisen rikostiedustelun tavoitteet huomioon
ottaen keinon merkitys osana kokonaisuutta on varsin vdhdinen. Kattavan ymmaérryksen
muodostamisen esimerkiksi yksittdisen henkilon osuudesta vakavassa rikollisuudessa edellyttia
usein pidempikestoista, jatkuvaa ja kattavaa tarkkailua.

Tullin rikostorjuntalain 3 luvun 39 §:n 1 momentin mukaan tietoldhdetoiminnalla tarkoitetaan
muuta kuin satunnaista luottamuksellista, Tullille laissa sédédettyjen tullirikostorjuntatehtévien
hoitamiseksi merkityksellisten tietojen vastaanottamista Tullin ja muun esitutkintaviranomaisen
ulkopuoliselta henkil6ltd. Saidnnoksen mukaisessa niin  sanotussa perusmuotoisessa
tietoldhdetoiminnassa on siis kyse tietojen vastaanottamisesta esitutkintaviranomaisen
ulkopuoliselta henkiloltd. Téstd seuraa se, ettd perusmuotoisessa tietolihdetoiminnassa
tietoldhdettd ei voida ohjata hankkimaan rikostorjunnallisesti merkityksellistd tietoa eivétké
tietoléhteet siviilihenkil6ind voi muutoinkaan olla tietoisia niistd tiedontarpeista, joita Tullilla
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on uusien, konkreettisiin rikoksiin liittyméttdmien rikollisuuden muodostamien uhkien osalta.
Tietoldhteet toimittavatkin viranomaisille 1dhinni tietoa, jonka he siviilihenkildind mieltavét
liittyvén estettdviin tai selvitettidviin rikoksiin. Tullin rikostorjuntalain 3 luvun 39 §:n 2
momentissa todetusti Tulli saa joissakin tilanteissa pyytdéd tdhédn tarkoitukseen hyvéksyttya,
henkilokohtaisilta ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan suostunutta
tietoldhdettd hankkimaan Tullin laissa sdddettyjen tullirikostorjuntatehtdvien hoitamiseksi
merkityksellisié tietoja (tietolédhteen ohjattu kéyttd). Tosiasiallisesti keinon kdyttoéd rajaa muun
muassa se seikka, ettd pykélastd ilmenevin tavoin tietoldhteen tulee suostua tiedonhankintaan ja
olla liséksi henkilokohtaisilta ominaisuuksiltaan siithen sopiva.

Tietoldhdetoiminnan mahdollisuuksia Tullin uhkaperusteisessa rikostiedustelussa rajoittaa
my0s se seikka, ettd tietoldhdetoiminnalla ei voida koskaan saavuttaa rikostorjunnallisesti
riittdvad kattavuutta. Mitd vakavammasta rikollisuudesta on kyse, sitd todenndkoisemmin
rikollispiirit ottavat korostetusti huomioon myos esitutkintaviranomaisten tietoldhdetoiminnan
mahdollisuuden. Tietoldhdetoimintaa pidetddn merkityksellisend ja kustannustehokkaana
tiedonhankintakeinona, mutta Tullin uhkaperusteista rikostiedustelutoimintaa ei voida eiké ole
tarkoituksenmukaista rakentaa tietoldhdetoiminnan varaan.

Uhkaperusteinen rikostiedustelu rakentuu nykytilassa siis paddosin viranomaisten hallussa
olevan tiedon ja sen késittelyn sekd analyysin varaan. Osa tésti tiedosta tulee muilta esitutkinta-
ja turvallisuusviranomaisilta kuin Tullilta. Yhteistoiminnan ja tiedonvaihdon tehostamiseksi on
luotu muun muassa niin sanottu PTR-rakenne, joka perustuu poliisin, Tullin ja
Rajavartiolaitoksen yhteistoiminnasta annettuun lakiin (687/2009). PTR-yhteistoiminta onkin
todettu tehokkaaksi yhteistoiminnan muodoksi, joka tehostaa jossakin midrin myds
viranomaisten tiedonhankintaa mahdollistacssaan rikostorjuntaan, valvontatoimintaan tai
kansainvéliseen yhteistyohon liittyvdn toimenpiteen suorittamisen toisen PTR-viranomaisen
puolesta tai apuna timén tehtivdalueella sekd toimimisen yhteistydssd PTR-viranomaisten
yhteiselld tehtdvéalueella. Vaikka PTR-rikostiedusteluyksikdiden tehtidvidnd on lain 5 §:n 2
momentin mukaan hankkia, analysoida ja vélitt44 ajantasaista ja kattavaa rikostiedustelutietoa
PTR-viranomaisten valtakunnallisiin, alueellisiin ja paikallisiin tarkoituksiin, laki ei kuitenkaan
uhkaperusteisen rikostiedustelun kannalta merkitykselliselld tavalla anna viranomaisille
laajempia toimivaltuuksia tai esimerkiksi mahdollista tiedonhankintaa matalammalla
kynnykselld. Lain 1 §:n 3 momentin mukaisesti PTR-viranomaisten tehtivistd ja niihin
liittyvistd toimivaltuuksista on voimassa, mitd niistd on erikseen sdddetty. Myos PTR-
tiedonhankinta- ja tutkintaryhmid sdidntelevin 7 §:n 3 momentissa on todettu, ettd PTR-
tiedonhankinta- ja tutkintaryhmésséd PTR-viranomaisen edustajalla on oikeus osallistua ryhmén
johtajan johdon ja tarpeellisen valvonnan alaisena sellaisten tiedonhankinta- ja
tutkintatoimenpiteiden suorittamiseen, joihin kyseisen PTR-viranomaisen edustaja on
toimivaltainen omalla tehtdvdalueellaan kyseiselle PTR-viranomaiselle kuuluvissa
rikostorjuntatehtavissa.

2.4 Tiedustelulainsdidinnon suhde Tullin tiedonhankintaan
Poliisilakiin liséttiin 1.6.2018 voimaantullut siviilitiedustelua koskeva 5 a luku, jossa

siviilitiedustelu médritetidn ldhinnd luvun soveltamisalan, tiedustelumenetelmien®™ ja
tiedustelun kohteiden kautta. Soveltamisalaa koskevan 1 §:n mukaan luvussa sdddetdin

15 Siviilitiedustelumenetelmit perustuvat osin menetelmillisesti rikostorjuntaviranomaisille sdddettyihin
salaisiin tiedonhankintakeinoihin ja pakkokeinoihin. Siviilitiedustelun omia menetelmié ovat
jéljentdminen, ldhetyksen jéljentdminen ja pysdyttdminen jdljentdmistd varten, paikkatiedustelu seké
tieto-liikennetiedustelun kokonaisuus.
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suojelupoliisin suorittamasta tiedonhankinnasta ja tiedon hyodyntdmisestd kansallisen
turvallisuuden suojaamiseksi, ylimmén valtiojohdon paitoksenteon tukemiseksi ja mulden
viranomaisten lakisdéteisid kansalliseen turvallisuuteen liittyvid tehtdvid varten.!'
Siviilitiedusteluun sovelletaan lisdksi lakia tietoliikennetiedustelusta siviilitiedustelussa
(582/2019). Siviilitiedustelulainsddddnnon sddtdmisen keskeisend tavoitteena oli lisdtd ja
parantaa ylimmén valtiojohdon tiedonsaantia Suomen turvallisuustoimintaympériston
muutoksista ja kehittymisestd oikea-aikaisen ja riittdviin tosiseikkoihin perustuvan ulko- ja
turvallisuuspoliittisen padtoksenteon tukemiseksi.

Siviilitiedustelun toimivaltuuksilla saadun tiedon riittdvdn tehokkaalla hyddyntdmiselld
tarkoitetaan sen varmistamista, ettd valtion ylimmén johdon péitoksenteko perustuu oikeaan,
ajantasaiseen ja luotettavaan tietoon. Liséksi tiedon hyddyntdmiselld mahdollistetaan muiden
toimivaltaisten viranomaisten ryhtyminen uhkien torjuntaan. Siviilitiedustelun tarkoituksena on
suojelupoliisin  toteuttamalla tiedonhankinnalla suojata kansallista turvallisuutta joko
kayttamalld tietoa itse tai jakamalla tietoa relevanteille muille viranomaisille, joilla on
kansallisen turvallisuuden suojaamiseen kuuluvia tai siihen liittyvid tehtivia.

Sotilastiedustelusta annetun lain (590/2019) 3 §:n mukaan sotilastiedustelun tarkoituksena on
hankkia ja késitelld tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympariston kannalta
merkityksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai
muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa
yhteiskunnan elintirkeitd toimintoja. Tietoa hankitaan ja késitelldén ylimmén valtiojohdon
paitoksenteon tukemiseksi ja pykéldssd yksildityjen Puolustusvoimien tehtdvien
suorittamiseksi.

Siviili- ja sotilastiedustelun tiedontarpeet kohdistuvat usein sellaisiin tapahtumiin ja ilmidihin,
jotka eivdt ole Suomen lain mukaan kriminalisoituja. Siviili- ja sotilastiedustelua ei
lahtokohtaisesti tehd4 rikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi eika rikollisuutta
koskevien uhkien torjumiseksi, vaan keskiossd on kansallisen ja ulkoisen turvallisuuden
suojaaminen sekd ylimmédn valtionjohdon pédtoksenteon tukeminen. Siviilitiedustelun
tiedonintressi suuntautuu kansallisen turvallisuuden suojaamisen ldhtokohdista kansallista
turvallisuutta uhkaavaan toimintaan, eikd epdiltyyn tai oletettuun rlkokseen ja sithen osallisiin.
Niissdkin tilanteissa poliisi tuottaa ensisijaisen operatiivisen vasteen.!

Poliisilain 5 a luvun 44 §:ssid sdddetddn siviilitiedustelussa saadun tiedon luovuttamisesta
rikostorjuntaan poliisille ja muille toimivaltaisille viranomaisille. Kysymyksessé on niin sanottu
palomuurisddnnds, joka koskee minké tahansa tiedustelumenetelmén kdyton aikana saadun
rikosta koskevan tiedon luovuttamista rikostorjuntaviranomaisille. Palomuurisddntelyssd on
kyse poikkeuksesta tiedustelumenetelmilld saadun tiedon kéyttotarkoitussidonnaisuuteen.

Palomuurisddntelyn tulkintaan on liittynyt epéselvyyttd. Palomuurisdéntelyd on muutettu
20.3.2026 voimaantulleella lailla (166/2026), jolla sddntelyd on pyritty selkeyttiméén.
Palomuurisddntelyn tarkoituksena on rajoittaa tiedustelumenetelmien avulla saatujen
rikostietojen luovuttamista poliisille ja muille rikostorjuntaviranomaisille sen varmistamiseksi,

16 Ks. HE 202/2017 s. 108.

17 HaVM 36/2018: ’Suojelupoliisin rooli muuttuu uudistuksen myoti poliisiorganisaationa entistd
tiedustelullisemmaksi. On asianmukaista, etti suojelupoliisin tehtdviin sisdltyy my0s vastaisuudessa
poliisilain 5 lukuun perustuvia rikosten ennalta estimiseen kuuluvia tehtévid. Taltdka4n osin
suojelupoliisi ei toimi vastaisuudessa varsinaisena operatiivisena toimijana, vaan ldhinnd muun poliisin
asiantuntijatukena.”
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ettei tiedustelumenetelmid kiytetd salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja
koskevan sddntelyn kiertdmiseen. Sédntelyssd on otettu huomioon siviilitiedustelun
rikostorjunnasta poikkeava kayttotarkoitus sekd vakavien rikosten selvittimiseen ja etenkin
sellaisten rikosten estdmiseen liittyvd huomattava yhteiskunnallinen intressi.

Palomuurisdédntelyn nojalla suojelupoliisilla on velvollisuus tai oikeus ilmoittaa mink4 tahansa
tiedustelumenetelmén kéyton aikana havaitusta vakavasta rikoksesta keskusrikospoliisille tai
muulle toimivaltaiselle viranomaiselle poliisilain 5 a luvun 44 §:ssd sdddetyin tavoin tehdyksi
oletetun tai hankkeilla olevan rikoksen vakavuusaste huomioiden. Luvun 44 §:n 1 momentissa
tarkoitetuista ns. ylitorkeistd rikoksista, joista sdfdetty ankarin rangaistus on véhintdén kuusi
vuotta vankeutta, suojelupoliisi on velvollinen ilmoittamaan joko keskusrikospoliisille tai
muulle toimivaltaiselle esitutkintaviranomaiselle. Kuitenkin 44 b §:n 1 momentin mukaan
ilmoitusta saadaan suojelupoliisin paallikon paitokselld siirtdd enintdan vuodeksi kerrallaan, jos
se on vilttdmétontd kansallisen turvallisuuden varmistamiseksi tai hengen tai terveyden
suojaamiseksi.

Vastaavista ylitorkeistd rikoksista, joiden hankkeilla oleminen ilmenee tiedustelumenetelmén
avulla saadusta tiedosta ja rikos on vield estettdvistd, on 44 §:n 2 momentin mukaan viipymaétta
ilmoitettava rikoksen estdmiseksi toimivaltaiselle viranomaiselle. Momentin nojalla tictoa
voidaan luovuttaa tietoa poliisille, Rajavartiolaitokselle, Tullille tai Puolustusvoimille.

Pykélén 3 ja 4 momenttien mukaan suojelupoliisilla on harkinnanvaraa ilmoituksen tekemisen
suhteen jo tehdystd rikoksesta, kun sdddetty ankarin rangaistus on véhintdén kolme vuotta
vankeutta. Harkinnanvaraa ilmoituksen tekemiseen on myds vield estettidvissd olevasta
rikoksesta, josta sdddetty ankarin rangaistus on véhintdén kaksi vuotta vankeutta. Harkinta ei
ole tdysin vapaata vaan siind on 44 b §:n 2 momentin mukaan otettava huomioon kansallisen
turvallisuuden suojaamisen lisdksi rikoksen selvittimisen tai sen estdimisen merkitys yleisen ja
yksityisen edun kannalta. Pykidlddn tehtyjen muutosten osalta erds keskeinen muutos
aikaisempaan verrattuna on se, ettd pykildssd sdddetddn selvyyden wvuoksi rikoksesta
ilmoittamisen liséksi rikosta koskevan tiedon luovuttamisesta toimivaltaiselle viranomaiselle.

Pykilddn lailla (166/2026) lisityn 5 momentin nojalla suojelupoliisi saa aina ilmoittaa
tiedustelumenetelmén kéayton avulla havaitusta jo tehdystd tai vield estettdvissd olevasta
seuraavista  rikoksista: tuottamuksellinen  turvallisuussalaisuuden  paljastaminen,
maanpetoksellinen  yhteydenpito, laiton  sotilaallinen  toiminta, = matkustaminen
terrorismirikoksen tekemistd varten ja terrorismirikoksiin liittyva julkinen kehottaminen.
Edellytyksend on, ettd tiedon luovuttamisella voidaan olettaa olevan erittdin tirked merkitys
rikoksen estamiselle tai selvittdmiselle.

Palomuurisaéntelyd koskevalla lainmuutoksella 5 a lukuun liséttiin uusi 44 a §, jonka mukaan
suojelupoliisi saa salassapitosdénnosten estimaéttd ilmoittaa 44 §:n 3—5 momentissa tarkoitetusta
rikoksesta ja luovuttaa sellaista rikosta koskevaa tietoa mainituissa momenteissa tarkoitetuille
toimivaltaisille viranomaisille myos kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. T&ll6in tietoa ei saa kayttdd esitutkintalain 3 luvun 3 §:ssd sdddetyssa
tarkoituksessa eika salaista tiedonhankintakeinoa, salaista pakkokeinoa tai muuta pakkokeinoa
koskevan vaatimuksen tai padtoksen perusteena eikéd ndyttond rikosasiassa. Saman pykélin 2
momentin mukaan tiedustelumenetelmén kéyton avulla saatua tietoa saa aina luovuttaa
salassapitosddnndsten estamattd syyttomyyttd tukevaksi selvitykseksi sekd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ympéristo-, omaisuus- tai
varallisuusvahingon estdmiseksi.
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Ilmoituksen nojalla kdynnistettavista esitutkinnasta ja esitutkintatoimenpiteen kayttimisestd on
44 ¢ §n 1 momentin mukaan ilmoitettava suojelupoliisille ennen aloittamista. Tiedon
kayttdmisestd ndyttond tuomioistuimessa sidddetdin 44 ¢ §:n 2 momentissa.

Tiedustelumenetelméan avulla saadun muun tiedon kuin rikosta koskevan tiedon luovuttamiseen
ei sovelleta palomuurisdéntelyd, vaan muita poliisilain tai henkilStietojen késittelystd
poliisitoimessa annetun lain sddannoksid myds siind tapauksessa, ettd luovutuksensaajana on
rikostorjuntaviranomainen. Poliisin henkilétietolain 50 §:n 2 momenttiin tehdyilla
tarkennuksilla (167/2026) selvennetdin sitd, ettd poliisilain 5 a luvun palomuurisdéntelyé
sovelletaan ainoastaan rikostiedon luovuttamiseen rikostorjuntaviranomaisille. Muuhun
henkil6tietojen luovuttamiseen sovelletaan poliisin henkilStietolain asianomaista saanndsté.

Edelld kuvattuja siviilitiedustelulainsdddant6d tarkasteltaessa voidaan todeta, ettd varsin harva
edelld mainituista rikoksista kuuluu Tullin rikostorjunnan tehtdvialueelle. Pédasiallinen
tiedonkulun suunta on kaytinnossd Tullista tiedusteluviranomaisten suuntaan ja tiedon
luovutusta koskeva sidéntely tapahtuu Tullin henkil6tietolain sédanndsten nojalla. Tullin
rikostorjunnan tehtdvéalueella havaitaan ja tunnistetaan tiedusteluviranomaisten toimivaltaan
kuuluvia asioita, jotka wvilitetddn tiedusteluviranomaisille. Rikostiedustelua koskevan
lainsddddnnén  tavoite olisikin  pienentdd rikostorjunta- ja tiedusteluviranomaisten
tehtdvdalueiden vélistd varjoaluetta, jossa tunnistetaan toimia tai tapahtumia tietylla tasolla,
mutta joiden tarkempi méérittely ilman tarvittavia toimivaltuuksia ja keinoja jattad ne toimet tai
tapahtumat siind méairin epdselviksi, ettd oikeaa tiedon tarvitsemaa viranomaista ei edes heti
tunnisteta. Tam&d vuorostaan aiheutetaan viiveitd, jolloin mahdollisuus tarkempaan
selvittimiseen menetetdén kokonaan.

2.5 Henkilotietojen kisittely Tullin tehtivissa

Tullille kuuluvien tehtévien suorittamiseksi tarpeellisten henkil6tietojen késittelystd sdddetdin
henkilttietojen kasittelystd Tullissa annetussa laissa (650/2019, Tullin henkilotietolaki).
Henkildtietojen késittelyssd on Tullin henkil6tietolain 3 §:n 1 momentin mukaan noudatettava
tullilain (304/2016) 6 luvussa sdddettyjd perusoikeuksien ja ihmisoikeuksien kunnioittamisen
vaatimusta, suhteellisuusperiaatetta, vihimméan haitan periaatetta ja tarkoitussidonnaisuuden
periaatetta. Pykélin 2 momentissa on yleistd syrjintdkieltoa koskeva sddnnds. Tullin
tiedonhankinnasta ja siihen liittyvistd toimivaltuuksista sdddetdén Tullin henkil6tietolain 2 §:n
3 momentin mukaan erikseen.

Tullin henkil6tietolain sddnnokset tismentdvit ja tdydentdvéat tietosuojan yleislainsdddantoa.
Henkil6tietojen  kisittelyyn  sovellettava  yleislainsddddntd  madrdytyy  tietojen
kayttotarkoituksen ja yleissdddosten soveltamisalaa koskevien sddnnosten mukaisesti. Tullin
lakisditeisissd tehtdvissd kisittelyyn sovelletaan kayttotarkoituksen mukaan joko yleistd
tietosuoja-asetusta'® ja asetusta tdydentivdd kansallista tietosuojalakia (1050/2018) taikka
henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa
annettua lakia (1054/2018, rikosasioiden tietosuojalaki), jolla on pantu kansallisesti tdytantoon
ns. rikosasioiden tietosuojadirektiivi (EU) 2016/680".

18 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivdna huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilotietojen késittelyssd sekd nédiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

1 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péiviné huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
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Merkittdva osa henkilGtietojen késittelystd Tullin tehtidvissd kuuluu rikosasioiden tietosuojalain
soveltamisalaan. Rikosasioiden tietosuojalakia sovelletaan Tullin henkil6tietolain 2 §:n 1
momentin mukaan henkildtietojen kisittelyyn rikosten ennalta estimiseksi, paljastamiseksi,
selvittimiseksi tai syyteharkintaan saattamiseksi sekd yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelemiseksi ja tdllaisten uhkien ehkdisemiseksi, jollei Tullin henkilétietolaissa toisin
sdddetd. Rikosasioiden tietosuojalain soveltamisalaan kuuluvat Tullin henkilGtietolaissa
henkil6tietojen kisittely tutkintatehtévissd (7—=8 §), henkildtietojen késittely rikosten ennalta
estamiseksi tai paljastamiseksi (9—10 §) sekd 11 §:ssé tarkoitettujen tietoldhdetietojen késittely
silloin, kun se kohdistuu 7—10 §:ssé sdddettyihin késittelytarkoituksiin.

Rikostiedustelun kannalta keskeisimmét Tullin henkil6tietolain sddnndkset ovat lain 9 ja 10
§:ssd, joissa sdddetddn Tullin oikeudesta késitelld henkilGtietoja rikosten ennalta estimiseen tai
paljastamiseen liittyvdn tehtdvdn suorittamiseksi. Lain 9 §:n 2 momentissa sdddetdan
tyhjentavasti henkiloryhmisté, joiden tietoja Tulli saa késitella rikosten ennalta estdmiseen tai
paljastamiseen liittyvien tehtévien suorittamiseksi. Tietojen on liityttavd henkildihin, 1) joiden
voidaan perustellusti olettaa syyllistyneen tai syyllistyvén rikokseen, josta laissa sdiddetty
ankarin rangaistus on vankeutta; 2) jotka ovat yhteydesséd 1 kohdassa tarkoitettuun henkil66n
tai jotka tavataan tdmin seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kédyttdytymisen vuoksi olettaa olevan yhteys rikokseen; tai 3) jotka
ovat rikostorjunnasta Tullissa annetun lain 3 luvun 9 §:n mukaisen tarkkailun taikka
tullivalvonnan tai tullirikostorjunnan toimenpiteen kohteena. Lain 9 §:n 1 momentin 1 kohdassa
kaytetty kasittelykynnys (“voidaan perustellusti olettaa) on matalampi kuin esitutkinnan
aloittamiskynnys. Momentin 1 kohta kattaa oletettujen rikoksentekijoiden lisdksi myds
osallisuusopin mukaiset avunantajat, yllyttijit ja rikoskumppanit. (HE 259/2018 vp, s. 43.)
Varsinaisten rikostiedustelun kohteiden lisdksi Tulli saa 9 §:n 3 momentin mukaan késitella
tietoja myds 1) rikoksen todistajista, 2) rikoksen uhreista ja 3) rikoksen ilmoittajista tai
asianomistajana esiintyvistd henkiloistd. Naitd henkiloryhmid koskevia tietoja saa kuitenkin
késitelld vain, jos se on rikoksen ennalta estimiseksi tai paljastamiseksi valttdmé&tonta.
Kasiteltdvien henkil6tietojen siséltd on tdsmennetty 10 §:ssd. Késittelyyn sovelletaan liséksi 4
§:n sddnndstd erityisiin henkilGtietoryhmiin kuuluvien tietojen kisittelystd. Tulli saa 4 §:n
mukaan késitelld erityisiin  henkilotietoryhmiin  kuuluvia tietoja vain, jos se on
kasittelytarkoituksen kannalta valttdmatonta.

Lain 9 §:ssé viitataan rikosten ennalta estdmiseen, joka on késitteend laaja-alaisempi kuin Tullin
rikostorjuntalain 3 luvussa tarkoitettu rikoksen estdminen. Rikosten ennalta estimiseksi
suoritettava rikosanalyysi edellyttdd pohjakseen tietoa. Erilaisten uhkien tunnistaminen jo
hiljaisista signaaleista ja mahdollisesti eri ldhteistd tulleiden tietojen yhdistdmisen kautta
parantaa Tullin rikostorjunnan tehokkuutta sekd Tullin mahdollisuuksia torjua rikoksia ja
rikollisuutta mahdollisimman aikaisessa vaiheessa. Rikosten ennalta estimiseksi ja
paljastamiseksi tapahtuvan tietojen késittelyn intressi on tiedustelullinen. Tietoja kisitellddn
Tullin rikostorjunnan toiminnan suuntaamiseksi, mutta samalla laaja-alaisesti myos
turvallisuusympéristossd tapahtuvien muutosten havainnoimiseksi, pyrkimyksend ennalta
estiavyys ja turvallisuuden ylldpitdiminen Tullin tehtdvaalalla. Tiedustelullisen tiedonintressin
keskeisend tavoitteena on paremman ymmairryksen saaminen turvallisuus- ja
toimintaympéristoon liittyvien tilannetekijoiden hallinnoimiseksi. Rikostiedustelutoiminnassa
tiedonintressi kohdistuu ensisijaisesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa

kisittelyssé rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntddonpanoa varten sekd néiden tietojen vapaasta litkkkuvuudesta
ja neuvoston puitepdédtoksen 2008/977/YOS kumoamisesta.
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tiedonintressin painopiste on tiedon rikosprosessuaalisessa kayttotarkoituksessa. (HE 259/2018
vp, s. 42-43.)

Yleistd tietosuoja-asetusta ja tdydentdvad tietosuojalakia sovelletaan Tullin henkil6tietolain 11
ja 12 §:ssd  tarkoitettuun  henkilotietojen  késittelyyn tulli- ja  verovalvontaan,
rajatarkastustehtdviin, virka-aputehtdvin suorittamiseen sekd sdilytystilan jarjestyksen ja
turvallisuuden ylldpitdimiseen. HenkilGtietojen késittely niissd Tullin tehtévissd perustuu
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, jonka mukaan késittely on
lainmukaista, kun se on tarpeen rekisterinpitdjin lakisdéteisen velvoitteen noudattamiseksi.

Tullin henkil6tietolain 15 §:ssd sdddetddn henkildtietojen késittelystd muuhun kuin niiden
alkuperéiseen késittelytarkoitukseen. Jollei muualla laissa toisin séddetd, Tulli saa pykélén 1
momentin mukaan késitelld 7-14, §:ssé tarkoitettuja henkilStietoja muuhun kuin niiden
alkuperéiseen késittelytarkoitukseen: 1) tullirikoksen ennalta estdmiseksi tai paljastamiseksi; 2)
sellaisen tullirikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on vankeutta; 3)
etsintdkuulutetun tavoittamiseksi; 4) syyttomyyttd tukevana selvityksend; 5) hengelle,
terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ympéristo-,
omaisuus- tai varallisuusvahingon estamiseksi; 6) kansallisen turvallisuuden suojaamiseksi; 7)
henkil6llisyyden selvittdmiseksi suoritettaessa sellaista Tullin toimenpidettd, joka valttimatta
edellyttdd henkilollisyyden varmistamista; 8) virka-aputehtdvan suorittamiseksi, Tullin
rikostorjunnan toiminnan suuntaamiseksi ja Tullin perintdtehtivissd. Momentin sddnnoksié
sovelletaan, jollei muualla laissa sdddetd tiukempia rajoituksia jonkin tiedon késittelylle.
Pykélén 2 momentissa sdddetddn lisdksi henkilotietojen késittelystd muuhun kuin alkuperdiseen
kasittelytarkoitukseen Tullin lupaharkinnassa.

Tullin henkil6tietolaki siséltdd lisdksi sdannoksid muun muassa Tullin oikeudesta tietojen
saamiseen (3 luku), henkil6tietojen luovuttamisesta (4 luku), henkil6tietojen poistamisesta ja
arkistoinnista (5 luku) seké rekisterdidyn oikeuksista (6 luku). Lakiin ei ole otettu sddnnoksié
asioista, joista sdddetddn kattavasti tietosuojan yleislainsdddédnndssé. Yleinen tietosuoja-asetus
sisdltdd sddnnokset muun muassa henkilGtietojen kisittelyn yleisistd periaatteista, kasittelyn
oikeusperusteista, rekisterinpitdjan ja henkilétietojen kisittelijdn vastuista seké rekisterdidyn
oikeuksista. Tietosuojalaissa on asetusta tdydentdvid yleisesti sovellettavia sddnndksid muun
muassa késittelyn lainmukaisuudesta, erityisid henkilotietoryhmid koskevasta kaisittelysta,
valvontaviranomaisesta ja tdmin tehtivistd ja toimivaltuuksista sekd oikeusturvasta ja
seuraamuksista. Rikosasioiden tietosuojalaki sisdltdd vastaavasti sdédnndkset muun muassa
henkilGtietojen kisittelyd koskevista periaatteista, rekisterinpitdjdstd ja henkilGtietojen
kasittelijastd, rekisterdidyn — oikeuksista, tietoturvallisuudesta, tietosuojavastaavasta,
henkilGtietojen  siirroista ~ kolmansiin ~ maihin  ja  kansainvélisille  jarjestoille,
valvontaviranomaisesta ja oikeusturvasta, vahingonkorvauksesta, rangaistuksista ja
vaitiolovelvollisuudesta.

Tietosuojan yleislainsddddannén ja Tullin henkildtietolain lisdksi Tullin  henkil6tietojen
késittelyyn vaikuttavat keskeisesti muun muassa viranomaisten toiminnan julkisuudesta annettu
laki (621/1999, julkisuuslaki) sekd laki julkisen hallinnon tiedonhallinnasta (906/2019,
tiedonhallintalaki). Julkisuuslaissa sdddetdén oikeudesta saada tieto viranomaisten julkisista
asiakirjoista, asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja
yksityisten etujen suojaamiseksi valttiméttomistd rajoituksista. Luovutettaessa tietoja
viranomaisten  henkilorekistereistd ~on  otettava  huomioon julkisuusperiaate ja
salassapitosddnnokset siten kuin julkisuuslaissa sdddetddn. Julkisuuslain nojalla maérdytyy
my0s asianosaisen oikeus tiedonsaantiin, joka koskee wusein samoja tietoja kuin
henkil6tietolainsddddanndn takaama rekisterdidyn tarkastusoikeus. Tiedonhallintalaki on
yleislaki, jossa sdddetddn muun muassa julkisuusperiaatteen ja hyvén hallinnon vaatimusten

24



toteuttamisesta viranomaisten tiedonhallinnassa. Lain tarkoituksena on edistdd viranomaisten
tiedonhallinnan laatua, tietoturvallisuutta sekd viranomaisten tietoaineistojen tietoturvallista ja
vastuullista hy6dyntdmistd. Tiedonhallintalain sd&inndkset on huomioitava myds esityksessa
ehdotetussa tietojen késittelyssa.

2.6 Tiedonhaku, tiedon tallentaminen ja tiedon keriiminen avoimista Lihteisti

[Imio6itd ja uhkia koskeva Tullin tiedonhankinta perustuu avointen ldhteiden seurantaan,
tullivalvontaan seké tietoihin, jotka Tulli saa yhteistydverkostonsa kautta muilta viranomaisilta
ja yksityisiltd tahoilta. Tullin rikostorjuntalain mukaisten salaisten tiedonhankintakeinojen
kayttd rikoksen estdmiseksi tai paljastamiseksi ei ole mahdollista ilman tiettyyn henkiloon
liittyvié rikostorjunnallista perustetta.

Tullin suorittamalla tullivalvonnalla tarkoitetaan yleisesti ennalta madraamattomaan tavara- ja
matkustajaliikenteeseen kohdistettua valvontaa ja seurantaa, jolla Tulli suojaa yhteiskuntaa,
ympdéristod ja kansalaisia varmistamalla, ettd rajat ylittdvissa tavara- ja matkustajaliikenteessa
noudatetaan lainsddddntdd. Jos havaintojen tekeminen kohdennetaan (salaa) tiettyyn henkil66n
tai henkil6ryhmaéin, kysymyksessé on tarkkailu. Tullivalvonnan avulla voidaankin saada tietoja,
joiden takia ryhdytddn tarkkailemaan tiettyd henkilod. Tarkkailulla tarkoitetaan
tiedonhankintaa, joka kohdistuu yksittdisiin henkil6ihin ja jonka tarkoituksena on tiettya
henkil6d koskevien tietojen hankkiminen. Pitempiaikainen tietyn henkilon toiminnan
tarkkaileminen voi olla suunnitelmallista tarkkailua, jonka edellytyksistd sdddetdén Tullin
rikostorjuntalain 3 luvun 9 §:ssé.

Avointen ldhteiden tiedustelu (open source intelligence, OSINT) on tavanomaisoikeuden
perusteella sallittu tiedustelulaji (ks. LaVM 44/2010 vp s. 26). Avointen ldhteiden sisdltdma
informaatio on ldhtokohtaisesti kaikille tarkoitettu ja se on jokaisen saatavilla. Yksittdisen
virkamiehen tekemélld avointen l4hteiden tiedonhankinnalla ei ldhtokohtaisesti puututa perus-
ja ihmisoikeuksiin, ja siksi siitd ei ole katsottu olevan tarpeen sadtad laissa.

Avointen ldhteiden tiedonhankintaa voidaan kéyttdd muiden tiedonhankintakeinojen tukena tai
itsendisend  keinona  hankkia  tietoa  esimerkiksi tilanteissa, joissa = muiden
tiedonhankintakeinojen kaytto ei ole mahdollista tai tehokasta (ks. esim. HE 203/2017 s. 218).
Tietoverkot ovat pysyvd osa yhteiskuntaa ja globaalia toimintaa ja avointen tietoldhteiden
kayttd on nykyisessd toimintaympéristossd kiytinnossd vélttdmitontd Tullille sdddettyjen
rikostorjuntatehtévien hoitamiseksi. Avointen 1dhteiden tiedonhankinta voidaan karkeasti jakaa
rajattuun tiedustelukysymykseen perustuvaan tiedusteluun ja mediaseurantaan.

Avointen ldhteiden tiedonhankinnan vahvuuksiin kuuluvat sen nopeus, edullisuus,
maantieteellinen kattavuus ja mahdollisuus keritd tietoja my0s tulevista tapahtumista (ks. HE
203/2017 s. 218). Avointen lidhteiden tiedonhankinnalla on suuri merkitys tiedustelulle ja
viranomaistoiminnalle, ja avoimista ldhteistd saaduilla tiedoilla voidaan myds tdydentdd muuta
tiedustelutietoa. Pelkéstddn avoimiin ldhteisiin perustuva analysoitu tieto on yleisesti katsottu
olevan laajemmin jaettavissa.

Etsimélld ja yhdistdméllda avoimista ldhteistd kerdttyd tietoa saadaan muodostettua
kokonaisuuksia, jotka paljastavat toiminnasta enemmin kuin olisi muuten mahdollista.
Lopputuloksena voi olla esimerkiksi parempi ymmdrrys yksittdisten rikollisten toimijoiden
toiminnan volyymeistd tai huumausaineiden kaupassa tapahtuvista muutoksista. Avointen
lahteiden tiedonhankinta edellyttdd tiedon yhdenmukaista jaottelua, huolellista arviointia ja
tiedon suodattamista. Tiedon suuren méérén haittapuolena on olennaisen tiedon hukkuminen
massaan. Lisdksi on otettava huomioon avoimiin ldhteisiin liittyvd disinformaation riski.
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Etenkin ulkomailla julkaistujen l&hteiden osalta voi olla vaikeaa tunnistaa relevantteja ja
luotettavia léhteitd laajasta informaatiotarjonnasta.

Tyypillisid avoimia tiedonléhteitd ovat muun muassa kirjallisuus, tilastot, kartat, lehdet,
yksityisten ja viranomaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleisolle
suunnatut televisio- ja radioldhetykset sekd tietoverkon ja sosiaalisen median sisdllot (HE
203/2017 s. 218). Viime vuosina erityisesti sosiaalisen median kautta saatavien havaintojen
maédrd on kasvanut suhteessa muihin ldhteisiin. Esimerkiksi sosiaalisessa mediassa tilin
kayttdjan itsestddn ottama kuva voi olla kiinnostava sen takia, mitd kuvan taustalta nakyy seka
missé ja mihin aikaan kuva on otettu. Toisaalta yksityisyyden ja tietosuojan korostuminen seké
ithmisten  lisddntynyt  tietoisuus  sosiaaliseen = mediaan  laitettujen  siséltdjen
vaarinkayttomahdollisuuksista on vaikuttanut avoimista ldhteisti saatavissa olevaan tietoon.

Lisdksi voidaan kayttdd erilaisia ohjelmistoja, jotka seulovat julkisista ldhteistd olennaisia
tietoja sekd niissd tapahtuneita péivityksid ja muita muutoksia. Keskeisend tavoitteena on
yhdistdéd avointen ldhteiden tietoja muilla tiedonhankintakeinojen kéytolla saatuihin tietoihin
seikkaperdisemman kasityksen tai tilannekuvan muodostamiseksi.

Avointen ldhteiden tiedonhankinta yleisessd tietoverkossa voi kohdistua sosiaalisen median
palveluissa olevien henkildiden profiileissa olevaan tietoon. Thmiset julkaisevat tietoverkossa ja
erityisesti sosiaalisessa mediassa itsestdén ja elinympéristostadn merkittévisti yksityisyytensé
suojan piiriin kuuluvaa tietoa. Henkilo saattaa julkaista sosiaalisen median tililldén esimerkiksi
valokuvia kodistansa, kesdmokiltdnsd, perheestinsd ja tuttavapiiristinsd. Avointen ldhteiden
tiedonhaun on katsottu olevan sallittua, jos se kohdistuu henkilon yleison saataville
julkaisemaan tietoon.

Tietoverkoissa suoritettavalle avointen lédhteiden tiedonhankinnalle on tyypillistd erilaisiin
palveluihin rekisterdityminen sellaisilla tiedoilla, jotka eivdt paljasta tiedonhankinnan
tarkoitusta tai toteuttajaa. Vastaavasti hakeutuminen sosiaalisen median kéyttdjien suljettuun
ryhméén, johon tarvitaan esimerkiksi ryhmén ylldpitdjan hyvaksyntd, on avointen ldhteiden
tiedonhakuna sallittua siitd huolimatta, ettd tiedonhankintaa toteuttava virkamies hakeutuu
ryhméén Tullin rikostorjuntaviranomaisroolinsa salaten.

Tavanomaisoikeuden perusteella sallittuun avointen ldhteiden tiedonhankintaan ei sisilly
aktiivinen osallistuminen esimerkiksi verkkosivuilla tai sosiaalisessa mediassa kéytidvain
keskusteluun tiedon hankkimiseksi. Pintapuolinen keskustelu on kuitenkin mahdollista
esimerkiksi tilanteissa, joissa suljettuun ryhméén, kuten kyberrikollisten foorumille, pimedn
verkon markkinapaikalle tai pikaviestisovelluksen ryhméén, paisy edellyttdd kysymyksiin
vastausta. Tédssd on kuitenkin kyse enemminkin tiedonhankinnan suojauksen toteuttamisesta
kuin tiedonhankinnasta. Tietoverkossa toimittaessa onkin ldhtokohtaisesti aina pyrittdva
hdivyttiméddn niin sanottua digitaalista jalanjélked, jottei avoimia ldhteitd hyodyntdvia
virkamiesti pééstd yhdistdmédn tiedonhankintaa suorittavaan viranomaiseen.

Suljettuun ryhméén hakeuduttaessa Tullilla ei ole varmaa tietoa siitd, onko kanavalla rikollista
toimintaa vai ei. Ryhméain meneminen perustuu yleiseen késitykseen vastaavanlaisten ryhmien,
sivustojen tai muiden paikkojen todennékdisyyksistd sellaisesta toiminnasta, joka on Tullin
mielenkiinnon kohteena. Niin sanottuun profiiliuskottavuuteen liittyvd keskustelu on usein
valttdimatonta jo senkin takia, ettei palveluntarjoaja poista profiilia. Asetelmaa voidaan verrata
sithen, kun siviiliasuinen tullimies ostaa lipun ja menee yleisétilaisuuteen, esimerkiksi
musiikkifestivaaleille, Tullin rikostorjuntaviranomaisroolinsa peittden. Tullimies ei kuitenkaan
saisi ryhmiéssa kdyda aktiivista keskustelua muiden ryhmaén jésenten kanssa, jolloin kyse voisi
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olla esimerkiksi peitellyn tiedonhankinnan tai verkkopeitetoiminnan kéyttdmisesta. Silloin, kun
harhauttaminen ei kohdistu henkil66n, vaan tietojérjestelmaén, niin tilanne on toinen.

Avointen ldhteiden tiedonhankinta (tiedonhaku ja kerddminen) ei aina edellytd henkilGtietojen
késittelyd. Pimedssd verkossa nimimerkin kaytto itsessddn ei muodosta tietuetta, jonka poliisi
voisi yhdistdd henkiloon avoimien tietoldhteiden keinoin. Jos kuitenkin késitellddn
henkil6tietoja, niin viranomaisen on avointen ldhteiden tiedonhankinnassa otettava huomioon
myos henkil6tietojen késittelyd koskeva lainsdddanto (ks. jakso 2.5). Henkil6tietoja ovat kaikki
tiedot, jotka liittyvit tunnistettuun tai tunnistettavissa olevaan henkil6on. HenkilGtietoja ovat
esimerkiksi nimi, puhelinnumero, sijaintitiedot ja nimimerkki, jos sen voi yhdistdd tiettyyn
henkiloon lisdtietojen avulla. Henkildtietoja on kerdttdivd vain tarpeellinen mééra
henkil6tietojen késittelyn tarkoitukseen ndhden. Arkaluonteisten tietojen késittely on
rajoitettava tasmallisilld ja tarkkarajaisilla sddnnoksilld valttimattomaan. Téllaisia tietoja on
kasiteltdivd muun ohella luottamuksellisesti ja turvallisesti.

2.7 Salaisten tiedonhankintakeinojen valvonta

Perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 68 §:n 1 momentin
mukaan kukin ministerid vastaa toimialallaan hallinnon asianmukaisesta toiminnasta.

Tullin sisdinen valvonta jakautuu Tullin rikostorjunnan yksikossd tapahtuvaan
esimiesvalvontaan ja Tullin esikunnan toteuttamaan valvontaan, jonka kaytdnnon toteutuksesta
vastaa salaisen tiedonhankinnan laillisuuden valvonnasta vastaava tehtavaan maaratty tullimies.
Lisdksi Tulli laatii vuosittain valtiovarainministeriolle Tullin rikostorjuntalain 3 luvun 62 §:n 1
momentissa tarkoitetun kertomuksen salaisesta tiedonhankinnasta Tullissa. Kertomus perustuu
tarkastelujaksoa koskeviin tilastolukuihin, salaisia pakko- ja tiedonhankintakeinoja ja ndiden
suojaamista kdyttineiden Tullin rikostorjunnan yksikdiden kertomuksiin, aihepiirid koskevan
dokumentaation tarkastamiseen ja Tullin tarkastuskdynteihin salaisia pakko- ja
tiedonhankintakeinoja kayttaneisséd yksikoissd. Liséksi Tullin esikunta kehittdd, ohjaa ja valvoo
Tullin laillisuusvalvonnan jérjestdmistd. Valtiovarainministerion on annettava eduskunnan
oikeusasiamiehelle vuosittain kertomus salaisten tiedonhankinta- ja pakkokeinojen seké niiden
suojaamisen kéytostd ja valvonnasta Tullissa. Valtiovarainministerion kertomus perustuu
Tullilta saatuun kertomukseen.

Valtiovarainministerion valvontaroolin osalta on syytd huomata se, ettei ministeri6lld ole
padsyd telepakkokeinojen tai salaisen tiedonhankinnan hallinnointiin ja tilastointiin
tarkoitettuihin tietojarjestelmiin (mm. SALPA-jérjestelmddn),  joten  ndiden
tiedonhankintamenetelmien kéyton suora laillisuusvalvonta ei kuulu valtiovarainministerion
tehtidviin. Ministerion tehtdvd on varmistaa ja valvoa, ettd Tullin salaisten tiedonhankinta- ja
pakkokeinojen kéyton laillisuusvalvonta on Tullissa asianmukaisesti ja tehokkaasti jérjestetty
ja ettd valvonnan seurauksena havaittuihin puutteisiin on puututtu ja laillisuusvalvonnan
menetelmii kehitetddn edelleen saatujen kokemusten pohjalta.

Pakkokeinolain 10 luvun 65 §:n 1 ja 2 momentissa on vastaavanlainen sdéntely salaisten
pakkokeinojen osalta. Pakkokeinolain 10 luvun 65 §:n mukaan Tullin salaisten pakkokeinojen
kéyttod valvovat Tulli ja niitd kéyttdvien yksikdiden paéllikot. Liséksi pakkokeinolaissa
saddetddn, ettd sisdministerion ja valtiovarainministerion on annettava eduskunnan
oikeusasiamiehelle vuosittain kertomus salaisten pakkokeinojen ja niiden suojaamisen kaytosta
ja valvonnasta.
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Salaisen tiedonhankinnan valvonnasta sdddetddn lisdksi esitutkinnasta, pakkokeinoista ja
salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 §:ssi.
Pykédlin mukaan Poliisihallitus  asettaa  salaisten pakkokeinojen ja  salaisten
tiedonhankintakeinojen kéyttd4d seuraamaan ryhmin, jonka jdseniksi voidaan madrata
Poliisihallituksen, Keskusrikospoliisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhmén
jaseneksi kutsutaan sisdministerion edustaja, Rajavartiolaitoksen esikunnan nimedma
Rajavartiolaitoksen edustaja, pddesikunnan nimedmé puolustusvoimien edustaja ja Tullin
edustaja. Saman pykéldn 2 momentin mukaan ryhmén tehtédvénd on toiminnan, yhteistyon ja
koulutuksen seuranta, toiminnassa ja yhteistydssd havaittujen tai laillisuusvalvonnan kannalta
tarkeiden seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle, kehittimisehdotusten
tekeminen ja eduskunnan oikeusasiamiehelle annettavien kertomusten valmistelun
yhteensovittaminen.

Liséksi salaisen tiedonhankinnan valvonnasta Tullin osalta sdddetddn salaisista pakkokeinoista
ja salaisista tiedonhankintakeinosta Tullissa annetun valtioneuvoston asetuksen (152/2017) 21
§:ssd. Pykélin mukaan Tulli laatii valtiovarainministeriolle vuosittain selvityksen
pakkokeinolain 10 luvussa tarkoitettujen salaisten pakkokeinojen ja niiden suojaamisen
kaytostd ja valvonnasta sekd rikostorjunnasta Tullissa annetun lain 3 luvussa tarkoitettujen
salaisten tiedonhankintakeinojen ja niiden suojaamisen k&ytdstd ja valvonnasta.
Valtiovarainministerion on  toimitettava  salaisten  pakkokeinojen ja  salaisten
tiedonhankintakeinojen seké niiden suojaamisen kéytosta ja valvonnasta kertomus eduskunnan
oikeusasiamiehelle vuosittain maaliskuun 15 pdivdan mennessa.

2.8 Kansainviilisten sopimusten ihmisoikeusvelvoitteet
2.8.1 Yleistd

Perus- ja ihmisoikeusnikokulma korostuu sellaisten toimivaltuuksien osalta, joita kdytetddn
salaa niiden kohteelta, koska timén tyyppisilld toimivaltuuksilla puututaan usein perustavaa
laatua oleviin oikeuksiin, kuten yksityiselamén suojaan. Henkilon perusoikeuksiin kohdistuvat
rajoitukset eivét saa olla ristiriidassa Suomen kansainvilisten ihmisoikeusvelvoitteiden kanssa.
Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien
toteutuminen.

Tassd esityksessd tehtdvin tarkastelun kannalta merkityksellinen on ennen kaikkea
yleissopimus ihmisoikeuksien  ja  perusvapauksien  suojaamiseksi (Euroopan
ihmisoikeussopimus, EIS; SopS 18 ja 19/1990; sellaisena kuin se on mydhemmin muutettuna
SopS 71 ja 72/1994, SopS 85 ja 86/1998, SopS 8 ja 9/2005, SopS 6 ja 7/2005 sekd SopS 50 ja
51/2010). Euroopan ihmisoikeussopimuksen osalta erityisen merkityksellisid timén esityksen
kannalta ovat 8 artiklan méaardykset oikeudesta nauttia yksityis- ja perhe-eldmin kunnioitusta.
Liséksi olennaisia artikloja ovat sopimuksen 2 artikla oikeudesta eldmién, 5 artikla oikeudesta
vapauteen ja turvallisuuteen, 6 artikla oikeudesta oikeudenmukaiseen oikeudenkéyntiin ja 13
artikla oikeudesta tehokkaaseen oikeussuojakeinoon.

Lisédksi merkitystd on kansalaisoikeuksia ja poliittisia oikeuksia koskevalla kansainviliselld
yleissopimuksella (SopS 7 ja 8/1976; KP-sopimus). KP-sopimuksen osalta tissd tehtivin
tarkastelun  kannalta merkityksellistd séédntelyd siséltyy esimerkiksi tehokkaiden
oikeussuojakeinojen osalta sopimuksen 2 artiklaan, oikeutta eldamédn koskevaan 6 artiklaan,
oikeutta vapauteen ja henkilokohtaiseen turvallisuuteen koskevaan 9 artiklaan,
oikeudenmukaista oikeudenkdyntid koskevaan 14 artiklaan ja yksityiseldmén, perheen, kodin
tai kirjeenvaihdon suojaa koskevaan 17 artiklaan.
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Ihmisoikeussopimusten maéraykset oikeudesta eldméén merkitsevit osaltaan valtiolle asetettua
positiivista toimintavelvoitetta ryhtyd asianmukaisiin toimenpiteisiin valtion laink&yttdvallan
alaisuudessa olevien ihmisten eldmén suojaamiseksi.

2.8.2 Euroopan ihmisoikeussopimus

Téssd osiossa Kkasitellddn Euroopan ihmisoikeussopimuksen (EIS) 8 artiklaa koskevia
madrdyksid ja Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisuja. Euroopan
ihmisoikeussopimuksen 8 artiklassa méadritién, ettd jokaisella on oikeus nauttia yksityis- ja
perhe-eldmiinsi, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

Suojelukohteiden erottaminen toisistaan ei aina ole mahdollista. Esimerkiksi kirjeenvaihdon
suoja koskee usein samalla my0s yksityisyyden suojaa. Yksityiseldma on laaja késite, jolle ei
voida antaa tyhjentdivdd mairitelmid. Vaikka tdssd esityksessd ei ehdoteta sdddettdviksi
luottamuksellisen viestin suojaa rajoittavia toimivaltuuksia, kdsitellddn osiossa ratkaisuja, jotka
koskevat kirjeenvaihdon suojaa, joka sisdltdd sopimusmiérdyksen tarkoittamassa mielessé
myd6s kommunikoinnin esimerkiksi puhelimitse. Tapauksissa on erityisesti kyse viranomaisten
salassa kohteiltaan suorittamasta kohdennetusta valvonnasta (fargeted interception). Voitaneen
arvioida, ettd yksityiselamdn tai luottamuksellisen viestin suojaan puuttuvilta salaisilta
tiedonhankintakeinoilta 8 artiklan 2 kohdan nojalla edellytettavissd vahimmaisvaatimuksissa ei
oikeudellisen arvioinnin suhteen ole merkittdvdd eroa sen suhteen, puuttuuko keino
yksityiseldmin suojaan yleisesti vai luottamuksellisen viestin suojaan.

Euroopan ihmisoikeustuomioistuin on antanut viime vuosikymmenina lukuisia turvallisuus- ja
tiedustelupalveluja seki salaisia pakkokeinoja ja salaista tiedonhankintaa koskevia ratkaisuja
tdmén artiklan turvaamiin oikeuksiin liittyen. Ihmisoikeussopimuksen 8 artiklan ohella
ratkaisuissa on tulkittu erityisesti 13 artiklaa tehokkaista oikeussuojakeinoista.
Ihmisoikeussopimuksen 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja
oikeuksia ja vapauksia on loukattu, on oltava kiytettdvissddn tehokas oikeussuojakeino
kansallisen viranomaisen edessd siindkin tapauksessa, ettd oikeuksien ja vapauksien
loukkauksen ovat tehneet virantoimituksessa olevat henkilot. Myds 10 artiklalla
sananvapaudesta ja ldhdesuojasta on ollut merkitystd ihmisoikeustuomioistuimen
tulkintakéytannossa.

Euroopan ihmisoikeussopimuksen 8 artiklan mukainen oikeus ei ole rajoittamaton.
Viranomaiset saavat puuttua sen kdyttdmiseen artiklan 2 kohdassa mainituilla edellytyksilla.
Ihmisoikeussopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava
kansalliseen lakiin. Lisdksi oikeuden rajoittamisen on oltava valttimatontd demokraattisessa
yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epéjérjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin suojaamiseksi,
tai muiden henkil6iden oikeuksien ja vapauksien turvaamiseksi.

Artiklan 8 kohdassa 2 tarkoitettu valttdmaton demokraattisessa yhteiskunnassa -edellytys pitdd
sisdllddn sen, ettd oikeuksiin puuttumisen tulee vastata pakottavaan yhteiskunnalliseen
tarpeeseen (correspond to a pressing social need). Edellytyksestd seuraa myos, ettd puuttumisen
on oltava suhteellisuusperiaatteen mukaista: puuttumisen on oltava jarkevissa suhteessa siithen
EIS 8(2) artiklan sallimaan tavoitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow
v. Yhdistynyt Kuningaskunta, Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v.
Yhdistynyt Kuningaskunta).

Euroopan ihmisoikeustuomioistuin on ratkaisukdytdnnosséén asettanut véhimmaisvaatimuksia
salaisia tiedonhankintamenetelmié koskevalle lainsddddnndlle. Namé vaatimukset soveltuvat
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niin perinteisiin salaisiin pakkokeinoihin, kuten telekuunteluun tai muuhun tekniseen
tarkkailuun, kuin moderniin tietoverkoissa tapahtuvaan tiedonhankintaankin

Tapauksessa Weber ja Saravia v. Saksa (29.6.2006) kyse oli Saksan tiedustelupalvelu BND:n
harjoittamasta Saksan ja ulkomaiden vélisen matkapuhelinliikenteen laajamittaisesta niin
sanotusta strategisesta valvonnasta, josta oli sdddetty kansallisessa laissa. Kyseisen lain mukaan
matkapuhelinliikenteen strategista valvontaa saatiin harjoittaa erdiden kansalliseen
turvallisuuteen kohdistuvien erikseen mainittujen uhkien torjumiseksi. Téllaisia laissa
méidriteltyjd uhkia olivat Saksaan kohdistuva sotilaallinen hyokkadys, Saksassa toteutettavat
luonteeltaan kansainvéliset terroriteot, kansainvilinen aseiden salakuljetus, huumeiden
laajamittainen maahantuonti, ulkomailla tapahtuva rahan vdarentdminen ja edelld mainittuihin
ilmidihin liittyva rahanpesu.

EIT totesi, ettd luottamukselliseen viestintddn puuttumisen mahdollistava sidntely jo itsessddn
rajoittaa jokaiselle EIS 8(2) artiklan nojalla kuuluvaa oikeutta siitd riippumatta, onko
tiedonhankintatoimenpiteiti tosiasiassa kéytetty vai ei (Weber ja Saravia v. Saksa (2006), kohta
78).

EIT katsoi, ettd Saksan lainsdddanto taytti EIS 8(2) artiklan nojalla laille asetettavat laatu- ja
ennakoitavuusvaatimukset. Keskeistd tdssd suhteessa oli muun muassa se, ettd laki maaritteli
tarkasti ne uhkat, joiden torjumiseksi valvontaa voitiin harjoittaa. Lain katsottiin my0s tarjoavan
riittdvdn osoituksen siitd, mihin henkil6luokkiin valvonta voitiin lainmukaisesti kohdistaa.
Valvonnan kohdentamiseksi kdytettdvien automaattisten hakuehtojen tuli suoraan lain nojalla
ilmetd valvontaa varten myonnettavistd luvista, jolloin valvontaa harjoittavalla viranomaisella
ei ollut rajoittamatonta harkintavaltaa niiden maéérittelemisessid. Ennakoitavuusvaatimuksen
tayttymisen kannalta merkityksellistd oli my0s se, ettd laki maédritteli lupien
enimmaéisvoimassaoloajat ja sisdlsi sdénndkset niistd menettelyisti, joita oli noudatettava tietoja
tarkastettaessa ja hyddynnettidessd. Samoin merkitystd EIT:n mukaan oli silld, ettd laki sééti
niistd rajoituksista ja ehdoista, joita tietojen edelleen luovuttamisessa oli noudatettava, sekd
niistd olosuhteista, joissa tiedot oli havitettdva (Weber ja Saravia v. Saksa (2006), kohdat 96—
100).

EIT totesi ratkaisussaan, ettd kansallisen lainsdddannon tulisi olla silld tavoin riittdvén selked,
ettd se osoittaa asianmukaisesti kansalaisilleen ne olosuhteet seka edellytykset, joiden tayttyessa

viranomaiset ovat toimivaltaisia kdyttdmédn tiedustelukeinoja (Weber ja Saravia v. Saksa
(2006), kohta 93).

EIT piti tarkednd myds sité, ettei viranomaisten toimivaltaan siséltyvd harkintavalta salaisten
tiedonhankintakeinojen kohdalla saa olla ilmaistuna laissa siten, ettd se mahdollistaa
rajoittamattoman harkintavallan. Tdstd syystd kansallisesta lainsddddnnostd on kéytdva ilmi
viranomaisen harkintavallan laajuus ja harkintavallan toteuttamistapa riittdvan selkeésti yksilon
suojaamiseksi vadrinkaytoltd (Weber ja Saravia v. Saksa (2006), kohta 94).

EIT:n mukaan tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endi
vaarantanut tiedonhankinnan tarkoitusta. EIT:n mukaan jélkikdteinen ilmoittaminen
tiedonhankinnan kohteelle on erottamattomasti yhteydessd yksilon tehokkaiden
oikeussuojakeinojen kayttoon. EIT kiinnitti huomiota siihen, ettdi Saksan jérjestelmissd
ilmoittamisen ja toiselta puolen ilmoittamatta jittdmisen edellytysten késilld olon arviointi
kuului riippumattomalle elimelle (G10-komissio), ei turvallisuusviranomaiselle. Kyseessi
olevassa ratkaisussa EIT katsoi, ettd valtio sille kuuluvan harkintavallan puitteissa oli voinut
sddtdd laajamittaisesta viestintdyhteyksien valvonnasta menetelmédnd suojata kansallista
turvallisuuttaan. Kyse oli demokraattisessa yhteiskunnassa valttdmattomésté puuttumisesta EIS
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8 artiklan yksityisille oikeussubjekteille takaamiin oikeuksiin. (Weber ja Saravia v. Saksa
(2006), kohdat 135-137)

Tapauksessa Roman Zakharov v. Venidji [GC] (4.12.2015) valittaja esitti kolmen
puhelinoperaattorin loukanneen yksityiselamén suojaa. Ratkaisun taustalla oli muun muassa
kaksi oikeuden p#dtostd, jotka oikeuttivat operaattoreita jalkikéteiseen salakuunteluun seké
operaattoreiden standardisopimuksen lisdys, jonka mukaan liittymé saatettiin sulkea ja
puhelutiedot luovuttaa lainvalvontaviranomaisille, mikéli puhelinta kéytettiin terroristisen
uhkauksen vélineend. EIT otti tapauksen késiteltdviksi siitd huolimatta, ettei valittaja ollut edes
vaittanyt olleensa itse loukkauksen uhri.

Tapauksessa EIT otti kantaa paitsi Venijan lain muodolliseen siséltoon, myds laajasti lain
kaytannon soveltamiseen. Ratkaisu koski Venijan sisdisen turvallisuuspalvelu FSB:n omasta
puolestaan ja muiden viranomaisten toimeksiannosta harjoittamaa posti-, tele- ja muun
viestiliikenteen valvontaa, josta oli sdiddetty kansallisessa laissa. Lain mukaan Vendjilla
perusoikeutena voimassa olevaan luottamuksellisen viestin suojaan saatiin puuttua 1) tietyn
vakavuusasteen rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi sekd sellaisiin rikoksiin
syyllistyvien tai syyllistyneiden henkildiden tunnistamiseksi, 2) etsintdkuulutettujen ja
kadonneiden henkildiden jaljittdmiseksi, ja 3) tiedon hankkimiseksi tapahtumista tai
toiminnasta, joka vaarantavat Vendjan kansallista, sotilaallista, taloudellista tai ekologista
turvallisuutta. Pdédtoksen luottamukselliseen viestintdén puuttumisesta teki tuomioistuin, ja
kansallinen laki sisdlsi sdédnnokset hankittujen tietojen tallentamisesta, kaytostd, havittdmisesta
ja luovuttamisesta seké tiedonhankinnan kohdehenkil6lle ilmoittamisesta.

EIT:n mukaan Vendjan kansallinen lainsdddéanto ei kuitenkaan ollut riittdvan yksityiskohtainen
suojaamaan valittajan oikeutta yksityisyyteen seuraavista syisti:

Venidjin kansallinen laki mahdollisti salaisen tarkkailun kohdistamisen epiiltyyn, mutta myds
sellaiseen henkiloon, jolla voi olla tietoa rikoksesta tai voi olla muuta tietoa, joka on
merkityksellisté tietyn rikosasian osalta. Tuomioistuin on todennut aikaisemmin, ettd sellaiseen
henkil66n, joka ei ole epdiltynd mistién rikoksesta, mutta voisi pitdé hallussaan tietoa téllaisesta
rikoksesta voi olla sallittua EIS 8 artiklan nojalla (Greuter-tapaus) kohdistaa
tiedustelutoimenpiteitd. EIT piti kyseistd Vendjidn kansallisen lain siséltimidid maéritelmai
riittdmattomand. (Roman Zakharov v. Venija (2015), kohta 245)

Kansallinen laki ei lainkaan tdsmentényt riittdvasti, millaisten tapahtumien tai millaisen
toiminnan oli katsottava voivan vaarantaa Vendjdn kansallista, sotilaallista, taloudellista tai
ckologista turvallisuutta, mistd syystd laki ei tdyttinyt EIS 8 artiklasta seuraavaa
ennakoitavuusvaatimusta.

Turvallisuusviranomaisille jétetty valta harkita, minkélaiset ja kuinka vakavat tapahtumat ja
toiminnat perustivat oikeuden salaiseen valvontaan, oli 1dhes rajaton. EIT kuitenkin toteaa, etti
Vendjan lainsdddidnnossd sdddetty etukdteinen tuomioistuimen valvonta/lupa rajoitti jonkin
verran lainvalvontaviranomaisten harkintavaltaa edelld mainittujen véljempien mééritelmien
osalta ja néin ollen edistdd yksiloiden oikeusturvan toteutumista. (Roman Zakharov v. Venédja
(2015), kohdat 246, 248 ja 249).

Kansallinen laki ei siséltdnyt sddnnoksid siitd, missé tilanteissa salaisen tarkkailun kéyttd oli
lopetettava. Laki méadritteli tarkkailutoimenpiteiden maksimaaliseksi kestoksi kuusi kuukautta,
mitd EIT piti sindnsd asianmukaisena. Laissa (Operational-Search Activities Act) ei kuitenkaan
sdddetty, ettd toimivaltuuden kéyttd oli lopetettava ennen méérdajan padttymistd, jos kidyton
edellytykset eivét endd tiyttyneet. Toinen laki (Code of Criminal Procedure) sisélsi mainitun
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kohdan. Sééntely ei ndin ollen téltikddn osin sisdltdnyt riittdvid takeita toimivaltuuksien
mielivaltaista kayttod vastaan. (Roman Zakharov v. Vendja (2015), kohta 251)

Vendjin kansallisen lain mukaan tarkkailutoimenpiteilld hankitut tiedot oli hévitettdva kuuden
kuukauden jilkeen, jos toimenpiteiden kohdehenkil6d vastaan ei ollut nostettu rikossyytetta.
Sailytysaikaa koskevaa sddntelyd tuomioistuin piti sindnsa asianmukaisena, mutta katsoi EIS:n
vastaiseksi sen, ettd sdilyttdminen koski myds tietoja, jotka olivat selvésti epdolennaisia. EIT:n
mukaan selvésti epdolennaisten tietojen sdilyttdminen automaattisesti kuuden kuukauden ajaksi
oli vastoin EIS 8 artiklaa. EIT:n mukaan Venéjén kansallinen laki ei ollut riittdvén selva siltd
osin, kun se mahdollisti asiaa ratkaisevan tuomarin rajoittamattoman harkintavallan séilyttda tai
hévittdd todistemateriaalia tuomioistuinkésittelyn jalkeen. Vendjidn kansallinen lainsédédénto ei
siséltdnyt lainkaan (ldpindkyvéd) séddntelyd niistd olosuhteista, joiden vallitessa
tiedustelutoimenpiteen kautta saatua dataa voitiin séilyttda oikeudenkdynnin jédlkeenkin (Roman
Zakharov v. Vendja (2015), kohdat 255 ja 256)

EIT piti tiarkednd periaatteellisena oikeusturvatakeena sitd, ettd Vendjdn lain mukaan
luottamuksellisen viestin suojaan puuttuvista tiedonhankintakeinoista péétti tuomioistuin
viranomaisen perustellusta hakemuksesta. Laki ei kuitenkaan siséltényt riittdvid tuomioistuimen
oikeudellista harkintaa ohjaavia kriteereja. Laki ei myoskddn asettanut hakemuksen
hyvéksymisen edellytykseksi, ettd hakemuksen kohteena olevan tiedonhankintakeinon kayttd
oli vilttdmatonta ja suhteellista. Lisdksi EIT totesi, ettd Vendjan tuomioistuimet eivit tosiasiassa
yleensd edellyttineet hakemusten perustelemista tai niitd tukevan kirjallisen aineiston
esittdmistd, vaan kiytdnnossa hakemusten hyviksymiseen riitti, ettd turvallisuusviranomainen
esitti  yksiloiméattoméan viitteen kansallisen, sotilaallisen, taloudellisen tai ekologisen
turvallisuuden vaarantumisesta. (Roman Zakharov v. Vendji (2015), kohta 262)

EIT:n mukaan toimivaltainen viranomainen péattdmaén arvioinnin kohteena olleesta salaisesta
tiedonhankinnasta voi olla EIS:n mukaan my&s muu kuin oikeudellinen taho, mutta tdmén
paittdjatahon on oltava riittdvin itsendinen toimeenpanovaltaa kdyttivistd tahosta ja sen on
omattava riittdvan tehokkaat laillisuusvalvontatoimivaltuudet tehokkaan ja jatkuvan valvonnan
suorittamiseksi (Roman Zakharov v. Venija (2015), kohdat 258 ja 275).

Kansallinen laki sditi kiiretilanteiden paéatoksentekomenettelysté siten, ettd viranomaiset ilman
tuomioistuimen lupaa saivat kuunnella luottamuksellisia viestiyhteyksid 48 tunnin ajan.
Viranomaisen oli ilmoitettava kiirepaitoksestddn tuomioistuimelle 24 tunnin sisilld, ja jos
tuomioistuin ei vahvistanut lupaa 48 tunnin kuluttua kuuntelun aloittamisesta, oli se lopetettava.
EIT on aiemmassa ratkaisukdytinndssddn katsonut, etti erityissdédnnokset kiiretilanteiden
paitoksentekomenettelystd voivat olla hyvéksyttivid, jos kansallisesta laista selvésti ilmenee,
ettd sellaista padtoksentekomenettelyd voidaan kéyttdd vain poikkeuksellisissa tapauksissa ja
valttdiméattomien syiden ollessa kasilld (Association for European Integration and Human Rights
and Ekimdzhiev v. Bulgaria, 2008). Venijin laki ei kuitenkaan tiyttinyt nidita ehtoja, silld se ei
sisdltdnyt mitddn kiiretilanteiden paatoksentekomenettelyn kayttoa rajoittavia kriteereitd. Niin
ollen laki tosiasiassa jdtti viranomaisille avoimen harkintavallan pdittdd, missd tilanteissa
menettelyn kaytolle oli peruste. Laki ei mydskédn sddtédnyt tuomioistuimen mahdollisuudesta
jélkikéteen arvioida, oliko menettelyn kayttd ollut perusteltua, eikd siitd, ettd perusteettoman
viranomaispéétoksen nojalla kerétyt tiedot oli hévitettdva. (Roman Zakharov v. Venédja (2015),
kohta 266)

Vendjan lainsddddntd ei velvoittanut turvallisuusviranomaisia esittimién salaista

tarkkailutoimenpidettd koskevaa tuomioistuimen lupaa palveluntarjoajalle ennen toimenpiteen
toteuttamista. EIT:n mukaan jérjestelmé, jossa viranomaisille oli teknisesti luotu mahdollisuus
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siepata kenen hyvénsa henkilon viestintd suoraan siihen katsomatta, oliko toimenpiteeseen lupa
vai ei, oli erityisen altis vaédrinkdytoksille. (Roman Zakharov v. Venija (2015), kohta 270)

EIT on aiemmassa ratkaisukdytdnnossddan (mm. Kennedy v. Yhdistynyt Kuningaskunta, 2010)
korostanut, ettd luottamuksellisen viestin suojaan puuttuvista viranomaistoimenpiteistd tulee
pitdd tarkkaa lokia laillisuusvalvontaa varten. Vendjin laki ei kuitenkaan edellyttényt lokin
pitdmistd vaan kielsi sen. Kun Vendjdn viranomaisille oli annettu suora kiayttdyhteys
kansalaisten viestiyhteyksid koskeviin tietoihin ja kun kayttdyhteyden avulla suoritettuja
viranomaistoimenpiteitd ei toisaalta dokumentoitu mitenk&4n, seurasi tdstd, ettei
laillisuusvalvojalla ollut mitddn reaalista mahdollisuutta saada tietoa viranomaisten
lainvastaisista toimenpiteistd. (Roman Zakharov v. Vendja (2015), kohdat 272 ja 273)

Vendjan laki sdati syyttdjien oikeudesta suorittaa turvallisuusviranomaisten toimintaan
kohdistuvia laillisuusvalvontatarkastuksia, joiden puitteissa oli péadsy salassa pidettdvain
aineistoon. EIT:n mukaan syyttdjien pidsyé salassa pidettiviin tietoihin oli tdstd huolimatta
rajattu tavalla, joka kyseenalaisti laillisuusvalvonnan tehokkuuden, silld oikeutta tutustua
peitetoimintaa  koskeviin tietoihin ei ollut. Laillisuusvalvojien oikeus tutustua
turvallisuuspalvelun vastavakoilutehtdviin liittyviin luottamuksellisen viestinndn suojaan
puuttuviin toimenpiteisiin taas rajoittui tapauksiin, joissa toimenpiteen kohdehenkild oli
kannellut toimenpiteestd. Kun turvallisuusviranomaisilla ei ollut velvoitetta ilmoittaa
toimenpiteestd kohdehenkildlle, oli kantelun mahdollisuus olematon, mistd puolestaan seurasi,
ettd  turvallisuuspalvelun  vastavakoilutoiminto  oli  tosiasiassa laillisuusvalvonnan
ulottumattomissa. (Roman Zakharov v. Vendji (2015), kohta 281)

EIT piti laillisuusvalvontaa koskevaa sdintelyd puutteellisena myds siltd osin, ettei se
edellyttanyt laillisuusvalvonnassa tehtyjen havaintojen riittdvdn ldpindkyvdd raportointia.
Kansallisen lain mukaan syyttdjien tuli raportoida valvontahavainnoistaan puolivuosittain
valtakunnansyyttijinvirastolle, mutta raportoinnissa ei eroteltu luottamuksellisen viestin
suojaan puuttuvien tiedonhankintakeinojen kayttod muusta tiedonhankinnasta. Lisédksi
raportointi oli puhtaan numeerista - raporteissa esitettiin tiedonhankintatoimenpiteiden seké
laillisuusvalvonnassa havaittujen puutteiden lukuméairdt, mutta ei kerrottu puutteiden eika
mahdollisten korjaavien toimenpiteiden luonteesta. Kun raportit vield olivat kokonaisuudessaan
salassa pidettévii, ei laillisuusvalvonnan toteutumista ollut alistettu minkéanlaiselle julkiselle
tarkastelulle. (Roman Zakharov v. Vendja (2015), kohta 283)

Vendjan laki ei edellyttanyt tiedonhankinnan kohdehenkildlle ilmoittamista misséén tilanteessa.
Kohdehenkil6lld oli mahdollisuus tulla tietoiseksi héneen kohdistetusta tiedonhankinnasta
ainoastaan siind tapauksessa, ettd hdntd vastaan nostettiin rikossyyte. Kun suuri valtaosa
tiedonhankinnan kohdehenkildistd ei ndin ollen ikind saanut tietoa heihin kohdistetusta
tiedonhankinnasta, eivdt he myo0Oskddn voineet hakea oikeussuojaa lainvastaista
viranomaistoimintaa vastaan. Venijin lain sininsi tunnustama kantelumahdollisuuden kéytto
edellytti, ettd kantelija kykeni tarkoin yksiloimddn kantelun kohteena olevan paitoksen, eika
tdmé luonnollisesti ollut mahdollista, jos henkild ei ollut lainkaan tietoinen péétoksen
olemassaolosta. (Roman Zakharov v. Vendja (2015), kohdat 289, 290, 295 ja 298)

Ennakoitavuusvaatimus salaisten tiedonhankintakeinojen erityisessd kontekstissa, kuten
tietoliikennetiedustelussa, ei tarkoita sitd, ettd yksilon tulisi pystyd ennakoimaan, milloin
viranomaiset todenndkdisesti kohdistavat tiedustelua yksilon tietoliikenteeseen, jotta yksilo
voisi muuttaa kdyttdytymistddn sen mukaisesti. Vaarinkdyton riski on kuitenkin vaistimaton,
kun toimeenpaneva taho voi kéyttdd valtaansa salassa. EIT:n mukaan tdstd syystd on
vélttimétontd, ettd on olemassa selkedt, yksityiskohtaiset sdénnot puhelinkeskustelujen
valvonnalle, etenkin kun kéytosséd oleva teknologia kehittyy jatkuvasti. EIT:n mukaan
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kansallisen lain tulee osoittaa riittdvdn selkedsti ne tilanteet ja ne ehdot, joiden tdyttyessa
viranomaiset ovat toimivaltaisia kdyttiméan téllaisia keinoja. (Roman Zakharov v. Vendja
(2015), kohta 229)

EIT on madritellyt salaista tiedonhankintaa koskevassa oikeuskédytdnnOssdén seuraavat
vahimmaistakeet (ns. Weber-kriteerit), jotka tulisi siséltyd kansalliseen lakiin yksilolle
kuuluvien oikeuksien véirinkdyton estdmiseksi; ne rikokset (the nature of offences), jotka
voivat muodostaa perusteen tiedustelutoimenpiteiden kaynnistdmiseksi; méaéritelmé/kuvaus
niistd henkil6ryhmistéd/henkiloistd, joiden puhelimiin voidaan kohdistaa tiedustelua;
tiedustelutoimenpiteen enimmaiskestoaika; siéntelysti tulisi kdyd4 ilmi kuinka keréttyd dataa
tulee arvioida, kéyttdd ja sdilyttdd; varotoimenpiteet sen osalta, kun vélitetdédn tietoa toisille
osapuolille; ne tilanteet, joissa tallennukset voi tai tulee poistaa tai hivittdd. (Roman Zakharov
v. Veniji (2015), kohta 231)

Salaisten tiedonhankintakeinojen valvonta voi tulla kyseeseen kolmessa vaiheessa: kun
toimenpide ensimmadisen kerran médratién, kun se on kiynnissa tai kun sen kéyttd on lopetettu.
Koska yksilolld ei ole mahdollisuutta vilittomaésti ottaa osaa valvontaan edelld mainituissa
kahdessa ensimmadisessd valvontavaiheessa, tulee lainsdddannon itsessddn taata riittdvat ja
oikeasuhtaiset oikeussuojatakeet yksilon oikeuksien suojaamiseksi. (Roman Zakharov v.
Venijé (2015), kohta 233)

EIT:n mukaan tiedusteluluonteisten toimenpiteiden kohdalla on suositeltua osoittaa
valvontatoimivalta tuomarille, silldi tuomioistuinkontrolli antaa parhaimmat takeet
itsendisyydelle, puolueettomuudelle ja asianmukaiselle prosessille (Roman Zakharov v. Vendja
(2015), kohta 233.)

EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siitd, tuleeko ja missa
tilanteissa tiedonhankinnan kohdehenkildlld olla oikeus saada viranomaiselta tieto hdneen
kohdistetusta tiedonhankintatoimenpiteestd. Tapauksissa Klass ym. v. Saksa (1978) ja Weber
& Saravia v. Saksa EIT piti ihmisoikeussopimuksen kannalta hyvéksyttdvéina séédntelyd, jonka
mukaan tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endéd vaarantanut
tiedonhankinnan tarkoitusta. EIT:n mukaan jilkikéteinen ilmoitus tarkkailukeinon
kohdistamisesta yksiloon on erottamattomasti yhteydessd yksilon oikeusturvan takaamiseen.
Kuitenkin myds sellainen jarjestelma, joka ei lainkaan edellytd kohdehenkilolle ilmoittamista,
voi olla sopusoinnussa ihmisoikeussopimuksen kanssa. Télloin kanteluoikeus on tullut
kansallisessa lainsddadédnndssé sadtdd niin yleiseksi, ettd kuka hyvénsi saa kannella pelkistdan
sen perusteella, ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintdnsa
nauttimaan suojaan. (Roman Zakharov v. Venéja (2015), kohta 234)

EIT viittasi aiempaan ratkaisukdytantoonsé (mm. Klass ym. v. Saksa, Liberty ym. v. Yhdistynyt
Kuningaskunta (2008) ja Kennedy v. Yhdistynyt Kuningaskunta), jonka mukaan
luottamuksellisen viestin suojaan puuttuvaa tiedonhankintamenetelmaa koskevasta paatoksesti
on kaytdva selvisti ilmi toimenpiteen kohdehenkild tai muu yksil6iva tekija (a specific person
to be placed under surveillance or a single set of premises as the premises in respect of which
the authorization is ordered). Esimerkkeind téllaisista yksiloivistd tekijoistd tuomioistuin
mainitsi nimi-, osoite- ja puhelinnumerotiedot sekd “muut relevantit tiedot” (Roman Zakharov
v. Vendji (2015), kohta 264)

Tapauksessa Szabo ja Vissy v. Unkari (12.1.2016) EIT arvioi Unkarin terrorisminvastaisen

turvallisuuspalvelun harjoittaman tietoliikennetiedustelua koskevan lainsddddannén EIS 8
artiklan mukaisuutta.
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EIT:n mukaan ns. tietoliikennetiedustelun perusteuhkat oli riittdvén selkedsti esitetty Unkarin
lainsdaddnnossd. Ennakoitavuusvaatimuksesta ei seuraa, ettd uhkatilanteiden laintasoisen
madrittelyn tulisi olla tdysin tdsmillinen tai tyhjentidva (Szabd & Vissy v. Unkari (2016), kohta
64). EIT totesi perusteluissaan, ettd EIS 8 artiklan mukaista “vilttdmaton demokraattisessa
yhteiskunnassa” -edellytystd ~ on  tulkittava  tietoliikennetiedustelun  kaltaisen
valvontateknologian yhteydessa siten, ettd se edellyttdd “ehdotonta valttimattomyyttd” (strict
necessity) kahdessa suhteessa. Menetelmin kayton tulee olla yleiselld tasolla ehdottoman
viélttdimatontd demokraattisten instituutioiden suojaamiseksi. Toiseksi menetelméan kiyton tulee
yksittdisen tiedusteluoperaation yhteydessé olla ehdottoman vilttimétontd olennaisen tirkedn
tiedon saamiseksi.

Laissa on ddrimmaisen kiireellisid tilanteita koskeva sddnnds, jonka mukaan yksikon johtaja voi
itse antaa luvan salaiselle tiedonhankinnalle enintddn 72 tunniksi. Tuomioistuimen mukaan
kyseisen toimivaltuuden tulisi olla riittdvé kaikkien sellaisten tilanteiden osalta, joissa ulkoinen
oikeudellinen kontrolli saattaisi aiheuttaa riskin ajallisesta menetyksestd. Téllaisiin
toimenpiteisiin on kuitenkin sovellettava jélkikédteistd valvontaa. (Szabd & Vissy v. Unkari
(2016), kohta 81)

EIT katsoi Unkarin kansallisen lainsddddnnon olevan EIS 8 artiklan vastainen seuraavien
seikkojen johdosta. Ensinndkddn laki ei edellyttdnyt, ettd turvallisuuspalvelu
lupahakemuksessaan olisi milldén tavalla osoittanut, mikd oli lupahakemuksen kohteena
olevien henkildiden tai henkiléryhmien todellinen tai oletettu yhteys siihen uhkaan, josta
tiedustelulla oli tarkoitus kerété tietoa. Unkarin lainsdddanto ei sisdltdnyt kuvausta henkildisté
tai henkiloryhmistd, joiden sdhkoiseen viestintdén oli mahdollista kohdistaa salaista tiedustelua.
Tastd syystd Unkarin lainsddadanto kdytanndssd mahdollisti salaisen tiedustelun kohdistamisen
kehen tahansa Unkarissa olevaan henkil66n. (Szabd & Vissy v. Unkari (2016), kohdat 66 ja 67)

Toiseksi lain mukaan lupahakemukseen tuli perustella tiedustelutehtivian vilttiméattomyys,
mutta laki ei nimenomaisesti edellyttinyt tosiseikkojen esittdmistd hakemuksen tueksi. EIT:n
mukaan tosiseikkojen esittdmistd koskeva vaatimus olisi mahdollistanut toimenpiteen
ehdottoman vélttdmattdomyyden arvioinnin perustuen kohdehenkilditd tai -ryhmid koskeviin
yksildllisiin epdilyihin. (Szabo & Vissy v. Unkari (2016), kohdat 71 ja 73)

Kolmanneksi tuomioistuin katsoi, ettei tiedustelutoimenpiteen ajallista kestoa koskeva sééntely
ollut sanamuodoltaan selked. Sen perusteella jéi epaselviksi, voitiinko tiedustelua koskeva lupa
sen voimassaolon padttyessd uudistaa vain kerran vai toistuvasti (Szabé & Vissy v. Unkari
(2016), kohta 74).

Neljanneksi EIT katsoi, ettei laissa sdddetty lupamenettely ollut asianmukainen. EIT:n mukaan
poliittinen taho ei kykene suorittamaan asianmukaista arviota tiedustelutoimenpiteen
ehdottomasta vélttidmattomyydesti, ellei se ole riittdvén itsendinen padtdksen toimeenpanevasta
tahosta. EIT:n mukaan Unkarin menettely, jossa luvan ratkaisijana oli poliittisin perustein
virkaansa nimitetty toimeenpanovallan edustaja, ei sisdltdnyt riittdvia takeita vaarinkaytoksia
vastaan. EIT:n mukaan ulkopuolinen, mielellddn oikeudellinen valvonta (judicial control) takaa
parhaimmat edellytykset riippumattomalla, itsendiselle ja asianmukaiselle menettelylle. (Szabo
& Vissy v. Unkari (2016), kohdat 75, 77 ja 79)

Viidenneksi tuomioistuin totesi, ettei Unkarin lainsdddant6 suonut kdytdnndssd minkdanlaisia
oikeussuojakeinoja niiden henkildiden kayttoon, joiden oikeuksia mahdollisesti oli rikottu.
Koska Unkarin lainsddddntd ei missddn tilanteessa edellyttdnyt, ettd salaisista
valvontatoimenpiteestd oli ilmoitettava niiden kohdehenkiléille, ei niilld ollut mitéan
mahdollisuuksia saattaa toimenpiteiden lainmukaisuutta kyseenalaiseksi. Tuomioistuimen

35



mukaan kohdehenkilbille tulisi ilmoittaa asiasta heti, kun se on toimenpiteen loputtua ja
tiedustelutoimenpiteet tavoitteen saavuttamista vaarantamatta mahdollista. (Szabo & Vissy v.
Unkari (2016), kohta 86)

Tapauksessa Pietrzak ja Bychawska-Siniarska ja muut v. Puola (2024) valittajat katsoivat
muun muassa, ettei Puolan kansallinen lainsdddanto sisdltdnyt tehokasta oikeussuojakeinoa
sellaisille henkiloille, jotka uskoivat, ettd heihin oli kohdistettu Puolan viranomaisten toimesta
salaisia tiedonhankintakeinoja ja minkd avulla he olisivat voineet saattaa toimenpiteen
laillisuuden tarkistettavaksi.

EIT katsoi, ettd Puolan lainsédddéntd koskien salaista tiedonhankintaa oli puutteellinen ja siten
kansallinen lainsdddanto ei tarjonnut riittdvan tehokkaita oikeussuojakeinoja liiallista valvontaa
vastaan eikd tarpeettomalle henkilon yksityisyyden suojaan puuttumiselle. EIT katsoi, ettd
lainséddéntd ei ollut yhdenmukainen EIS 8 artiklan sisdltdmien vaatimusten kanssa erityisesti
puutteellisen oikeudellisen arvioinnin vuoksi.

EIT katsoi, ettd Puolan lainsddddntd mahdollisti sellaisen salaisen tiedonhankintaprosessin,
jossa mihin tahansa tietoverkkoviestintddn voitiin puuttua ilman, ettd kohteelle olisi koskaan
ilmoitettu tdstd toimenpiteestd. EIT katsoi, ettei Puolan lainsdddidntd siséltinyt sellaista
tehokasta oikeussuojakeinoa sellaisille henkildille, jotka uskoivat joutuneensa salaisen
tiedustelutoimenpiteen kiyton kohteeksi.

Tuomioistuin pédtti arvioida Puolan lainsdddéntod kokonaisuutena (in abstracto) johtuen
keinojen salaisesta kayttGtavasta, kéytettdvissd olevien keinojen laaja-alaisuudesta sekd
tehokkaan jélkikéteisvalvonnan puuttumisen vuoksi.

EIT katsoi, ettei salaisen tiedonhankinnan johtamista ja valvontaa koskeva Puolan lainsédédanto
sisdltinyt riittdvid ja tehokkaita oikeusturvakeinoja mielivallan ja vairinkdyton estdmiseksi, jota
EIT piti vdistiméttoméni missd tahansa salaisen tiedonhankinnan jérjestelmissa. EIT katsoi
lainséddannon erityisesti puutteelliseksi ratione materiaen ja ratione personaen tiedonhankinnan
osalta, kun lainsdddintd ei yksildinyt niitd riittdvdn tarkkarajaisesti. Myds salaisen
tiedonhankinnan kohdistamisen kesto oli auki ja valvonnan tosiasiallisia perusteita koskevia
saantdjd ei ollut perusteltu riittavasti.

EIT ei katsonut, ettd Puolan lainsddddnnon oikeudelliseen arviointiin perustuva salaisen
tiedonhankinnan luvanmyontdmisprosessi oli kéytdnndssd riittdvd varmistamaan, etté
tiedustelutoimenpidetta kéaytettiin vain valttimattomyysedellytyksen mukaisesti. EIT:n mukaan
soveltuva lainsddddntd ei edellyttdnyt siltd tuomioistuimelta, joka teki pédétoksen salaisen
tiedonhankinnan k#ynnistimisestd, arviota perusteltua olettaa -kynnyksen ylittymisestd sen
osalta, kehen henkil6on valvontaa oli tarkoitus kohdentaa sen selvittimiseksi, oliko olemassa
todisteita siitd, ettd tdma tietty kohdehenkild suunnittelee, valmistelee tai oli valmistellut
rikollisia tekoja tai muuta tekoa (kuten toimia, jotka vaarantavat kansallisen turvallisuuden).

EIT piti EIS 8 artiklan ndkdkulmasta ongelmallisena sitd, ettei lainsdddéntd velvoittanut
lainkaan ilmoittamaan salaisen tiedonhankinnan kohteena olevalle henkilolle héneen
kohdistetusta toimenpiteesti tietyn ajan kuluttua eiké silloinkaan, kun ilmoittamisella ei olisi
ollut endd vaikutusta salaisen tiedonhankintakeinon kayton tavoitteen saavuttamisen kannalta.
EIT:n mukaan olemassa olevaa sddntelyd tuli tdydentdd jollakin jalkikéateiselld
arviointimekanismilla.

EIT:n mukaan Puolan terrorismin vastaisen lain (Anti-Terrorism Act) sisdltdimat sdannokset
salaisesta tiedonhankinnasta eivit tdyttineet EIS 8 artiklan mukaisia vaatimuksia useiltakaan
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osin. Esimerkiksi salaisen tiedonhankinnan médrddmistd ja sitd koskevaa hakemusta ei
ensimmadisen kolmen kuukauden aikana ollut asetettu minkdén sellaisen tahon arvioitavaksi,
joka olisi ollut itsendinen ja jossa ei olisi ollut operaatiota suorittavan tahon alaisia, ja joka olisi
voinut rajoittaa Puolan terrorismin vastaisen lain sisdltdmén sdéntelyn harkintaa ja varmistaa,
ettd oli olemassa riittdvdt perusteet jokaisen henkilon viestintddn puuttumiselle. Tédmén
ongelmallisuutta lisdsi my0s se, ettei henkildité, jotka olivat joutuneet valvonnan kohteeksi,
koskaan informoitu tdstd eikd heilld ollut mahdollisuutta saattaa toimenpiteen laillisuutta
tuomioistuimen arvioitavaksi.

Yhteenvetoa

Tiedustelutoiminnan suhteen EIT on pitdnyt yksityiseldmén suojaa koskevan 8 artiklan
vastaisena sddntelyd, joka jattdd liian paljon harkintavaltaa kansallisille viranomaisille
tiedustelun kohteen ja henkildllisen soveltamisalan méiérittelyn kannalta. EIT on sindnsd
katsonut, ettd tiedustelun kohteiden laintasoinen maédrittely ei edellytd tiedustelun kohteena
olevien uhkien erityisen yksityiskohtaista laintasoista erittelyd vaan esimerkiksi suhteellisen
yleinen viittaus terrorismiin on tdssd suhteessa riittdvad (Szabo ja Vissy v. Unkari, (2016) 64
kohta). Toisaalta jos lainsdddidntd mahdollistaa tiedustelutoimenpiteiden kohdentamisen
kéytdnnossd kehen tahansa eikd viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa
henkilon tai henkildiden yhteyttd tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8
artiklan loukkauksesta (Szabo ja Vissy v. Unkari, (2016) 67 ja 89 kohta). Kun kysymys on
rikollisuuteen  liittyvéstd  toimivaltuudesta, perusoikeuksiin  puuttuvan  sdédntelyn
ennakoitavuuden vaatimus edellyttdd toimivaltuuksien kohteen riittdvan tdsmaéllistd
madrittdmistd sekd toimivaltuuksien perusterikosten suhteen riittdvada vakavuustasoa (Roman
Zakharov v. Vendja [GC], (2015), 244 kohta).

EIT:n ratkaisukéytdnndssd on korostettu tiedustelutoiminnan ja rikosten ennalta estdmisté ja
selvittdmistd koskevien toimivaltuuksien rajapinnan tarkkarajaista ja tdsmallistd madrittdmisté
(Centrum for Rittvisa v. Ruotsi [GC], (2021) 287 kohta).

Tiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen samoin kuin salaisten
pakkokeinojen valvonta on keskeisessd asemassa. EIT:n ratkaisukdytinnossd on korostettu
salaisten tiedusteluvaltuuksien tehokasta jarjestamistd, tiedustelutoiminnan seki sisdisen ettd
ulkoisen valvonnan jirjestimisen tarkeyttd sekd myds sitd, ettd tiedustelutoiminnan
parlamentaarinen valvonta on demokratian suojelemisen kannalta tdrkedd. EIT on usein
kaytannossddn arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden
riittévyyttd kokonaisuutena tarkastellen (ks. esim. Campbell v. Yhdistynyt kuningaskunta
(1992) ja Leander v. Ruotsi (1987). EIT on korostanut myds valvontaclimen laajaa padsya
relevantteihin ja myo0s salaisiin asian kannalta merkityksellisiin asiakirjoihin sekd sité, ettid
valvontaelin  on toimivaltainen késittelemddn kaikenlaisia epdiltyjd perus- ja
ihmisoikeusloukkauksia tiedustelutoiminnassa (esim. Centrum for Réttvisa v. Ruotsi (2018)
155 kohta).

EIT:n tiedustelutoimivaltuuksien kannalta merkityksellisessd ratkaisukdytinnossd on
edellytetty téllaisten toimivaltuuksien kéyttoon liittyvdd tuomioistuimen tai riippumattoman
hallinnollisen elimen etukiteisvalvontaa (esim. Weber ja Saravia v. Saksa, (2006) 106 kohta;
Zakharov v. Vendjd, (2015) 232-233 kohta; Big Brother Watch v. Yhdistynyt Kuningaskunta
(2021) 356 kohta). EIT on korostanut riippumattoman elimen toteuttaman etukéiteisvalvonnan
merkitystd toimivaltuuksien kdyton valttdimattomyyden ja oikeasuhtaisuuden arvioinnin
kannalta (esim. Big Brother Watch v. Yhdistynyt Kuningaskunta (2021) 356 kohta). EIT on
my0s nimenomaisesti todennut, ettd riippumaton ja  puolueeton etukéteinen

37



tuomioistuinkontrolli tarjoaa parhaat oikeussuojatakeet tiedustelumenetelmien tai vastaavien
menetelmien kdyttdonottoa arvioitaessa (esim. Klass ja muut v. Saksa (1978) 55-56 kohta;
Zakharov v. Vendji (2015) 233 kohta ja Centrum for Réttvisa v. Ruotsi (2021) 250 kohta).

2.8.3 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen (KP-
sopimus) 17 artiklassa médratddn muun muassa viestinnian suojasta. Artiklan 1 kohdan mukaan
kenenkddn yksityiseldmédn, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai
laittomasti puuttua eikd suorittaa hénen kunniaansa ja mainettaan loukkaavia hyokkéyksii.
Artiklan 2 kohdan mukaan jokaisella on oikeus lain suojaan tillaista puuttumista tai tillaisia
hyokkéyksid vastaan. KP-sopimuksen 2 artiklan 1 kohdassa sopimusvaltioille asetetaan
velvollisuus ryhtyd toimenpiteisiin sopimuksessa, mukaan lukien 17 artiklassa, turvattujen
oikeuksien suojaamiseksi.

KP-sopimuksen tdytdntoonpanoa valvova YK:n ihmisoikeuskomitea on antanut
tulkintakannanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta. Artiklaa
koskevassa ihmisoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988)
tdman sopimusmadrdayksen on tulkittu pitdvin sisdllddn valtion velvollisuuden itse pidattaytya
17 artiklan vastaisista toimenpiteistd ja lisdksi puuttua yksityisten tekemiin loukkauksiin
lainsdddannollisin keinoin. Artiklan ilmaisu “’kirjeenvaihto” tarkoittaa my6s muita viestinnian
muotoja, kuten puhelinkeskustelua ja sihkopostia. Kaikenlainen yksityisen viestinnidn
pidattdminen, sensurointi, tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia voitaisiin
rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletdan mielivaltaiset ja laittomat puuttumiset
oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sité, ettd myds lakiin perustuvien
puuttumisten tulee olla KP-sopimuksen méérdysten ja tarkoituksen mukaisia ja kohtuullisia
kussakin  tapauksessa. Oikeuskirjallisuuden mukaan tulkinta-apua  hyviksyttaville
rajoitusperusteille on 16ydettiavissd KP-sopimuksen muiden artiklojen rajoittamiskriteereista ja
Euroopan ihmisoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

YK:n ihmisoikeusneuvostossa on hyvéksytty useita raportteja yksityiseldmédn suojasta
digitalisaation aikakaudella (A/HRC/27/37 (2014), A/HRC/39/29 (2018), A/HRC/48/31 (2021)
ja A/HRC/51/17(2022)).

2.9 Euroopan unionin perusoikeuskirja

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) méérdykset koskevat sen 51 artiklan 1
kohdan mukaan unionin toimielimié, elimii ja laitoksia toissijaisuusperiaatteen mukaisesti sekd
jdsenvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n
perusoikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain
soveltamisesta ja joita EU-oikeudessa ei sddnnelld. Kuitenkin EU-oikeuden soveltamisalan
ulkopuolellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa
Euroopan ihmisoikeustuomioistuin ei ole késitellyt jotakin oikeutta tai siihen liittyvéa
kysymysti, josta on olemassa EU-tuomioistuimen oikeuskéytiantda.

Perusoikeuskirjan 52 artiklan 3 kohdassa sdddetdén, ettd siltd osin kuin perusoikeuskirjan
mukaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet vastaavat toisiaan,
niilld on sama merkitys ja kattavuus. TAdma ei estid unionia myontdmaista ihmisoikeussopimusta
laajempaa suojaa. Perusoikeuskirjassa myoOnnetty suojan taso ei saa olla vastaavaa
ihmisoikeussopimuksessa taattua suojan tasoa matalampi, mutta voi ylittdd sen. EU:n
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oikeusjarjestyksessd tunnustettujen perusoikeuksien sisillon ja suojan tason tulkinnassa tulee
ensisijaisesti tukeutua kyseistd oikeutta koskevaan EU-tuomioistuimen oikeuskdytintoon
(lausunto EU:n liittymisestd Euroopan ihmisoikeussopimukseen, 2/13, EU:C:2014:2454, 170
kohta; tuomio Kadi ja Al Barakaat, C-402/05 ja C-415/04 P, 281-285 kohta; tuomio
Internationale Handelsgesellschaft, C-11/70, 4 kohta).

EU-oikeuden soveltuminen tiettyyn asiaan edellyttéa, ettd asialla on “riittdva liityntd” EU-
oikeuteen (miadrdys Burzio, C-497/14, 28-31 kohta; médrdys Vararu, C-496/14, 21 kohta;
midrdys Petrus, C-451/14, 18-20 kohta). EU:lla olevan toimivallan olemassaolo ei yksinddn
riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellistd on, onko unioni
kiyttdnyt toimivaltaa antamalla sdintelyd asiasta. EU:n perusoikeudet tai yleiset
oikeusperiaatteet sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivdt muodosta
kyseisenkaltaista riittdvaa liityntdd, eivatka siten tuo asiaa EU-oikeuden soveltamisalan piiriin
(tuomio Monmorieux, C-380/23, 29 kohta; tuomio Volkswagen Group Italia ja Volkswagen
Aktiengesellschaft, C-27/22, 36 kohta; tuomio Viva Telecom Bulgaria, C-257/20, 128 kohta;
miirdys Pondiche, C-608/14, 21 kohta; méérdys Balazs ja Papp, C-45/14, 23 kohta; tuomio
Torralbo Marcos, C-265/13, 30 kohta; mairdys Cholakova, C-14/13, 30 kohta; méérdys Nagy
ym., C-488/12 — C-491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20
kohta; tuomio Akerberg Fransson, C-617/10, 22 kohta).

Rikosten torjunnan osalta EU:n toimivaltaa ei ole rajattu kansallista turvallisuutta vastaavalla
tavalla EU:n perussopimusten tasolla. Euroopan unionin toiminnasta tehdyn sopimuksen 82
artiklassa méaritdan EU:n toimivallasta rikosoikeuden alalla. Artiklan perusteella Euroopan
parlamentti ja neuvosto voivat sddtdd vihimmaissdanndistd sikili kuin se on tarpeen tuomioiden
ja oikeusviranomaisten paitdsten vastavuoroisen tunnustamisen sekd poliisiyhteistyon ja
oikeudellisen yhteistyon helpottamiseksi rajatylittdvissd rikosasioissa. Vdhimmaissdannot
voivat koskea muun muassa yksilon oikeuksia rikosasioiden kisittelysséd ja rikosten uhrien
oikeuksia. Lisdksi sopimuksessa on maddritty poliisiyhteistydstd. Sopimuksen 87 artiklan
mukaan unioni toteuttaa jisenvaltioiden kaikkien toimivaltaisten viranomaisten, kuten poliisi-
ja tulliviranomaisten seka rikosten ehkéisemiseen, paljastamiseen ja tutkintaan erikoistuneiden
muiden lainvalvontaviranomaisten  vidlisen  poliisiyhteistyon.  Ndiden tavoitteiden
saavuttamiseksi Euroopan parlamentti ja neuvosto voivat sdétda toimenpiteistd, jotka koskevat
muun muassa asiaa koskevien tietojen kerddmistd, tallentamista, kisittelyd, analysointia ja
vaihtoa ja yhteisid tutkintatekniikoita vakavan jirjestiytyneen rikollisuuden paljastamiseksi.
Sopimuksen 88 artiklassa maératdéin Europolin tehtdvéstd tukea ja tehostaa jésenvaltioiden
poliisiviranomaisten ja muiden lainvalvontaviranomaisten toimintaa ja niiden keskindisté
yhteisty6ta, jolla ehkdistddn ja torjutaan kahta tai useampaa jasenvaltiota koskevaa vakavaa
rikollisuutta, terrorismia ja johonkin unionin politiikkaan kuuluvaa yhteistd etua vahingoittavia
rikollisuuden muotoja. Euroopan parlamentti ja neuvosto maarittivit asetuksilla muun muassa
Europolin tehtivit, joihin voi sisdltyd erityisesti jdsenvaltioiden sekd kolmansien maiden tai
elinten viranomaisten vélittdmien tietojen kerd&dminen, tallentaminen, késittely, analysointi ja
vaihto.

Euroopan unionin tasolla tehtdvdn varsinaisen rikosoikeudellisen ja poliisiyhteistyon lisdksi
Tullin rikostorjuntatoimivaltuuksien kdytt6on voi vaikuttaa muu Euroopan unionin siéntely.
Viime vuosina erityisesti sdhkodisen viestinnén tietosuojaa koskevaan direktiiviin (2002/58),
rikosasioiden tietosuojadirektiiviin (2016/680) ja tietosuoja-asetukseen (2016/679) liittyvilla
Euroopan unionin tuomioistuimen tulkintakdytanndlld on ollut vaikutusta rikosten torjuntaan
liittyvadn henkilGtietojen késittelyyn. Néissd yhteyksissd Euroopan unionin tuomioistuin on
tulkinnut myos perusoikeuskirjan luottamuksellisen viestin salaisuuden suojaa koskevaa 7
artiklaa ja henkildtietojen suojaa koskevaa 8 artiklaa. Unionin tuomioistuin on katsonut, ettd
kansallinen sddnndstd, jonka mukaan séhkoisten viestintdpalvelujen tarjoajien on sdilytettdva
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litkenne- ja paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi,
kuuluu direktiivin 2002/58 soveltamisalaan (tuomio La Quadrature du Net ym., C-511/18, C-
512/18 ja C-520/18, kohdat 100—104 ja tuomio Lietuvos Respublikos generaliné prokuratiira,
C-162/22, kohta 28).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hidnen yksityis- ja
perhe-eldmiinsa, kotiaan sekd viestejadn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkilGtietojensa suojaan. HenkilStietojen suojaan kuuluvien tietojen
késittelyn on oltava asianmukaista ja sen on tapahduttava laissa méiritettyd tarkoitusta varten
ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen
nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hinestd on kerétty ja saada ne
oikaistuiksi. Riippumattoman viranomaisen on valvottava ndiden sééntdjen noudattamista.

Perusoikeuskirjan tulkinnassa huomioon otettavien perusoikeuskirjaa koskevien selitysten
(EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet
vastaavat ja niilld on sama merkitys ja kattavuus kuin vastaavilla Euroopan
ihmisoikeussopimuksen 8 artiklassa turvatuilla oikeuksilla. Euroopan
ihmisoikeussopimuksessa kiytetty sana “’kirjeenvaihtonsa” on tekniikan kehityksen huomioon
ottamiseksi korvattu perusoikeuskirjan 7 artiklassa sanalla viestiensa”.

Perusoikeuskirjan 7 ja 8 artikla eivét ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan 1
kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéyttdmistd
voidaan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisdltod
kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sddtdi ainoastaan, jos ne
ovat vélttiméttomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskdytinnén mukaan lailla sddtimistd koskevan vaatimuksen
mukaisesti rajoituksen oikeudellisen perustan on muun muassa oltava riittdvian selked ja
tasmadllinen, ja perustassa itsessddn on annettava tietty suoja mahdollisia oikeudenloukkauksia
vastaan (tuomio WebMind, C-419/14, 81 kohta). Kyseinen kriteeri muistuttaa ldheisesti
Euroopan ihmisoikeussopimuksen vastaavaa oikeuksien rajoitusedellytyksid koskevaa
”sdddetty laissa” -perustetta. Tdmédn vuoksi Euroopan ihmisoikeustuomioistuimen
oikeuskdytinndstd voidaan saada tatd kriteerid koskevaa tulkinta-apua erityisesti sellaisten
perusoikeuskirjan méérdysten osalta, jotka vastaavat Euroopan ihmisoikeussopimuksen
siséltdmié oikeuksia.

EU-tuomioistuimen oikeuskdytdnndssd on korostettu yksityiseldmén kunnioitusta ja
henkilotietojen suojaa koskevien perusoikeuksien tirkeyttd erityisesti sdhkdisen viestinnin
yhteydessd (mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Digital Rights Ireland, C-293/12
ja C-594/12, 53 kohta; tuomio Google Spain ja Google, C-131/12, 53, 66 ja 74 kohta; tuomio
Rijkeboer, C-553/07, 47 kohta).

Oikeuskdytinnostd kidy ilmi, ettd muun muassa vakavan rikollisuuden torjunta yleisen
turvallisuuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvélisen
terrorismin torjuminen kansainvélisen rauhan ja turvallisuuden ylldpitdmiseksi (tuomio
WebMind, C-419/14, 76 kohta; tuomio Al-Agsa, C-539/10 P ja C-550/10 P, 130 kohta; tuomio
Kadi ja Al Barakaat, C-402/05 P ja C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia
tavoitteita, joiden perusteella on voitu séétdd perusoikeusrajoitteita.

Euroopan unionin tuomioistuin (EUT) on katsonut, ettd kun kysymys on rikosten ehkéisemisti,
tutkintaa, selvittdmistd ja syyteharkintaa koskevasta tavoitteesta, ainoastaan vakavan
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rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkéiseminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen
séilyttdimisestd johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa
vahvistettuihin perusoikeuksiin riippumatta siitd, onko kyseinen siilyttdminen yleistd ja
erotuksetta tapahtuvaa vai kohdennettua. Tdstd EUT:n mukaan seuraa, ettd vain sellaiset
puuttumiset mainittuihin perusoikeuksiin, jotka eivét ole vakavia, voidaan oikeuttaa rikosten
ehkéisemists, tutkintaa, selvittdmistd ja syyteharkintaa yleisesti koskevalla tavoitteella (C-
746/18, Prokuratuur [GC], EU:C:2021:152, 33 kohta; ks. my0s yhdistetyt asiat C-511/18, C-
512/18 jaC-520/18, La Quadrature du Net [GC], EU:C:2020:791, 140 kohta). On huomattava,
ettd vaikka EUT:n ratkaisuissa on ollut kysymys yleisesti ja erotuksetta toteutetusta
henkil6tietojen sdilyttdmisestd, EUT on ratkaisuissaan arvioinut yleisesti perusoikeuskirjan 7 ja
8 artiklaa suhteessa puuttumisen vakavuuden asteeseen. Perusoikeuskirjan 7 artikla koskee
yleisesti yksityiseldmin suojaa, kun 8 artiklassa sdddetddn henkilGtietojen suojasta. EUT:n
ratkaisukdytdnnossa vain vakavaan rikollisuuteen liittyvit toimenpiteet voivat oikeuttaa pitkalle
menevit eli vakavat puuttumiset yksityiselimén ja henkilStietojen suojaan.

2.10 Nykytilan arviointi
2.10.1 Tarve Tullin rikostiedustelusdintelylle

Poliisin osalta poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kayttoalaa
tiedustelutoiminnassa on arvioitu siviili- ja sotilastiedustelulakeja valmisteltaessa.
Tiedonhankintakeinojen kéyttoperusteiden yhteinen piirre on se, ettd ne on miaritelty henkilo-
ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kdyttdd hankittaessa
tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa
syyllistyvian tai jo syyllistyneen tietyn rangaistusuhan tdyttdvaidn rikokseen tai sellaisen
valmisteluun. Jos téllaista tiettyyn henkiloon liittyvdd rikostorjunnallista perustetta ei ole
olemassa, ei Tullin rikostorjuntalain mukaisen salaisen tiedonhankintakeinon kéyttd ole
mahdollista. Tullin rikostorjuntalain 3 luvun mukaisten tiedonhankintakeinojen kéytto
edellyttad siis sellaisia seikkoja, joiden perusteella voidaan perustellusti olettaa késilld olevan
tietyn rangaistusuhan tiyttiva rikos sekd tiettyyn yksilditdvissd olevaan henkilodn liittyva
rikostorjunnallinen peruste.

Polisiin osalta poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kayttokynnysti
on késitelty myos eduskunnan oikeusasiamiehen kertomuksissa vuosilta 2022 ja 2023. Vuoden
2022 kertomukseen kirjatut havainnot perustuivat suojelupoliisin salaista tiedonhankintaa
koskevaan omaan aloitteeseen tehtyyn paatokseen. Oma aloite kohdistui ennen tiedustelulakien
voimaantuloa tehtyihin salaista tiedonhankintaa koskeviin suojelupoliisin lupavaatimuksiin ja
Helsingin kérdjdoikeuden lupapditoksiin. Oikeusasiamiehen havainnon mukaan monissa
tarkastuksen kohteena olleissa asioissa laissa tarkoitettu rikoksen estiminen ja varsinkin
paljastaminen oli kdytinnossd jédnyt niin etdiseksi, ettd kysymys oli ollut pikemminkin
tiedustelutyyppisestd toiminnasta kuin laissa tarkoitetusta rikosperusteisesta salaisesta
tiedonhankinnasta. Oikeusasiamies kiinnitti huomiota myos siihen, ettd rikoksen estdmisen
perusedellytyksend oleva vaatimus siitd, ettd kohdehenkilon voidaan perustellusti olettaa
syyllistyvin rikokseen, tulee kyseenalaiseksi, jos konkreettisesti estettivid tai keskeytettdvia
rikosta ei ilmaannu jopa vuosikausia jatkuvan salaisen tiedonhankinnan aikana. Vuosikausia
jatkuva samaan kohdehenkiloon kohdistuva salaisten tiedonhankintakeinojen kéyttd viittaa
oikeusasiamichen —mukaan seurantatyyppiseen toimintaan’’.Muun muassa  ndiden

20 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022 s. 178. Ks. myds Eduskunnan
oikeusasiamichen kertomus vuodelta 2023 s. 178, jossa on esitetty samoja huomioita perustuen
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oikeusasiamiehen kannanottojen perusteella voidaan todeta, ettd my6s Tullin rikostorjuntalain
3 luvun mukaisten salaisten tiedonhankintakeinojen kéytto estdmistarkoituksessa edellyttda
perusteltua syytd olettaa, ettd toiminta tulee etenemédn konkreettisen rikosteon asteelle
ennemminkin kuukausien kuin vuosien aikana.

Rikostiedustelua koskevan lainsddddnnon nykytilan osalta voidaan viitata selvityshenkilona
toimineen OTT, rikos- ja prosessioikeuden professori Matti Tolvasen laatimaan Poliisin
rikostiedustelulainsddddannon kehittdmistarpeet -loppuraporttiin. Raportin mukaan poliisin
tiedonhankintaa ja késittelyd koskeva nykysdintely on laadittu rikosprosessiin liittyvin
todistusaineiston hallinnan ndkdkulmasta. Poliisille asetetut velvoitteet, tehtdvét ja toiminnan
tavoitteet ovat kuitenkin huomattavasti laajemmat erityisesti muuttunut turvallisuusymparisto
huomioiden.?! Témi sama arviointi koskee my®s Tullia sen rikostorjunnan tehtivéalueella.

Raportissa todetaan myds, ettd rikostiedustelun toiminnallisten tavoitteiden osalta voidaan
todeta, ettd poliisin tiedon tarve on siirtynyt yhd enemmaén konkreettisesta rikosepéilysté ja jo
yksiloitdvissd olevasta epaillystd rikoksentekijidstd kohti uhkaa tai ilmi6td koskevan tiedon
hankintaa ja tuon tiedon analysointia sekd hyddyntdmistd. Uhkien realisoiduttua rikosteoiksi,
voi reagoiminen olla myohéisti ja joka tapauksessa ennakoivia toimia kalliimpaa.?

Poliisin rikostiedustelukyvykkyyksien ja siihen liittyvén lainsdddannon kehittimisen rinnalla on
erittdin tdrkedd kehittdd myo6s muiden PTR-viranomaisten rikostiedustelukyvykkyyksid ja
lainsdddantdéd niiden tehtdvdalueella. N&in mahdollistettaisiin toimiva ja vaikuttava
viranomaisten vélinen PTR-yhteistyd, joka edellyttdd siind mukana olevilta viranomaisilta
mahdollisimman yhdenmukaisia rikostiedustelun toimivaltuuksia. N&in saadaan kaikkien
viranomaisten vahva erityisasiantuntemus ja tiedot omalta tehtdvialaltaan tdysimaérdisesti
hyodynnettyd mahdollisimman kattavan vakavaa rikollisuutta koskevan tilannekuvan
tuottamiseksi ja vakavien rikosten estdmiseksi mahdollisimman varhaisessa vaiheessa.

Tullin rikostorjuntalain 3 luvun mukaiset salaiset tiedonhankintakeinot eivit ole riittdvid uhkien
torjumiseksi, eiké niilld voida riittdvan tehokkaasti ja varhaisessa vaiheessa havaita uhkia eiké
ryhtyd niiden edellyttdmiin toimenpiteisiin. Salaisten tiedonhankintakeinojen kéytto estdmis- ja
paljastamistarkoituksessa on lainsdddanndssé sidottu rikoksen késitteeseen. Toiminta, josta
tietoa olisi tarve hankkia, ei monesti ole rangaistavaksi sdfdettya tai edennyt niin pitkalle, ettd
sithen voitaisiin kohdistaa konkreettinen ja yksiloity rikosepdily. Tiedontarpeet liittyvét
esimerkiksi sithen, millaisia rikollistekoja on suunnitteilla, henkildiden rooleihin, liikkkumiseen,
viestintdin ja heidin vilisiin suhteisiinsa seké esimerkiksi heididn hankintoihinsa.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy edelld kerrotuin tavoin yksittdisiin
estettdviin, paljastettaviin tai selvitettdviin rikoksiin, ei sitd varten ole sdddetty erityisid
tiedonhankintatoimivaltuuksia. [lmidtasoisen tai uhkaperusteisen rikostiedustelun on niin ollen
nojattava esimerkiksi Tullin niin sanottuun valvontaan, jota voidaan tietojohtoisesti kohdistaa

Puolustusvoimien salaista tiedonhankintaa ja sotilastiedustelua koskeviin paatoksiin kohdistuneeseen
asiakirjatarkastukseen

2l Selvityshenkildn loppuraportti 2023:19.

22 Selvityshenkilon loppuraportti 2023:19, s. 62. Ks. myds Yhteiskunnan turvallisuusstrategian mukaan
yhteiskuntajirjestysti vaarantavan rikollisuuden torjunnan painopiste on mahdollisimman varhaisessa
ennalta estdmisessd, joka muodostuu kyvystéd hankkia ja analysoida tietoa seké luoda tilannekuvaa.
Valtioneuvoston julkaisuja 2025:1, s. 73.
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esimerkiksi rikosalttiiksi havaittuihin paikkoihin, kansalliseen tai kansainviliseen tietojen
vaihtoon seké olemassa olevien tietojen analysointiin.

Erityisesti uhkien ennakolta torjumisen ndkdkulmasta kohdennettua salaista tiedonhankintaa ei
siis voida nykyisin toteuttaa, jos Tullin tiedossa ei ole riittdvan yksiloitidvissd olevaa, tietyn
rikostunnusmerkiston tayttdvéaa rikosta, jonka estdmiseksi salainen tiedonhankinta voitaisiin
kéynnistdd, tai uhkaava toiminta ei ole vield konkretisoitunut estettdviksi rikokseksi.
Nykysééantelyn ndkokulmasta konkretisoinnin vaatimus edellyttda ldhtSkohtaisesti, ettd ainakin
ulkoisesti havaittavien seikkojen olemassaololle voidaan esittdd perusteluja eikd relevanttien
seikkojen olemassaolo perustu arvailuun tai spekulointiin. L&htokohtaisesti perustellun
olettaman tulisi siis ulottua tekijdén, rikosnimikkeeseen, tekoaikaan, tekopaikkaan, teon
potentiaaliseen uhriin tai ainakin useampiin néisti seikoista. Kdytdnndssd ndissa tilanteissa on
mahdollista, ettd tiedossa olevaan rikolliseen hankkeeseen liittyvit henkil6t ovat tiedossa, mutta
teko ei ole vield edennyt estettdvén rikoksen tasolle. Tyypillisesti hankkeilla oleva rikostyyppi
tai rikollisuuden laji on tiedossa, mutta vaaditulle olennaisten seikkojen olemassaololle ei voida
esittdd perusteluja. Tullilla tavanomainen tapaus on esimerkiksi kansainvilisiltd
yhteistyokumppaneilta saatua tietoa, ettd rikollisessa hankkeessa on kyse jonkin laittoman
esineen tai aineen salakuljetuksesta, mutta esimerkiksi ainetta, esineitd, reittejad tai
toteuttamistapoja ei tiedeta.

On myds mahdollista, ettd tiedossa olevaan uhkaan ei ole kytkettivissd yhtddn henkil6d, mutta
tyypillisemmin kyse on siité, ettd uhkaan voidaan kytked henkiléryhma tai henkildjoukko, mutta
kenenkddn ryhmaién tai joukkoon kuuluvan henkilon osalta ei ole kisilla sellaista selvitysta, ettid
juuri hénen voidaan olettaa syyllistyvén rikokseen. Salaisen tiedonhankinnan kohteena oleva
henkild tulee pystyd yksiloiméadn vahintddn henkilon roolin tai tehtdvan kautta, vaikka hin
olisikin Tullille vield henkildllisyydeltddn tuntematon. Ilman tiettyyn henkiloon liittyvéa
rikostorjunnallista perustetta ei Tullin rikostorjuntalain mukaisen salaisen tiedonhankintakeinon
kéayttd ole mahdollista.

Rikostiedustelun suurimmat haasteet ja jopa esteet liittyvdt salaisia tiedonhankintakeinoja
koskevan sdéntelyn nykymuotoon. Haasteet ovat osin yhtenevid niiden haasteiden kanssa, joita
siviili- ja sotilastiedustelussa kohdattiin ennen niitd toimintoja koskevien lakien sddtdmista.
Vaikka tiedustelulakeja  sdddettdessd  pyrittiin  irtaantumaan  toimivaltasddntelyn
rikosperusteisuudesta, rikostiedustelun tiedontarpeet ja tavoitteet liittyvét rikollisuuteen ja
rikollisuuden muodostaman uhkan torjumiseen, jolloin irtaantuminen rikosperusteisuudesta ei
ole ilmaisuna riittdvén tarkka. Rikostiedustelun osalta kyse on siitd, ettd tiedonhankinnan ja -
késittelyn perusteena oleva uhkaava toiminta irtaantuu yksittiisistd konkreettisista rikoksista ja
rikosnimikkeistd, vaikka uhkaava toiminta itsessddn kytkeytyy kiintedsti rikollisuuteen ja
kehittyesséddn ja konkretisoituessaan tiyttdisi rikoksen tunnusmerkiston.

Valtioneuvoston sisdisen turvallisuuden sanaston mukaan uhkalla tarkoitetaan mahdollisesti
toteutuvaa haitallista tapahtumaa tai kehityskulkua.”® Rikostiedustelun asiayhteydessd uhka
tarkoittaa toteutuessaan rikollista tekoa. Uhkan vakavuus riippuu siitd, kuinka vakavia
seurauksia silld toteutuessaan on. Uhkan ollessa mahdollisilta seurauksiltaan hyvin vakava,
tulee tiedonhankinta olla mahdollista, vaikka uhkan toteutuminen olisikin epdtodennékdista.
Rikollisuuteen ja yleisemminkin Tullin rikostorjunnan tehtéviin liittyvat yhteiskunnan
turvallisuuteen kohdistuvat uhkat voivat ilmeté eri tavoin. Vastaavasti my0s uhkaperusteisen
rikostiedustelun tilanteet ovat hyvin erityyppisid vaihdellen ilmidtasoon kohdistuvasta
rikostiedustelutydstd yksittdisten vaarallisten tapahtumien estdmiseen. Huomattavaa myds on,

23 https://valtioneuvosto.fi/documents/1410869/4024872/Sisaisen_turvallisuuden_sanasto.pdf/, s. 10.
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etti Tullin toimintaympéristossd tapahtuneen rikostiedustelutydon tuottaman vaarallisen
tapahtuman estiminen voi tapahtua useinkin muiden rikostorjuntaviranomaisten toimesta,
koska Tulli toimintaymparistonsd vuoksi on usein ensihavainnon tekevé viranomainen.

IImidtasolla toimittaessa kyse voi olla siitd, ettd ulkomailla vakavia yhteiskunnallisia ongelmia
aiheuttaneesta rikosilmidstd saadaan viitteitd tai hiljaisia signaaleja myds Suomessa. Mainitut
yhteiskunnalliset ongelmat voivat liittyd esimerkiksi uusien poikkeuksellisen vaarallisiksi
arvioitujen rikollisryhmien tai uusien huomattavan vaarallisten huumausaineiden levidmiseen
Suomeen®*. Yksittdiset konkreettiset rikollisuuteen liittyvét uhkat puolestaan realisoituvat
viranomaistoiminnan nakokulmasta eri tilanteissa eri tavoin ja myos kiytettdvissd olevien
tietojen méérd ja laatu vaihtelevat suuresti. Erddnlaisen ilmididen ja yksittdisten tapahtumien
vélimaastoon sijoittuvan uhkan muodostavat yhteiskunnan rakenteisiin kiinnittyneet pitkééan
toimineet rikollisryhmaét. Yleisesti ottaen tyyppitilanteiden kuvaaminen on hyvin haastavaa ja
kaytannon tullitoiminnassa uhka-arviot joudutaan tekemiddn tapauskohtaisesti useiden
kiytettdvissd olevien, osin jopa eri suuntiin viittaavien tiedustelutietojen pohjalta.
Toimivaltasdintelyyn puutteet ilmenevit tilanteissa, joissa taustatietojen ja havaintojen
perusteella Tullin rikostorjuntalain 3 luvun tiedonhankintakeinojen edellytykset eivét tayty,
mutta uhkan torjuminen edellyttdisi rikostiedustelutarkoituksessa tehtdviad tiedonhankintaa ja
hankitun tiedon késittelya.

Siviili- ja sotilastiedustelusta poiketen  Tullin  rikostiedustelussa uhkaperusteisen
tiedonhankinnan ja tiedonkasittelyn keskeisin tarkoitus olisi tuottaa tietoa rikostorjunnassa ja
rikollisuuden muodostamien uhkien torjunnassa tapahtuvan paatoksenteon tueksi. Tietoa tulisi
voida hyoddyntdd laaja-alaisesti yksittdisten operaatioiden johtamisesta ja taktisen tason
kohdevalinnasta aina jopa Tullin johdon strategiseen paitdksentekoon ja paino-pistevalintaan
asti. Toisaalta rikostiedustelun kiinted yhteys rikollisuuteen tarkoittaa sitd, ettd uhkan
torjumiseksi tehtiva tiedustelu Tullissa johtanee useimmin rikoksen estédmisté, paljastamista tai
selvittdmisti koskeviin toimenpiteisiin.

Toiminnallisesta ndkokulmasta voidaan arvioida, ettd vaikka rikostiedustelu rikosuhkien ja -
ilmididen selvittimiseksi ja torjumiseksi edellyttdnee nykylain mukaisiin rikosten estdmiseen
ja paljastamiseen tdhtddviin operaatioihin verrattuna pidempikestoisia tiedusteluoperaatioita,
ovat erilaiset rikostiedusteluoperaatiot l&htokohtaisesti lyhytkestoisempia kuin siviili- tai
sotilastiedustelun tiedusteluoperaatiot. Toisaalta siviilitiedustelun kansallisen turvaamisen
suojaamiseen liittyviin tavoitteisiin ja kohteisiin verrattuna rikostiedustelun kohteiden voidaan
katsoa ldhtokohtaisesti olevan tarkkarajaisemmin maéiriteltyjé, koska ne liittyvét rikollisuuteen
ja viime kédessa rikoslaissa kriminalisoituihin tekoihin.

Terrorismintorjunta perustuu Suomessa kaikkien viranomaisten ja yhteiskunnan toimijoiden
yhteisty0hon, mutta pédvastuu terrorismintorjunnasta on poliisilla. Terrorismintorjuntaan
osallistuvat suojelupoliisi, keskusrikospoliisi ja paikallispoliisi eri rooleissa. Suojelupoliisilla
on péddvastuu terrorismiin liittyvastd tiedustelusta ja sen tehtdvénd on ylldpitdd terrorismin
tilannekuvaa. Suojelupoliisi pyrkii paljastamaan terroristista toimintaa hankkimalla tietoa
omilla operaatioillaan sekéd vaihtamalla tietoa kansallisten viranomaisten ja kansainvilisten
tahojen kanssa. Keskusrikospoliisin tehtdvdnd on hankkia tietoa ja tutkia terroristisessa
tarkoituksessa tehtyjd rikoksia sekd vastata viranomaisyhteistyostd. Keskusrikospoliisin
terrorismiin liittyvé tiedonhankinta voi kohdistua esimerkiksi huolta aiheuttaviin henkil6ihin
taikka terrorismin rahoittamisen tai muun terroristisen rikoksen estdmiseen tai paljastamiseen.
Poliisilaitosten tehtdvien painotus on puolestaan terroristisen toiminnan ennalta estdmisessd ja

24 Ks. Rikollisuuskatsaus 2025. Huumausainerikollisuus Suomessa 2025. s. 10.
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toiminnallisen vasteen tarjoamisessa. Kuvattu tehtdvinjako ilmentdd yhtddltd sisdisen ja
kansallisen (ulkoisen) turvallisuuden limittymistd ja viranomaiskentdn toimijoiden
keskindisriippuvuutta ja toisaalta viranomaisten erilaisia toimivaltuuksia ja viranomaisten
toisistaan poikkeavia mahdollisuuksia toteuttaa vaikuttamistoimia. Tullin rikostorjunnalla ei ole
terrorismintorjuntaan liittyv&éd vastuuta samalla tavalla kuin edelld mainituilla viranomaisille,
mutta Tullilla on toimintaympéristonsé vuoksi rooli asiaan liittyvien havaintojen ja tekemisessi
ja tunnistamisessa sekd niiden vilittdmisessd edelldi mainituille vastuuviranomaisille.
Rikostiedustelun keinoilla havaittu ilmidé on paremmin tunnistettavissa ja tieto vélitettdvissé
oikealle taholle verrattuna nykytilanteeseen, jossa yksittdinen havainto siséltdd vain
jalostumattoman raakatiedon ja mahdollisuus tiedon jalostamiseen muilla tiedoilla on
menetetty.

Kun kyseessd ovat tirkeimpiin oikeushyviin kohdistuvat uhkat, on perusteltua, etté
viranomaisten toimivaltuudet ovat limittdisid, mikd vastaa myds nykyistd tehtdvanjakoa Tullin,
poliisin, Rajavartiolaitoksen ja suojelupoliisin kesken. Tiedustelutoiminnan ja Tullin
rikostorjunnan perimmaéisten tavoitteiden poiketessa merkittidvasti toisistaan vakavaan
rikollisuuteen ~ kohdistuvaa  uhkaperusteista  rikostiedustelua ~ ei  voida  pitda
epatarkoituksenmukaisella tavalla paéllekkdisend siviili- ja sotilastiedustelun kanssa.
Saédntelytarve ei liity ainoastaan kuvattuihin ongelmiin Tullin rikostorjuntalain 3 luvun
soveltamisalassa, vaan kyse on rikostorjuntaviranomaisten toimivaltuuksien kokonaisuudesta.

My®ds kriittiseen logistiseen infrastruktuuriin ja ulkomaankaupan rakenteisiin kohdistuvat
vakavan rikollisuuden uhkat tulee kyetd torjumaan mahdollisimman varhaisessa vaiheessa.
Uhkaperusteisen rikostiedustelun mahdollistaminen lainsddddnndsséd kriittiseen logistiseen
infrastruktuuriin ja ulkomaankaupan rakenteisiin kohdistuvien uhkien ollessa kisilld toimisi
my0s siviili- ja sotilastiedustelua koskevaa sddntelyd tdydentdvénd piddkkeend Kkriittiseen
infrastruktuuriin kohdistuvalle vakavalle laittomalle toiminnalle.

Tullin toimintakentéissd on my0s ympdriston turvallisuuteen liittyvid keskeisid tekijoita.
Ulkomaankaupan logistiikassa liikkuu sekd viennissd, ettd tuonissa merkittdvin suuria
tavaraerid, jotka ovat sekd luvallisia, ettd luvattomia jétteiden ja muiden ympéristdlle
vaarallisten tavaroiden kuljetuksia. Naihin kuljetuksiin liittyvd tiedonhankinta, tarkastus- ja
valvontatoiminta on osa kiintedd Tullin vastuulle kuuluvaa ulkomaankaupan prosessia. Tama
kokonaisuus tuo vakavan ympéristdrikollisuuden ja siithen kohdistuvan rikostiedustelun Tullin
vastuulle, kun taas esimerkiksi kuljetusyksikdiden osalta sama vastuu merelld kuuluu
rajavartiolaitokselle.

Toimivaltuussddntelyn lisdksi uhkaperusteinen rikostiedustelu edellyttdd muutoksia myds
henkilotietojen kasittelyd koskevaan sédéntelyyn. Voimassa olevassa Tullin henkilGtietolaissa on
mahdollistettu henkilGtietojen késittely rikosten ennalta estdmiseksi ja paljastamiseksi.
Sadnnoksid tulisi kuitenkin tdydentdd siten, ettd Tullilla olisi oikeus késitelld tietoja my0s
uhkaperusteisen rikostiedustelun kannalta merkityksellisistd henkiloryhmistd. Lisaksi
rekisterdidyn tarkastusoikeutta uusilla toimivaltuuksilla hankittuihin henkil6tietoihin olisi
tarkoituksenmukaista rajoittaa. Rekisterdidylld ei voimassa olevan lain mukaan ole suoraa
tarkastusoikeutta myo6skddn Tullin rikostorjuntalain 3 luvun ja pakkokeinolain 10 luvun
mukaisin toimivaltuuksin hankittuihin tietoihin. Rekisterdity voi kuitenkin kéyttda
tarkastusoikeuttaan tictosuojavaltuutetun vélityksella.

2.10.2 Tiedonhankinta avoimista ldhteistd — yleisvalvonta tietoverkoissa

Tiedonhankintaa esimerkiksi tietystd tietoverkon keskustelupalstasta tai muusta vastaavasta
kohteesta ei pidetd tarkkailuna, vaan ennalta mairadmattomaén joukkoon ihmisié kohdistuvana
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yleisvalvontana. Avointen ldhteiden suuri tietoméédrd asettaa kuitenkin haasteita tiedon
kerddmiselle ja sen késittelylle. Erityisesti yleisessd tietoverkossa on valtava mééré tietoa ja
sielld olevalle tiedolle on ominaista sen suuren miérén lisédksi nopea tiedon péivittyminen tai
poistuminen. Laittomia esineitd ja aineita koskevat myynti-ilmoitukset ovat alustoilla
ndhtévissd vaihtelevasti: osa ilmoituksista poistuu lukemisen jédlkeen, osa on esilld pidemmaén
aikaa. Osa markkinapaikoista ja -alustoista sekd viestiryhmistd ovat lyhytikdisid teknisten
jilkien héaivyttdmiseksi ja lainvalvontaviranomaisten toimien vaikeuttamiseksi. Lisdksi
sivustoilla on runsaasti automaattitoiminoja, jotka lisddvat aineiston miéraa entisestaén.

Tullin rikostorjunnalla on merkittdvé tarve suorittaa tietynlaista valvontaa tietoverkoissa. Télla
chké yleisvalvonnaksi jossain méérin katsottavalla toiminnalla tunnistetaan uusia ilmiditd,
myyntialustoja ja sovelluksia, joiden perusteella voidaan tehdd johtop&étoksid siitéd mitka
havainnot on syytd nostaa tarkempaan tarkasteluun. Yleisvalvontaa tietoverkoissa ei ole
nykyisin mahdollista suorittaa siten, ettd tullimies hakisi ja tallentaisi valvonnan suorittamiseksi
teknisen ohjelmiston avulla toistuvasti ja automaattisesti tietoja esimerkiksi sellaiselta
sivustolta, jolla harjoitetaan Tullin havaintojen mukaan yksinomaan tai padasiassa tullirikoksiin
liittyvdd toimintaa. Tillaisen tietoverkossa tapahtuvan valvonnan on katsottu rinnastuvan
tullilain 5 luvun 28 §:n nojalla suoritettavaan tekniseen valvontaan ja edellyttavén siten yleisella
paikalla tai tielld suoritettavaa teknistd valvontaa vastaavasti erillistd laintasoista
toimivaltuussaéntelya.

Tiedon kerddminen késin esimerkiksi verkkosivustojen laittomien esineiden ja aineiden
myyntipalstoilta sekd erilaisilta rikollisten tarkoitusten edistimiseksi perustetuilta
keskustelufoorumeilta ja alustoilta on hidasta eiké pistemaisilla tarkistuksilla saavuteta riittdvaa
kattavuutta. Tarkedd tietoa voi myos jaddd saamatta, koska tieto poistuu pikaviestipalvelun
ryhmistd, kanavasta tai muulta alustalta nopeasti. Haasteena on lisdksi erilaisten
myyntikanavien jatkuvat muutokset: uusia perustetaan, vanhat lakkaavat tai muuttuvat.
Sadntelytarpeen osalta on otettava huomioon sekin, ettd pimeén verkon alustojen alasajo ei
vaikuta pitkalld aikavililld esimerkiksi huumausaineiden kokonaiskauppaan, joka siirtyy
muihin palveluihin tai uusiin perustettuihin alustoihin.

Léhes kaikki huumausainekauppa erityisesti nuorten keskuudessa tapahtuu nykyisin
tietoverkkoavusteisesti. Huumausainekauppa on monikanavaista aina anonyymelsta
sdhkoposteista ja kansainvélisistd huumemarketeista pikaviestisovelluksiin ja salattuihin
pikaviestialustoithin. Huumausainekaupan siirtyminen verkkoon on my0s parantanut
huumausaineiden saatavuutta uusille kayttdjaryhmille, kuten tydssakdyville keskiluokalle ja
lapsille maantieteellisestd olinpaikasta riippumatta. Huumausainekaupan eri tasoilla toimitaan
eri alustoilla, mutta olennaista on pimedn verkon palvelut sekd salatut yhteydet.
Huumausainekauppa voi jakautua useaan pikaviestipalvelimen kanavaan ja verkkoentiteetteji
voi olla satojatuhansia.

Tietomédrat laittomien aineiden myyntipaikoilla ovat niin valtavia, etti reaalisen tilannekuvan
saaminen aineistoa manuaalisesti ldpikdymalla on haastavaa ja esimerkiksi suurimpien myyjien
tunnistaminen on vaikeaa ja osin sattumanvaraista. Tiedonkerddmisen tarpeita ei olekaan
mahdollista ratkaista henkiloresursseja lisddmailld tai uudelleen kohdentamalla, vaan
tiedontarpeet tulee pyrkia tiyttdméén laissa sdédettyihin toimivaltuuksiin perustuvilla teknisilla
ratkaisuilla. Ilman automaattista kerdinten avulla tapahtuvaa tiedon tallennusta uusia
rikosilmi6itd on vaikea tunnistaa. Tietojen automaattinen tallennus mahdollistaa muiden
kasittelymenetelmien kéyton, jolloin tietojen automaattinen tallennus on osa virkamiesléhtoisté
prosessia.

46



Kerdinten kdyton mahdollistamisella myynti-ilmoituksista voitaisiin saada nykyisté
luotettavammin tietoa esimerkiksi tiettyjen huumausaineiden hinnoista ja hintatasoissa
tapahtuneista muutoksista tietyilld alueilla, uusista toimijoista alueilla. Laadukas tieto ja sen
pohjalta tehty analyysi mahdollistaisivat paremman tietojohtoisen rikostorjunnan, jolloin Tullin
toimenpiteet kohdistettaisiin erityisesti vakavimpiin kohteisiin, joihin puuttumalla voitaisiin
saavuttaa resurssien kdyton kannalta suurempi vaikuttavuus. Aktiivisimpiin nimimerkkeihin
voitaisiin  kohdistaa salaisia tiedonhankintakeinoja ja valvontaa voitaisiin suunnata
tehokkaammin huumausaineiden logistiikkaan. Suurten tietomassojen analyysin perusteella
olisi mahdollista saada my0s yleisemmaén tason tietoa esimerkiksi huumeiden saatavuudesta,
niiden myynnin taustalla olevista ryhmittymistd ja kansainvilisen rikollisuuden roolista.
Kerdinten kdyton avulla olisi mahdollista myds puuttua hengenvaarallisten, mahdollisesti
kuolonuhreja aiheuttavien aineiden, kuten fentanyylin ja alfa-pvp:n, levitykseen.

Johtuen tietoverkoissa olevan tiedon suuresta mairésta ja edelld aiheuttamista edella kuvatuista
haasteista rikostorjunnalle, olisi yhteiskunnan turvallisuuden kannalta perusteltua, ettd ryhmiin,
joiden tarkoituksena on vakava rikollinen toiminta, kuten laittomien aineiden myynti voitaisiin
kohdentaa valvontaa automaattisilla kerdimilla.

3 Tavoitteet

Esityksen tavoitteena on hallitusohjelman mukaisesti varmistaa viranomaisten riittdvét
toimivaltuudet ja toimintakyky ja, ettd Tullin rikostorjuntalaki tukee Tullin rikostorjuntaa
riittdvalla tavalla seké vahvistaa poliisin, Tullin ja Rajavartiolaitoksen rikostorjuntayhteistyoti
ja sisdisen turvallisuuden suojaamista valmistelemalla ja ottamalla kadyttoon rikostiedustelun
mahdollistava lainsdddantd myos Tullissa. Esityksen tavoitteena on erityisesti tehostaa Tullin
vakavan rikollisuuden torjuntaa sen omalla tehtdvéalueella ja mahdollistaa Tullin nykyisti
tehokkaampi puuttuminen uhkaperusteisesti muun muassa vakavaan jirjestdytyneeseen
rikollisuuteen.

Rikollisuus rapauttaa yhteiskunnan vakautta ja yleistd lainkuuliaisuutta, pahentaa sosiaalisia
ongelmia, heikentd yleistd turvallisuuden tunnetta sekéd aiheuttaa merkittdvid kustannuksia.
Pelon ja turvattomuuden tunteen liséksi rikollisuus voi yksilGtasolla aiheuttaa pahimmillaan
vakavia ja jopa peruuttamattomia keskeisiin oikeushyviin kohdistuvia seurauksia. Mité
vakavampaa ja jarjestdytyneempédd rikollisuus on, sitd merkittivimpid mainitut
haittavaikutukset ovat ja sitd korostuneempaa on tarve torjua haittavaikutukset ennalta.

Rikollisuuden muodostamat uhkat ovat sitd tehokkaammin torjuttavissa, mitd varhaisemmassa
vaiheessa tapauskohtaisesti valittavia tiedonhankinta- ja vaikuttamiskeinoja pééstdian
kayttdmadn. Tullirikosten ennalta estiminen on yksi Tullin keskeisistid tehtdvistd. Tdmén
tehtdvén suorittamiseksi Tullille on séddetty Tullin rikostorjuntalain 3 luvussa mahdollisuus
salaiseen tiedonhankintaan rikosten estdmiseksi. Mahdollisuus tiedonhankintatoimivaltuuksien
kayttoon on sidottu konkreettisen rikoksen estdmiseen eli perusteltuun olettamaan siitd, ettd
jokin yksiloity rikos on tapahtumassa. Kdytdnnossd mahdollisuus salaiseen tiedonhankintaan
aukeaa vasta, kun rikollinen hanke on edennyt jo varsin pitkélle ja on konkretisoitumassa lyhyen
ajan kuluttua rikoslain mukaan rangaistavaksi teoksi. Kéytettivissd olevan ajan véhiisyys
vaikuttaa mahdollisuuksiin hankkia riittdvasti tietoa estettdvésti teosta sekd mahdollisuuksiin
suunnitella ja toteuttaa konkreettisia torjuntatoimia.

Ehdotetun sdintelyn tavoitteena on mahdollistaa salaisen tiedonhankinnan aloittaminen Tullissa
jo ennen kuin rikollinen hanke on edennyt yksildidyksi estettdavéksi rikokseksi niissé tilanteissa,
kun késilld on yksilon tai yhteiskunnan turvallisuuteen kohdistuva vakavan rikollisuuden
muodostama uhka. Varhaisemmassa vaiheessa aloitettavan tiedonhankinnan tavoitteena on
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mahdollistaa kattavamman kuvan muodostaminen uhkaavasta rikollisuuden ilmiosta.
Kaytettavissd olevien tietojen tarkkuus ja ajantasaisuus edistiisivét analyysityGtd ja sen myGta
tukisivat jatkotiedonhankintaa ja vaikuttamiskeinoja koskevaa paitoksentekoa. Parempi tieto ja
pidempi reagointiaika tuottavat parempia paatoksid ja vaikuttavampaa toimintaa.

Rikollisten hankkeiden liséksi rikostiedustelua voitaisiin kohdistaa uhkaperusteisesti myos
yhteiskunnan rakenteisiin soluttautuneeseen jarjestdytyneeseen rikollisuuteen pyrkimyksena
viime kédessa rikkoa rikollisuuden jérjestiytyneet muodot. Rikollisuuden jarjestiaytyneisyyteen
vaikuttaminen on yhteiskunnallisesti perusteltua. Harmaan talouden selvitysyksikon tekemasti
Jarjestaytynyt rikollisuus suomalaisessa yrityskentdssd -selvityksessd viitataan Ruotsissa
tehtyihin tutkimuksiin, joissa on arvioitu jérjestdytyneen rikollisuuden suorien ja epésuorien
kustannusten olevan Ruotsin yrityseldmalle jopa yli 8 miljardia euroa. Suomen osalta samassa
selvityksessd arvioitiin pelkéstddn jarjestdytyneeseen rikollisuuteen kytkeytyneiden yritysten
aiheuttaman verovahingon olevan vuosittain noin 65 miljoonaa euroa. Jarjestdytyneesta
rikollisuudesta aiheutuvien yhteiskunnallisten kokonaisvahinkojen méérd on vaikeaa méaérittaa,
mutta varovaisestikin arvioituna kyse on Suomessakin ainakin satojen miljoonien eurojen
kustannuksista.

Vakavan rikollisuuden muodostamien uhkien torjumiseksi ehdotetulla
rikostiedustelusddntelylld pyritddn viime kédessd estdiméddn haitallisimpia rikosilmioité
saapumasta Suomeen tai konkretisoitumasta Suomessa. Haitallisimmat rikollisuuden ilmi6t
kytkeytyvit ldhes poikkeuksetta organisoituneeseen rikollisuuteen. Riippumatta siitd, onko
kyseessi hierarkkisesti rakentunut rikollisryhmaé vai joustavammin toimiva rikollisverkosto, on
organisoituneen rikollisuuden tirkeimmiksi toimialoiksi Tullin tehtdvialueella tunnistettu
huumausainerikollisuus ja petosrikollisuus. Organisoituneen rikollisuuden toimintaan liittyy
lahes poikkeuksetta my0s vékivaltaa ja sithen varautumista sekd rahanpesua.

Huumausaineisiin liittyvé rikollisuus on suurelta osin myos piilorikollisuutta. Terveyden ja
hyvinvoinnin laitoksen jatevesitutkimuksen perusteella voidaan kuitenkin todeta, ettd pitkélla
aikavililld huumausaineiden kéyton kasvu on ollut erditd lyhyehkdjd ajanjaksoja lukuun
ottamatta  jatkuvaa.  Jatevesitutkimusten  perusteella  esimerkiksi  amfetamiinin,
metamfetamiinin, MDMA:n ja kokaiinin yhteenlasketut kayttomadrdt ovat olleet noin
kolminkertaisia verrattuna jétevesitutkimuksen aloitusvuoteen 2012. Huumausaineisiin liittyy
aina rikollisuutta, joka ldhes poikkeuksetta on my0s jarjestaytynytta.

Uhkaperusteisen rikostiedustelun ndkokulmasta Tullin roolina huumausainerikollisuuden
torjunnassa on erityisesti huumausaineiden maahantuontiin ja sitd kautta tarjontaan
vaikuttaminen. Tullin uhkaperusteisella rikostiedustelulla pyritddn nimenomaisesti tuottamaan
vakavan rikollisuuden ilmidistd tehokkaan operatiivisen vaikuttamistoiminnan edellyttdmaé
kattavaa ja reaaliaikaista tietoa. Yhtend tdrkednd tavoitteena on estdd uusien erityisen
vaarallisten huumausaineiden saapuminen Suomeen.

Pohjoismaissa vakavan vakivaltarikollisuuden uusiksi ilmenemismuodoiksi on viime vuosina
tunnistettu lisddntynyt aseiden ja rdjahteiden kayttdminen seké vakivaltapalvelujen ostaminen.
Myds laajempaan Euroopan laajuiseen jakeluun tulevien huumausaineiden toimittaminen
Eurooppaan Pohjoismaiden satamien kautta on ulottanut isojen huumausaine-erien
kuljettamiseen ja vastaanottamiseen liittyvien vaarallisimpien kansainvélisten jérjestdytyneiden
rikollisryhmien toiminnan pohjoismaihin ja myds Suomeen. Uhkaperusteiden rikostiedustelun
keinoin pyrittiisiin tunnistamaan ilmidihin liittyvdt keskeiset toimijat ja rikollisen toiminnan
mahdollistajat, joihin vaikuttamalla voitaisiin pyrkid torjumaan ilmididen laajeneminen
Suomeen ja Suomessa.
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Uhkaperusteisessa rikostiedustelussa korostuu rikosvastuun toteuttamisen sijasta rikollisuuden
muodostamien uhkien ja rikosten torjunta jo ennakolta. Arvioitaessa uhkaperusteista
rikostiedustelua ja rikollisuuden muodostamiin uhkiin vaikuttamista rikosten tilannetorjunnan
nikokulmasta keskiossd ovat erityisesti pyrkimys rikoksenteon vaikeuttamiseen, rikoksenteon
riskien lisd&dmiseen ja mahdollisista rikoksista saatavan hyddyn minimointiin. Uhkaperusteisella
rikostiedustelulla ja sen mahdollistamilla toimilla tavoiteltavien vaikutusten voidaankin
arvioida olevan yhteiskunnallisesti merkittdvimpid niissé tilanteissa, joissa rikollisuus perustuu
rationaaliseen péatoksentekoon. Varhaisessa vaiheessa saatu tieto lisdd kuitenkin
mahdollisuuksia torjua my6s muun tyyppistd vakavaa rikollisuutta, esimerkiksi sellaista
toimintaa tietoverkossa, joka lisd4 alttiutta yksilon tai yhteiskunnan kannalta vakaviin rikoksiin.
Voimassa olevaan Tullin rikostorjuntalain 3 lukuun ehdotettavilla muutoksilla mahdollistetaan
nykyistd laajempien salaisten tiedonhankintakeinojen kayttd vakavien rikosten estdmiseksi ja
paljastamiseksi Tullin tehtdvaalueella. Ehdotettujen muutosten tavoitteena on parantaa Tullin
rikostorjuntakyvykkyyksid kaikkein vakavimpien rikosten osalta sekd varmistaa salaisessa
tiedonhankinnassa kéytettdvien keinojen looginen jatkuminen siirryttdessd uhkaperusteisesta
rikostiedustelusta niin sanottuun perinteisempéain rikostiedusteluun.

Esityksessd ehdotettavan automaattista tiedonkerddmistd avoimista ldhteistd koskevan
toimivaltuuden tavoitteena on tehostaa niin sanottua kohdennettua yleisvalvontaa yleisessa
tietoverkossa olevista ryhmisté, joiden tarkoituksena on vakava rikollinen toiminta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Tullin uhkaperusteinen rikostiedustelu

Uhkaperusteisia rikostiedustelutoimivaltuuksia ollaan sddtdmassé yleistoimivaltaiselle poliisille
ja myOs Rajavartiolaitokselle. Tdssd esityksessd ehdotetaan sdddettiviksi uhkaperusteisen
rikostiedustelun toimivaltuudet myds Tullille. Esityksessd ehdotetaan liséttdvaksi Tullin
rikostorjuntalakiin uusi 3 a luku, jossa sdddettdisiin Tullin rikostiedustelusta vakavan
rikollisuuden torjumiseksi. Luvun sdinnoksid sovellettaisiin  Tullin tiedonhankinnassa
sellaisesta tullirikosten alaan kuuluvasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon
tai yhteiskunnan turvallisuutta sekd sellaisen tiedon hyoddyntdmisestd uhkan torjumiseksi.
Kyseessi ei olisi Tullille sdddettivastd uudesta tehtdvéstd, vaan Tullin tehtdvikentdssi sdédntely
kytkeytyisi ennen kaikkea Tullin hallinnosta annetun lain 2 §:ssd ja Tullin rikostorjuntalain 1
luvun 1 §:ssé sdddettyyn tullirikosten ennalta estdmistd koskevaan tehtdavaén.

Turvallisuusympiriston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavimmiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, mink& vuoksi ne tulisi pystyé
torjumaan ennalta. Tullin ja muiden PTR-viranomaisten tiedon tarve onkin siirtynyt yhi
enemman konkreettisesta rikosepdilysti ja jo yksiloitdvissd olevasta epdillysta rikoksentekijasta
kohti uhkaa koskevan tiedon hankintaa ja tuon tiedon analysointia sekd hyddyntdmista.
Ehdotetuilla séddnnoksilld pyritddn mahdollistamaan tiedonhankinnan aloittaminen nykyisté
varhaisemmassa vaiheessa ja siten parantamaan Tullin sekd muiden viranomaisten
mahdollisuuksia ennalta puuttua uhkaavaan toimintaan ennen sen konkretisoitumista
rikollisiksi teoiksi. Olemassa olevista tai nousevista uhkista saadut signaalit voivat tyypillisesti
olla heikkoja tai hajanaisia ja uhkaperusteisen rikostiedustelun keinoin niitd voitaisiin pyrkia
mahdollisuuksien mukaan vahvistamaan tai osoittamaan véiriksi. Mahdollisuudet
lisdselvityksen hankkimiseen riippuvat lainsdddanndn lisdksi myds esimerkiksi tiedon l&hteesté
sekd tiedonhankintaan kéytettdvissi olevasta ajasta.
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Uhkaperusteista  rikostiedustelua koskeva sédédntely perustuisi menetelmaillisesti ja
madritelméllisesti ~ Tullin  rikostorjuntalain 3  luvussa  sdéddettyihin  salaisiin
tiedonhankintakeinoihin, mutta niiden kdyttdedellytyksistd sdddettdisiin ehdotetussa uudessa 3
a luvussa rikosten estdmistd ja paljastamista koskevista edellytyksistd poikkeavalla tavalla.
Luvussa ei siksi olisi tarpeen sdétda rikostiedustelukeinojen médritelmisté erikseen. Ehdotetun
3 a luvun 2 §:ssd sdddettdisiin niistd Tullin rikostiedustelukeinoista, joita voitaisiin kayttaa
uhkaperusteisessa rikostiedustelussa. Niitd olisivat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepditelaitteen
yksilointitietojen hankkiminen, valvottu lapilasku seké ohjattu tietoldhdetoiminta. Perustuslain
yksityisyydensuojaa koskevan 10 §:n kvalifioituihin lakivarauksiin siséltyvien rajoitusten
vuoksi tissd esityksessd ei ehdoteta sdaddettdaviksi luottamukselliseen viestintddn kohdistuvasta
tai kotirauhan piirissd tapahtuvasta tiedonhankinnasta.

Luvun 3 §:ssd sédddettiisiin rikostiedustelun kohteista. Rikostiedustelun keskeisimpana
kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava tavaroiden
maahantuontiin, maasta vientiin tai kauttakulkuun liittyva jarjestiaytynyt rikollisuus. Kasitteeni
jarjestaytynyt rikollisuus pitéisi siséllddn hierarkkisesti rakentuneiden rikollisryhmien lisdksi
myo0s toiminnallisesti vdljemmin ja joustavammin toimivat rikollisverkostot. Rikostiedustelua
voitaisiin kohdistaa sekd Suomessa jo toimiviin rikollisryhmiin ja -verkostoihin ettd Suomeen
vaikuttaviin ja tdnne pyrkiviin ryhmiin ja verkostoihin. Liséksi rikostiedustelun kohteena olisi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava tavaroiden maahantuontiin, maasta
vientiin tai kauttakulkuun liittyvd muu vakava rikollisuus. Kohdeluettelo olisi tyhjentdvi ja
jokaisen rikostiedustelukeinon kéyton kohdalla tulisi voida osoittaa kohdeluettelossa mainitun
uhkaperusteen olemassaolo sekd se, ettd kyseinen uhkaperuste myds muodostaisi vakavan
uhkan yksilon tai yhteiskunnan turvallisuudelle.

Luvun 4 §:ssé sdddettdisiin rikostiedustelukeinojen kéyton edellytyksistd. Yleisend
edellytyksend olisi keinon kéyttdimisen vélttdmattdomyys térkeiden tietojen saamiseksi
sellaisesta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta. Pykéldssd my0s rajattaisiin - kokonaan pois mahdollisuus kohdentaa
rikostiedustelukeinoja pysyvéisluonteiseen asumiseen kéytettaviin tiloihin.

Rikostiedustelukeinon henkilollisestd kohdentamisesta sdddettdisiin - luvun 5 §:ssé.
Rikostiedustelukeino voitaisiin kohdentaa henkilo6n, jonka voidaan henkilon lausumien,
uhkausten tai kéayttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan
rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan. Jos henkilda ei voida yksiloida, voitaisiin tiettyja rikostiedustelukeinoja kohdentaa
my0s henkiloryhméin, jolla tarkoitettaisiin vdhintdin kolmen henkilon muodostamaa
yhteenliittym&d, jonka voidaan olettaa osallistuvan edelld mainittuun toimintaan.
Viimesijaisesti rikostiedustelua voitaisiin kohdentaa my6s muuhun henkild6n, jos keinon
kaytolla voitaisiin perustellusti olettaa saatavan rikostiedustelun kohteena olevasta uhkaavasta
toiminnasta tirked tietoa.

Luvun 7-13 §:t siséltéisivat paatoksentekoa koskevat sddnnokset. Sisélldllisesti ne vastaisivat
lahtokohtaisesti Tullin rikostorjuntalain 3 luvussa sekd pakkokeinolaissa séédettyjd
paétoksentekotasoja. Lainsdédéntoteknisesti 3 a luvun sdédntely poikkeaisi voimassa olevasta
Tullin rikostorjuntalain 3 luvun sédéntelystd, silli 3 a luvun osalta ehdotetaan, ettd kunkin
paitoksentekoon toimivaltaisen viranomaisen osalta tdimén padtdksentekotoimivaltaan kuuluvat
asiat eli rikostiedustelukeinot lueteltaisiin kootusti kyseisen viranomaisen padtoksentekoa
koskevassa pykaldssd. Sddntely sisdltdisi myos kootut sddnndkset tuomioistuimelle tehtdvin
vaatimuksen sisdllostd sekéd rikostiedustelukeinon kayttod koskevan pddtoksen siséllostd ja
voimassaoloajasta.
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Tuomioistuimen péitoksentekotoimivaltaan ehdotetaan kuuluvaksi yksityisyyden suojaan
voimakkaimmin puuttuvien keinojen kaytostd paattaminen (7 §, tekninen katselu ja henkilon
tekninen seuranta). Vaatimuksen késittelystd tuomioistuimessa ja késittelyjen keskittdmisesti
Helsingin kérédjaoikeuteen sidddettiisiin 13 §:ssé.

Toimen pédtoksentekoon toimivaltainen taho olisi rikostiedusteluun méairétty rikostiedusteluun
perehtynyt pidattimiseen oikeutettu tullimies. Pidattamiseen oikeutetun tullimiehen tulisi olla
rikostiedusteluun  perehtynyt eli hénen tulisi olla esimerkiksi suorittanut salaisia
tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuksen ja liséksi perehtynyt nyt
ehdotettavaan 3 a luvun uhkaperusteiseen rikostiedustelusdintelyyn. Tulli noudattaisi
keskusrikospoliisin ja/tai poliisihallituksen linjauksia vaadittavasta koulutuksesta ja muista
perehtyneisyyttd ilmentévéisté seikoista ja osallistuisi poliisin jarjestdiméédn koulutukseen seké
jarjestdisi myos itse rikostiedusteluun liittyvdd koulutusta. Perehtyneisyyden lisdksi
vaadittaisiin, ettd kyseinen tullimies on maéédritty hoitamaan 3 a luvussa tarkoitettua
uhkaperusteista rikostiedustelua. Pidittdmiseen oikeutetun tullimiehen
paitoksentekotoimivaltaan kuuluisi muiden 3 a lukuun sisdltyvien rikostiedustelukeinojen
kaytostd padttdminen sekd kiiretilanteessa tuomioistuimen paitoksentekotoimivaltaan
kuuluvista keinoista paittiminen (8 §).

Rikostiedustelukeinojen kdyton tarkoituksena olisi tuottaa valttimatontd tietoa yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa
tiedon hyddyntdminen uhkien torjumiseksi ennalta. Tietojen kaytostd, késittelystd ja
luovuttamisesta ehdotetaan sdddettdviksi 3 a luvun 14-18 §:ssd. Ehdotettujen sdédnndsten
mukaan Tulli saisi kdyttdd rikostiedustelukeinoilla hankittuja tietoja aina rikostiedustelun
kohdeuhkan torjumiseksi sekéd rikoksen estdmiseksi ja Tullin toiminnan suuntaamiseksi.
Yhteistoiminnasta muiden viranomaisten kanssa sdadettiisiin 19-22 §:ssa.

Rikostiedustelukeinoilla saatua tietoa voitaisiin luovuttaa my6s muille sellaiselle
viranomaisille, joilla on uhkan torjumiseksi tarvittava kyseisen viranomaisten tehtiviin
perustuva ja niiden puitteissa kdytettdva toimivalta, jos luovuttaminen on véalttdmatontd uhkan
torjumiseksi. Lisdksi tietoa voitaisiin luovuttaa muille esitutkintaviranomaisille toiminnan
suuntaamiseksi, rikoksen estdmiseksi ja tiettyjen ldhtOkohtaisesti torkeiden rikosten
selvittimiseksi. Tiedon luovuttaminen syyttomyyttd tukevaksi selvitykseksi syyttdjille ja
esitutkintaviranomaisille olisi myos aina sallittua salassapitosddnnosten estiméttd. Myds tiedon
luovuttaminen sotilas- ja siviilitiedusteluviranomaisille maanpuolustuksen ja kansallisen
turvallisuuden suojaamiseksi olisi tietyin edellytyksin sallittua. Tiedon kéyttéd toiminnan
suuntaamiseksi koskisi kuitenkin erityiset laissa sdddetyt rajoitukset, jotka rajoittaisivat
suuntaamiskdyttoon maaritellyn tai luovutetun tiedon kayttdéd muun muassa esitutkinnan
aloittamiseksi ja ndyttona esitutkinnassa tai oikeudenkédynnissa.

Rikostiedustelukeinolla saatu tieto olisi hdvitettdva viipymaéttd sen jélkeen, kun on kidynyt ilmi,
ettei tietoa tarvita 3 a luvussa sdddettyihin késittelytarkoituksiin. HenkilGtietoja voitaisiin
tallettaa ja sdilyttdd henkildtietojen k351ttelysta poliisitoimessa annetun lain mukaisesti.
Asianosaisjulkisuuden rajoittamisesta eréissd tapauksissa sidddettdisiin 18 §:ssé.

Luku siséltdisi lisdksi muun muassa sddanndkset tullimiehen turvaamisesta peitellyssé
tiedonhankinnassa, peitetoiminnassa, valeostossa ja tietoldhdetoiminnassa (26
rikostiedustelun suojaamisesta (28 §), tiedustelutoiminnan yhteensovittamisesta (22 §) seki
ilmaisukiellosta (30 §).
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4.1.2 Uhkaperusteisen rikostiedustelun valvonta ja oikeusturvan liittyvét sdédnnokset

Tullille ehdotettavien uhkaperusteisten rikostiedustelutoimivaltuuksien edellyttdd tehokasta ja
kattavaa valvontaa. Uhkaperusteiseen rikostiedusteluun liittyy osin samankaltainen erityisten
ulkoisten valvontajirjestelyjen tarve kuin sotilas- ja siviilitiedusteluun, joita koskevan sdéntelyn
osalta perustuslakivaliokunta korosti valvonnan poikkeuksellista merkitystd. Kyseisen
lainsdddannon sddtdminen edellytyksena oli, ettd samanaikaisesti turvataan tiedustelutoiminnan
tehokas valvonta.

Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet erkaantuvat yksildidystd ja
konkreettisesta rikosepdilystd kohdentuen Tullin rikostorjuntalakiin ehdotetun 3 a luvun 3 §:ssé
madriteltyihin vakavan rikollisuuden uhkiin. Esityksessd ehdotetaankin laajennettavaksi
tiedustelutoiminnan valvonnasta annetun lain soveltamisalaa niin, ettd
tiedusteluvalvontavaltuutettu  suorittaisi  laillisuusvalvontaa ~ Tullin ~ uhkaperusteiseen
rikostiedusteluun. Laillisuusvalvontaan kuuluisivat kyseisen valvontalain 3 luvussa
tiedusteluvalvontavaltuutetulle  sdddetyt tehtdvdat ja toimivaltuudet 1dhtokohtaisesti
kokonaisuudessaan ja sdfdnnokset mahdollistaisivat kattavan ja reaaliaikaisen valvonnan.
Rikostiedustelun osalta ei ehdoteta tiedusteluvalvontavaliokunnan suorittamaa parlamentaarista
valvontaa.

Tullin rikostorjuntalain 3 a luku sisdltdisi myos valvontaa koskevia sdédnndksid.
Rikostiedustelun valvontaa koskevat sddnnokset jakautuisivat rikostiedustelun sisdiseen
valvontaan Tullissa (23 §), Tullin rikostiedustelun ulkoiseen valvontaan (24 §) seka
tiedusteluvalvontavaltuutetulle tehtdviin ilmoituksiin (25 §). Tullin olisi annettava
tiedusteluvalvontavaltuutetulle tieto rikostiedustelukeinoa koskevasta vaatimuksesta, luvasta tai
padtoksesta. Tullin olisi myos mahdollisimman pian ilmoitettava
tiedusteluvalvontavaltuutetulle rikostiedustelun suojaamista, ilmaisukieltoa ja keinon
kayttdmisestd ilmoittamisen siirtdmistd koskevista padtoksisti. Tiedusteluvalvontavaltuutetulla
olisi ehdotetun 13 §:n mukaan oikeus kannella lupa-asiassa annetusta tuomioistuimen
padtoksesta.

Rikostiedustelua koskeva Tullin rikostorjuntalain 3 a luku siséltéisi useita sddnndksid, joilla
pyritddn muun muassa turvaamaan rikostiedustelun kohteena olevien tai rikostiedusteluun
muulla tavalla kytkeytyvien henkildiden oikeusturvaa. Teknistd katselua ei saisi 32 §:n 1
momentin mukaan kohdistaa sellaiseen viestintdén, josta viestinnén osapuoli ei saa todistaa tai
josta hénelld on oikeus olla todistamatta oikeudenkadymiskaaren 17 luvun 13, 14, 16, 17, 20 tai
22 §:n 2 momentin nojalla. Sddnndksen nojalla suojaa nauttisivat tiedot, jotka kuuluvat
asianajosalaisuuden, terveydenhuollon ammattihenkilon vaitiolovelvollisuuden, papin
rippisalaisuuden ja journalistin ldhdesuojan piiriin. Katselukielto koskisi myos kohdehenkilon
jatdmain ldhiomaisen vélisti viestintda. Katselukielto ei koskisi tapauksia, joissa suojaa nauttiva
henkilo osallistuu rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta
vakavasti vaarantavaan toimintaan, ja my0s hénen osaltaan on tehty paatos teknisesté katselusta.

Luku siséltidisi myds sddnndkset tallenteiden ja asiakirjojen tarkastamisesta (33 §) ja
tutkimisesta (34 §), tietojen sdilyttdmisestd (35 §) ja rikostiedustelukeinon kéaytdsté
ilmoittamisesta (36 §). Tiedustelumenetelméan kéyton lopettamisen jilkeen olisi laadittava ilman
aiheetonta viivytysté poytékirja (37 §). Valvontaa varten poytékirjattavista asioista sdéidettéisiin
tarkemmin valtioneuvoston asetuksella.
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4.1.3 Tullin salaiset tiedonhankintakeinot rikoksen estdmiseksi ja paljastamiseksi

My®6s Tullin rikostorjuntalain salaisia tiedonhankintakeinoja koskevaan 3 lukuun ehdotetaan
muutoksia, jotka osaltaan vahvistaisivat Tullin rikostorjuntaa. Lain 3 lukuun ehdotetaan uutta 2
a §:44, jossa sdddettdisiin Tullin salaisesta tiedonhankinnasta rikosten paljastamiseksi. Tulli
saisi kayttdd lain 3 luvun mukaisia salaisia tiedonhankintakeinoja tullirikoksena pidettédvéin
torkedn huumausainerikoksen paljastamisessa. Tamén perusterikoksen osalta jarjestidytyneen
rikollisuuden rooli on Tullin tehtdvaalueella merkittidva. Kyseessd on vakava rikos, joka kuuluu
pakkokeinolain telekuuntelun kaytt64 koskeviin perusterikoksiin rikosten selvittimisen osalta.
Tullille ei voimassa olevassa Tullin rikostorjuntalaissa ole sdéddetty oikeudesta kayttdad 3 luvun
mukaisia salaisia tiedonhankintakeinoja rikosten paljastamiseksi. Uusi 2 a § vahvistaisi ndin
Tullin mahdollisuuksia torjua jarjestdytynyttd rikollisuutta aiempaa tehokkaammin ja
vaikuttavammin.

Tullille ehdotetaan liséksi uusina toimivaltuuksina oikeutta kiyttdad telekuuntelua ja tietojen
hankkimista telekuuntelun sijasta -toimivaltuutta térkein huumausainerikoksen estdmiseksi tai
torkedn huumausainerikoksen edistdmisen estdmiseksi. Ehdotus liittyy poliisilakiin ehdotettuun
muutokseen, jossa laajennettaisiin poliisin osalta niiden rikosten joukkoa, joiden estimiseksi
voitaisiin kéyttdd telekuuntelua sekd 6 §:n viittaussdénnoksen nojalla tietojen hankkiminen
telekuuntelun sijasta -toimivaltuutta. Poliisin osalta telekuuntelu olisi jatkossa mahdollista
rikoksen estdmiseksi, jos henkilon lausumien, uhkausten tai kiyttdytymisen perusteella voidaan
perustellusti olettaa hdnen syyllistyvan rikokseen, josta sdddetty ankarin rangaistus on vahintidén
kuusi vuotta vankeutta ja liséksi sdddettdisiin tyhjentdvésti sellaisista yksittéisista telekuuntelun
perusteena olevista perusterikoksista, joiden rangaistusmaksimi on sdddettyd alempi. Tullin
tehtdvéalalla 2 a §:n mukainen telekuunteluoikeus ja 2 b §:n mukainen tietojen hankkiminen
telekuuntelun sijasta rajattaisiin koskemaan vain térkedn huumausainerikoksen estamista.

Ehdotus liittyy pyrkimykseen varmistaa, ettd my0s Tullilla on riittdvét salaisen tiedonhankinnan
toimivaltuudet tilanteissa, joissa uhkaperusteisen rikostiedustelun kohteena oleva toiminta
konkretisoituu Tullin rikostorjuntalain 3 luvun mukaisin keinoin estettidviksi rikokseksi.
Ehdotettu muutos tukee vakavan rikollisuuden aiheuttamien uhkien torjumisen lisdksi
laajemminkin Tullin rikostorjuntaa. Térked huumausainerikollisuus on suunnitelmallista ja
kehittyy herkésti luonteeltaan jarjestiytyneeksi.

Liséksi Tullin rikostorjuntalain 3 lukuun ehdotetaan muutoksia valeostoa koskevaan
madritelmddn (32 §). Tullimiehen turvaamista koskevaa sddnndstd (38 §) ehdotetaan
tdydennettdvdksi  tietoldhdetoiminnan  osalta.  Lukuun  ehdotetaan  liséttaviksi
vastaavantyyppiset sddnndkset kuin 5 b Iuvussakin salaisella tiedonhankintakeinolla saadun
tiedon kéytolle erikseen asetettavista rajoituksista (51 a §) ja salaisella tiedonhankintakeinolla
saadun tiedon kadyton rajoituksista toiminnan suuntaamisessa (53 a §).

4.1.4 Automaattinen tiedonkerddminen avoimista ldhteista

Tullilain 5 lukuun ehdotetaan lisdttavéksi sddnnokset (28 a — 28 ¢ §:t), jotka mahdollistaisivat
niin sanottujen automaattisten kerdinten kayton avoimiin ldhteisiin kohdistuvassa tiedon haussa
ja tallentamisessa. Ehdotuksen mukaan kerdimen kéytosta tulisi tehdéd erillinen péétds, mikali
kerdimen kéyton yhteydesséd kerdtdéin henkildtietoja. Pddtoksen voisi tehdd pidittimiseen
oikeutettu tullimies.

Automaattisten kerdinten avulla olisi mahdollista merkittivésti tehokkaammin kohdentaa
valvontaa ja kerdti tietoa esimerkiksi sellaisista yleisessa tietoverkossa olevista ryhmisté, joiden
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tarkoituksena on vakava ja jérjestdytynyt rikollinen toiminta, kuten laittomien aineiden ja
tavaroiden maahantuonti, levitys ja myynti ja erilaiset uhkaverkostot.

4.2 Paiasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan

Tullille ei ehdoteta sdddettdviksi uusia rikostorjuntaan liittyvid tehtdvid, vaan uuden séédntelyn
tavoitteena on antaa Tullille paremmat valmiudet hoitaa sen nykyisid tehtdvid, erityisesti
vakavan rikollisuuden ennalta estdmistd. Ehdotettu Tullia koskeva sdéntely ei my6skdan vaikuta
viranomaisten véliseen tehtdvdjakoon, mutta antaisi paremmat edellytykset viranomaisten
véliselle ja tehokkaaksi osoitetulle PTR-yhteistydlle ja tiedonvaihdolle vakavan rikollisuuden
torjumiseksi.

Koska laki ei velvoita Tullia tehtdvien uudelleen organisointiin, ei ehdotettu sééntely eika siithen
sisdltyvit uudet toimivaltuudet itsessddn tehosta Tullin rikostorjuntaa, vaan uhkaperusteisen
rikostiedustelun tehtdviin tulee Tullissa osoittaa rikostorjuntaa tehostavat riittdvat resurssit.

Uhkaperusteinen rikostiedustelu saattaisi lisidtd Tullin rikostorjuntalain 3 luvun mukaisten
salaisten tiedonhankintakeinojen kiyttoa joillakin kymmenilld tapauksilla vuositasolla. Kyse
olisi erityisesti tilanteista, joissa uhkaperusteinen rikostiedustelu paljastaisi konkreettisia
rikoksia, joiden estdmiseksi voitaisiin kdyttdd Tullin rikostorjuntalain 3 luvun mukaisia
tiedonhankintakeinoja. Erityisesti kohdistettaessa rikostiedustelukeinoja Tullin tehtdvéalueella
jarjestdytyneen rikollisuuden rakenteisiin on todennékdistd, ettd tiedonhankinnalla saadaan
tietoa, jonka perusteella on syytd epdilld jonkin rikoksen tapahtuneen. Jarjestaytyneen
rikollisuuden ominaispiirteet huomioon ottaen osa néista rikoksista on todennékdisesti sellaisia,
etteivét ne olisi muutoin tulleet Tullin tietoon. Tdma luonnollisesti lisdé tutkittavien rikosten
madrad. Vuositasolla vaikutus lienee joitakin kymmenia rikoksia.

Toisaalta Tullin uhkaperusteinen rikostiedustelu ja paremman tiedon luomat mahdollisuudet
rikollisuuden muodostamien uhkien torjumiseen ja viime kéddessd yksittdisten rikosten
estdmiseen vahentavét esitutkintaan tulevien rikosasioiden madraa verrattuna tilanteeseen, jossa
uhkaperusteista rikostiedustelua ei voida tehda. Liséksi erityisesti tapahtuneiden rikosten osalta
voidaan olettaa uhkaperusteisella rikostiedustelulla saatavan niin sanottuna ylimédrdisend
tietona merkittdvid mairid tietoja, joita voidaan selvitettdvin rikoksen vakavuuden mukaan
kayttdd ehdotettavan sddntelyn nojalla esimerkiksi esitutkinnan suuntaamiseen tai nadyttona
rikoksen selvittimisessd. Mahdollisuus hyddyntid téllaista tietoa voi joidenkin rikosasioiden
osalta merkitd jopa kuukausien aikasddstod. Uhkaperusteisen rikostiedustelun tuottama tieto
tukee myds Tulin kohdevalintaa ja ohjaa sen myd&td resurssien suuntaamista tietojohtoisesti
kohteisiin, joissa panostuksella saadaan paras tuottavuus. Ehdotetulla sddntelylld ja erityisesti
sithen siséltyvien tiedonluovutussddnndsten nojalla tapahtuvalla tietojen vaihdolla voidaan
olettaa saavutettavan vastaavia vaikutuksia my0s muiden esitutkintaviran-omaisten toimintaan.
Poliisille ja Rajavartiolaitokselle luovutettava Tullin uhkaperusteisen rikostiedustelun keinoin
hankittu tieto voi tukea my0s ndiden viranomaisten valvonta- ja rikostorjuntatoimintaa ja siten
edistdd sisdisen turvallisuuden vahvistamista ja rajaturvallisuuden ylldpitimistd. Koska osa
kansalliseen turvallisuuteen kohdistuvista uhkista ilmenee rikollisuutena, ehdotetun
uhkaperusteisen rikostiedustelun keinoin voitaisiin saada rikollisuutta koskevan tiedon ohessa
tietoa, joka edistdd my0s suojelupoliisin tehtdvien hoitoa.

Ehdotettu sdintely mahdollistaa rikostiedustelukeinoilla hankittujen tietojen luovuttamisen
my06s muille viranomaisille, jos se on vilttdmétonta tunnistetun uhkan torjumiseksi. Téllaisilla
tiedonluovutuksilla voi olla yksittdistapauksessa merkittévaékin vaikutusta toisen viranomaisen

54



toimintaan, mutta voitaneen arvioida, ettd vuositasolla yksittdisille viranomaisille tapahtuvat
tiedon luovutukset jadvit vihalukuisiksi.

4.2.2 Vaikutukset rikostorjuntaan ja turvallisuuteen

Ehdotettu uhkaperusteista rikostiedustelua koskeva séédntely antaisi Tullille mahdollisuuden
reagoida sellaisiin nouseviin vakavan rikollisuuden muodostamiin uhkiin, jota voimassa oleva
erityisesti rikosvastuun toteuttamiseen keskittyvi sédéntely ei mahdollista. Jatkossa Tulli voisi
valvontatyyppisten keinojen ja Tullin hallussa olevan tiedon analysoinnin liséksi tehdd uhkaan
kohdistuvaa salaista tiedonhankintaa. Positiivisten rikostorjunnallisten vaikutusten
realisoituminen edellyttdd kuitenkin, ettd Tullilla on kattava tilannekuva ja kyky tunnistaa
vakavimmat nousevat uhkat sen tehtdvéalueella. Liséksi Tullilla tulee olla riittdvé kyky valita
tietojohtoisesti tarkoituksenmukaisimmat tiedonhankinta- ja vaikuttamiskeinot.

Aiempiin vuosikymmeniin verrattuna vakavan rikollisuuden uhkat kehittyvdt nykydin
huomattavan nopeasti ja tyypillisesti uhka on yhteiskunnallisesti vakavasti otettava jo
varhaisessa vaiheessa. Uusien rikollisryhmien, rikosten tekotapojen tai esimerkiksi erityisen
vaarallisten huumausaineiden muodostamat uhkat eivdt kuitenkaan yleensd ilmaannu tdysin
ylldttden, vaan Tullilla ja muilla PTR-viranomaisilla on niistd tyypillisesti jotakin
ennakkotietoa. Ennakkotieto saattaa ilmetd niin sanottuna hiljaisena signaalina, jolla
tiedustelutoiminnassa tarkoitetaan heikkoa tai epitiydellista tiedustelutietoa, joka on usein
ensimmdinen merkki olemassa olevasta tai nousevasta uhkasta. Ennakkovaroitus uudesta
uhkasta saattaa tulla esimerkiksi kansainvélisiltd yhteistyokumppaneilta, Tullin oman
tiedustelutoiminnan tuloksena tai kdynnissé olevan rikostutkinnan niin sanottuna yliméaréaisené
tietona. Toisaalta rikostiedustelun kohdistuessa olemassa oleviin yhteiskunnallisesti
haitallisimpaan organisoituneisiin rikollisryhmiin Tullin rikostorjunnalla saattaa olla
kiytossddn huomattavankin paljon tietoa organisaation toiminnasta ja rakenteesta.

Yhtend keskeisend syynd uhkaympariston nopeaan muutokseen on digitalisaatio ja erilaisten
teknologioiden kehittyminen, joka on hyddyntinyt rikollisia toimijoita enemmén kuin
viranomaisia. Erityisesti salatut viestijarjestelmét ja virtuaalivaluuttojen kayttd ovat ilmidité,
jotka ovat samanaikaisesti helpottaneet ja nopeuttaneet rikosten tekemisti sekd vaikeuttaneet
Tullin ja muiden PTR-viranomaisten tiedonhankintaa. Salattujen viestijérjestelmien
hyodyntdminen rikollisiin tarkoituksiin onkin merkittdvin rikostorjuntatyotd hankaloittava
viilme vuosien aikana tapahtunut muutos. Ehdotettu sdéintely mahdollistaisi juridisesti
tiedonhankinnan aloittamisen varhaisemmassa vaiheessa, mikd kompensoisi teknologian
kehittymisesti seuranneita haitallisia muutoksia Tullin tiedonhankintakyvykkyyksissd. Tullin
uhkaperustainen rikostiedustelu tukisi siten myos digitalisaation ja teknologian kehityksen
mahdollistamien uusien rikostyyppien torjumista Tullissa aiempaa tehokkaammin.

4.2.3 Taloudelliset vaikutukset

Ehdotuksella tulisi olemaan vaikutusta valtion talousarvioon. Esitykselld on taloudellisia
vaikutuksia valtiovarainministerion hallinnonalalla  erityisesti Tullin  rikostorjunnan
tehtdvdalalla, mutta my0s oikeusministerion hallinnonalalla tiedusteluvalvontavaltuutetun
toimistoon ja tuomioistuimiin. Taloudellisia vaikutuksia aiheutuu ensisijaisesti henkildston
lisdystarpeesta, mutta my0s kertaluonteisista investoinneista, kuten operatiivisen toiminnan,
koulutuksen ja tietojarjestelmien muutostoista.

Esityksen taloudelliset vaikutukset ovat luonteeltaan padosin epasuoria, koska ehdotus ei erdita
poikkeuksia lukuun ottamatta sisélld uusia ja kustannuksia aiheuttavia viranomaistehtévii.
Esityksen sisdltdmilld lakiehdotuksilla ajantasaistettaisiin voimassa olevaa lainsdddantoa
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vastaamaan muuttunutta toimintaympéristdd nojautuen kuitenkin nykyisiin tehtdviin ja
organisatorisiin rakenteisiin. Osa esityksestd aiheutuvista taloudellisista vaikutuksista olisi
pysyvid, osa kertaluonteisia 14hinnd investoinneista aiheutuvia. Jdljempdnd mainitut Tullia
koskevat kustannusvaikutukset ovat arvioita.

Taloudellisten vaikutusten arvioinnissa on otettu ldhtokohdaksi, ettd Tullin rikostiedustelua
koskeva lainsdadant tulisi voimaan vuoden 2027 puolivélissa.

Tullin rikostorjunta

Suurin osa esityksessd ehdotettujen muutosten aiheuttamista taloudellisista vaikutuksista
kohdistuisi Tullin rikostorjuntaan. Tullin tehtdvéikentissd ehdotettu uhkaperusteinen
rikostiedustelusdintely kytkeytyy ennen kaikkea Tullin vakavan rikollisuuden torjuntaan.
Tullin yhtena keskeisena lakisddteisend tehtdvénd on Tullin hallinnosta annetun lain (960/2012)
2 §n mukaan mm. tullirikosten esitutkinta, estiminen ja paljastaminen. Ehdotettavassa
lainsdddannossd ei siten olisi kysymys Tullille sdddettdvistdi uudesta tehtdvésta.
Uhkaperusteinen rikostiedustelusdintely mahdollistaisi vakavan rikollisuuden torjunnassa
sddntelyn ja rikostorjunnan painopisteen siirtdmisen yksildidyn ja konkreettisen rikosepéilyn
estdmisestd nykyistd varhaisemman vaiheen tiedonhankintaan ja tarjoaisi siten nykyistd
paremmat tyokalut ja mahdollisuudet puuttua vakavaan rikollisuuteen kytkeytyvien uhkiin
varhaisessa vaiheessa.

Saédntelyn tavoitteena on tehostaa Tullin vakavan rikollisuuden torjuntaa. Vaikka kyse ei ole
Tullille sdddettdvastd uudesta tehtdvistd, vaan jo nykyisin kdytossd olevien salaisten
tiedonhankintakeinojen kéyttdmisestd varhaisemmassa vaiheessa tiettyjen yksilon tai
yhteiskunnan turvallisuutta uhkaavien vakavien rikollisuuden aiheuttamien uhkien
torjumiseksi, voidaan arvioida, ettd uuden sédéntelyn tarkoituksenmukainen, tehokas ja
yhteiskunnallisesti vaikuttava toimeenpano edellyttéa riittivin henkiloresurssin kohdentamista
uhkaperusteiseen rikostiedustelutoimintaan Tullissa.

Edelld jaksossa 4.2.1 on arvioitu sddntelyn viranomaisvaikutuksia. Uhkaperusteisen
rikostiedustelusdédntelyn toimeenpanon volyymi ja yhteiskunnallinen vaikuttavuus riippuu
yhtdéltd sithen kiytettdvissd olevista tiedusteluresursseista mutta toisaalta myo0s
turvallisuusympdriston  kehityksestd.  Turvallisuusympériston  ollessa  jatkuvassa ja
voimakkaassa muutoksessa on mahdollista, ettd tarve Tullin uhkaperusteisen rikostiedustelun
toteuttamiselle kasvaa jonkin verran ldhitulevaisuudessa.

Tullin arvion mukaan Tullin uhkaperusteinen rikostiedustelutoiminta voidaan alkuun
kaynnistdd nykyisid resursseja uudelleen kohdentamalla mutta sen vakiintuessa tavoiteltavan
operatiivisen rikostiedustelukyvykkyyden arvioidaan pitkélla aikavélilld edellyttdvén 1+5 htv:in
lisdystéd. Operatiiviseen rikostiedustelutoimintaan kohdistuva resurssi koostuisi Tullissa yhdesta
rikostiedustelujohtajasta ja viidestd rikostiedustelijasta ja analyytikosta. Uhkaperusteisen
rikostiedustelun osalta kysymys on toisaalta poikkeuksellisten toimivaltuuksien kaytostd aivan
vakavimman rikollisuuden uhkien torjunnassa, eikd toimintaa voida sindnsd verrata
volyymiltaan niin sanottuun arkipdivéiseen, laajan kirjon késittdvddn perinteiseen
rikostorjuntatyéhon Tullissa.

Esitetyn uhkaperusteisen rikostiedustelusddntelyn toimeenpano edellyttdd asianmukaista
koulutusta ja perehtyneisyyttd Tullin rikostiedustelutehtdvissd toimivien henkildiden osalta.
Toisaalta on huomattava, ettd rikostiedustelussa kéytettidvit keinot vastaavat sisélloltdan
nykyisid salaisia tiedonhankintakeinoja. On kuitenkin selvdd, ettd uuden sédéntelyn
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oikeudellisten =~ reunachtojen  ja  rajoitusten  omaksuminen  edellyttdd  erillistd
koulutuskokonaisuutta. Arvion mukaan tdmé voidaan kuistenkin jérjestdd PTR-viranomaisten
yhteistyolla esimerkiksi osallistumalla poliisin (KRP) jarjestimédn koulutukseen. Poliisi on
arvioinut, ettd tarvittava koulutus voidaan toteuttaa nykyisten resurssien ja talousarvion
puitteissa poliisiammattikorkeakoulun ja keskusrikospoliisin yhteistyoné.

Esitetyn sdantelyn valtiosdantdoikeudellisen hyvaksyttivyyden kannalta
rikostiedustelukeinojen kiyton valvonta on keskeisessd asemassa. Sanottu koskee seké sisdisen
ettd ulkoisen valvonnan tehokasta jérjestdmistd. Ehdotetun Tullin rikostorjuntalain 3 a luvun 21
§:n mukaan tiedonhankintaa valvovat rikostiedustelukeinoja kdyttidvien Tullin rikostorjunnan
toimintayksikoiden pééllikot ja Tullin esikunnan tehtdvaén maarddma tullimies. Tullin sisdisen
valvonnan osalta ehdotetun sdéntelyn valvontaa arvioidaan voitavan hoitaa alkuun nykyisten
resurssien puitteissa, mutta pitkélla aikavélilla tehokkaan valvonnan arvioidaan edellyttavin
resursseihin yhden henkil6tydvuoden lisdysta.

Tietojérjestelmdmuutokset

Esitetty sddntely ei edellytd merkittivia erillisia tietojarjestelmamuutoksia Tullin hallinnoimiin
tietojérjestelmiin. Poliisin esittdmdt muutokset salaisten pakkokeinojen asianhallinta-
jarjestelméén (Salpa) kattavat myds Tullin tarpeet.

Automaattinen tiedonkerddminen avoimista ldhteista

Esityksessd echdotetaan Tullille uutta toimivaltuutta automaattisten tiedonkerdinten
kayttdmiseksi avoimista ldhteistd. Tarvittavat ohjelmistohankinnat voidaan toteuttaa
viranomaisyhteisty0ssd. Virastokohtaisia kustannuksia on vaikea arvioida. Tyypillisesti
jokaiselle osallistuvalle virastolle aiheutuu vihintddn vuotuisia lisenssikustannuksia, jotka
saattavat olla jarjestelmén riippuen useita kymmenié tuhansia euroja per lisenssi. Lisdksi uusien
jarjestelmien kayttoonotosta arvioitavasti aiheutuu perustietotekniikan lisdhankintoja joitakin
kymmenii tuhansia euroja vuositasolla.

Esitetty sédéntely ei edellytd kerdinten hankkimista ja kdyttoonottoa vilittomadsti sddntelyn
tullessa voimaan, vaan toimivaltuuden edellyttimid jarjestelmid voidaan ottaa kdyttéon ja
hyodyntédé kéytettdvissi olevien resurssien puitteissa.

Oikeusministerion hallinnonala

Kansainvilisistd ihmisoikeussopimuksista ja perusoikeuksien yleisistd rajoitusedellytyksisté
seuraa vaatimus rikostiedustelutoiminnan asianmukaisesta valvonnasta, milld arvioidaan olevan
vaikutuksia viranomaisten toimintaan ja siten taloudellisia vaikutuksia. Edelld todetun
mukaisesti rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat oikeusturvajarjestelyt
sekd valvonnan tehokkuus ja asianmukaisuus. Lupa- ja valvontaviranomaisilla tulee olla
riittdvat resurssit ja niiden henkilostolld tehtidvien edellyttdméé osaamista.

Esitykselld olisi vaikutuksia tiedusteluvalvontavaltuutetun toimintaan, koska esityksen 4.
lakichdotuksessa esitetddn muutettavaksi tiedustelutoiminnan valvonnasta annettua lakia siten,
ettd tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa Tullin uhkaperusteiseen
rikostiedusteluun. Kuten siviili- ja sotilastiedustelunkin osalta, sidénnokset mahdollistaisivat
reaaliaikaisen laillisuusvalvonnan, mutta jattdisivat harkintaa valvonnan intensiteetin osalta.
Tiedusteluvalvontavaltuutetun tehtdvien voidaan arvioida lisdéntyvdn jonkin verran.
Asianmukaisen laillisuusvalvonnan ~ mahdollistamiseksi  tiedusteluvalvontavaltuutetun
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toimistoon arvioidaan tarvittavan kahden henkilotyovuoden liséresurssi, miké tarkoittaa
yhteensd noin 180 000 euron vuosittaista kustannusta.

Lakiesityksen = mukaan  erdistd  rikostiedustelukeinoista  pédttdisi  tuomioistuin.
Rikostiedustelukeinoja koskevien lupa-asioiden kasittely olisi sddnndsehdotusten mukaan
keskitetty Helsingin kérdjdoikeuteen ja asiat késiteltdisiin yhden tuomarin kokoonpanossa.
Lupa-asiassa annetusta padtoksesté saisi kannella Helsingin kérdjdoikeuteen. Tdmén esityksen
takia tuomioistuimille aiheutuva lisdtyomaidra ei kuitenkaan arvion mukaan ole siind méirin
merkittavé, ettd se edellyttéisi henkiloresurssien lisdédmistd kyseisiin tuomioistuimiin.

Esitettyjen arvioiden ldhtokohtana ovat tdssd esityksessd ehdotettavien toimivaltuuksien
kéyttoon ja  valvontaan liittyvdt  kustannukset.  Sédntelykokonaisuuteen liittyy
oikeusministeriossd kdynnissd oleva perustuslain yksityisyydensuojaa koskevan 10 §:n
arviointia koskeva hanke, jossa arvioidaan kyseisen perusoikeussddnnoksen muuttamista
tehokkaan rikostiedustelun mahdollistamiseksi.

Mikili perustuslakia koskeva mahdollinen muutos toteutuu, tullaan uhkaperusteista
rikostiedustelua koskevaa sddntelyd tdydentdmddn myos Tullin osalta sellaisilla
toimivaltuuksilla, joilla voidaan puuttua esimerkiksi Iuottamuksellisen viestin suojaan.
Tédméntyyppisten rikostiedustelukeinojen mahdollistaminen vaikuttaisi kaytettdvissid olevien
keinojen madrddn ja oletettavasti heijastuisi siten esimerkiksi tuomioistuimelle tehtévien
vaatimusten méédrdin ja tiedusteluvalvontavaltuutetun suorittaman laillisuusvalvonnan
volyymiin.

Tullin rikostiedustelun aiheuttamien kustannusvaikutusten kokonaismiéra tulisi siten osin
riippumaan  siitd, kuinka kattava  sddntelykokonaisuus on mahdollista luoda
valtiosdintooikeudellisissa puitteissa.

4.2.4 Vaikutukset tiedonhallintaan

Tiedonhallintalaissa sdddetddn muun muassa tiedonhallinnan jirjestdmisestd ja kuvaamisesta,
tietovarantojen  yhteentoimivuudesta, teknisten rajapintojen ja  katseluyhteyksien
toteuttamisesta sekd tietoturvallisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan
viranomaisten tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen Kkésittely
julkisuusperiaatteen toteuttamiseksi.

Esityksessd ehdotetaan lisattavaksi Tullin rikostorjuntaalakiin uusi 3 a luku, jossa sdddettéisiin
Tullin  rikostiedustelusta  vakavan  rikollisuuden  torjumiseksi.  Lisdksi  salaisia
tiedonhankintakeinoja koskevaan Tullin rikostorjuntalain 3 lukuun ehdotetaan muutoksia.
Tullilain 5 lukuun ehdotetaan lisattdviksi sddnndkset (28 a- 28 ¢ §:t), jotka mahdollistaisivat
niin sanottujen automaattisten kerdinten kéyton avoimiin l4hteisiin kohdistuvan tiedon haussa
ja tallentamisessa. My6s Tullin oikeuteen saada tietoja erdiltd muilta viranomaisilta esitetddn
muutoksia. Tulli voisi ehdotetun sdidntelyn nojalla hankkia ja késitelld tietoja tehtdviensa
suorittamiseksi laajemmin kuin nykyisten toimivaltuuksiensa puitteissa. Tietoja voitaisiin myds
luovuttaa laissa sdddetyin edellytyksin muille viranomaisille.

Lukuun ottamatta automaattisten kerdinten kéayttoonottoa tietojen késittely ei edellytd uusien
tietojérjestelmien perustamista, vaan tarvittavat toiminnallisuudet voidaan toteuttaa jo kaytdssé
olevissa tietojdrjestelmissd. Tulli ja tietoja vastaanottavat viranomaiset késittelevét
tietoturvavaatimusten ndkokulmasta vastaavia arkaluonteisia ja salassa pidettdvid tietoja
jérjestelmissddn myos nykyisen sddntelyn puitteissa. Esityksessd ei ehdoteta muutoksia
tietojérjestelmien yllépitoa ja rekisterinpitoa koskevaan vastuunjakoon. Laissa sédénneltéisiin
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tasmallisesti ja tarkkarajaisesti siitd, mihin tarkoituksiin tietoja voidaan kéyttdd ja kenen
kéyttoon ja mité tarkoitusta varten tietoja voidaan luovuttaa. Sdéntelysté ei arvioida aiheutuvan
merkittdvid muutoksia tietojen luovuttamisen toteutustapaan tai tiedonhallintalain ja muun
yleislainsdddannon mukaisten vaatimusten toteutumiseen.

Tullin sekd tietoja vastaanottavien viranomaisten on jatkossakin noudatettava tietojen
kisittelyssd samoja vaatimuksia, joita lainsddddnnossd jo nykyddn edellytetddn salassa
pidettdvien, erityisiin henkilStietoryhmiin kuuluvien ja arkaluonteisten tietojen késittelylta.
Tietojen kasittelyssa ja luovuttamisessa noudatettaisiin viranomaiskohtaisten henkildtietolakien
lisédksi tietosuojan yleislainsddddnnodssd, julkisuuslaissa ja tiedonhallintalaissa asetettuja
vaatimuksia. Tullin ja muiden tiedonhallintalaissa tarkoitettuina tiedonhallintayksikdind
toimivien viranomaisten on arvioitava tiedonhallinnan muutosvaikutukset tiedonhallintalain 5
§n 3 momentin mukaisesti ja paivitettdvd tarvittaessa tiedonhallintamallinsa,
asiakirjajulkisuuskuvaus sekd muu tarvittava dokumentaatio vastaamaan uuden sddntelyn
mukaisia toimintamalleja.

Esityksessd ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa
koskevaan sddntelyyn. Asianosaisen tiedonsaantioikeutta on voimassa olevassa
lainsdddénndssd  rajoitettu, kun kyse on salaisilla pakkokeinoilla ja salaisilla
tiedonhankintakeinoilla saaduista tiedoista. Asianosaisjulkisuutta ehdotetaan rajattavaksi
vastaavin perustein myos ehdotetuilla uusilla rikostiedustelukeinoilla saatujen tietojen osalta.

4.2.5 Vaikutukset perus- ja ihmisoikeuksiin

Ehdotetun Tullin uhkaperusteisen rikostiedustelun keskidsséd on rikostiedustelukeinojen kaytto
tiedon hankkimiseksi tiedonhankinnan kohteilta salaa. Tullin salaista tiedonhankintaa ja
salaisen tiedonhankinnan keinoin saadun tiedon kisittelyé koskeva séantely on ilmeisen perus-
ja ihmisoikeusherkkdd. Tédmi seikka korostuu tehtiessd tiedonhankintaa uhkaperusteisesti
konkreettisiin ja yksildityihin rikosepailyihin perustuvan tiedonhankinnan sijasta.

Tullin rikostiedustelukeinoista sddtdminen ja Tullin rikostorjuntalain 3 luvun 1 ja 2 §:n
muuttaminen, uusien 3 a - 3 ¢ §:ien sddtdminen ehdotetulla tavalla rajaa tiedonhankinnan
kohteiden = perusoikeuksia ~ ja  puuttuu  perustuslaissa  sekd  kansainvilisissd
ihmisoikeusvelvoitteissa suojattuihin oikeushyviin, erityisesti yksityiselimén suojaan. Tietojen
kayttod ja luovuttamista koskevalla siéntelylld on vaikutusta tietosuojaan ja perustuslain 21 §:n
nojalla suojattuun oikeusturvaan. Ehdotukseen ei kuitenkaan sisélly kotirauhan ydinalueelle tai
luottamukselliseen viestintddn ulottuvia tiedonhankinta- tai tiedonkésittelytoimivaltuuksia.
Ehdotettujen muutosten  suhdetta perustuslaissa turvattuihin = perusoikeuksiin  seka
ihmisoikeuksiin késitelldan sadtdmisjarjestystd koskevassa jaksossa 12.

Turvallisuuden nimenomainen mainitseminen perustuslain 7 §:ssd korostaa julkisen vallan
positiivisia toimintavelvoitteita yhteiskunnan jasenten suojaamiseksi rikoksilta ja muilta heihin
kohdistuvilta oikeudenvastaisilta teoilta (HE 309/1993 vp s. 47). Perus- ja ihmisoikeuksiin
kajoaminen on esityksessd rajattu sdédntelylldi mahdollisimman tarkasti sithen, mikd on
yhteiskunnan térkeiden, erityisesti sisdisen turvallisuuden ylldpitimiseen ja Tullin
rikostorjuntakyvykkyyteen liittyvien intressien suojaamiseksi vélttdméatontd. Toisaalta Tullin
rikostiedustelukeinojen kiyttd rajataan sééntelyn keinoin kohdennettavaksi niihin henkil6ihin
ja yksildityihin ryhmiin, joihin kohdistettuna tiedonhankinnan voidaan arvioida olevan
tehokasta ja suhteellisuusperiaatteen mukaista ja siten parhaiten edistdvdn yhteiskunnan ja
yksildiden turvallisuutta.
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Rikostiedustelukeinoja kohdistettaisiin tyypillisesti rikollispiireissd toimiviin ja liikkuviin
henkil6ihin, jotka osallistuvat tai ovat ainakin tietoisia kdynnissé olevista rikollisista hankkeista.
Salaista tiedonhankintaa ei kohdistettaisi henkil6ihin, jotka ovat tulleet sattumalta tietoisiksi
vakavan rikollisuuden uhkista. Esitykseen ei sisilly myodskdan ehdotuksia massaluontoisesta tai
kohdentamattomasta tiedonhankinnasta, vaan my0s avointen ldhteiden tiedonhankintaan
ehdotetut toimivaltuudet edellyttévét tiedonhankinnan kohdentamista yksildityyn avoimeen
lahteeseen. Rikostiedustelukeinoilla saadun tiedon kayttoa tapahtuneen rikoksen paljastamiseen
ja rikoksen selvittimiseen rajataan merkittavasti, mika vaikuttaa erityisesti perustuslain 21 §:n
mukaisen oikeusturvan toteutumiseen.

Tullin rikostiedustelutoimintaan kéaytettdvissd olevat resurssit sekd Tullin salaista
tiedonhankintaa koskevat tilastot huomioon ottaen voidaan esittdd karkea arvio, ettd
vuositasolla eri rikostiedustelukeinoja tultaisiin Tullin osalta kohdistamaan enintddn muutamiin
kymmeniin yksiloityihin henkildihoin. Séédntelyn voimaantuloa seuraavan uhkaperusteisen
rikostiedustelutoiminnan kdynnistdmisvaiheen aikana mééri voi olla huomattavasti pienempi.
Rikostiedustelukeinojen kdyton kohdentaminen ryhméin on toissijaista suhteessa
tiedonhankinnan kohdentamiseen yksittdisiin henkil6ihin, joten ryhmiin kohdistuvaa
tiedonhankintaa tehtiisiin vuosittain todennékdisesti vain muutamissa tapauksissa.

Koska kyse on ryhmistd, joilta edellytetddn uhkaavaan rikolliseen toimintaan osallistumisen
lisdksi yhteistd tarkoitusta tai pddméadrdd sekd jossakin méidrin jésentynyttd toimintaa,
rakenteeltaan loyhét ja henkilGpiiriltdéin nopeasti muuttuvat yhteenliittymét eivét voi tulla
ehdotetun siddnndksen perusteella Tullin tiedonhankinnan kohteiksi. Tdma seikka ja tiedossa
olevat uhkat huomioon ottaen voidaan arvioida, ettd ryhméperusteella tapahtuva tiedonhankinta
kohdistuisi vuositasolla joihinkin kymmeniin ihmisiin, joista osa voi olla tiedonhankinnan
kohteena wvain lyhyen aikaa esimerkiksi siitd syystd, ettd he irtaantuvat ryhmaésta
tiedonhankinnan aikana. Arvioon vaikuttaa luonnollisesti se, kohdistetaanko tiedonhankintaa
ensisijaisesti tietoverkossa toimiviin ryhmiin vai reaalimaailmassa toimiviin ryhmiin. Tamé
vaikuttaa myds sithen, missd méérin tiedonhankinta kajoaa sen kohteena olevien henkiléiden
perus- ja ihmisoikeuksiin. Lahtokohtaisesti yksityisyyden suojaan puuttuminen on
voimakkaampaa reaalimaailman tiedonhankinnassa.

Ehdotetulla Tullin rikostiedustelua koskevalla sééntelylld ja sen mahdollistamalla varhaisen
vaiheen tiedonhankinnalla samoin kuin esityksessa ehdotetun Tullin rikostorjuntalain 3 luvun
uudella 3a §:llda Tullille annettavasta oikeudesta kohdistaa telekuuntelua torkedn
huumausainerikoksen estdmiseksi pyritddn parantamaan Tullin mahdollisuuksia estdé
rikollisuuden muodostamia uhkia konkretisoitumasta vakavina rikoksina. Vakavien rikosten
estdminen ennalta tukee vahvasti keskeisten perus- ja ihmisoikeuksien toteutumista, vaikka
joidenkin rikoslajien, kuten huumausainerikosten, osalta haitalliset vaikutukset perus- ja
ihmisoikeuksiin olisivatkin vélillisia.

Rikostiedustelun kohteena on erikseen mainittu jarjestdytynyt rikollisuus, jonka kielteiset
vaikutukset kohdistuvat yhteiskunnan eri osa-alueille laajasti. Huumausainerikollisuus
muodostaa merkittdvan osan jarjestdytyneen rikollisuuden toiminnasta. Tullin rikostiedustelun
keinoin hankittavan reaaliaikaisen ja kattavan tiedon avulla voidaan huumausaineiden jakeluun
ja esimerkiksi erittdin vaarallisten huumausaineiden maahantuontiin vaikuttaa tavalla, joka
véhentdd huumekuolemia sekd muita huumausaineiden kdyton ja huumausainerikollisuuden
liitdnndisrikollisuuden yhteiskunnallisia ja yksildtason haittavaikutuksia.

Tullin uhkaperusteisen rikostiedustelun voidaan arvioida parantavan mahdollisuuksia torjua
ennalta esimerkiksi tietoverkkoavusteista petos- ja muuta rikollisuutta. Tulli torjuu aktiivisesti
tietoverkkoavusteisia rikoksia, erityisesti pimeéssd verkossa (Tor-verkko) tapahtuvaa
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huumekauppaa, laitonta liddke- ja tavarakauppaa sekd tuotevddrennoksid. Verkkokaupan
rdjdhdysmaéinen kasvu ja kryptovaluuttojen kaytto vaativat jatkuvaa valvontakyvyn kehittdmisté
ja kansainvilistd viranomaisyhteistyotd salakuljetuksen estdmiseksi. Téllaisen rikollisuuden
uhriksi joutuu vuositasolla jopa kymmenid tuhansia ihmisid, joten Tullin torjuntatoimien
tehostamisella voidaan arvioida olevan merkittivid vaikutuksia yksil6iden omaisuuden suojaan
parantaa ja uhrien asemaan.

Mainittujen huumausaine- ja petosrikollisuuden liséksi jirjestdytyneeseen rikollisuuteen liittyy
lahes poikkeuksetta my0s kiristimistd, vidkivaltaa ja vékivaltaa mahdollistavaa ampuma-
aserikollisuutta. Jérjestdytyneen rikollisuuden ollessa merkittdvéltd osin piilorikollisuutta
kiytossd ei ole tarkkaa tutkimustietoa jérjestdytyneeseen rikollisuuteen kytkeytyvien
vakivaltarikosten uhriksi joutuneiden henkildiden maarastd. Méédran voidaan arvioida olevan
kuitenkin huomattava. Ehdotettu tullirikoksena pidettdvin torkedn huumausainerikoksen
paljastamiseksi kéytettdivd uusi toimivaltuus vidhentdd tdmén torkedn rikoksen osalta
piilorikollisuutta, tukee yleisesti jérjestdytyneen rikollisuuden torjuntaa sekd parantaa
jarjestdytyneen rikollisuuden uhrien asemaa.

Merkittivintd perus- ja ihmisoikeuksiin kajoamista tarkoittavien Tullin rikostiedustelukeinojen
osalta paatoksenteko esitetdédn tapahtuvaksi tuomioistuimessa. Rikostiedustelukeinojen kayton
seurauksena tapahtuvaa perus- ja ihmisoikeuksien rajoittamista ehdotetaan myos valvottavaksi
lukuisin eri keinoin ja tiedusteluvalvontavaltuutetun tehtivikenttd ehdotetaan laajennettavaksi
kattamaan ehdotetun tullin rikostorjuntalain 3 a luvun mukaisen uhkaperusteisen
rikostiedustelukeinojen kdyton. Tehokkaalla ennakollisella, reaaliaikaisella ja jélkikéteisella
valvonnalla pyritddn ehkdisemién perus- ja ihmisoikeuksia uhkaavat vairinkdytokset ja
huonojen  kéytintdjen muodostuminen. Oikeusturvan  toteutumista tukee myds
rikostiedustelukeinojen  kdytostd ilmoittamista koskeva sddntely sekd mahdollisuus
tutkimispyynnon tekemiseen tiedusteluvalvontavaltuutetulle.

Ehdotuksen arvioidaan vahvistavan mainittujen perusoikeuksien toteutumista yhteiskunnassa
siind mairin, ettd tiedonhankinta- ja tiedonkésittelytoimivaltuuksiin tehtdvistdi muutoksista
seuraavat perus- ja ihmisoikeusvaikutukset ovat perusteltuja ja oikeasuhtaisia. On myds
huomattava, ettd Tullin paremmat varhaisen vaiheen tiedonhankintavaltuudet vihentévét
osaltaan tarvetta rikoksen estdmis- tai selvittdimisvaiheen salaisten tiedonhankinta- tai
pakkokeinojen kaytolle.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Tullin uhkaperusteisen rikostiedustelusidintelyn keskeisend tavoitteena on salaisen
tiedonhankinnan mahdollistaminen nykyistd, rikosperusteista salaista tiedonhankintaa
aikaisemmassa vaiheessa, jotta vakavan rikollisuuden uhkiin voitaisiin puuttua ja niitd estaa
riittdvan varhaisessa vaiheessa. Tullin uhkaperusteisen rikostiedustelusiddntelyn vaihtoehtojen
kartoitukseen on merkittavasti vaikuttanut poliisin rikostiedustelulainsdadannon valmistelussa
tehty vaihtoehtojen kartoitus, jossa arvioitiin muun muassa professori Tolvasen ”Poliisin
rikostiedustelulainsddddannon kehittdmistarpeet” -loppuraportissa esittimid rikostiedustelun
sddntelyn toteuttamisvaihtoehtoja. Poliisin uhkaperusteisen rikostiedustelulainsdddéannon
valmistelussa arvioitiin, olisiko poliisilain 1 luvun 1 §:ssd sddnneltya poliisin tehtdvakuvausta
tarvetta tdsmentdd tai laajentaa siten, ettd se kattaisi myds rikostiedustelun lisddmalla
saannoksen sisdisen turvallisuuden suojaaminen. Esiselvityksessd tuotiin esiin, ettd poliisin
tehtéviin jo siséltyvd yleinen turvallisuus ja jérjestys olisi rikostiedustelun nédkdkulmasta ja
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hallinnon lainalaisuusperiaate huomioon ottaen liian epdmaéérdinen ilmaisu kelvatakseen
toimivaltuuksien mahdollisen laajentamisen pohjaksi.

Poliisin rikostiedustelulainsddaddnnon valmistelussa kuitenkin todettiin, ettd késitteena sisdinen
turvallisuus on varsin moniulotteinen ja poliisin tehtdvien kannalta jopa liian laaja. Arvioitiin
jaavan epaselviksi, mitd sisdiselld turvallisuudella poliisilain 1 luvun 1 §:n 1 momentissa
tarkoitettaisiin ja miké olisi késitteen suhde toisaalta kansalliseen turvallisuuteen ja toisaalta
yleiseen jarjestykseen ja turvallisuuteen. Valmistelussa paédyttiin siihen, etté tehtévasaénnosta
ei ole tarpeen muuttaa, silli ehdotettava rikostiedustelusddntely kytkeytyy polisiin
tehtiviikentissi keskeisesti rikosten ennalta estdmiseen, josta sdddetdin tehtdvid koskevassa
pykaldssé. Tullin rikostiedustelulainsdddédnnon valmistelussa on paddytty noudattamaan samaa
ratkaisua, silli myds ehdotettava Tullin rikostiedustelusdédntely liittyy sen tehtdvialalle
kuuluvien rikosten ennalta estdmiseen ja paljastamiseen, joista sdddetddn Tullin hallinnosta
annetun lain (960/2012) 2 §:ssa.

Poliisin rikostiedustelusdantelyn valmistelussa esilld oli lisdksi myos kysymys siitd, tulisiko
poliisilakiin siséllyttdd rikostiedustelun legaalimdiritelma. Valmistelussa paddyttiin kuitenkin
siihen, ettd varsinaista rikostiedustelun legaaliméiritelméa ei lainsdddantdon tarvita. Laajemmin
ja perinteisessd mielessd ymmarretystd rikostiedustelusta voidaan erottaa uhkaperusteinen
saantely, joka olisi tarkoitettu nimenomaan vakavaa rikollisuutta koskevien uhkien
torjumiseksi, ei sovellettavaksi kaikessa rikostorjunnassa. Valmistelussa arvioitiin, ettd olisi
selkedmpdd sdatdd tdllaisesta rajatusta  kokonaisuudesta omassa luvussaan, jonka
soveltamisalasta sdddettdisiin luvun 1 §:ssé ja rikostiedustelun kohteista tarkemmin 3 §:ssé.

Professori Tolvanen esitti loppuraportissaan pohdittavaksi, voitaisiinko sdidntelyd kehittda
rikoksen paljastamista ja estdmistd koskevia sddnnoksid kehittdmaélld, eli voitaisiinko
paljastamisen perusterikoksia laajentaa koskemaan samoja perusterikoksia, jotka ovat rikosten
estdmistd koskevien toimivaltuuksien kayton edellytyksind. Liséksi hén ehdotti harkittavaksi
rikosten estdmistd koskevien toimivaltuuksien ulottamista koskemaan sisdistd turvallisuutta
vakavasti vaarantavien rikosten valmisteluvaihetta riippumatta siitd, onko valmistelua
kriminalisoitu. Edelld mainituilla muutoksilla pyrittdisiin mahdollistamaan sen selvittdminen,
onko olemassa seikkoja, joiden perusteella henkilon voidaan perustellustl olettaa syylhstyvan
nimettyihin rikoksiin. Toimivaltuudet ulotettaisiin siten myos lain sanamuodon tasolla
aiempaan vaiheeseen, rikoslajikohtaisesta kriteeristd luopumatta.

Ongelmana tissd sddntelyssd olisi muun muassa se, miten madritellddn kriteerit, joilla
valmistelua olisi mahdollista paljastaa ja estdd. Mikéli toimivaltuudet Kkattaisivat myds
kriminalisoimattoman valmistelun, jiisi avoimeksi, milloin valmistelu on silld asteella, ettd
sithen voitaisiin puuttua salaisella tiedonhankintakeinolla. Ilman erillistd sédéntelyd
kriminalisoimattomien valmistelutekojen estdminen ei myoskddn kiinnittyisi mihinkdin
rikoslaissa valmisteluna pidettidvain toimeen, kuten sopimiseen, suunnitteluun tai aseen halussa
pitdmiseen, ja olisi siten hyvin epdmadirdinen sovellettavaksi salaisen tiedonhankinnan
perusteena. Toisaalta téllaiset tarkennukset saattaisivat heikentdd séddntelyn soveltuvuutta
esimerkiksi rakenteellisen jérjestdytyneen rikollisuuden torjuntaan.

Valmistelukriminalisointien lisddminen olisi yksi keino puuttua rikolliseen toimintaan
varhaisessa vaiheessa. Nyt valmistelu on sdéddetty rangaistavaksi varsin suppeasti (l&hinné
ylitorkeidt rikokset). Valmistelun laaja kriminalisointi mahdollistaisi aiempaa varhaisemman
puuttumisen ja myos salaisten tiedonhankintamenetelmien kayton. Valmistelukriminalisointien
laajentamista ei kuitenkaan ryhdytty valmistelemaan, koska siihen liittyy lukuisia ongelmia.
Valmistelun sddtdminen rangaistavaksi merkitsee rikosoikeudellisen vastuun laajentamista
ajallisesti aikaiseen vaiheeseen. Koska pelkisté ajatuksista ja aikomuksista ei rangaista, tulisi
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rangaistavaksi sddtimisessd voida osoittaa moitittava tekotyyppi. Valmistelurikoksissa
subjektiiviset elementit korostuvat, mikd osaltaan antaa aihetta huomattavaan varovaisuuteen
sdddettiessd rangaistavaksi rikoksen tekemisen valmistelutoimia. Lisdksi laillisuusperiaate
asettaa rajoituksensa rangaistavuuden kéytolle. Rangaistavan kéytoksen tulee olla selke&d,
tarkkarajaista ja ymmarrettavissa kaikille. Kriminalisointien osalta tulisi myds ottaa huomioon
perustuslakivaliokunnan ja kriminalisointiperiaatteiden reunaehdot rangaistavaksi sédtdmisen
ja rangaistavuuden laajentamisen edellytyksend. Perustuslakivaliokunnan kaytdnnossa
rangaistavaksi médrddmiseltd on edellytetty painavaa yhteiskunnallista tarvetta (esim. PeVL
23/1997 vp). Viranomaisen tyon helpottaminen ei ole tayttinyt titd kriteerid (esim. PeVL
48/2017 s. 8). Valmistelukriminalisointienkin osalta tulisi voida osoittaa painava
yhteiskunnallinen tarve ja suojeltava oikeushyvé. Tullin toimivaltuudet eivit sellaisenaan
toteuta néitd edellytyksia.

Rikoksen estdmistd ja paljastamista koskevien méiéritelmien laajentaminen olisi vaikuttanut
hankalalta myds ottaen huomioon luottamuksellisen viestin suojaa koskeva perustuslain 10 §:n
4 momentissa sdddetty kvalifioitu lakivaraus ja sitd koskeva perustuslakivaliokunnan
tulkintakéytintd. Konkreettisella ja yksiloidylld rikosepdilylldi on perustusvaliokunnan
lausuntokdytdnndsséd tarkoitettu tiettyyn henkildon kohdistuvaa perusteltua epdilyd tdmén
syyllistymisestd tiettyyn toimivaltuussddnnoksessd nimenomaisesti mainittuun rangaistavaksi
saddettyyn tekoon. Uhkaperusteista rikostiedustelua tulisi voida kohdistaa uhkaperustaisesti
tietynlaiseen toimintaan, jolloin kysymys ei vélttdmétta olisi tiettyyn yksiloon kohdistetusta
toiminnasta vaan kysymys voisi olla esimerkiksi tiettyyn ryhmddn kohdistuvasta
toimivaltuudesta.

Tullin rikostorjuntalain 3 luvussa sdddetyn rikoksen estimisen mairitelmin laajentaminen
koskemaan sellaista toimintaa tai (valmistelu)vaihetta, joka ei ole vield edennyt riittdvan
konkreettiselle tasolle, ei olisi ollut kvalifioidun lakivarauksen takia mahdollista saditda
ainakaan sellaisten salaisten tiedonhankintatoimivaltuuksien osalta, jotka puuttuvat
luottamuksellisen viestin suojaan. Ei olisi vaikuttanut myoskéén tarkoituksenmukaiselta saétia
estimisen madritelmastd tiedonhankintatoimivaltuuskohtaisesti eri tavalla sen mukaan,
puuttuuko toimivaltuus luottamuksellisen viestin suojaan vai ei.

Myodskddn Tullin rikostorjuntalain salaisten tiedonhankintatoimivaltuuksien kéyttdalan
laajentaminen perusterikoksia lisddmdlld ei ole katsottu sellaisenaan olevan ratkaisu
uhkaperusteisen rikostiedustelusddntelyn kayttoon saamiseksi. Estdmisen perusterikosten
laajentamisella ei tiedonhankintaa voida aloittaa varhaisemmassa vaiheessa, ellei rikosten
valmistelua samanaikaisesti kriminalisoida merkittidvésti nykyistd laajemmin. Paljastaminen
puolestaan liittyy lahtokohtaisesti jo tehdyksi oletettujen rikosten paljastamiseen.

Edelld mainituin perustein Tullin rikostorjuntalain 3 luvun kehittimiseen perustuvalla
sddntelyratkaisulla ei arvion mukaan olisi voitu saavuttaa sellaista uhkaperusteista
rikostiedustelusdédntelyd, jota toiminnallisesti tavoitellaan. Uhkaperusteisessa rikostiedustelussa
on kysymys madérittelemittdmadmmin ja yksildimattomadmmin rikollisuuteen liittyvésté
tiedonhankinnasta kuin yksittdisen rikoksen estdmiseen liittyvasta toiminnasta. Todettiin olevan
selkedmpéd ja avoimempaa pitdd erillddn ns. perinteiset rikosprosessuaaliset toimivaltuudet
uhkaperusteisista rikostiedustelutoimivaltuuksista.

5.2 Ulkomaiden lainséiadinté ja muut ulkomailla kéaytetyt keinot

Salaisia tiedonhankintamenetelmié koskevien lainsédddéntdjen ja kéyténteiden vertailua eri EU-
maiden tulliviranomaisten viélilla vaikeuttaa eri maiden tulliviranomaisten toisistaan poikkeavat
tehtdvét ja toimivaltuudet. Osassa maista tulli suorittaa rikostorjuntaa itsendisesti omalla
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toimialueellaan joko poliisin sijasta tai sen ohella. Toisissa jasenmaissa rikosten estdminen,
paljastaminen ja selvittiminen on sen sijaan keskitetty poliisille, eivdtkd tulliviranomaiset
ndissd maissa valttimattd merkittivasti osallistu ndihin tehtéviin. Alla oleva vertailu on tehty
niistd maista, joissa tulliviranomainen on rinnastettavissa Suomen Tulliin, eli joissa poliisin
lisdksi myo0s tulli on esitutkintaviranomainen ja joissa se suorittaa itsendisesti operatiivista
rikostorjuntaa.

5.2.1 Ruotsi

Ruotsin  poliisilaissa  (polislag 1984:387) sédddetdén yleisesti poliisin tehtdvista,
toimivaltuuksista ja organisaatiosta. Ruotsin oikeudenkdymiskaaressa (rdttegangsbalk
1942:740) sdddetddn muun muassa esitutkinnasta ja pakkokeinoista rikoksen selvittdimisen
yhteydessi. Pakkokeinoista rikosten ennalta estdmiseksi sdddetdéin puolestaan toimenpiteisté
tiettyjen erityisen vakavien rikosten ennalta estdmiseksi annetussa laissa (lag (2007:979) om
atgérder for att forhindra vissa sirskilt allvarliga brott (preventivlagen)), sdhkdistd viestintda
koskevien tietojen hankkimisesta lainvalvontaviranomaisten tiedustelutoiminnassa annetussa
laissa (lag (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet (inhdmtningslagen)) sekd
salaisesta tietojen tarkkailusta annetussa laissa (lag (2020:62) om hemlig dataavldsning).

Toimenpiteistd tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa
(jaljempidnd ennaltaestdmislaki) sdédetddn luvan myontdmisen edellytyksistd pakkokeinojen
kiyttdmiseen tiettyjen vakavien rikosten ennalta estimiseksi (preventiva tvangsmedel). Jos
esitutkinnan aloittamiselle on edellytykset, sovelletaan sen sijaan oikeudenkdymiskaaren
(rattegangsbalk 1942:740) pakkokeinosdidnnoksid. Ennaltaestdmislaissa ei sdddetd itsendisid
pakkokeinoja, vaan siind sdddetddn edellytyksisti, joiden tiyttyessd voidaan antaa lupa kayttaa
sdhkoistd viestintdd koskevaa salaista kuuntelua (hemlig avlyssning av elektronisk
kommunikation), sdhkoisen viestinnén salaista tarkkailua (hemlig 6vervakning av elektronisk
kommunikation), salaista kameratarkkailua (hemlig kameradvervakning), salaista tilakuuntelua
(hemlig rumsavlyssning) seké ldhetysten valvontaa (kontroll av forsdndelser). Viime vuosina
saantelyd on laajennettu, jotta salaisia pakkokeinoja voitaisiin kdyttdd entistd laajemmin
rikosten estdmiseen (ks. esimerkiksi Prop. 2023/24:117).

Ennaltaestdmislain 1-1 g §:ssd luetellaan ne rikokset, joiden ennalta estiminen on edellytyksend
luvalle kayttdad pakkokeinoja. Liséksi edellytetdan olosuhdearviointia seké tiettyd vaaran astetta.
Osassa sddnnoksistd vaara koskee henkilon ryhtymistd rikolliseen toimintaan ja osassa
saannoksid jarjeston tai ryhmidn sisdlld harjoitettavaan rikolliseen toimintaan. Viimeksi
mainitulla sddntelylld pyritddn puuttumaan jarjestaytyneeseen rikollisuuteen. Rikosepdilyn ei
tarvitse olla késilld, jotta pakkokeinoa voitaisiin kéyttdd, vaan jonkin laissa luetelluista
rikoksista tdytyy liittyd rikoksen vaaran muodostavaan tilanteeseen. Pddosin on kysymys
turvallisuuspoliisin toimivaltaan kuuluvista rikoksista, mutta myds poliisiviranomaisen
toimivaltaan kuuluvia rikoksia siséltyy lakiin. (Ks. Prop. 2023/24:117, s. 176). Lakiin on tehty
véliaikaisia muutoksia, jotka ovat voimassa maérdaikaisina 1.1.2028 saakka, ellei sdédntelyn
voimassaoloa jatketa. Sddntelyyn on muun muassa lisdtty rikosnimikkeitd (esimerkiksi
huumausainerikoksia ja aserikoksia) sekd sddannokset pakkokeinojen soveltamisesta alle 15-
vuotiaisun.

Vaaran (risk) arviointi ei saa esitdiden mukaan perustua pelkdstddn arvailuihin tai
yleisarvioihin, vaan sen tulee perustua tosiasiallisiin olosuhteisiin padtoksentekohetkelld.
Esimerkiksi lausunnot, uhkaukset tai tosiasiallinen toiminta voivat viitata tietynlaisen rikollisen
toiminnan harjoittamiseen. Vaaran tulee liittyd ndiden seikkojen perusteella selvésti
ennakoitavaan kehitykseen, esimerkiksi terrori-iskun mahdollisuuteen. Vaaralta edellytetddn
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tiettyd todenndkoisyyttd. Sen sijaan vaaran ei edellytetd tarkoittavan konkretisoitunutta tekoa.
(Lindberg, Gunnel, Lag (2007:979) om éatgérder for att forhindra vissa sérskilt allvarliga brott.
Karnov 2022 (JUNO)). Lupa pakkokeinojen kéytolle tulisi esitdiden mukaan voida antaa myos,
jos voidaan osoittaa, ettd sattuneet olosuhteet puoltavat voimakkaasti tietynlaisen rikoksen
vaaraa, vaikka ei voida konkreettisesti selvittdd, miten vaara toteutuu (ks. Prop. 2013/14:237 s.
195).

Olosuhteiden arviointi on tehtdvd poliisin tiedustelu- ja tutkintatoiminnasta seka
kansainvélisestd poliisiyhteisty0std saatujen tietojen perusteella. Olettamus ei saa perustua
pelkéstiddn spekulaatioihin tai yleisiin arvioihin, vaan sen on perustuttava tosiseikkoihin
yksittdisen tapauksen tai tapahtuman yhteydessd, kuten lausuntoihin, uhkauksiin tai muihin
tosiseikkoihin. (Lindberg, Gunnel, Lag (2007:979) om éatgirder for att forhindra vissa sarskilt
allvarliga brott. Karnov 2022 (JUNO)).

Pakkokeinojen kéytolle sdddetddn lisdksi muita edellytyksid, jotka voivat liittyd yleisesti
kaikkien pakkokeinojen kdyttdmiseen laissa sdddetyissd tilanteissa tai tiettyjen pakkokeinojen
kiyttdmiseen. Ennaltaestimislain 3 §:ssd sdddetddn yleisend edellytyksend, ettd
ennaltaestdmislain mukainen pakkokeinolupa voidaan myontdd vain, jos toimenpide on
erityisen tédrked rikollisen toiminnan estdmiseksi, ja toimenpiteen syyt ovat painavammat kuin
hairiét tai haitat, joita toimenpiteestd aiheutuvat sille, jota toimenpide koskee, tai muulle
vastakkaiselle intressille. Sd&dnnds konkretisoi suhteellisuusperiaatteen noudattamista
pakkokeinoja kéytettdessd. Ennaltaestimislain 4—4 d §:ssd ja 5—5 a §:ssé sdddetddn rajoituksia
tiettyjen pakkokeinojen kaytolle.

Ennaltaestdmislain 9 b—9 g §:ssd sdddetddn rajoituksia ja edellytyksia eri pakkokeinojen osalta
toimenpiteessd ldsnd olevaa henkildd, asiakirjoja ja saatujen tietojen kayttoa koskien. Lain 11
§:ssd viitataan todistamiskieltosdintelyyn, joka estdd todistamiskieltojen piirissd olevien
tietojen hankkimisen kaytettdessd sdhkoistd viestintdd koskevaa salaista kuuntelua tai salaista
tilakuuntelua. Jos tillaisia tietoja tulee ilmi, pakkokeinon kayttdminen on keskeytettéiva ja tiedot
tuhottava. Laissa sdddetddn lisdksi pakkokeinoilla saatujen tietojen sdilyttdmisestd ja tietojen
kayttadmisestd muuhun kuin alkuperidiseen tarkoitukseen, josta saa pddttdd syyttdjd. Lisdksi
sdddetdan dokumentointivelvollisuudesta ja velvollisuudesta ilmoittaa toimenpiteista
asianomaiselle henkildlle. Lupaa tdytintoon pantaessa eli pakkokeinoa kiytettdessd mitdin
vahinkoa ei saa aiheuttaa enempéa kuin on valttiméatonta (absolut nddvandigt) (9 a §).

Ennaltaestdmislain 6 §:n mukaan pakkokeinoja koskevat asiat tutkii tuomioistuin syyttdjan
pyynndstd. Ennaltaestdmislain 8-8 e §:sséd on sdddetty edellytyksid sille, mitd siséltod eri
pakkokeinoja koskevissa hakemuksissa on oltava. Jos on vaara, ettd luvan saaminen
tuomioistuimelta  viivdstyttdisi ~ merkittdvdsti  rikollisen  toiminnan  estdmisti,
syyttdjadviranomainen voi myontdd luvan tdhin toimenpiteeseen tuomioistuimen ratkaisua
odotettaessa (6 a §). Jos syyttdjdn pddtds on pantu tdytdntddn ennen kuin tuomioistuin on
suorittanut toisessa momentissa tarkoitetun tutkinnan, tuomioistuimen on tutkittava, oliko
toimenpiteelle perusteita. Jos tuomioistuin katsoo, ettd tillaisia syitd ei ole, tietoon tulleita
tietoja ei saa kayttda rikostutkinnassa toimenpiteen kohteena olevan henkilon tai muun tiedon
kohteena olevan henkilon vahingoksi (6 a §).

Ennaltaestdmislain 15 §:mn mukaan tuomioistuimen péétds ennaltaestdmislain mukaisten
pakkokeinojen kdytostd voidaan panna tdytintoon vélittdomasti. Ennaltaestdmislain mukaiseen
menettelyyn sovelletaan oikeudenkidymiskaaren siéntelyd pakkokeinoja koskevien kysymysten
kasittelystd tuomioistuimessa ja muutoksenhausta niitd asioita koskevaan péitokseen, jollei
ennaltaestimislaissa toisin sdddetd. Kisittelyn on oltava viivytyksetontd. Lupa pakkokeinon
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kayttdmiseen ei saa olla voimassa pidempéén kuin on tarpeen (nddvéndigt), kuitenkin enintdan
kuukauden myontdmispéivastd (7 §).

Sdhkoistd  viestintdd  koskevien tietojen  hankkimisesta lainvalvontaviranomaisten
tiedustelutoiminnassa  annetussa laissa  (jdljempdnd tiedonhankintalaki) sdddetddn
poliisiviranomaisen, turvallisuuspoliisin ja tullilaitoksen toimivaltuuksista hankkia sdhkoisté
viestintdd koskevia tietoja tiedustelutoiminnassa. Laissa sdddetddn, mitd tietoja, mihin
tarkoituksiin ja milld edellytyksilld kyseiset viranomaiset voivat hankkia. Laissa sdddetddn
myd0s siitd, ettd syyttdjd tekee pddtoksen tiedonhankinnasta. Lailla 2024:564 laajennettiin lain
soveltamisalaa koskemaan useampia rikoksia ja sallittiin viestien tietojen reaaliaikainen
kerdaminen (ks. Prop. 2023/24:117).

Tiedonhankintalain 1 §:n mukaan poliisiviranomainen, turvallisuuspoliisi tai tullilaitos voi
tiedonhankintalaissa sdddetyin edellytyksin kerdtd salaa tietoja tiedustelutoiminnassa
seuraavista ldhteistd: 1) sdhkdisessd viestintiverkossa ldhetetyt viestit puhelinnumeroon tai
muuhun osoitteeseen tai puhelinnumerosta tai muusta osoitteesta vastaanotetut viestit; 2)
sdhkoiset viestintélaitteet, jotka ovat tietylld maantieteelliselld alueella, tai 3) maantieteellinen
alue, jolla tietty sdhkoisen viestinndn laite sijaitsee tai on sijainnut. Tietoja voidaan saada
taholta, joka sdhkoistd viestintdd koskevan lain (2022:482) mukaan tarjoaa sdhkdisen
viestintdverkon tai sahkoisté viestintédpalvelua, joka ei ole numeroista riippumaton henkiléiden
vilinen viestintdpalvelu. Haku on mahdollista myds viranomaisten omilla teknisilld
apuvilineilld. Viestejd koskevien tietojen kerddminen voi koskea sekd ldhetettyjd ettd
vastaanotettuja viesteji. Aiempi rajoitus, jonka mukaan tiedonhankinta sai koskea vain
historiatietoja, on poistettu, ja keruu voi tapahtua myds reaaliajassa. (Ks. Prop. 2023/24:117 s.
202 sekd Sandvik, Karl, Lag (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelseverksamhet, Karnov
(JUNO)).

Tiedonhankintalain 2 §:ssé sdddetidén edellytyksistd, joiden mukaisesti tietoja voidaan hankkia.
Ensinnékin toimenpiteen on oltava erityisen tdrked rikollisen toiminnan ennalta estimisen,
estdmisen tai paljastamisen (forebygga, forhindra eller uppticka) kannalta. Toiseksi rikolliseen
toimintaan on sisdllyttdvd yksi tai useampi 1-8 kohdassa mainituista edellytyksista.
Kolmanneksi toimenpiteen on oltava oikeasuhtainen. Tiedonhankintalain 2 §:n 2 momentin
mukaan tietoja voidaan hankkia wvain, jos toimenpiteen syyt ovat painavammat kuin
puuttuminen tai haitta, jota toimenpiteestd aiheutuu henkil6lle, jota toimenpide koskee, tai
muulle vastakkaiselle edulle.

Tiedonhankintalain 2 a § on poikkeus 2 §:std ja laajentaa tiedonhankintamahdollisuuksia
tietyissd tilanteissa. Pykéldn mukaan tietoja voidaan hankkia myds, jos toimenpide on
olosuhteiden vuoksi erityisen tirked sellaisen rikollisen toiminnan estdmisen, ennalta estdimisen
tai paljastamisen kannalta, jota todennikoéisesti harjoitetaan jarjestiytyneessd muodossa tai
jarjestelmallisesti ja johon kuuluu joku sddnnoksessa erikseen luetelluista rikoksista. Myos 2 a
§:ssd edellytetddn oikeasuhtaisuuden arviointia.

Tiedonhankintalain 2 b §:ssé sdddetéédn tiukemmista edellytyksisté tietojen kerdémiselle, kun ne
koskevat alle 15-vuotiaan hallussa tai kédytosséd olevaa puhelinnumeroa, muuta osoitetta tai
sdhkoistd viestintélaitetta. Tietoja saa kerdtd vain, jos olosuhteet ovat sellaiset, ettd toimenpide
on erityisen tirked sellaisen rikollisen toiminnan estamiseksi, estimiseksi tai havaitsemiseksi,
johon liittyy rikos, josta ei ole sdddetty lievempad rangaistusta kuin neljd vuotta vankeutta, tai
muu sddnnoksessa lueteltu rikos. Myos 2 b §:ssd edellytetddn oikeasuhtaisuuden arviointia.
Saénnds on voimassa méadrdaikaisena syyskuuhun 2030 saakka.
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Paitoksen tiedonhankinnasta tiedonhankintalain mukaisesti tekee syyttdja hakemuksen
perusteella. Hakemuksen voi tehdé poliisiviranomainen, turvallisuuspoliisi tai tullilaitos (3 §).
Tiedonhankintalain 4 §:ssd sdddetdén padtoksen sisdltovaatimuksista ja voimassaolon
rajoituksista. Lain 5 §:ssd sdddetddn ilmoitusvelvollisuudesta valvontaviranomaiselle
(Sdkerhets- och integritetsskyddsndmnden), joka valvoo pakkokeinojen kdyttéd. Lain 6 §:n
mukaan taytdntdonpanoviranomainen voi paittéa, ettd tietoja, jotka on saatu hankittaessa tietoja
tiedonhankintalain nojalla, voidaan kayttdd muuhun tarkoitukseen kuin siihen, johon lupa
perustui. Sddnnds vastaa oikeudenkdymiskaaren 27 luvun 23 a §:44 sekd ennaltaestdmislain 12
§:44 silld erotuksella, ettd ylimairaisten tietojen kdytdstd paittid tdytdntdonpanoviranomainen
eikd syyttdjd, kuten ennaltaestdmislaissa. Lain 7-9 §:ssd sdddetddn tietojen sdilyttdmisestd,
dokumentoinnista ja mahdollisuudesta kéyttda teknisid apuvalineita.

Salaisesta tietojen tarkkailusta annetussa laissa (jaljempénd tietojentarkkailulaki) sdddetdan
sekd oikeudenkdymiskaaren 27 luvun mukaisten salaisten pakkokeinojen taytantoonpanosta etta
salaisten pakkokeinojen tiytdntoonpanotoimenpiteistd ennaltaestimislain, tiedonhankintalain ja
ulkomaalaisten erityisvalvonnasta annetun lain (lag (2022:700) om sérskild kontroll av vissa
utldnningar) nojalla. Tietojentarkkailulaki oli alun perin miérdaikainen, mutta se on ollut
pysyvésti voimassa huhtikuusta 2025 alkaen. Salainen tietojen tarkkailu (hemlig dataavldsning)
on pakkokeino, joka muodostuu uudesta tavasta panna taytdntoon jo olemassa olevia salaisia
pakkokeinoja (2 §:n 1 momentin 1-5 kohdat) ja mahdollisuudesta saada tietojarjestelmadn
tallennettuja tietoja (2 §:n 1 momentin 6 kohta) tai osoittaa, kuinka tietojarjestelmaé kiytetdan
(2 §:n 1 momentin 7 kohta). Kaksi viimeksi mainittua kohtaa ovat uusia salaisia pakkokeinoja.
Salainen tietojen tarkkailu on siis késite, joka kattaa useita eri ilmioitd. (Lindberg, Gunnel, Lag
(2020:62) om hemlig dataavldsning. Karnov (JUNO)). Salainen tietojen tarkkailu on
lainvalvontaviranomaisten keino jollakin tekniselld apuvélineelld padstd salassa kasiksi
tietokoneeseen tai muuhun tekniseen laitteeseen, jota voidaan kayttdd viestintddn, ja sitd kautta
saada tietoja siitd, miten laitetta kdytetddn tai on kéytetty ja mitd tietoja siitd 10ytyy. Salaisella
tietojen tarkkailulla voidaan saada monenlaista tietoa, esimerkiksi tilakuuntelutietoja. (Ks. Prop.
2019/20:64).

Tietojentarkkailulain 1 §:n mukaan salaisella tietojen tarkkailulla tarkoitetaan sitd, ettd
automaattiseen késittelyyn tarkoitetut tiedot luetaan tai tallennetaan luettavassa
tietojarjestelméssé salaa ja teknisin keinoin. Tietojentarkkailulain 2 §:ssd sdddetéédn tyhjentdva
luettelo tiedoista, jotka lupa salaisten tietojen tarkkailuun voi sisdltdd. Tietojentarkkailulain 3
§:ssd sdddetddn suhteellisuusperiaatteesta, jonka mukaan lupa salaiseen tietojen tarkkailuun
voidaan myOntdd ainoastaan, jos toimenpiteen syyt ovat painavammat kuin se haitta, jota
toimenpiteestd aiheutuu henkilolle, jota toimenpide koskee, tai muille vastakkaisille intresseille.

Yleisid edellytyksiéd sdddetddn lisdksi 22-26 §:ssd. Lain 27 §:ssd sdddetddn kieltoja lukea tai
tallentaa erditi tietoja. Lain 22 §:ssd sdddetddn sallituista teknisistd menetelmisti, joita voidaan
kayttdd luvan myontdmisen jilkeen. Teknologian mukauttamisesta luvan mukaiseksi ja kiellosta
hankkia muita kuin luvan mukaisia tietoja sdddetdan 23 §:ssd. Lain 24 §:ssd sdddetddn tiettyjen
sdhkoisen viestinndn toimijoiden osallistumisvelvollisuudesta salaisten tietojen tarkkailuun.
Tietojentarkkailulain 25 §:sséd sdddetddn huolellisuusvelvollisuudesta, joka liittyy osin
suhteellisuusperiaatteeseen. Pykdldn mukaan, kun salaista tietojen tarkkailua koskeva péétos
pannaan taytdntoon, mitddn haittaa tai vahinkoa ei saa aiheutua enempéa kuin on vilttimatonta
(absolut nddvéndigt). Muiden kuin luvan kattamien luettavien tietojirjestelmien tietoturvaa ei
saa loukata, heikentdd tai vahingoittaa pakkokeinoa kéytettdessd. Kun tdytdntGonpano on
saatettu paatokseen, tdytdntdonpanoviranomaisen on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd luvassa tarkoitetun luettavan tietojarjestelmén tietoturva on vahintaédn
samalla tasolla kuin téytéintdonpanon alkaessa. Kéytetty tekninen apuvéline on poistettava tai
muuten tehtava kayttokelvottomaksi heti, kun se voidaan tehdéd luvan voimassaolon paityttya
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tai luvan peruuttamisen jilkeen. Lain 26 §:ssd edellytetddn, ettd tdytdntoGnpanoviranomaisen
on nimettdvd yksi tai useampi henkild suorittamaan salaista tietojen tarkkailua. Téllaisten
henkildiden on oltava tehtévién erityisen sopivia ja heilld on oltava erityisti tietoa tietoturvasta
sekd muutoin tarvittavaa erityisosaamista, koulutusta ja kokemusta. Tietojentarkkailulain 27
§:ssé kielletddn hankkimasta tietoa, joka jonkin pykéldssd viitatun oikeudenkdymiskaaren
sddnndksen mukaan estdisi todistamisen tai takavarikon. Jos tdllaisia tietoja kdy ilmi
tiedonhankinnan aikana, tiedonhankinta on vélittomasti keskeytettdvd ja tdllaiset tiedot
vilittomasti tuhottava.

Tietojentarkkailulain 7-8 b §:id sovelletaan yhdesséd ennaltaestdmislain kanssa, 9 §:44 yhdessd
erdiden ulkomaalaisten erityisvalvonnasta annetun lain kanssa ja 10 §:838 yhdessé
tiedonhankintalain kanssa.

5.2.2 Saksa: Tulli

Peitetoiminta, valeostot ja tietoldhteiden kéyttd ovat Saksassa poliisin ja tullin yleisesti
kiyttdmid menetelmid rikosten estdmisessd, paljastamisessa ja selvittdmisessd. Saksassa
epakonventionaalisista menetelmistd sdddetddn rikosprosessilaissa (StrafprozeBordnung).
Sadannokset peitetoiminnasta on lisdtty Saksan rikosprosessilakiin jarjestdytynyttd rikollisuutta
koskevan lain hyviaksymisen yhteydessd. Rikosprosessilaissa sdddetiddn eri toimivaltuuksien
liséksi epdsovinnaisen toiminnan edellytyksisté, siséllostd ja vddrdn identiteetin luomisesta,
paitoksentekomenettelystd ja salassapidosta, pafdsystd asuntoon, ilmoittamisesta asunnon
haltijalle ja tietojen kéytosta.

Saksassa voidaan poliisin tai tullin palveluksessa olevalle luoda tilapdinen tai pysyva peite, jolla
tarkoitetaan esimerkiksi muutettua identiteettid. Peitetoimintaan osallistuvalla henkil61ld on
oikeustoimikelpoisuus peiteidentiteetilld toimiessaan. Han voi peiteidentiteetistd riippumatta
olla esimerkiksi kantajana tai vastaajana taikka ryhtya oikeustoimiin. Jos peitteen luomiseksi tai
yllapitdmiseksi on vilttdmatonts, voidaan peitetarkoitusta varten myos valmistaa tai muuttaa
virallisia asiakirjoja.

Peitetoiminnalla hankittujen tietojen kdyttd todisteena muussa kuin tutkittavassa asiassa on
mahdollista ainoastaan, jos rikosprosessin kohteena on rikos, jonka selvittdmiseksi voitaisiin
kayttad rikosprosessilaissa tarkoitettuja peitetoimenpiteita.

Peiteidentiteetti  voidaan  tarvittaessa  pitdd salassa myds toiminnan  jélkeen.
Syyttdjaviranomaisella ja tuomarilla on kuitenkin oikeus vaatia peiteidentiteetin paljastamista.
Rikosprosessissa peiteidentiteetin  salassapito on sallittua rikosprosessilaissa sdddetyin
edellytyksin ja erityisesti, jos salassapidon lakkaaminen vaarantaisi tutkinnan tarkoituksen,
yleistd turvallisuutta, henked tai terveyttd tai mahdollisuuden peitetoiminnan kéytt66n
tulevaisuudessa asianomaisen poliisimiehen tai tullimiechen avulla.

Salaisen tiedonhankinnan ja operaatioiden suojaamiseksi ja turvaamiseksi Saksan tullin
rikostorjunnasta vastaavalla toiminnolla ZKA:lla (Zollkriminalamt) on omat erikoisjoukot
(ZUZ, Zentrale Unterstiitzungsgruppe Zoll). Toiminnan suojaamiseksi voidaan myds tehdé
vaaria tai harhauttavia rekisterimerkint6ja tai valmistaa vadrid asiakirjoja.

5.2.3 Viro

Viron turvallisuusviranomaisia koskeva laki (Julgeolekuasutuste seadus) sditelee
turvallisuusviranomaisten tehtdvien suorittamiseksi tai niiden suorittamisen varmistamiseksi
tapahtuvaa henkilotietojen kerddamistd. Kyseisen lain 21 (1) §:n mukaan tietoja kisitellessd
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turvallisuusviranomainen voi rajoittaa rekisterdidyn oikeuksia, kuten oikeutta saada tieto
henkilGtietojensa késittelystd tai késittelyn tarkoituksesta ja laajuudesta, jos oikeuksien
rajoittaminen voisi esimerkiksi haitata turvallisuusviranomaisen tehtivien suorittamista tai estai
rikoksen torjuntaa. Téssd laissa sdddetddn 25 §:ssd lisdksi muun muassa viestin
luottamuksellisuuden tai yksityiseldmén suojan rajoittamisesta rikoksen torjumiseksi tietyilld
edellytyksillé.

Myds poliisi- ja rajavartiolaissa (Politsei ja piirivalve seadus) sdddetddn henkilGtietojen
késittelystd osittain samantapaisesti kuin turvallisuusviranomaisia koskevassa laissa. Poliisi- ja
rajavartiolain 7 (47) §:n mukaan poliisilla on oikeus kasitelld henkil6tietoja peitellysti eli
salaamalla henkilGtietojen kisittelyn tarkoitus rekisterdidyltd. Kyseisessé laissa sdddetddn, mitd
henkil6tietoja voidaan késitella talla tavoin. Henkil6lla ei ole oikeutta saada tietoa peitellysta
kasittelystd tai henkilGtiedoista, jotka hinestd on kerdtty peitellyn késittelyn yhteydessa.
Peitellysta késittelystd on annettu asetus (Isikuandmete varjatud kogumise dokumenteerimise
kord), jossa sdddetdin menettelystd henkilotietojen peitellyn kerdédmisen dokumentoimiseksi.
Sen mukaan peitelty tietojen késittely dokumentoidaan poliisin POLIS-jdrjestelméén. Tiedot
kerdnneen poliisimiehen on vilittomaésti tehtdvd merkintd jérjestelméédn peitellystd tietojen
kerdamisestd tai laadittava siitd todistus jarjestelmaén tallennettavaksi. Henkil6tietojen peiteltya
kerddamistd koskevia tietoja sdilytetdén POLIS-jarjestelméssd vuoden ajan niiden kerddmisesta.

Viron rikosprosessilain (Kriminaalmenetluse seadustik) 3 luvussa sidddetdin valvontatoimista
(jalitustoimingud). Esimerkiksi poliisilla on oikeus suorittaa kyseisessd laissa sdddettyjen
perusteiden ja edellytysten tiyttyessd salaisia/peiteltyjd operaatiota, jos tietoja ei ole mahdollista
saada muilla toimilla. Téllaisessa tarkoituksessa tietojen (henkil6tietojen) kerddminen voidaan
salata kohteelta. Poliisilla on oikeus suorittaa mainitun kaltaisia operaatioita esimerkiksi
rikoksen paljastamiseksi ja estdmiseksi sekd tietojen kerddmiseksi rikosprosessissa
selvitettdvastd rikoksesta. Viron rikosprosessilaissa sdédetddn erikseen henkildists, joihin
peiteltyd toimintaa saa kohdistaa. Viron rikosprosessilaissa sdddettyja peiteltyja toimivaltuuksia
on esimerkiksi henkiloon, esineeseen tai alueeseen kohdistuva peitevalvonta, vertailua varten
ndytteen ottaminen peitellysti sekd esineen tutkiminen peitellysti. Erikseen sdidetyissé
tilanteissa poliisilla on oikeus suorittaa my0s postildhetyksen tarkastuksia peitellysti, peiteltyd
adni- ja kuvatallenteiden tarkastamista ja peiteagentin kayttod. Rikosprosessilaissa tiettyja
sdddettyjd peiteoperaatioita suorittaessa on toimivalta muun muassa mennd peitellysti
rakennukseen, huoneeseen, ajoneuvoon, tiettyyn alueeseen tai tietojarjestelmadn, mikali tima
on vélttimatonta operaation tavoitteiden saavuttamiseksi.

Viron rikosprosessilain 3 luvussa tarkemmin séddetyt toimivaltuudet voidaan toteuttaa
syyttdjaviranomaisen tai tutkintatuomarin myontdmalla luvalla. Tutkintatuomari paattda luvan
myOntdmisestd syyttdjaviranomaisen hakemuksesta. Jos muun muassa rakennukseen tai
huoneeseen on paistivé salaa peitellyn operaation suorittamiseksi tai tdtd varten tarvittavien
teknisten apuvélineiden asentamiseksi ja poistamiseksi, syyttdjdviranomainen pyytia
tutkintatuomarilta erillisti lupaa. Salaisten operaatioiden kesto tiettyd henkildd vastaan samassa
rikosasiassa ei saa ylittdd yhté vuotta.

Viron tulli on esitutkintaviranomainen ja sen oikeudesta kayttdd tiedonhankintakeinoja (ml.
salaisia tiedonhankintakeinoja) itsendisesti sdddetdén laissa. Viron tulli on toimivaltainen
kéyttdmadn tietoldhteitd ja tekeméddn valeostoja. Viron tulli kédyttdd valeostoa kahdella eri
tasolla: ensinndkin kyseeseen voivat tulla erddnlaiset koeostot, jossa kohteena ovat sindnsa
lailliset tuotteet, kuten savukkeet tai alkoholi. Téllaisista koeluontoisista ostoista ei sdddetd
laissa. Toisena kokonaisuutena ovat laittomiin esineisiin ja aineisiin, kuten huumausaineisiin tai
niiden l&htdaineisiin ja aseisiin kohdistuvat valeostot. Téllaisiin Viron tulli tarvitsee
tuomioistuimen luvan.
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Toimivaltuus niin reaalimaailmassa kuin tietoverkossa toteutettuun peitetoimintaan on laissa
rajattu lahtokohtaisesti ainoastaan poliisin ja suojelupoliisin keinovalikoimaan. Kaytdnndssé
kuitenkin Viron tulli on toimivaltainen viranomainen myos peitetoiminnassa, mutta poliisin
erikoiskoulutetut virkamiehet vastaavat peitetoiminnan kéytdnnon toteutuksesta. Pddtoksen
peitetoiminnan kaytosta tullirikoksen estdmiseksi tai selvittimiseksi tekee syyttija.

Tullilla on edelld mainittujen tiedonhankintamenetelmien ohella oikeus antaa tietoldhteille
toimeksiantoja esimerkiksi huumausaine-erien ostamiseksi tai soluttautumistyyppiseen
tiedonhankintaan. Tietoldhdetoiminnan kuvatunlainen laaja maédrittely oletettavasti vdhentdd
jonkin verran tarvetta peitetoimintaan tai valeostoon verrattuna muihin tarkastelussa oleviin
maihin. Tietoldhde tai virkamies voi rikoksen estimisessd tai selvittdmisessd ryhtyd jonkin
rikostunnusmerkiston tayttavaan tekoon vain, mikéli tuomioistuin on myontanyt tdhan luvan.

6 Lausuntopalaute

[Tama luku kirjoitetaan lausuntokierroksen jalkeen. ]
7 Sdadnnoéskohtaiset perustelut

7.1 Laki rikostorjunnasta Tullissa

3 luku Salainen tiedonhankinta

1 §. Salaisten tiedonhankintakeinojen soveltaminen. Pykdlan 1 momentissa lueteltuihin salaisiin
tiedonhankintakeinoihin lisittiisiin telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta.
Muutos liittyisi ehdotuksen perusteluiden jaksossa 4.1.3 selostettuun ehdotukseen, jossa Tullille
ehdotetaan uutena toimivaltuutena oikeutta kayttdd telekuuntelua tullirikoksena pidettidvin
torkedn huumausainerikoksen estdmiseksi. Ehdotus liittyisi poliisilakiin ehdotettuun
muutokseen, jossa laajennettaisiin poliisin osalta niiden rikosten joukkoa, joiden estimiseksi
voitaisiin kéyttdd telekuuntelua sekd 6 §:n viittaussdédnnoksen nojalla tietojen hankkiminen
telekuuntelun sijasta -toimivaltuutta. Poliisin osalta telekuuntelu olisi jatkossa mahdollista
rikoksen estdmiseksi, jos henkilén lausumien, uhkausten tai kayttdytymisen perusteella voidaan
perustellusti olettaa hdnen syyllistyvan rikokseen, josta sdddetty ankarin rangaistus on vahintidén
kuusi vuotta vankeutta ja liséksi sdddettdisiin tyhjentdvasti sellaisista yksittéisisté telekuuntelun
perusteena olevista perusterikoksista, joiden rangaistusmaksimi on sdddettyd alempi. Tullin
tehtdvdalalla telekuunteluoikeus ja oikeus tietojen hankkimiseen telekuuntelun sijasta
rajattaisiin koskemaan vain torkedn huumausainerikoksen estdmisté, joka on hyvin keskeinen
rikollisuuden muoto Tullin rikostorjunnan alalla. Ehdotus liittyy poliisia vastaavasti
pyrkimykseen varmistaa, ettd myos Tullilla on riittédvit salaisen tiedonhankinnan toimivaltuudet
tilanteissa, joissa uhkaperusteisen rikostiedustelun kohteena oleva toiminta konkretisoituu
Tullin rikostorjuntalain 3 luvun mukaisin keinoin estettdviksi rikokseksi. Ehdotettu muutos
tukee vakavan rikollisuuden aiheuttamien uhkien torjumisen lisdksi laajemminkin Tullin
rikostorjuntaa.

Liséksi pykélddn lisattiisiin Tullin oikeus kdyttdd mainittuja salaisia tiedonhankintakeinoja
tullirikoksen estdmisen lisdksi my0s niiden paljastamiseksi ja vaaran torjumiseksi. Muutos
liittyy esityksessd ehdotettuun tullin rikostorjuntalain uuteen 2 a §:4én, jossa sééddettéisiin Tullin
oikeudesta kayttdd luvussa sdddettyja keinoja tullirikoksena pidettidvdn torkedn
huumausainerikoksen paljastamisessa. Tullin oikeus kdyttdd salaisia tiedonhankintakeinoa
my0s vaaran torjumiseen 3 luvussa tarkemmin sdddetyin edellytyksin huomioisi ja selventiisi
Tullilla jo voimassa olevassa Tullin rikostorjuntalaissa sdddettyjd oikeuksia. Lisdksi muutos
yhdenmukaistaisi sééntelyé poliisin vastaavan sdéntelyn kanssa. Pykéldd yhdenmukaistettaisiin

70



poliisin vastaavan pykéldn kanssa lisddmaélld siihen selventivd maininta, ettd pykéldssé
mainittuja salaisia tiedonhankintakeinoja voitaisiin kéyttdd salassa niiden kohteilta. Téméa
tarkoittaisi ainoastaan mahdollisuutta keinojen salaiseen kdytt6on, miké ei kaikissa tapauksissa
olisi kuitenkaan vélttdmétontd. Jos tiedon antaminen ei vaarantaisi esimerkiksi tullirikoksen
estdmistd, syyté tiedonhankintakeinojen kéyttoon salassa ei olisi.

2 §. Salaisten tiedonhankintakeinojen kéyton edellytykset. Pykélaan lisittdisiin telekuuntelu ja
tietojen hankkiminen telekuuntelun sijasta niiden pykidldssd mainittujen salaisten
tiedonhankintakeinojen joukkoon, joita saadaan kiyttda vain, jos niilld voidaan olettaa olevan
erittdin tirked merkitys tullirikoksen estdmiselle. Muutos liittyisi ehdotettujen uusien 3 aja3 b
§:ien mukaisiin Tullin telekuuntelu- ja tietojen hankkimisen telekuuntelun sijasta-
toimivaltuuksiin.

2 a §. Salainen tiedonhankinta tullirikoksen paljastamiseksi. Tama pykala olisi uusi. Pykdldn
perusteella salaisella tiedonhankintakeinolla saatavaa tietoa voisi kéayttdd torkeédn
huumausainerikoksen paljastamiseksi. Tullin tutkinnassa tdérkeiden huumausainerikosten
miirit ovat vuosittain kasvaneet. Samalla rikosten kohteena olevien huumausaineiden méaarét
ovat suurentuneet merkittdvasti. Suomi on muuttunut huumausaineiden loppukéyttdjimaasta
samankaltaiseksi kauttakuljetus, ja loppukéyttijimaaksi kuin monet Keski-Euroopan maat
olivat aiemmin. Lisdksi Ruotsin huumausaineisiin keskittyvin jarjestiytyneen rikollisuuden
vahvistuva vaikutus on muuttanut Suomen huumausainerikollisuuden tilannetta Tullin
toiminta-alueella. Suomeen péddtyy nykyisin sekd kéytettdvaksi ja logistisesti suuria
huumausaine-erid, joita yhd voimakkaimmin keinoin rikollisryhmit hakevat haltuunsa.
Salaisella tiedonhankinnaila voidaan paljastaa niiti rikoksia tehokkaammin ja ndin ennen
kaikkea saada suuria laittomia tavaraerid takavarikoitua, Kkatkaistua rikollisen toiminnan
kuljetusketjuja jo niiden alkupdéssd Suomessa ja ndin pienentdd Suomen houkuttelevuutta
erityisesti kauttakulkumaana ja maana johon huumausainerikollisuuteen liittyvét rikollisryhmat
haluaisivat etabloitua.

Tullin rikostorjuntalain 1 luvun 2 §:n 4 kohdan mukaan tullirikoksen paljastamisella
tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle
esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta.

Rikoksen paljastaminen sijoittuu ajallisesti vaiheeseen, kun rikos on jo tehty. Hallituksen
esityksen HE 174/2014 s. 24 mukaan rikoksen ” paljastamisessa tarkoituksena on saada selville
jo tehdyn rikoksen vélittomasti merkityksellisid seikkoja, kuten rikostunnusmerkistoon
kuuluvat elementit sekd tekijd, tekoaika ja -paikka, esitutkinnan aloittamisen perustaksi.
Kysymys ei siten olisi rikoksen selvittdmisestd, koska esitutkinnan kdynnistdmisen edellytykset
puuttuvat, eikd myoskddn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi eikd
mahdollisia rikoksesta aiheutuvia vahinkoja tai sen muita seurauksia endd voida rajoittaa.
Momentissa tarkoitettu kisite voidaan olettaa” olisi matalampi kuin esitutkintalain mukainen
”syytd epdilld” -kynnys, vaikka ilmaisujen kielelliset erot ovatkin vdhiisid. Kysymys on
pienesti aste-erosta.”

Tullin rikostorjuntalain 1 luvun 2 §:n 3 kohdan mukaan tullirikoksen estdmisellé tarkoitetaan
toimenpiteitd, joiden tavoitteena on estéd tullirikos, sen yritys tai valmistelu, taikka keskeyttié
jo aloitetun tullirikoksen tekeminen tai rajoittaa siitd vélittdomésti aiheutuvaa vahinkoa tai
vaaraa. Hallituksen esityksen HE 174/2014 s. 23 mukaan “Tullirikoksen estdmisestd olisi
kysymys ensinndkin silloin, kun teko kyettdisiin estdmddn ennen kuin tunnusmerkiston
mukaiseen tdytdntoonpanotoimeen on ryhdytty. Selvyyden vuoksi mainittaisiin myos
rangaistavan yrityksen estdminen.” Lisdksi on todettu, ettd ” Vaikka tullirikoksen
keskeyttdmiseen liittyvissd tapauksissa rikoksen tunnusmerkiston tdyttyminen on saattanut
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edetd esimerkiksi rangaistavan yrityksen asteelle, luettaisiin tullirikoksen keskeyttdminen tdssa
tullirikoksen estdmiseen. Sama koskisi my0s tullirikoksesta aiheutuvan vahingon tai vaaran
rajoittamista. Kysymyksessd voisi olla esimerkiksi tilanne, jossa sindnsid tunnusmerkiston
mukainen teko on jo tehty, mutta seuraus ei ole vield ilmennyt tai sitd pystyttdisiin vield
rajoittamaan.” Rikoksen keskeyttdmiseksi voidaan tehdd Tullin rikostorjuntalain 3 luvun
mukaista tiedonhankintaa myos tilanteessa, jossa esitutkintalain mukainen syyta epdilld -kynnys
ei ole ylittynyt, mutta henkilén voidaan silti perustellusti olettaa syyllistyvén rikokseen. Néin
ollen voidaan arvioida, ettd samaa tarkoittavat perustellusti olettaa kynnys tai perusteltua syyta
olettaa -kynnys ovat jossakin madrin syytd epdilld -kynnystd matalampia, vaikkakin varsin
lahelld sitd, kuten edelld on todettu. Tullirikoksen estdminen, paljastaminen ja esitutkinta- ja
pakkokeinolakien mukainen rikoksen selvittiminen ovat siis salaisen tiedonhankinnan
toimivaltuuksien kannalta jossakin maiérin pdéllekkdisia tehtdvid. Péaillekkéisten
toimivaltuuksien tilanteessa lopullinen valinta sovellettavan lain osalta voi perustua esimerkiksi
sithen, katsotaanko estdmis- vai selvittimisintressi painavammaksi.

Kuten mééritelmists ilmenee, tullirikoksen estdmisen késite kattaa myds aloitetun tullirikoksen
keskeyttimisen seka siitd vélittomaésti aiheutuvan vahingon ja vaaran rajoittamisen. Vakavin
rikollisuus ilmenee usein tekoina, joissa tunnusmerkiston mukainen toiminta jatkuu varsin
pitkddn, jopa vuosia. Néin voi tapahtua esimerkiksi huumausaineiden maahantuonnin tai
rahanpesun kyseessd ollessa. Vakava rikollisuus on usein Iuonteeltaan sellaista, ettd rikollisen
toiminnan konkretisoituessa siten, ettd Tullin rikostorjuntalain 3 luvun mukaiset keinot voisivat
tulla ylipadtddn kaytettdviksi, olisi mahdollista kéyttdd rikoksen estdmistoimivaltuuksia
erityisesti rikoksen ja rikollisen toiminnan keskeyttdmistarkoituksessa.

Kuvatusta estdmis- ja paljastamistoimivaltuuksien osittaisesta padllekkdisyydestd huolimatta
vakavien rikosten torjunnassa on tunnistettavissa tilanteita, joissa kuvattua rikollisen toiminnan
jatkuvuutta ja sen myotd keskeyttdmismahdollisuutta ei ole késilld, vaan rikokset ovat
ennemminkin ajallisesti pisteméisid tekoja. Tallaisissa tilanteissa kyseeseen tulisi Tullin
rikostorjuntalain mukaisista salaisen tiedonhankinnan tavoitteista ainoastaan rikosten
paljastaminen. Tullirikoksena pidettdvin térkedn huumausainerikoksen paljastumiseen ja sen
myo6td selvittimiseen kohdistuu painava yhteiskunnallinen intressi. Toisaalta torkeét
huumausainerikokset ovat tyypillisesti sellaisia, ettd ankarien seuraamusten vélttdmiseksi
niiden paljastumista pyritddn estimddn rikoksen suunnitteluvaiheen toimilla, rikosta
toteutettaessa sekéd rikoksen tdyttymisen jdlkeen. Mainitut seikat korostuvat, jos rikollinen
toiminta on organisoitunutta ja erityisen suunnitelmallista. Esimerkiksi huumausainerikokset
ovat rikoksia, joita toteutetaan tyypillisesti organisoidusti ja suunnitelmallisesti. Rikollisuuden
ollessa organisoitua riski tapahtuneiden rikosten jadmisestd tulematta esitutkintaviranomaisten
tietoon korostuu myos siitd syystd, ettd téllaisen rikollisuuden keskeisiin toimintamalleihin
kuuluu asiaan osallisiin ja mahdollisiin todistajiin vaikuttaminen vékivallalla tai muilla
haitallisilla toimilla taikka niilld uhkaamalla.

Tullin rikoksen paljastamiseen liittyvén salaisen tiedonhankinnan kohteena olisi erittdin vakava
Tullin rikostorjuntatoimivaltaan kuuluva jarjestaytynyt ja vakava rikollisuus, silla tullirikoksena
pidettdvén torkedn huumausainerikoksen rangaistusmaksimi on véhintdin 10 vuotta vankeutta.
Ottaen huomioon ehdotettavan uuden 2 a §:n perusterikoksen rangaistusasteikko ja se, ettéd
Tullille esitetdén rikoksen paljastamiseen liittyvéa salaisten tiedonhankintakeinojen kéytén
toimivaltuutta  ainoastaan  tullirikoksena pidettivin torkein  huumausainerikoksen
paljastamiseksi, voidaan ehdotuksen katsoa edustavan pidittyvdd suhtautumista esitutkintaa
edeltdvad tutkintaa koskevien toimivaltuuksien laajentamiseen.
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Ehdotetun 3 a luvun 13 §:n 3 momentin viittaussddnnoksen perusteella Tullin rikostorjuntalain
3 lukuun ehdotetun 2 a §:n ehdotettu sdédnnds vaikuttaa myds siihen, mihin tarkoituksiin 3 a
luvun mukaisilla rikostiedustelukeinoilla hankittuja tietoja voidaan kéyttaa.

3 a §. Telekuuntelu térkedn huumausainerikoksen ja térkedn huumausainerikoksen edistimisen
estamiseksi. Pykéld olisi uusi. Pykélin [ momentti sisdltdisi  telekuuntelun
madritelmasddnnoksen, jonka mukaan telekuuntelulla tarkoitetaan teleosoitteeseen tai
telepaitelaitteeseen vastaanotettavan taikka siitd ldhetetyn sdhkoisen viestinndn palveluista
annetun lain (917/2014) 3 §:n 43 kohdassa tarkoitetussa yleisessd viestintdverkossa tai siithen
liitetyssd viestintdverkossa vilitettivdnd olevan viestin kuuntelua, tallentamista ja muuta
késittelyd viestin sisédllon ja siihen liittyvien tdmén luvun 4 §:ssd tarkoitettujen valitystietojen
selvittdimiseksi. Telekuuntelua saisi kohdistaa vain siltd henkildltd 1&htdisin olevaan tai
sellaiselle henkildlle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvéin 2
momentissa mainittuun rikokseen. Méiritelma vastaisi poliisilain 5 luvun 5 §:n 1 momentin
médritelmasddnnosta.

Pykélén 2 momentissa sdddettdisiin Tullin oikeudesta kohdistaa telekuuntelua henkilon hallussa
olevaan tai hdnen oletettavasti muuten kéayttdiméaiansa teleosoitteeseen tai telepditelaitteeseen,
jos henkilon lausumien, uhkausten tai kdyttdytymisen perusteella taikka muutoin voidaan
perustellusti  olettaa  hinen  syyllistyvdn  tullirikoksena  pidettdvddn  torkedédn
huumausainerikokseen tai torkedn huumausainerikoksen edistdmiseen. Tullille ei voimassa
olevassa Tullin rikostorjuntalaissa ole sdéddetty oikeutta kohdistaa henkil6on telekuuntelua
vakavienkaan tullirikosten estdmiseksi, vaan tdmé toimivaltuus on sdddetty vain
yleistoimivaltaisen poliisin keinovalikoimaan erdiden vakavampien rikosten kuten
terrorismirikosten ja vakavien valtiollisten rikosten estdmiseksi tai paljastamiseksi. Poliisin
osalta ollaan esittiméssid muutoksia rikoksen estdmiseksi kiytettiviin salaisen tiedonhankinnan
toimivaltuuksiin, jotka liittyvét keskeisesti poliisilakiin liséttédviksi ehdotettuun rikostiedustelua
koskevaan 5 b lukuun. Jatkossa telekuuntelu olisi poliisille mahdollista rikoksen estdmiseksi,
jos henkilon lausumien, uhkausten tai kdyttdytymisen perusteella voidaan perustellusti olettaa
hénen syyllistyvdn rikokseen, josta sdddetty ankarin rangaistus on viahintdén kuusi vuotta
vankeutta. Ehdotettu momentti mahdollistaisi poliisin telekuuntelun 3 momenttiin lisattavaksi
ehdotettujen rikosnimikkeiden lisdksi muun térkedn huumausainerikoksen ja sen edistdmisen
estdmiseksi. Poliisilain 5 luvun 5 §:44n ehdotetuilla muutoksilla laajennetaan niiden rikosten
joukkoa, joiden estdmiseksi voitaisiin kayttdd telekuuntelua sekd 6 §:n viittaussddnnoksen
nojalla tietojen hankkiminen telekuuntelun sijasta toimivaltuutta. Poliisin osalta ehdotetun
soveltamisalan laajennuksen piiriin kuuluvat rikosnimikkeet ovat niitd, joiksi ehdotetun
poliisilain 5 b luvun 3 §:n mukaiset uhkat tyypillisesti konkretisoituvat, mikali uhkaa ei pystyta
ennakolta torjumaan.

Tullin rikostorjunnan vastuu- ja tehtévialalla vastaavat telekuuntelun kohdistamiseen liittyvét
tarpeet linkittyvit ja konkretisoituvat vakavien huumausainerikosten torjunnassa ja siksi
esityksessd ehdotetaan myos Tullille oikeutta kohdistaa telekuuntelua tullirikosten estdmiseksi,
mutta rajaamalla oikeus kohdistumaan vain torkedn huumausainerikoksen ja torkedn
huumausainerikoksen edistdmisen estdmiseen. Néiden mainittujen tullirikoksina ilmenevien
rikosten torjunta kuuluu keskeisesti Tullin rikostorjunnan tehtdvékenttién. Siksi on térkedd, ettéd
Tullin rikostorjuntalain muutoksilla sdddetdén Tullin osalta niisté rikoksista, joiden estdmiseksi
voitaisiin kéyttdd telekuuntelua sekd 3 b §:n viittaussddnnoksen nojalla tietojen hankkiminen
telekuuntelun sijasta toimivaltuutta.

Tullin tullirikoksena pidetyn torkedn huumausainerikoksen estdmiseen ehdotettu
telekuunteluoikeus on Tullille tirked siksi, ettd torked huumausainerikos on sellainen 3 b luvun
3 §n mukainen uhka, joka tyypillisesti konkretisoituu estettdvédksi rikokseksi Tullin
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tehtdvaalalla, mikdli uhkaa ei pystytd ennakolta torjumaan. Torkedn huumausainerikoksen
rangaistusasteikko on varsin ankara (ankarin rangaistus vihintddn 10 vuotta vankeutta), eli
torjuntakohteena olisi selkeisti vakava- ja jérjestdytynyt rikollisuus, jonka torjunnassa Tullilla
on merkittdvd tehtdvd ja rooli. Tullin toimivaltuuksien loogisen ja toiminnallisesti
valttdméttdomén jatkumon varmistamiseksi tulee myds Tullin osalta varmistaa se, ettd
rikollisuuden muodostaman uhkan konkretisoituessa estettdvéksi rikokseksi Tullinkaan
toimivaltuudet eivit ainakaan merkittivisti heikkene. Tullin toimivaltuuksien vahvistaminen
telekuuntelun osalta tehostaisi myos poliisin, Tullin ja Rajavartiolaitoksen yhteistyotd vakavien
huumausainerikosten torjunnassa.

3 b §. Tietojen hankkiminen telekuuntelun sijasta. Pykildssa sdadettdisiin erdistd telekuuntelun
kaltaisista tiedonhankintakeinoista. Pykéld olisi uusi ja se vastaisi poliisilain 5 luvun 6:ssé
saddettyd ja liittyisi kiintedsti 3 a §:ssd Tullille ehdotettuun oikeuteen kohdistaa henkil6on
telekuuntelua torkedn huumausainerikoksen ja torkedn huumausainerikoksen edistdmisen
estdmiseksi.

Pykéldn 1 momentin mukaan, jos on todennékoistd, ettd 3 a §:ssé tarkoitettua viestid ja siihen
liittyvid vélitystietoja ei ole endi saatavissa telekuuntelulla Tullille voidaan antaa tullirikoksena
pidettivén torkedn huumausainerikoksen tai torkedn huumausainerikoksen edistdmisen
estamiseksi lupa tietojen hankkimiseen viestinndn vélittdjan hallusta 3 a §:ssd sdéddetyilld
edellytyksilli. Momentissa olisi kysymys tapauksista, joissa telekuuntelutoimivaltuudella
saatava viesti on hdvinnyt, mutta se on vield teknisesti saatavissa viestinndn valittajalta.
Sadntelyn tarkoituksena olisi my0s estdd telekuuntelun kéayttdedellytyksien kiertdminen.
Takavarikoiminen tai jéljentdminen voitaisiin toimittaa vain telekuuntelun edellytyksilla.
Toimenpiteen kéytolle asetettaisiin kynnykseksi todenndkdisyys siitd, ettei viestid ja siihen
liittyviéd tunnistamistietoja ole enéé saatavissa telekuuntelulla.

Pykélin 2 momentin mukaan, jos tietojen hankkiminen kohdistetaan viestin siséllon
selvittimiseksi telepaételaitteeseen vélittomasti yhteydessd olevaan viestin ldhettdmiseen ja
vastaanottamiseen soveltuvaan henkilokohtaiseen tekniseen laitteeseen tai téllaisen laitteen ja
telepaitelaitteen viliseen yhteyteen, Tullille voidaan antaa tullirikoksena pidettdvin torkedn
huumausainerikoksen tai torkedn huumausainerikoksen edistimisen estdmiseksi lupa tietojen
hankkimiseen telekuuntelun sijasta, jos 3 a §:ssd sdddetyt edellytykset tdyttyvdat. Momentin
tarkoituksena on estdd se, ettd telekuuntelun soveltamiskynnys muodostuu tavanomaista
alemmaksi silloin, kun kuuntelu voidaan toteuttaa kohdistamalla esimerkiksi teknistd kuuntelua
puhelun vilityksessd kéytettdvadn henkilokohtaiseen apulaitteeseen. Tiedonhankintakeinon
kohteena oleva henkilo voi ndissd tapauksissa kuitenkin perustellusti olettaa, ettd viestintd on
yhté luottamuksellista kuin puhuttaessa suoraan matkapuhelimeen.

Momentin mukaan tietojen hankkiminen telekuuntelun sijasta tehtiisiin viestin siséllon
selvittimiseksi. Maininta siitd, ettd tdllaisen laitteen tulisi olla valittdméssd yhteydessa
tekniseen laitteeseen, sulkisi ulkopuolelle erilaiset siirrettdvét tallennusvilineet. Tati
tdsmennettdisiin myos silld, ettd laitteiden tulisi olla nimenomaan viestin ldhettdmiseen ja
vastaanottamiseen soveltuvia henkilokohtaisia apuvilineité tai muita sellaisia teknisid laitteita.
Teknisen kehityksen vuoksi laissa ei ole kuitenkaan mahdollista luetella tyhjentévasti téllaisia
vélineita.

Lisdksi momentissa mainittaisiin nimenomaisesti, ettd tietojen hankkimiseen telekuuntelun
sijasta  kuuluisi tiedonhankinnan kohdistaminen henkilokohtaisen apuvilineen ja
telepditelaitteen viliseen yhteyteen. Talldin tiedonhankinta ei kohdistuisi sindnsé
apuvilineeseen, vaan sen ja telepéitelaitteen viliseen radio- tai muuhun vastaavaan yhteyteen.
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Néin ollen esimerkiksi kaiutinpuhelun tai muuten kovadédnisen puhelun kuuntelu ei olisi
momentissa tarkoitettua tietojen hankkimista telekuuntelun sijasta.

3 ¢ §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen. Pykala olisi
uusi ja se vastaisi poliisilain 5 luvun 7:ssd sdéddettyd ja liittyisi kiintedsti 3 a §:ssd Tullille
ehdotettuun oikeuteen kohdistaa henkil6on telekuuntelua torkedn huumausainerikoksen ja
torkedin huumausainerikoksen edistdmisen estdmiseksi. Pykéldn 1 momentin mukaan
tuomioistuin péattdd telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta
pakkokeinolain 2 luvun 9 §:n 1 momentin 2 kohdassa tarkoitetun tullimiechen (pidattimiseen
oikeutettu tullimies) vaatimuksesta.

Pykidldn 2 momentin mukaan lupa voitaisiin antaa luvan antopdivéstd kerrallaan enintéén
kuukaudeksi.

Pykéldn 3 momentissa sdéddettdisiin vaatimukseen ja pditokseen sisillytettivistd tiedoista.
Telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja paditoksesséd olisi mainittava 1) toimenpiteen perusteena oleva rikos ja sen
oletettu tekoaika taikka toimenpiteen perusteena oleva vaara; 2) henkild, jonka voidaan
perustellusti olettaa syyllistyvdin 1 kohdassa tarkoitettuun rikokseen tai henkilon ollessa
tuntematon toimenpiteen kohteena oleva teleosoite tai telepditelaite; 3) tosiseikat, joihin
henkil6on kohdistuva epdily ja telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen
hankkimisen edellytykset perustuvat; 4) telekuuntelua tai 3b §:n 2 momentissa tarkoitettua
tietojen hankkimista koskevan luvan voimassaoloaika kellonajan tarkkuudella; 5) telekuuntelun
tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista johtava ja valvova 1
momentissa tarkoitettu tullimies; 6) mahdolliset telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen rajoitukset ja ehdot.

Vaatimuksessa ja padtoksessd olisi mainittava tiedot, joiden perusteella tiedonhankintakeinon
edellytysten tdyttymistd voidaan arvioida. Sdannos korostaisi velvollisuutta esittéé ja perustella
tosiseikkoja, joiden perusteella tuomioistuin voi tehdd tiedonhankintakeinon kayton
edellytysten tdyttymisestd omat johtopdédtoksensa.

Pykélin 3 momentissa nimenomaisesti ilmenisi telekuuntelun voivan kohdistua myos
tuntemattoman henkilon teleosoitteeseen tai telepditelaitteeseen. Tédmi toteutettaisiin 2
kohdassa niin, ettid henkilon ollessa tuntematon telekuuntelua ja telekuuntelun sijasta
toimitettavaa tietojen hankkimista koskevassa vaatimuksessa ja padtoksessd olisi edelleen
mainittava toimenpiteen kohteena oleva teleosoite tai telepdételaite. Téllaisissa tilanteissa olisi
edelleen perusteltua, ettd lupaa koskeva vaatimus ja pédédtds voitaisiin kohdistaa tiettyyn
teleosoitteeseen tai telepditelaitteeseen. Vaatimus ja péétds tulisi kuitenkin kohdistaa
teleosoitteen tai telepditelaitteen sijasta tiettyyn henkildon vélittomaésti sen jalkeen, kun henkil6
pystytddn nimedmaan.

Pykildn 4 momentin mukaan pidittimiseen oikeutettu tullimies pééttaa toimenpiteen kohteena
olevista teleosoitteista tai telepditelaitteista lukuun ottamatta tilanteita, joissa 3 momentin 2
kohdassa tarkoitettu henkild on tuntematon. Pédtoksessd olisi mainittava perustelut
toimenpiteen kohteena olevien teleosoitteiden tai telepéételaitteiden valitsemiselle. Sdannds
tdydentaisi edelld 3 momenttia.

Piddttamiseen oikeutetun tullimiechen vastuulla olisi selvittdd henkilon kayttamaét teleliittymat
ja telepéatelaitteet. Paatos tulisi tehdd sekd silloin, jos kysymys olisi uutta telekuuntelulupaa
koskevista teleosoitteista tai telepaételaitteista, etté silloin, jos kysymys olisi uuden teleosoitteen
tai telepéételaitteen lisdédmisestd saman henkilon samaa rikosta koskevalle asialle. Perusteluilla

75



toimenpiteen kohteena olevien teleosoitteiden tai telepéételaitteiden valitsemiselle
tarkoitettaisiin asianmukaisia perusteluita siitd, miksi juuri kyseisten osoitteiden tai laitteiden
on katsottava olevan tietyn henkilon hallussa tai sellaisia, ettd hén oletettavasti niitd muuten
kayttdd. Tiedonhankinnan kohteena olevan henkilon kéayttdmien teleosoitteiden ja -
paitelaitteiden, joihin telekuuntelu kohdistuisi, yksildintitietojen selvittiminen olisi edelleen
pidéttimiseen oikeutetun tullimiehen virkavastuulla selvitettdvé asia. Tarkoituksena olisi, etté
riittdvan etukateisselvittimisen kautta osaltaan vihennettiisiin tissd esityksessd muutettavaksi
ehdotetun Tullin rikostorjuntalain 3 luvun 55 §:n mukaisia tilanteita, joissa telekuuntelu
kohdistuisi muuhun kuin luvan kohteena olevalta henkil6ltd 1dhtdisin olevaan tai hénelle
tarkoitettuun viestiin.

32 §. Valeosto ja sen edellytykset. Voimassa olevan pykédldn I momentin maaritelmasaanndksen
mukaan valeostolla tarkoitetaan esitutkintaviranomaisen tekemii esineen, omaisuuden tai
palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi tai selvittdmiseksi
saada viranomaisen haltuun tai 16yt44 rikokseen liittyvé esine tai omaisuus taikka saada haltuun
tai 10ytda todiste rikosasiassa tai rikoksella saatu hyoty. Pykélén / momentissa olevaa valeoston
maidritelmia ehdotetaan muutettavaksi siten, ettd esineen, aineen, omaisuuden tai palvelun
ostotarjouksen tai oston tavoitteena voi myos rikoksen estdmiseksi tarvittavien tietojen
saaminen. Kyse voi esimerkiksi olla siitd, ettd tuntemattomien kohdehenkildiden
tunnistamiseksi tai muiden merkityksellisten olosuhteiden tai seikkojen selvittdmiseksi tehddan
ostotarjous tai hankitaan rikoksen estimisen kannalta sinidnsd vdhdmerkityksinen esine tai
omaisuus.

Pakkokeinolain 10 luvun 34 §:n 1 momentin valeoston méaritelméssi on kdytetty vastaavasti
ilmaisua taikka jonka avulla voidaan muuten saada selvitystd rikosasiassa”. Pakkokeinolain
uudistusta koskevassa hallituksen esityksessa on todettu télla tarkoitettavan erityisesti tilanteita,
joissa ostetaan palveluita, jolloin viranomaisen haltuun ei vélttimittd saada konkreettista
esinettd, ainetta tai omaisuutta. (HE 222/2010 vp s. 344). Nami ovat luonnollisesti mahdollisia
soveltamistilanteita my6s rikoksen estdmiseksi tapahtuvassa Tullin rikostorjuntalain 3 luvun
mukaisessa salaisessa tiedonhankinnassa.

Poliisilain 5 Iuvun 35 §:ssd sdddetddn valeostosta ja sen edellytyksistd. Tullin rikostorjuntalain
lain 3 luvun 32 §:44n ehdotettava muutos vastaisi asiasisélloltddn poliisilain 5 luvun 35 §:44n
ehdotettavaa muutosta.

35 §. Yksinomaan tietoverkossa tehtdvistd valeostosta pddttdminen. Voimassa olevan pykalan
2 momentin mukaan yksiomaan tietoverkossa tehtdvaa valeostoa koskeva padtos voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan. Momenttia ehdotetaan muutettavaksi siten, etti
pddtds voitaisiin antaa enintddn kuudeksi kuukaudeksi kerrallaan. Ehdotettava paitoksen
voimassaoloaikaa koskeva muutos vastaisi poliisilain 5 luvun 36 §:n 2 momenttiin ehdotettavaa
muutosta.

Taktisena toimenpiteend valeosto on soluttautumista edellyttivdd peitetoimintaa
lyhytkestoisempi ja pistemiisempi toimenpide. Kiytdnndssé valeostojen tekeminen edellyttda
kuitenkin huolellisia suunnittelu- ja valmistautumistoimia, joiden tekeminen on
tarkoituksenmukaista vasta kun tiedonhankinnasta on péétetty. Valeostot saattavat myds
kytkeytya peitetoimintaoperaatioihin. Tdmén seurauksena valeoston toteuttaminen ei useinkaan
ole mahdollista voimassa olevassa laissa sdddetyn kahden kuukauden puitteissa.
Toimivaltuussddntelyn kokonaisuuden ndkokulmasta ei voida pitdd perusteltuna, ettd uusia
padtoksid joudutaan usein tekeméddn siitd syystd, ettd tiedonhankintaa ei ole ollut mahdollista
toteuttaa ensimmaéisen péédtdksen voimassaoloaikana. Lahtokohtaisesti tiedonhankinnan
edellyttdmét toimet tulisivat olla tehtévissa padtdksen voimassaoloaikana ilman tarvetta uusille
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samaa asiaa koskeville paétoksille. Muutoksen tarkoituksena ei kuitenkaan ole muuttaa
valeoston luonnetta pistemdisend ostotarjoukseen, neuvotteluihin ja kauppaan liittyvana
tiedonhankintakeinona.

Valeoston voimassaoloajan pidentdminen ei itsessdfin heikentdisi kohdehenkildiden
oikeusasemaa, koska salaisen tiedonhankintakeinon kayttd tulee lopettaa ennen padtoksessa
mainitun méérdajan paittymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksié ei endéd
ole. Valeoston osalta on lisdksi huomattava, ettd ennen valeoston toteuttamista siitd tulee tehda
erillinen paitods, minka yhteydessé valeoston edellytykset tulee arvioitavaksi.

38 §. Tullimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietolihdetoiminnassa.  Pykidldssd  sdddetddn tullimichen turvaamisesta peitellyssa
tiedonhankinnassa, peitetoiminnassa ja valeostossa.

Pykélén I momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun ja katselun mahdollistavien
laitteiden liséksi voitaisiin turvaamistarkoituksessa kdyttdd myos seurannan mahdollistavaa
teknistd laitetta. Lisdksi momenttia muutettaisiin siten, ettd myds tietolihdetoimintaa
valmisteleva tai toteuttava tullimies voitaisiin pidattimiseen oikeutetun tullimichen paatoksella
varustaa seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos
varustaminen on perusteltua hénen turvallisuutensa varmistamiseksi. Pykéldn otsikkoa
muutettaisiin vastaavasti.

Tietoldhdetoiminnassa sddnndstd voitaisiin soveltaa esimerkiksi tilanteissa, joissa tullimies
selvittdd, onko tietoldhteeksi rekrytoitava henkild henkildkohtaisilta ominaisuuksilta sopiva
tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilon suhtautumisesta hénté ldhestyvéian
tullimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Lisdksi sddnnds voisi
tulla sovellettavaksi muun muassa késiteltiessa tietoldhteitd, joiden kisittelemiseen sisiltyy
erityisid, jopa tullimiehen henkeen ja terveyteen kohdistuvia turvallisuusriskejd. Ehdotettu
sadannos tulisi sovellettavaksi sekd niin sanotussa perusmuotoisessa tietoldhdetoiminnassa ettd
ohjatun kdyton tilanteissa. Pykéldn 2 momenttiin tehtéisiin 1 momentin muutokseen liittyva
lisdys, jonka mukaan myds 1 momentin mukainen seuranta saadaan tallentaa. Ehdotettavat
muutokset vastaavat asiasisalloltddn poliisilain 5 luvun 39 §:44n ehdotettavia muutoksia.

51 a §. Salaisella tiedonhankintakeinolla saadun tiedon kdytélle erikseen asetettavat
rajoitukset. Pykala olisi uusi ja vastaisi asiasisdlloltaén poliisilain 5 lukuun ehdotettavan 52 a
§:n sdédntelya.

Pykéldan mukaan salaisen tiedonhankintakeinon kéytostd vastaava Tullin rikostorjunnan
toimintayksikko voisi paéttda, ettd salaisella tiedonhankintakeinolla hankittuja tietoja voi
kayttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se olisi tarpeen tietoldhteen tai
tullimiehen hengen ja terveyden suojaamiseksi taikka Tullin taktisten tai teknisten menetelmien
tai kdynnissd olevan tiedonhankintaoperaation suojaamiseksi eikd erittdin tirked yleinen etu
muuta vaatisi. Syyttomyyttd tukevaan selvitykseen sisdltyvien tietojen kayttdd ei kuitenkaan
saisi rajoittaa.

Ehdotetun pykéldn keskeisend tarkoituksena on varmistaa, ettd kayttorajoituksen alaista
salaisella tiedonhankintakeinolla hankittua tietoa kisitelldén niin, ettei se paljastu yleisolle tai
asianosaiselle. Asetetut kidyttorajoitukset sitovat Tullin lisiksi myds muita tahoja, joille
salaisilla tiedonhankintakeinoilla hankittua tietoa voidaan luovuttaa. Kayttorajoitukset
asetettaisiin 1dhtokohtaisesti sen jilkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin
ottaa huomioon seké tiedon ldhde etté sen luonne. Kayttorajoitus voitaisiin poistaa vastaavassa
menettelyssd kuin se asetetaan.
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Ehdotettu sidéntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sadnnoksen perusteluyjen mukaan mahdollisuus asettaa kéyttorajoituksia luovutettaville
tiedoille vastaa henkilGtietojen kasittelyn yleisid periaatteita ja sen tarkoituksena on varmistaa
korkea henkilGtietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilisti tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain (4/1994) 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytii oikeusapua
vieraan valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta,
vaitiolovelvollisuudesta sekéd asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa,
mitd Suomen laissa sdddetdan. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetdan, on
noudatettava, mitd Suomen ja vieraan valtion vililld voimassa olevassa sopimuksessa taikka
oikeusapua antaneen valtion asettamissa chdoissa on madrdtty salassapidosta,
vaitiolovelvollisuudesta, tietojen kdyton rajoituksista taikka luovutetun aineiston
palauttamisesta tai havittimisestd. Sdannoksen soveltamista koskee muun muassa korkeimman
oikeuden ratkaisu KKO 2006:11.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kéyttdoikeusrajoituksia
voitaisiin asettaa pelkéstddn esity0lausumiin perustuen. Epdselvdnd on my0s pidetty, miten
tillaisen rajoituksen mahdolliseen rikkomiseen voitaisiin  oikeudellisesti  puuttua.
Kéyttorajoituksista ja myds toiminnan suuntaamisen sisdllostd sddtiminen laissa onkin
perusteltua rajoitusten oikeudellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen
toteutumisen varmistamiseksi.

Pykéld koskee erityisesti tilanteita, joissa tietoa kiytetddn tai se luovutetaan kiaytettdvaksi
sellaisissa olosuhteissa, jossa muukin kdyttd kuin toiminnan suuntaaminen olisi mahdollista.
Esitetyn pykélén perusteella tiedon kéyttod voitaisiin tiedon vastaanottajaa velvoittavalla tavalla
rajata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyodyntdd niissé rajoissa kuin 51 a
§:ssd sdddetddn. Myos toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kayttoa
voitaisiin rajata esitetyn pykéldn perusteella, jolloin vastaanottavan viranomaisen tulisi kéyttda
tietoa siten, ettd tiedustelutieto ei paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa
tilanteissa tulee luonnollisesti tehtédviksi kokonaisarviointi, jossa otetaan kéyton rajoittamisen
perusteiden liséksi huomioon torjuttava vaara tai vahinko seké olosuhteet muutoinkin.

Pykéldn mukaan kdyttorajoituksesta voitaisiin pééttia, jos se on tarpeen pykéldssé yksiloityjen
tavoitteiden saavuttamiseksi. Kayttorajoituksesta paittdisi salaisen tiedonhankintakeinon
kaytostd vastaava Tullin rikostorjunnan toimintayksikkd. Ehdotus rakentuisi nykyisten Tullin
salaisen tiedonhankinnan johto- ja valvontarakenteiden varaan, mutta mahdollistaisi tarkemman
paitoksentekotahon médrittdmisen Tullin sisdiselld ohjauksella.

Tarpeellisuudella viitataan velvollisuuteen perustella pddtos kéyttorajoitusten tavoitteiden
kannalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai
tullimiehen hengen ja terveyden suojaamiseksi. Sddnnds tulisi sovellettavaksi esimerkiksi
tilanteissa, joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan
sellainen, ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Naissd tilanteissa
paljastumisesta aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestéén selvyyksid. Poliisin
toiminnassa hengen ja terveyden suojaamisen osalta kdytintd on osoittanut, ettd
tiedonhankinnan kohteet pyrkivit selvittimiédn tarkoin eri henkildiden roolit ja todellisen
henkil6llisyyden, kun esitutkintaviranomaisen heihin kohdistavat toimenpiteet ovat
paljastuneet. Tdma puolestaan mahdollistaa kostotoimenpiteet. Mikédli samassa asiassa on
esimerkiksi kédytetty tietoldhdettd ja peitehenkildd, riittdd jo toisen henkilon paljastuminen
saattamaan molemmat henkildt ja heidén ldheisensd hengen ja terveyden vaaraan (HE 224/2010
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s. 60). Mahdollisuus velvoittavien kéyttorajoitusten asettamiseen tukee tyOnantajan
tyosuojeluvelvoitteiden toteutumista samoin kuin Tulliin kohdistuvia tietoldhteiden
suojaamiseen liittyvien velvoitteiden toteutumista.

Tiedon kiyttdd olisi ehdotetun pykidldn perusteella mahdollista rajata Tullin taktisten tai
teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikddn hengen ja
terveyden vaaraa. Télld viitattaisiin tilanteisiin, joissa salaisen tiedonhankintakeinon kayttoé
koskevan tiedon paljastuminen vaikuttaisi merkittdvélld tavalla mahdollisuuksiin kéyttda
kyseistd tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tdméa heikentdisi Tullin
mahdollisuuksia torjua vakavaa ja jarjestdytynyttd rikollisuutta omalla tehtdvéalallaan. Tarve
taktisten ja teknisten menetelmien salassa pitdmiseen on otettu huomioon my6s viranomaisten
toiminnan julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa
pidettdvid ovat muun muassa poliisin taktisia ja teknisid menetelmié ja suunnitelmia koskevia
tietoja siséltdvdt asiakirjat, jos tiedon antaminen niistd vaarantaisi rikosten ehkéisemisti ja
selvittdmist tai yleisen jdrjestyksen ja turvallisuuden jérjestyksen ylldpitimistd. Sama pétee
luonnollisesti myos Tullin rikostorjunnan toimintaan rikosten ehkdisemisen ja selvittdmisen
osalta.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kayttorajoituksia olisi mahdollista asettaa myds yksittdisen kédynnissd olevan
rikostorjuntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Talld viitataan
erityisesti tilanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia,
jotka etenevét niin sanotun nékyvén esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa
edelleen kiynnissd. Kéayttorajoituksia voitaisiin asettaa my0s muiden turvallisuusviranomaisten
tiedonhankintaoperaatioiden suojaamiseksi ja saannoksessi mainittujen
tiedonhankintaoperaatioiden tiedonhankinta voi perustua muuhunkin sidéntelyyn kuin Tullin
rikostorjuntalain 3 lukuun.

Pykélédn viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kéyttod ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Taltd osin viitataan ehdotetun 3 a luvun 14 §:n 3 momentin
perusteluihin.  Arvion siitd, onko jokin tiecto syyttomyyttd tukeva, tekisi salaisen
tiedonhankintakeinon kéytostd vastaava Tullin rikostorjunnan toimintayksikkd. Mikéli
esimerkiksi tullirikosasian tutkinnanjohtaja arvioisi, ettd jokin hénelle luovutettu
kayttorajoitusten alainen tieto onkin tosiasiassa syyttomyyttd tukeva, tulisi hénen saattaa tima
nidkemys kéyttorajoituksesta pédttineen Tullin rikostorjunnan toimintayksikon tietoon, jotta
tama voisi arvioida kayttorajoituksen perusteet uudelleen. Viime kddessd kayttorajoituksesta
paattdisi joka tapauksessa salaisen tiedonhankintakeinon kaytOstd vastaava Tullin
rikostorjunnan toimintayksikko.

Ehdotetun pykildn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessd rikosvastuun
toteutumiseen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus,
odotettavissa olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen
vaarallisten tekovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21).
Kéyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei harkinnassa huomioon otettava
yleinen etu olisi erittdin térked. Kéyttorajoitusten asettamiseen kohdistuville rajauksille
asetettaisiin siis varsin korkea kynnys, mitd voidaan pitdd perusteluna, kun kyse ei olisi
esimerkiksi padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan ainoastaan siitd,
mitd tietoja voidaan hyddyntdd rikosilmoituksen kirjaamisessa tai esitutkinnan
aloittamispadtostd tehtdessd. Luovutettava tieto olisi edelleen hyddynnettdvissd eri tavoin
rikoksen selvittdmisen suuntaamisessa.
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52 §. Ylimddrdinen tieto. Pykilan ylimiardisen tiedon madritelmain lisattdisiin telekuuntelun
avulla saatu tieto, joka ei liity rikokseen tai vaaran torjumiseen taikka joka koskee muuta rikosta
kuin sité, jonka estdmisti tai paljastamista varten lupa tai paatds on annettu. Muutos on tarpeen,
kun esityksesséd ehdotetaan uutta 3 a §:44, jossa Tullille sdddettéisiin oikeus kohdistaa rikoksen
estamiseksi telekuuntelua henkiléon hallussa olevaan tai héinen oletettavasti muuten
kéyttdmadnsa teleosoitteeseen tai telepédtelaitteeseen, jos henkilon lausumien, uhkausten tai
kéyttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hénen syyllistyvin
tullirikoksena pidettidvién torkeddn huumausainerikokseen tai torkeédn huumausainerikoksen
edistdmiseen.

53 §. Ylimddrdisen tiedon kdyttdminen. Pykilan 4 momenttia ehdotetaan muutettavaksi siten,
ettd 52 §:ssd mainituilla salaisilla tiedonhankintakeinoilla saatua ylimairéista tietoa saisi aina
kayttdd ehdotetun 3 a luvun 3 §:ssé tarkoitetun uhkan torjumiseksi. Tiedon kdyttdminen uhkan
torjumiseksi sallisi tiedon kdyton 3 a luvun nojalla tehtdvien rikostiedustelukeinoja koskevien
vaatimusten ja paitosten perusteluissa, minka lisdksi yliméérdisen tiedon kayttdmiselld uhkan
torjumiseksi viitattaisiin muun muassa Tullin lupahallinnon toimenpiteisiin sisédltden tiedon
kiyton lupapditoksen perusteluissa sekd konkreettisiin uhkan torjumiseen kaytettiviin
vaikuttamiskeinoihin siltd osin kuin kyse ei ole Tullin rikostorjunnan toiminnan suuntaamisesta.
Ylimédrdisen tiedon kiyttimisend suuntaamistarkoituksessa pidettdisiin esimerkiksi uhkaa
koskevaa analyysi ja tilannekuvatyota.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntdmistd yksilon ja yhteiskunnan
turvallisuutta uhkaavien rikollisuuden muodostamien uhkien torjunnassa ei ole perusteltua
rajoittaa. Perusoikeuksien ndkokulmasta ylimddrdisen tiedon kéyttdminen rikollisuuden
muodostamien uhkien torjumiseksi rinnastuu rikoksen estdmiseen, vaikkakin kohdistuu
konkreettisia ja yksildityjé rikosepdilyja varhaisempaan vaiheeseen. Ehdotettu muutos vastaisi
asiasisilloltiadn poliisilain 5 [uvun 54 §:44n ehdotettua muutosta.

53 a §. Salaisella tiedonhankintakeinolla saadun tiedon kiyton rajoitukset toiminnan
suuntaamisessa. Pykala olisi uusi ja vastaisi poliisilain 5 lukuun ehdotettua uutta 54 a §:84.
Pykéldn mukaan salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on médritelty tai
luovutettu kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kdyttdd poliisilain 6
luvun 1 §:ssé tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain
3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen
hakemuksen, vaatimuksen tai p#idtoksen perusteena taikka ndyttond esitutkinnassa tai
oikeudenkdynnissa.

Tietojen kdyton rajaaminen toiminnan suuntaamiseen voi perustua lain siddnnokseen tai
ehdotetun 51 a §:n perusteella asetettuun harkinnanvaraiseen kéyttorajoitukseen. Tietojen
kiyttdminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myds
rikostiedustelutoiminnalle, joka ei tdhtdd ensisijaisesti rikosvastuun toteuttamiseen, vaan
ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmaérryksen
lisddmiseen ja sen myotd mahdollisuuteen torjua uhkia ja estdd rikoksia ennalta. Tiedon
kiyttdminen toiminnan suuntaamiseen on laajalti kdytetty tapa tietojen hyddyntdmiseen.
Vuosittain soveltamistilanteita voidaan arvioida olevan muutamia satoja.

Toiminnan suuntaamisesta sédédettiin  turvallisuusviranomaisten toimivaltasiéntelyssa
ensimmdisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessd. Toiminnan
suuntaamista ei ole tarkemmin maééritetty laissa, mutta mainittujen lakien esitdiden mukaan
toiminnan suuntaamisella tarkoitetaan tiedon viélillistd hyodyntamista niin, ettd tietoa ei kdyteta
nédyttond taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Tullin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estémiseen, paljastamiseen, analyysitoimintaan,
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esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on myds esimerkiksi tutkintalinjan valinta (HE 222/2010 vp s. 357-358 ja HE
224/2010 vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla
esimerkeilld myds Tullin rikostorjuntalain uudistuksen yhteydessd (HE 174/2014 vp s. 72) sekéd
rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessd (HE 41/2017 vp s. 55-56).
Esimerkkeihin on viitattu myds Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen
esitdissd (HE 82/2023 vp s. 160).

Siviilitiedustelulainsdddéntod koskevan lakiuudistuksen hallituksen esityksessdé on
esimerkkeind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo
kdynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa,
johon tiedustelumenetelmin kayton avulla saatu ja luovutettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi myos se, ettd Tulli tai muu sddnnoksessi
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmidn kérjistymista.
Samalla tieto voisi tdydentdd Tullin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hyodyntdd operatiivisessa ja strategisessa rikosanalyysissd
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen
liittyisi yleensd rikosten estdmiseen, paljastamiseen ja selvittdimiseen tahtddvddn Tullin
toimintaan. Koska luovutettu tieto olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa
rikastavaa, ei sitd saisi kdyttdd henkilon rikosvastuuseen saattamiseksi (HE 29/2025 s. 26,
samoin s. 35-36).

Pykaldlld pyritdén osaltaan varmistamaan, ettd keskeisimmait tiedon kayttoon liittyvét
kéyttorajoitukset perustuvat lakiin (ks. EOAK/592/2022 s. 10). Kuten edelld olevasta
esityokatsauksesta ilmenee, tilanteet, joissa tietoja kdytetddn toiminnan suuntaamiseksi, ovat
hyvin moninaisia kattaen Tullin toiminnan osalta ldhtokohtaisesti kaikki Tullin hallinnosta
annetun lain 2 §:n mukaiset Tullin tehtdvédalueet. Toisaalta uusia kiyttotilanteita ja
kayttomahdollisuuksia ilmenee Tullin toimintaympériston muuttuessa ja tullitoiminnan
kehittyessd. Ehdotetussa pykéldssd toiminnan suuntaaminen onkin mééritelty kéanteisesti
kuvaamalla ne kayttotavat, jotka eivit ole sallittuja, kun tieto on rajattu kaytettavéksi toiminnan
suuntaamiseksi. Tallaista avoimempaa sdédntelytapaa voidaan pitdd hyvéksyttdvdnd ottaen
huomioon, ettd voimassa olevassa Tullin ja muiden turvallisuusviranomaisten
toimivaltasddntelyssé tietojen kéyttdmiseen toiminnan suuntaamiseen on suhtauduttu varsin
sallivasti. Hallintovaliokunta on jo mietinndssdéin (HaVM 17/2000 vp. s. 9-10) todennut
poliisin henkildtiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, etté
syytetyn oikeus oikeudenmukaiseen oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla
ja valeostolla saatuja tietoja ei ole kéytetty syyteharkinnan perustana eikd oikeudenkdynnissa,
vaan ne ovat ainoastaan auttaneet poliisin toiminnan suuntaamisessa. Tietojen kayttdmisté
poliisin  toiminnan  suuntaamiseen  koskevat sddnndkset ovat olleet myos
perustuslakivaliokunnan kasittelyssd osana yliméérdisen tiedon kdyttod koskevaa sédintelyd
(PeVL 35/2018 vp s. 21-22 ja PeVL 32/2013 vp s. 6). Vastaavasti esimerkiksi henkildtietojen
kasittelystd Tullissa annetun lain 15 §:n 1 momentin 9 kohdan perusteella tutkintatehtavissa,
rikosten ennalta estimisessd ja paljastamisessa, tietoldhdetoiminnassa, tulli- ja
verovalvonnassa, Tullin muissa lakisééteisissd tehtivissi ja teknisessd valvonnassa kisiteltyja
tietoja voidaan kayttdd Tullin rikostorjunnan toiminnan suuntaamiseksi.

Pykéldan mukaan toiminnan suuntaamista ei olisi tiedon kédyttdminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai pddtdoksen perusteena taikka ndyttona
esitutkinnassa tai oikeudenkdynnissd. Nama kayttotilanteet ovat jannitteisessd suhteessa 51 a
§:ssd mainittujen kéyttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuuden
johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssd turvattua oikeutta
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oikeudenmukaiseen oikeudenkdyntiin. Kielto kéayttdd suuntaamiseen tarkoitettua tietoa
tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssé turvattuun
asianosaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan
suuntaamiseksi luovutetun tiedon perusteella ei voida tehdd esitutkintalain 3 luvun 1 §:ssd
ilmoituksen kirjaamista, joten myoskaéin esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi.
Kasitteellisesti  kielletyt kéyttotavat soveltuvat muuhunkin viranomaistoimintaan kuin
esitutkintaviranomaisten toimintaan. Vaikka luovutettua tietoa ei voitaisi kayttda
hallintoviranomaisen lupapéditoksen perusteena, tietoa voitaisiin kayttdd esimerkiksi
hallintoviranomaisen valvontatoiminnan suuntaamiseksi.

Velvoittavan sdintelyn toteutuminen edellyttdd, ettd kdyttdrajoitukset seuraavat luovutettavaa
tietoa esimerkiksi eri tallennusalustoilla siten, ettd tietoa luovutuksen jalkeen kisittelevét tahot
ovat tietoisia kéyttorajoituksista. Tdma on olennaisen tdrkedd asianosaisen oikeuksien, tiedon
lahteiden, teknisten ja taktisten menetelmien sekd sédéddettyjen operatiivisten intressien
suojaamisen ja turvaamisen kannalta. Tama4 tarkoittaa kdytdnnossa sitd, ettd tiedon kayttédjén tai
vastaanottajan tulee huolehtia siitd, ettd toiminnan suuntaamiseksi kaytettivii tietoa ei kirjata
esimerkiksi esitutkintapOytdkirjaan tai muuhunkaan yleison tai asianosaisen tietoon tulevaan
aineistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritdén erityisesti varmistamaan, ettd
tietoa kéytetddn ja kasitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Tastd syystd
toiminnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kayttad niin, ettd salaisella
tiedonhankintakeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sité
esimerkiksi akuutin vaaran takia edellyti. Mikéli esitutkintaviranomainen on esimerkiksi saanut
toimintansa  suuntaamiseksi  tarkkaa tietoa = huumausaineiden kétkon  sijainnista,
huumausaineiden etsintidéd ei tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmartaa
viranomaisella olleen tarkka ennakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon
ja sen ldhteen salassa pysymistd yleisoltd tai asianosaisilta tulee pyrkid edistimdin myods
esimerkiksi ~ hakemalla = tuomioistuimelta lupaa  olla  ilmoittamatta  salaisesta
tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka hakemalla oikeudenkdynnin
julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n mukaista salassapitomairaysta.

Tiedon kdytdon rajaaminen voi tukea myo0s tiedustelutiedoissa esiintyvien henkildiden
perusoikeuksien toteutumista. Vaikka tiedon ldhteen ja tiedon luotettavuutta arvioidaan
jatkuvasti osana tiedonhankintaa, liittyy erityisesti tietoldhdetoimintaan epdvarmuustekijoita,
joiden aiheuttamia haittavaikutuksia voitaisiin torjua ehdotettua sddnnosti soveltamalla.

55 §. Telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun
keskeyttaminen. Pykéldn otsikkoon ja 1 momenttiin lisdttdisiin telekuuntelu niihin
tiedonhankintakeinoihin, jotka on keskeytettdva ja niistd kertyneet materiaalit havitettdva niiden
kohdistuessa muuhun kuin luvan kohteena olevalta henkil6lta 1&htoisin olevaan tai hénelle
tarkoitettuun viestiin. Muutos on tarpeen, kun esityksessd ehdotetaan uutta 3 a §:44, jossa
Tullille sdéddettéisiin oikeus kohdistaa rikoksen estimiseksi telekuuntelua henkilon hallussa
olevaan tai hdnen oletettavasti muuten kayttdimainsa teleosoitteeseen tai telepditelaitteeseen,
jos henkilon lausumien, uhkausten tai kdyttdytymisen perusteella taikka muutoin voidaan
perustellusti  olettaa  hénen  syyllistyvin  tullirikoksena  pidettivdin  torkedédn
huumausainerikokseen tai torkeén huumausainerikoksen edistdmiseen.

3 a luku Rikostiedustelu Tullissa vakavan rikollisuuden torjumiseksi

1 §. Soveltamisala. Pykéla olisi uusi. Pykéléssé sdéddettéisiin vakavan rikollisuuden torjuntaan
tarkoitetun Tullin rikostiedustelun 3 a luvun sddnnosten soveltamisalasta. Ehdotetun
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sddnndksen mukaan luvussa sdéddettéisiin Tullin tiedonhankinnasta sellaisesta tdmén lain 1
luvun 2 §:n 1-kohdan mukaan tullirikosten alaan ja Tullin rikostorjunnan toimivaltaan
kuuluvasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan
turvallisuutta seka sellaisen tiedon hyodyntdmisestd uhkan torjumiseksi.

Ehdotetun 3 a luvun sédintelylla mahdollistettaisiin Tullin tehokas tiedonhankinta tullirikosten
alaan kuuluvista vakavan rikollisuuden uhkista. Yksilon ja yhteiskunnan turvallisuutta
vaarantavien rikosten késitettd kéytetddn perustuslain luottamuksellisen viestin suojaa
koskevassa 10 §:n 4 momentissa. Késitteen piiriin kuuluvien rikosten ala on kehittynyt
perustuslakivaliokunnan  kdytdnndssd. Niithin on  katsottu  kuuluvan esimerkiksi
huumausainerikokset, torkedt vakivaltarikokset sekd maan- ja valtiopetosrikokset sekd
yleisvaarallisten rikosten torkedt tekomuodot, torked laittoman maahanmuuton jérjestdminen,
torked sukupuolisiveellisyyttd loukkaavan lasta esittivin kuvan levittiminen, ihmiskauppa ja
torked paritus. My0s sotarikosten ja rikosten ihmisyyttd vastaan sekd vakavimpien vapauteen
kohdistuvien rikosten, joidenkin terrorismirikosten sekd vahingonteon, datavahingonteon,
petosrikosten, ja ympériston turmelemisen torkeiden tekomuotojen on  katsottu
perustuslakivaliokunnan tulkintakéytdnndssd olevan perustuslain puheena olevassa
saannoksessd tarkoitettuja rikoksia. Samoin erityisesti liike- tai ammattitoimintaan liittyvien
taloudellisiin intresseihin kohdistuvien torkeiden rikosten tutkimiseksi on pidetty mahdollisena
sddtid rajoituksista luottamuksellisen viestin salaisuuteen. Téll6in edellytyksend on kuitenkin
ollut, ettd rikoksella on tavoiteltu erityisen suurta hyotyd ja rikos on tehty erityisen
suunnitelmallisesti.”> On kuitenkin huomattava, ettd kaikki perustuslakivaliokunnan
tulkintakéytdnnon mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavat rikokset eivét
sellaisenaan kuuluisi Tullin ehdotetun rikostiedusteluluvun soveltamisalaan, joka rajautuisi
nimenomaan vakavan rikollisuuden uhkiin, joiden = torjuminen kuuluu Tullin
rikostorjuntatoimivaltaan. Esimerkiksi perusmuotoisten huumausainerikosten ei voida katsoa
sellaisenaan  kuuluvan vakavan rikollisuuden piiriin, mutta osana vakavampaa
huumausainerikollisuuteen liittyvaa ilmiotd nekin voivat tulla vakavan rikollisuuden kasitteen
piiriin. Vakavan rikollisuuden uhkia sekd tyypillisid tullirikoksia, joina uhkat
konkretisoituessaan voisivat ilmetd, kuvataan tarkemmin jaljempand Tullin rikostiedustelun
kohteita koskevan sddnnosehdotuksen perusteluissa.

Ehdotetun 3 a luvun sddnndsten tarkoituksena olisi Tullin toteuttamalla tiedonhankinnalla torjua
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa Tullin rikostorjuntatoimivaltaan
kuuluvaa vakavaa rikollisuutta joko hyodyntamaélla tietoa itse tai jakamalla tietoa muille uhkan
torjumisen kannalta merkityksellisille toimivaltaisille viranomaisille.
Soveltamisalasdinnoksessd todettaisiin nimenomaisesti sekd tiedonhankinta ettd tiedon
hyodyntdminen uhkan torjumiseksi. Tullin tehtdvdnd on huolehtia tulliselvityksestd ja -
verotuksesta, maahan tuotavien ja maasta vietdvien tavaroiden ja ulkomaanliikenteen
tullivalvonnasta, tullirikosten estimisestd ja paljastamisesta sekd muista tullitoimenpiteista ja
sen mukaan kuin erikseen sdédetdin toimittaa valmisteverotusta, arvonlisdverotusta ja muuta
verotusta, suorittaa verovalvontaa ja tullirikosten esitutkintaa.

Rikostiedustelulla toteutettavan tiedonhankinnan ja tiedonkésittelyn tavoitteena olisi viime
kadessé vaikuttamiseen pyrkivé tietojohtoinen toiminta Tullin rikostorjunnan eri tasoilla. Tullin
ja muiden turvallisuusviranomaisten toiminnassa tietoa voitaisiin hyodyntdd laaja-alaisesti
yksittdisten operaatioiden johtamisessa ja taktisen tason kohdevalinnassa aina Tullin johdon
strategiseen paiatoksentekoon ja painopistevalintaan asti. Toisaalta rikostiedustelun kiinted

25 HE 309/1993 vp, s. 54, PeVL 33/2013 vp, s. 3/L, PeVL 32/2013 vp, s. 3/1, PeVL 2/1996 vp, PeVL
36/2002 vp, s. 6, PeVL 9/2009 vp, s. 3, PeVL 13/2004 vp, s. 2-3, PeVL 26/2025 vp, s. 4-5
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yhteys rikollisuuteen tarkoittaa sité, ettd uhan selvittdmiseksi tehtéva tiedustelu voi johtaa Tullin
rikoksen estdmistd, paljastamista tai selvittdmistd koskeviin toimenpiteisiin.

Rikostiedustelulla pyrittiisiin siis ennen kaikkia vahvistamaan Tullin mahdollisuuksia ennalta
estdd rikoksia. Vakavan rikollisuuden ennalta estdmiseen kytkeytyvén rikostiedustelun keinoin
tehtévén tiedonhankinnan yhteydessé rikostiedustelulla voidaan saada yleisemman tason tietoa
vakavasta rikollisuudesta ja siithen kytkeytyvistd ilmigistd. Téllaista yleisemmaén tason tictoa
voitaisiin  hyO0dyntdd operatiivisen toiminnan lisdksi strategisella tasolla esimerkiksi
tulosohjauksessa, resursoinnissa ja resurssien kohdentamisessa, lainvalmistelussa seki
strategiatydssd. Anonymisoidun, yleisemman tason tiedon hyddyntamisestd ei kuitenkaan ole
tarpeen nimenomaisesti sddtdd soveltamisalasddnnoksessa eikéd luvun muissakaan sddnnoksissa.
Tallaiselle sddntelylle ei ole tarvetta, koska kyse ei ldhtokohtaisesti ole salassa pidettivistd
tiedoista, eikd salaista tiedonhankintaa rikostiedustelun keinoin muutoinkaan voitaisi tehda
kyseisilld perusteilla. Toisin kuin siviilitiedustelussa, jossa kansallisen turvallisuuden
suojaamiseen kuuluu olennaisena osana sitd koskevan tiedon hyddyntdminen ylimmén
valtiojohdon péadtoksenteon tukemisessa, voidaan ilmidtason tiedon saamista pitdd
operatiivisessa rikostorjunnassa ja -rikostiedustelussa erdénlaisena sivutuotteena.

Poliisin rikostiedustelutoimivaltuuksia koskevan lainsddddnnon perusteluissa todetaan, ettd
“polisiille ehdotetun rikostiedustelua koskevan 5 b luvun sdéntelylld mahdollistettaisiin
keskusrikospoliisin tehokas tiedonhankinta vakavan rikollisuuden uhkista. Soveltamisalan
rajaamista valtakunnallisena poliisiyksikkond toimivaan keskusrikospoliisiin puoltaa muun
muassa se, ettd sen tehtdvind on poliisin hallinnosta annetun lain 9 §:n mukaan torjua
kansainvilistd, jarjestdytynyttd, ammattimaista, taloudellista ja muuta vakavaa rikollisuutta.
Kun kyseessd on uusi ja jossain médrin nykyistd 5 lukua véljempi sdéntely, arvioidaan
soveltamisen keskittdmiselld keskusrikospoliisin voitavan parhaiten turvata sdédntelyn
yhdenmukainen soveltamiskdytintd ja tehokas laillisuusvalvonta sekd kohteena olevien
henkildiden oikeusturva. Keskusrikospoliisissa toimivaltuuksien kaytto tulisi kuitenkin kytkeé
riittdvddn koulutukseen ja perehtyneisyyteen sekd kattavaan ja tehokkaasti jirjestettyyn
valvontaan. Luvun sddnndkset eivdt siten olisi kansallisen turvallisuuden viranomaisena
toimivan, siviilitiedustelua tekevin suojelupoliisin kaytettdvissd. Myoskddn Poliisihallituksen
alaisilla muilla poliisiyksikdilld eli kidytdnndssé paikallispoliisina toimivilla poliisilaitoksilla ei
olisi itsendistd toimivaltaa suorittaa uhkaperusteista rikostiedustelua.

Tisté rikostorjunnan tehostamiseksi poliisissa tehdysté keskitetysti ratkaisusta huolimatta, on
katsottu tirkedksi ja tarkoituksenmukaiseksi sddtdd myos Tullille ja Rajavartiolaitokselle
toimivaltuudet uhkaperusteiseen rikostiedusteluun oman rikostorjunnan tehtdvaalueensa osalta.
On tirkedd pyrkid kehittdmaédn rikostiedustelulainsdddantod tasapainoisesti siten, ettd kaikki
PTR-viranomaiset voivat hyodyntdd uutta rikostiedustelulainsdédiantod tasapuolisesti. Tullille
itsendinen rikostiedustelutoimivaltuus olisi erittdin tdrkedd EU maiden vélisessa
tullirikostorjuntayhteisty6ssa, jossa laaditaan sddnnollisesti muun muassa erilaisia uhka-arvioita
tullirikollisuustilanteesta ja  sithen liittyvistd ilmidistd sekd toteutetaan yhteisid
tullirikostorjuntaoperaatioita. Toimiva ja vaikuttava viranomaisten vilinen PTR-yhteistyo
vakavan rikollisuuden torjunnassa edellyttdd myos siind mukana olevilta viranomaisilta
mahdollisimman yhdenmukaista tiedonhankinnan keinovalikoimaa, jonka avulla kaikkien
viranomaisten erityisasiantuntemus ja tiedot omalta tehtévéalaltaan saadaan tiysiméaraisesti
hyodynnettyd. Luonnollisesti ndiden toimivaltuuksien kaytto tulee Tullisakin sitoa riittivadn
koulukseen ja perehtyneisyyteen sekd kattavaan ja tehokkaasti jarjestettyyn valvontaan.

Ehdotetun 3 a luvun soveltamisalaa koskeva sddnnokselld ei rajoitettaisi muualla
lainsdddéannossd olevien rikostorjuntatoimivaltuuksien kéyttod vakavan rikollisuuden
torjunnassa.
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2 §. Rikostiedustelukeinot. Pykéldssd sdddettdisiin Tullin rikostiedustelukeinoista eli niistéd
rikostiedustelutoimivaltuuksista, joita Tulli saisi kdyttdd vakavan rikollisuuden torjuntaan tassa
luvussa sdéddettyjen uhkaperusteisten edellytysten mukaisesti. Pykdlin [ momentissa
todettaisiin ne konkreettiset rikostiedustelukeinot, joita olisi mahdollista kdyttdd 3 a luvun
Tullin uhkaperusteisessa rikostiedustelussa. Uhkaperusteisesti sallittuja rikostiedustelukeinoja
olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen
seuranta, teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen, valvottu ldpilasku
seki ohjattu tietoldhdetoiminta.

On huomattava, ettd 3 luvun 39 §:n 1 momentissa sdénneltyd niin sanottua perusmuotoista
tietoldhdetoimintaa voidaan kéyttad kaikkien Tullille laissa sdaddettyjen rikostorjuntatehtévien
hoitamiseksi merkityksellisten tietojen vastaanottamiseksi ja tietoldhdetoiminta olisikin
kaytannossd merkittdva tiedonhankintakeino myos ehdotetun 3 a luvun 3 §:ssd tarkoitettujen
vakavan rikollisuuden uhkien torjunnassa, jonka torjuminen kuuluu = Tullin
rikostorjuntatoimivaltaan. Myos tullilain 5 lukuun ehdotettavat sddnnokset avointen léhteiden
tiedonhausta muodostaisivat tirkeédn osan edelld mainittujen uhkien torjumiseksi tehtévissa
tiedonhankinnassa.

Liséksi uhkaperusteisessa rikostiedustelussa tietoa voidaan hankkia Tullin rikostorjuntalain 2
luvussa olevien tiedonsaantia koskevien sddnndsten nojalla. 2 §:ssé sdddetdan Tullin oikeudesta
saada yksityiseltd tai julkiselta yhteisoltd tai henkil6ltd yhteison jésentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen tai hallintoneuvoston jasenti tai tyontekijdd velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estimaittd tarvittavat tiedot tullirikoksen estdmiseksi,
paljastamiseksi tai selvittdmiseksi. Néissd sddnnoksissd ei ole kyse salassa suoritettavasta
tiedonhankinnasta, vaan  Tullin yleisluonteisesta  oikeudesta tietojen  saantiin.
Tietojensaantioikeutta ei jo pelkdstddn toimivaltuuden luonteen takia voida pitda
rikostiedustelukeinona.

Toisin sanoen 1 momentissa luetellut toimivaltuudet eivit muodostaisi tyhjentidvaa listausta
niistd toimivaltuuksista, joita Tullilla olisi kdytettdvissdédn 3 a luvussa tarkoitettuja rikollisuuden
uhkia torjuessaan, vaan Tulli voisi hyodyntdd myds muita lainsdddannossa sille osoitettuja
toimivaltuuksia niissd sdddettyjen kayttoedellytysten puitteissa. Toisaalta 3 a Iuvussa
sdddettyjen uhkaperusteisten kayttoedellytysten mukaisesti rikostiedustelukeinoja voitaisiin
kohdistaa ainoastaan 3 §:ssd tyhjentavasti saddeltyihin rikostiedustelun kohteisiin.

Madritelmaéllisesti 1 momentissa luetellut rikostiedustelukeinot vastaisivat 3 luvussa sdddettyja
salaisia tiedonhankintakeinoja tdssd esityksessd echdotetuin lisdyksin, mutta niiden
kéayttoedellytyksistd sdddettdisiin ehdotetussa 3 a luvussa 3 luvusta poikkeavalla tavalla. Koska
lain 3 luvussa sdddetdén salassa kéytettdvien tiedonhankintakeinojen mééritelmistd, ei
madritelmisddnnoksid sellaisenaan olisi tarpeen sddtdéd toistamiseen 3 a luvussa. Siksi 3 a
luvussa sdddettdisiin ainoastaan kyseisten toimivaltuuksien kayttdedellytyksistd ja niité
koskevasta paatoksenteosta. Maédritelmien yhtendisyyden arvioidaan myds edistdvin
kohdehenkildiden oikeusturvaa seka rikostiedustelukeinojen laadukasta, tarkoituksenmukaista
ja oikeasuhtaista kéyttoa.

Suunnitelmallisella tarkkailulla tarkoitetaan Tullin rikostorjuntalain 3 luvun 9 §:n 2 momentin
mukaan muun kuin lyhytaikaisen tarkkailun kohdistamista henkil66n, jonka voidaan
perustellusti olettaa syyllistyvan tullirikokseen. Tarkkailussa kohteesta tehddén salaa havaintoja
tiedonhankintatarkoituksessa ja siind voidaan kiyttdd kameraa tai muuta teknistd laitetta
ndkohavaintojen tekemiseen tai tallentamiseen. Uhkaperusteisessa rikostiedustelussa
suunnitelmallinen tarkkailu voidaan kohdentaa henkil66n tai henkildryhméén ehdotetun 5 §:n
mukaisesti. Uhkaperusteisessa rikostiedustelussa voidaan tehdd my0s niin sanottua
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perusmuotoista  tarkkailua, joka kuuluu Tullin keinovalikoimaan erddnlaisena
perustoimenpiteend ilman erillistd toimivaltasddnnostakin.

Peitellylla tiedonhankinnalla tarkoitetaan tiettyyn henkiloon kohdistuvaa lyhytkestoisessa
vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa tullimiehen tehtdvdn salaamiseksi
kaytetddn vaarid, harhauttavia tai peiteltyja tietoja. Tekniselld katselulla tarkoitetaan 3 luvun 15
§:n mukaan tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tallentamista kameralla
tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, menetelmailld tai ohjelmistolla.
Tekniselld seurannalla tarkoitetaan 3 luvun 17 §:n mukaan esineen, aineen tai omaisuuden
litkkkumisen seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radioldhettimelld tai
muulla sellaisella tekniselld laitteella taikka menetelmalld tai ohjelmistolla. Henkilon teknisen
seurannan tarkoituksena on seurata henkilon liikkumista ja olinpaikkaa sijoittamalla
seurantalaite hdnen yllddn oleviin vaatteisiin tai mukanaan olevaan esineeseen. Teleosoitteen
tai telepaitelaitteen yksildintitietojen hankkimisella tarkoitetaan yksilGintitietojen hankkimista
sellaisella tekniselld laitteella, jota voidaan kéyttdd vain teleosoitteen ja telepditelaitteen
yksildimiseen.

Valvotun ldpilaskun toimivaltuudesta sdddetdan 3 luvun 42 §:ssid. Se oikeuttaa Tullin olemaan
puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun toimitukseen tai
siirtdmadn téllaista puuttumista, jos tdméd on tarpeen tekeilld olevaan rikokseen osallisten
henkildiden tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikoksen tai laajemman
rikoskokonaisuuden estdmiseksi.

Ohjatussa tietoldhdetoiminnassa Tulli saa 3 luvun 39 §:1n 2 momentin mukaan pyytda
tietoldhdetoimintaan hyvéksyttyd, henkilokohtaisilta ominaisuuksiltaan sopivaa, rekisterdityé ja
tiedonhankintaan  suostunutta tietoldhdettd hankkimaan Tullin laissa séd&dettyjen
tullirikostorjuntatehtdvien hoitamiseksi merkityksellisid tietoja. Verrattuna pykéldn 1
momentissa madriteltyyn perusmuotoiseen tietoldhdetoimintaan, joka on passiivista tietojen
vastaanottamista, on tietoldhteen ohjatussa kéytossd kyse aktiivisemmasta tietojen
hankkimisesta.

Tullin tiedonhankinta on kokonaisuus, jossa kdytettdvit toimivaltuudet valitaan sen mukaan,
etti ne tukevat tiedonhankinnan tavoitteita. Uhkaperusteisen rikostiedustelun tilanteet ovat
hyvin erityyppisid vaihdellen rikostiedustelutyostd, joka kohdistuu laajempaa rikosilmioté
edustavaan vakavaan rikollisuuteen, yksittdisen vakavan tullirikoksen estimiseen. My0s 3 §:ssé
maédritetyt rikostiedustelun kohteet edustavat varsin erityyppisid Tullin ja Tullin rikostorjunnan
tehtdvdkentdn eri osa-alueita. Ndiistd eroista huolimatta tehokkaiksi oletettavat
tiedonhankintakeinot eivét juurikaan eroa kohdekohtaisesti eikd mitdén tiedonhankintakeinoa
voida ennen konkreettista soveltamistilannetta arvioida tehottamaksi jonkin tyyppisen uhkan
torjumisessa. Tullin rikostiedustelun tiedonhankinnan keinovalikoiman tulisikin olla
mahdollisimman kattava, jotta uhkan torjumiseksi vélttimaitonta tietoa olisi mahdollista hankkia
ja kdynnistda tiedon perusteella tarvittavat vaikuttamistoimenpiteet uhkan torjumiseksi.

Lahtokohtaisesti kaikissa tilanteissa voisi tulla kéytettédviksi kaikki Tullin rikostorjuntalakiin
sisdltyvit salaiset tiedonhankintakeinot. Nopeasti etenevissa tilanteissa korostuisi enemminkin
tarkkailutyyppiset keinot sekd esimerkiksi televalvonta, jota ei kuitenkaan sisélly tdhén
esitykseen.

Pidempikestoisissa operaatioissa luottamuksellisten ihmissuhteiden varaan rakentuvan
henkil6tiedustelun (valvotut 14pilaskut, tietoldhdetoiminta) merkitys olisi suurempi. Mainituilla
henkil6tiedustelun keinoilla on mahdollista saada niin sanottua sisdltotietoa henkildiden
motiiveista, rooleista, rikolliseen toimintaan liittyvistd suunnitelmista ja jossakin méarin myds
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eri toimijoiden vélisestd viestinnéstd. Vastaavaa tietoa olisi mahdollista saada myds esimerkiksi
telekuuntelun, teknisen kuuntelun tai teknisen laitetarkkailun keinoin, mutta néitidkaan keinoja
el esitetd tissa esityksessa rikostiedustelukeinoina kaytettiviksi toimivaltuuksiksi.

Rikostiedustelussa ja muussa rikostorjunnassa kiytettdvid tiedonhankintakeinoja arvioitaessa
on otettava huomioon my0s se, etti eri tiedonhankintakeinoja kaytetdén tyypillisesti
samanaikaisesti pyrkimyksend optimoida mahdollisuudet saada tiedonhankinnan tavoitteiden
kannalta merkityksellistd tietoa. Teknistd seurantaa voidaan kayttdd tarkkailutoiminnan
tukemiseen.  Vastaavasti  tarkkailutoiminnalla ~ voidaan  tukea  valeosto-  tai
peitetoimintatoimivaltuuksien kéyttod. Sen lisdksi, ettd eri tiedonhankintakeinojen taktisesti
jarkevd samanaikainen kéyttd on tiedonhankinnan tavoitteiden ja resurssien kdyton kannalta
tehokasta, vdhentdd se tyypillisesti my0s kohdehenkil6ihin kohdistuvien toimivaltuuksien
kokonaisméérii ja -kestoa.

Rikostiedustelukeinoa kaytetdan 1dhtokohtaisesti sen kohteelta salassa. Nyt ehdotettavien Tullin
rikostiedustelukeinojen kdyton kohdistamisella henkil6on tai henkiloryhméédn puututtaisiin
kyseisen henkilon tai henkil6iden perustuslain 10 §:ssi suojattuun yksityisyyden suojaan. Téssd
esityksessd ehdotetuilla rikostiedustelukeinoilla ei kuitenkaan voitaisi puuttua kotirauhan tai
luottamuksellisen viestin suojaan, koska voimassa olevan perustuslain 10 §:n 3 ja 4 momenttien
saantely ei mahdollista kyseisten perusoikeuksien rajoittamista  uhkaperusteisten
rikostiedustelutoimivaltuuksien nojalla.

Pykélén 2 momentin mukaan tdssd luvussa sdddetdin siitd, milld edellytyksilld 1 momentissa
tarkoitettuja rikostiedustelukeinoja kdytetdan Tullin rikostiedustelussa.

Edellytyksilld viitattaisiin nimenomaan tissd luvussa sdddettyihin edellytyksiin ja ilmaisu
"milld  edellytyksilld” olisi poissulkeva 3 luvun salaisten tiedonhankintakeinojen
kayttoedellytyksiin ndhden. Asiasta olisi tarpeen sditdéd, koska 1 momentissa tarkoitettujen
rikostiedustelukeinojen médritelmésaénndkset ilmenevit 3 luvusta ja kiyttoedellytykset sekd
paatoksentekosddnndkset tistd luvusta.

Tullin rikostiedustelukeinoja tultaisiin kdyttiméain tiedon hankkimiseksi toiminnasta, joka ei
valittomaisti ja kokonaisuudessaan liity yksiloityyn ja konkreettiseen rikosepdilyyn. Mikali
jonkin téssd luvussa tarkoitetun toimivaltuuden 3 luvun mukaisessa miiritelmédsdannoksessi
ilmenisi rikoselementti, niin sitd ei sovellettaisi 3 a luvun rikostiedustelukeinoja kéytettiessa,
koska rikostiedustelukeinolla hankitaan lahtokohtaisesti varhaisemman vaiheen tietoa vakavan
rikollisuuden uhkaan kytkeytyvistd toiminnasta. Tullin rikostorjuntalain 3 luvussa mééritellyt
tiedonhankintakeinot voisivat siten tulla hyodynnettaviksi ehdotetun 3 a luvun mukaisessa
tiedonhankinnassa, vaikka tiedonhankintakeinon maédritelméssd mainitaan keinon kéytosti
rikoksen estdmiseksi tai selvittdmiseksi, kuten Tullin rikostorjuntalain 3 luvun 32 §:n 1
momentissa valeoston osalta.

Rikostiedustelukeinoja voidaan kohdistaa henkildihin tilanteessa, jossa kenenkddn uhkaan
liittyvén henkilon ei epdilld tai voida olettaa syyllistyneen tai syyllistyvén rikokseen. Ehdotetun
3 a luvun mukainen tiedonhankinta olisi mahdollista my®os tilanteissa, joissa jonkun uhkaan
kytkeytyvén henkilon osalta ylittyy Tullin rikostorjuntalain 3 luvun tai pakkokeinolain 10 luvun
soveltamiskynnys esimerkiksi valmistelurikoksen osalta, mutta rikostiedustelukeinoja olisi
edelleen tarpeen kohdistaa muihin henkil6ihin uhkan torjumiseksi. Ehdotetun 3 a luvun
mukainen tiedonhankinta olisi mahdollista kohdistaa myds organisoituneen tai
jatkuvaluonteisen vakavan rikollisuuden toimijoihin, joiden osallisuudesta mahdollisiin
suunnitteilla oleviin rikoksiin tai kdynnissd oleviin rikollisiin tekoihin ei ole 3 luvussa
edellytettyd selvitystd, mutta joiden tiedetdén Tullin hallussa olevien tietojen perusteella
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toimivan rikollisorganisaatiossa sellaisessa asemassa, etté tiedonhankinta on uhkan torjumiseksi
perusteltua.

Rikoselementilld tarkoitetaan esimerkiksi 3 luvun erdissd maédritelméséddnnoksessid olevia
viittauksia tekeilld olevaan rikokseen (valeosto). Lisdksi “milla edellytyksillad” viitattaisiin myos
toimivaltuuden kayton kohdistamiseen. Kuten edelld on todettu, suunnitelmallista tarkkailua
koskevan maédritelmésddnnoksen mukaan tarkkailua voidaan kohdistaa henkilon, jonka
voidaan perustellusti olettaa syyllistyvdn rikokseen. Uhkaperusteisessa rikostiedustelussa
suunnitelmallinen tarkkailu voitaisiin kohdentaa henkiloon tai henkiloryhmédén 5 §:ssé
ehdotetun mukaisesti.

3 §. Rikostiedustelun kohteet. Pykidldssd sdddettdisiin Tullin rikostorjuntatoimivaltaan
kuuluvien rikostiedustelun kohteista, joista voitaisiin hankkia tietoa tidssd edelld 2 §:ssd
tarkoitettuja salaisia rikostiedustelukeinoja kéyttien. Pykélassa sdddettaisiin Tullin
rikostiedustelun kohteeksi sekd yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava
tavaroiden laittomaan maahantuontiin, maasta vientiin tai kauttakuljetukseen liittyvé
jarjestaytynyt rikollisuus, ettd yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava
tavaroiden laittomaan maahantuontiin, maasta vientiin tai kauttakuljetukseen liittyvd muu
vakava rikollisuus. Sekd yksilon tai yhteiskunnan turvallisuutta uhkaavan jarjestidytyneen
rikollisuuden ettd muun vakavan rikollisuuden tulisi liittyd tavaroiden laittomaan
maahantuontiin, maasta vientiin tai kauttakuljetukseen. Kyseinen kohdeluettelo olisi tyhjentéiva.
Kohteita yhdistidviné tekijand olisi niiden luonne yksilon ja yhteiskunnan turvallisuutta
vakavasti uhkaavana vakavana rikollisuutena Tullin rikostorjunnan tehtdvaalueella. Yksilon ja
yhteiskunnan turvallisuutta vakavasti uhkaavan rikollisuuden késitettd on selostettu edellé
tamin luvun soveltamisalaa koskevassa perustelussa, mutta sen sisdllon voidaan katsoa
madrittyvén tarkemmin tdssd pykaldssd méaariteltyjen rikostiedustelun kohteiden kautta.

Pykéldn [ momentissa rikostiedustelun kohteeksi sdéddettdisiin yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava tavaroiden laittomaan maahantuontiin, maasta vientiin tai
kauttakuljetukseen liittyva jarjestaytynyt rikollisuus. Jarjestaytynyt rikollisuus rikostiedustelun
kohteena tulee ymmartdd laveammin kuin rikoslain (39/1889) 6 luvun 5 § 2 momentissa
maédritelty jarjestdytyneen rikollisryhmén késite tai kansainvilisen jarjestdytyneen rikollisuuden
vastaisessa Yhdistyneiden Kansakuntien yleissopimuksessa (SopS 20/2004, jdljempénd
Palermon sopimus) kéytetty médritelméa. Tullin rikostiedustelun kohteeksi ehdotettavalta
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavalta jérjestidytyneeltd rikollisuudelta
edellytettdisiin lisdksi, ettd sen torjumisen tulisi kuulua Tullin rikostorjuntatoimivaltaan.

Tullin rikostorjunnan toimivallasta sdddetdén rikostorjunnasta Tullissa annetun lain 1 luvun 3
§:ssd, jonka mukaan Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta Tullissa
annetussa laissa tai muualla laissa sdddetddn. Lain 1 luvun 2 §:n 2 kohdan mukaan
tullirikostorjunnalla tarkoitetaan tullirikoksen estdmisté, paljastamista ja selvittimistd. Pykildn
1 kohdan mukaan tullirikoksella tarkoitetaan puolestaan a) rikosta, jolla rikotaan sellaista
tullilain tai muun lain sddnndsté, jonka noudattamisen valvonta tai tdytintdonpano on Tullin
tehtdvdnd, b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssd tarkoitettua
haitantekoa virkamiehelle sekd 4 b §:ssd tarkoitettua niskoittelua tullimiesta vastaan, c) rikoslain
46 luvun 6 ja 6 a §:ssé tarkoitettua laitonta tuontitavaraan ryhtymisté ja d) sellaista rikosta,
johon sisdltyy omaisuuden maahantuontia, maastavientid tai Suomen kautta kuljettamista.

Rikoslaissa jdrjestdytyneelld rikollisryhmélld tarkoitetaan véhintdin kolmen henkilon
muodostamaa tietyn ajan koossa pysyvid rakenteeltaan jasentynyttd yhteenliittymé&a, joka toimii
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yhteistuumin tehddkseen rikoksia, joista sdddetty enimmaiisrangaistus on vahintdan nelja vuotta
vankeutta, taikka 11 luvun 10 §:ssd tai 15 luvun 9 §:ssé tarkoitettuja rikoksia. Mdéritelmé on
sijoitettu rangaistuksen mittaamisessa huomioon otettavia koventamisperusteita koskevaan
sddnnokseen, mutta siithen on viitattu muuallakin rikoslaissa.

Rikoslain 6 luvun 5 §:44n on 1.7.2025 voimaantulleella lailla (178/2025) lisdtty uudeksi
koventamisperusteeksi rikoksen tekeminen osana rikollisjoukon toimintaa. Pykdlédn 3 momentin
maéritelmdn mukaan rikollisjoukolla tarkoitetaan vahintddn kolmen henkilon muodostamaa
tietyn ajan koossa pysyvdd yhteenliittymid, jonka toimintaan kuuluu olennaisesti sellaisten
rikosten tekeminen, jotka ovat omiaan vaarantamaan yleisten paikkojen jarjestystd ja
turvallisuutta.

Kansainvilisen jdrjestdytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien
yleissopimuksessa (SopS 20/2024, jéljempéand Palermon sopimus) 2 artiklassa jarjestaytynyt
rikollisuus mééritellddn jisenten méddrdn, rakenteen jdsentyneisyyden, toiminta-ajan ja
tarkoituksen mukaan. Rakenteeltaan jisentynyt ryhma on sopimuksessa médritetty kaénteisesti
eikd sellaisena pidetd ryhméé, joka on satunnaisesti muodostettu rikoksen valitonta tekemisté
varten, jonka jasenilld ei vélttadmatta ole madriteltyja tehtdvid, jonka jasenyys ei ole jatkuvaa tai
jolla ei ole pitkélle kehittynyttd sisdistd rakennetta.

Nykymuodossaan jérjestdytynyt rikollisuus on verkostomaista, ketterdsti muuntautuvaa,
useimmiten kansainvélistd ja my0s tietoverkkoja hyodyntivad rikollisuutta. Arvioitaessa
jarjestdytyneen rikollisuuden yksilon ja yhteiskunnan turvallisuudelle muodostamaa uhkaa on
keskeistd tunnistaa sen jatkuva ja yha kiihtyvilld vauhdilla tapahtuva muutos. Aikaisemmin
kyse oli paljolti rakenteeltaan hierarkkisista ja jaykistd ryhmistd, mutta nyttemmin erilaisten
16yhempien verkostojen osuus on kasvanut. Rikollisuuden alat, joilla rikollisryhmét toimivat,
vaihtelevat ja samalla my6s yksiloon ja yhteiskuntaan kohdistuva uhka vaihtelee. Esimerkiksi
vikivalta- ja ihmiskaupparikollisuuden vaikutukset yksiloon ovat valittomid, kun taas ampuma-
aserikollisuuden ja talousrikollisuuden vaikutukset yksiloon ovat valillisempia.

Edell4 kuvattuja rikoslain ja Palermon sopimuksen jérjestdytyneen rikollisuuden méaritelmid ei
voida pitéa riittdvan kattavina pyrittdessad torjumaan jarjestaytyneen rikollisuuden muodostamaa
uhkaa. Méiiritelmien edellyttdessd pysyvad rakennetta, jatkuvuutta ja yhteistuumaisuutta niitd
voidaan pitdd varsin suppeina ottaen huomioon jirjestdytyneen rikollisuuden muotojen ja
tekotapojen moninaisuus sekéd rikollisen toiminnan hajauttaminen useisiin rikoslajeihin.
Pyrkimys rikoslain maééritelmén tarkkarajaisuuteen on kriminalisointien nikokulmasta
valttdimatontd, mutta se ei tavoita nykymuotoisen jarjestdytyneen rikollisuuden eri
ilmenemismuotoja silld tavoin kuin tehokas jarjestiytyneen rikollisuuden yksildlle ja
yhteiskunnalle muodostamien uhkien torjuminen edellyttia.

Pykéldn 1 momentin ilmaisu jéarjestdytynyt rikollisuus sisiltdisikin myds rikollisverkostot.
Rikoslakia laajemmalla maédritelmélld varmistuttaisiin siitd, etti epdvarmuus henkildiden
rooleista ja rikollisen toiminnan rakenteista ei muodostuisi esteeksi yksilon ja yhteiskunnan
turvallisuuteen kohdistuvien uhkien torjumiseksi vélttdmattomien tietojen hankkimisessa.
Rikollisverkostojen sekd rikollista toimintaa mahdollistavien ja avustavien henkildiden
katsominen osaksi jérjestdytynyttd rikollisuutta rikostiedustelun asiayhteydessé ei itsessddn
laajenna kriminalisontien alaa eikd ankaroita rangaistuksia.

Rikollisverkostolla jarjestdytyneen rikollisuuden osana tarkoitettaisiin tietyn ajan koossa
pysyvaa yhteenliittymdd, jonka toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen,
jotka ovat omiaan vakavasti vaarantamaan yksilon tai yhteiskunnan turvallisuutta.
Jarjestdytyneen rikollisuuden maééritelmé pitéisi siis sisdlldédn myds sellaiset yhteenliittyméit,
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jotka eivit ole rakenteeltaan jdsentyneitd eivitkd varsinaisesti toimi yhteistuumin rikosten
tekemiseksi, vaan ovat rakenteeltaan 10yhempid. Jarjestdytyneen rikollisuuden osaksi
katsottaville rikollisverkostoille on ominaista, ettd yhteenliittymadn puitteissa tapahtuva
rikollinen toiminta katsotaan rikollisverkoston hyviksymaéksi, se tapahtuu verkoston puolesta,
hyviksi tai nimissé ja on verkoston toimintakokonaisuuden mukainen. Koska kyse on heikosti
jasentyneestd yhteenliittymadstd, ei edellytettiiisi, ettd yhteenliittymin jésenilld olisi tietyt
tehtavét taikka ettd verkostolla olisi johtaja tai késkyvaltasuhteita. Myds rikollisverkostojen
puitteissa voi sithen kuuluville muodostua kdsitys ryhméén kuulumisesta ja ryhmaidentiteetista,
joita ilmentdvdt verkoston yhteinen toiminta ja tarkoitus. Toisaalta hierakkisempaan
jarjestdytyneeseen rikollisuuteen verrattuna ryhmén muodostuminen ja jasenyyden tdyttyminen
ovat epaméardisempid. Rikollisverkostona pidettdville yhteenliittymélle on ominaista myds
sithen kuuluvien henkildiden [sddnndllinen] yhteydenpito, joka mahdollistaa verkostoon
kuuluvien henkildiden jatkuvan yhteistoiminnan.

Yksittdisen ammattirikollisen tekemét vakavatkaan rikokset eivét ldhtdkohtaisesti voisi tulla
Tullin rikostiedustelukeinojen kdyton perusteeksi timdn momentin perusteella. Myds silloin,
kun verkostoon kuuluvilla henkil6illd on vihdinen ymmarrys koko verkoston toiminnasta tai
kyse on yksittiisistd yhdessé tehtdvistd rikollisista toimista, voidaan toiminnan katsoa olevan
ennemminkin rikollisten vélistd yhteistyotd kuin tdssd momentissa tarkoitetun jarjestaytyneen
rikollisuuden toimintaa. Toisaalta jonkin aikaa saman johdon alaisuudessa jatkunut rikollinen
toiminta, johon kuuluu rikollisten palvelujen hankkimista ja solumaisten rakenteiden
hyodyntédmistd, katsotaan timén kohdan mukaiseksi jarjestidytyneeksi rikollisuudeksi kaikkien
verkostoon kuuluvien, sen toimintaa avustavien ja mahdollistavien tai sille palveluja tuottavien
henkildiden osalta. Rikollista toimintaa voidaan avustaa ja mahdollistaa esimerkiksi
rahoitukseen, taloudenhallintaan, juridiikkaan, logistiikkaan, aseisiin tai vikivaltaiseen
perintddn keskittyvélld palvelutuotannolla.

Euroopan unionin vakavan ja jarjestiytyneen rikollisuuden uhka-arviossa vakavimpina
jirjestdytyneeseen rikollisuuteen liittyvind uhkakuvina on mainittu:*®

- kriittiseen infrastruktuuriin, hallintoon, yrityksiin ja kansalaisiin kohdistuvat
kyberhyokkaykset;

- laajalle levidvd tietoverkkoavusteisten petosten epidemia, jossa hyddynnetdin
virtuaalivaluuttoja seké eneneviassd maérin tekoélya,

- lasten seksuaalinen hyvéksikaytto, jossa hyddynnetédén tietoverkkoja ja tekodlyé;

- ihmisten salakuljetus ja laiton maahanmuutto uusine tekotapoineen, joissa hyodynnetiédn uusia
teknologioita;

- huumausainekauppa, erityisesti kokaiini ja synteettiset huumausaineet?’;

26 SOCTA 2025 s. 36-37. SOCTA perustuu tuhansista Europolin vuosittain tukemista tutkinnoista
kerdttyyn tietoon seké lainvalvonta-asiantuntijoiden, muiden EU:n virastojen ja kansainvilisten
jarjestojen, yksityisen sektorin, Europolin asiantuntijaryhmien ja akateemisen neuvoa-antavan ryhmén
nikemyksiin (SOCTA 2025 s. 6).

27 SOCTA 2025, s. 56 kiinnitetdin huomiota niin sanottuun vesisinkyefektiin erityisesti
kokaiinikaupassa. Viranomaisten toimenpiteet joillakin alueilla Euroopassa saattavat johtaa
salakuljetuksen ohjautumiseen muualle, esimerkiksi Pohjoismaiden satamiin. Témén seurauksena myos
rikollisverkostojen toiminnan ja keskindisen kilpailun vaikutukset voivat ulottua uusille alueille.
Téllainen vaikutus voi olla esimerkiksi nuorten vékivallantekijoiden tekemit vékivallan teot.
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- laittomien ampuma-aseiden kauppa, erityisesti 3-D-aseet ja sotatoimialueelta perdisin olevat
aseet; seka
- erityisesti jtealaan liittyvét ympéristorikokset.

Vaikka kuvattujen uhkakuvien merkitys Suomessa vaihtelee, vain osa niistd olisi Tullin
rikostiedustelun kohteita. Arvioitaessa, minka alan rikollisuuteen Tullin rikostiedustelukeinoja
voitaisiin tdimin momentin perusteella kohdistaa, onkin olennaista havaita, ettd jarjestdytynyt
rikollisuus on erityisen ketterd tunnistamaan uusia rikoksentekomahdollisuuksia seké
hyodyntdmain uusia teknologioita rikosten tekemisessd. Toisaalta yleinen turvallisuustilanne
on vaikuttanut ja tulee ldhivuosina vaikuttamaan jérjestiaytyneen rikollisuuden muodostamaan
uhkaan. Erityisesti voidaan mainita konfliktialueilta Suomeen kohdistuva laittomien esineiden
ja aineiden kauppa.

Havainnot valtiollisen toiminnan ja jarjestidytyneen rikollisuuden yhteyksistd ovat kasvattaneet
uhkaa sille, ettd ainakin ddritilanteissa jarjestaytynyt rikollisuus voi vaarantaa myos kansallista
turvallisuutta. Siviilitiedustelulainsdddantod koskeneessa hallituksen esityksessd (HE 202/2017
vp, s. 176) on todettu, ettd poliisilain 5 a luvun 3 § 11 kohdassa (kansanvaltaista
yhteiskuntajérjestystd uhkaava kansainvélinen jérjestaytynyt rikollisuus) tarkoitettua toimintaa
voisi olla esimerkiksi kansainvilisen jérjestdytyneen rikollisuuden soluttautuminen
valtionhallinnon merkittiviin virkoihin ja sitd kautta vaikuttaminen yhteiskunnan kannalta
merkittdvadn padtoksentekoon tai esimerkiksi taloudellisen ja poliittisen vaikutusvallan
hankkiminen ostamalla kokonaisuudessaan omistukseensa valtion toiminnalle keskeisesté
infrastruktuuria tai yhteiskunnan elintdrkeitd toimintoja kuten sdhkontuotantoa, jatehuoltoa tai
kuljetus- ja huolintayrityksia.

Myds Tullin rikostorjuntavastuulla olevaan jérjestdytyneen rikollisuuden muodostamaan
uhkaan saattaa joissain tilanteissa kytkeytyd wvaltiollista toimintaa. Jos jarjestaytyneen
rikollisuuden uhkaan voidaan epdilld liittyvdn myos valtiollisia aspekteja, edellyttda tilanne
Tullin, poliisin ja tiedusteluviranomaisen vélistd tiivistd yhteistyotd ja koordinaatiota, josta
ehdotetaan siddettaviksi 22 §:ssd. Molemmilla on toimivaltaa ja velvollisuus puuttua téllaisiin
uhkiin niille laissa sdddettyjen keskenddn erilaisten tehtéviensd puitteissa. Siviilitiedustelua
kohdennetaan valtiolliseen toimintaan. Tullin rikostiedustelua voitaisiin puolestaan kohdentaa
Tullin rikostorjuntatoimivaltaan kuuluvaan jarjestdytyneen rikollisuuden toimintaan ja
toimijoihin, mukaan lukien henkil6ihin, joilla saattaa olla kytkds valtiolliseen toimintaan. Tullin
rikostiedustelua voitaisiin kohdentaa myds valtiollisiin toimijoihin siltd osin kuin kyse on
heidén sellaisesta rikollisesta toiminnasta, jota ei tehdd vieraan valtion viranomaisen
palveluksessa, médridyksessd tai ohjauksessa. Tdméa koskee sekd tilanteita, joissa on havaittu
yhteyksia jarjestdytyneen rikollisuuden ja valtiollisten toimijoiden vélill, etté tilanteita, joissa
ilmioon liittyvat pitkdt toimeksiantoketjut huomioon ottaen on luultavaa, ettd jarjestdytynyt
rikollisryhma ei ole tietoinen toiminnan todellisista tavoitteista tai siitd, etté rikollinen toiminta
liittyy valtiolliseen toimintaan. Valtiolliseen toimintaan kytkeytyva jarjestaytynyt rikollisuus
saattaisi rikollisen hankkeen edetessd konkretisoitua esimerkiksi torkednd tuhotyond tai
ympdéristorikoksena. Tullin rikostiedustelun kohteena ei ole valtiollinen toiminta sinénsé, vaan
se osa kokonaisuudesta, joka ilmenee tullirikollisuutena. Varsinaisessa valtiollisessa
toiminnassa on kyse perustuslain 10 §:ssd tarkoitetusta kansallisen turvallisuuden uhkasta, jota
koskeva tiedonhankinta on siviili- ja sotilastiedustelun tehtiva.

Perinteisimmilld tullirikollisuuden aloilla jirjestdytyneet rikollisryhmét ja rikollisverkostot
harjoittavat vakavaa rikollisuutta tavoitteenaan erityisesti taloudellisen hyodyn hankkiminen.
Jarjestaytynyt rikollisuus, mukaan lukien rikollisverkostot sekd niissd toimivat henkil6t
valmistavat ja salakuljettavat huumausaineita sekd vastaavat suurelta osin huumausaineiden
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kaupasta. Tietoverkkoavusteinen rikollisuus on lisddntynyt jirjestdytyneen rikollisuuden
piirissd ja erityisesti verkossa tapahtuva huumausainerikollisuus on noussut jarjestdytyneen
rikollisuuden merkittdvaksi tulonldhteeksi. Lahes kaikkeen jdrjestdytyneeseen rikollisuuteen
liittyy my0s rahanpesua sekéd vakavaa ase- ja vikivaltarikollisuutta. Huumausaineiden seka
laittomien aseiden ja niiden osien kauppaa kiydédn yhd laajemmin pimedn verkon alustoilla.?®
Lainkohdan soveltamisen kannalta on kuitenkin huomattava, ettd digitaalisessa
huumausainekaupassa toimii myds henkilgitd, joilla ei ole merkittivaa rikollista taustaa tai
yhteyksid vakiintuneisiin rikollisverkostoihin, toisaalta he saattavat tarjota digitaalisia
palveluita tai alustoja rikollisverkostojen kayttoon.

Jarjestaytynyt rikollisuus hyodyntdd toiminnassaan laillisia liiketoimintarakenteita saadakseen
taloudellista hyotyd sekd edistidkseen rikollista toimintaansa.?’ Liiketoimintarakenteiden
hy6dyntédmiseen liittyy usein erilaista talousrikollisuutta, jolla pyritiddn hdivyttdiméaén rikollisen
rahan alkuperd laillisen yritystoiminnan kautta. Yritystoiminta ~vahvistaa myds
rikollistoimijoiden vaikutusvaltaa muussa yhteisdssd ja voi johtaa markkinoiden
védristymiseen. 30 Jarjestdytyneen rikollisuuden toimijat voivat pahimmassa tapauksessa luoda
jopa monopoleja tietyille toimialoille uhkailun, kiristyksen ja vikivaltaisten kaytantojen
avulla.! Omissa nimissdéin peitellysti toisen henkilén lukuun toimivien bulvaanien
hyodyntdminen etenkin yritystoiminnassa on yksi jéarjestaytyneen rikollisuuden toimijoiden
keskeinen keino tosiasiallisten toimijoiden roolien peittelemiseksi. Bulvaanien kayttd
vaikeuttaa seké yhteiskunnallisten vastuiden kohdistamista, mutta myos kokonaistilannekuvan
muodostamista.

Jarjestaytynyt  rikollisuus  pyrkii  soluttautumaan  laillisiin  yhteiskuntarakenteisiin.
Jarjestaytyneen rikollisuuden muodostama uhka onkin osittain limittynyt oikeusvaltion
perustoimintoihin kohdistuvien uhkien kanssa, koska my0s jarjestdytyneen rikollisuuden
toimijat hyddyntivit viranomaisten uhkailua ja painostamista sekd korruptiota rikollisten
padmadriensd saavuttamiseksi. Korruption avulla pyritidn valttiméan
lainvalvontaviranomaisten  torjuntatoimia, = hankkimaan taloudellista ja  poliittista
vaikutusvaltaa, tukemaan rikollista toimintaa sekd heikentimdidn julkisen sektorin ja
lainvalvonnan arvostusta. Digitalisaatio ja rikollisten palvelujen tuotanto ovat muokanneet
my0s korruptiota. 32 Erityisesti toimialat, joissa hyddynnetiéin tavanomaisesti alihankintaa, ovat
tyypillisid jérjestaytyneen rikollisuuden toimijoiden kiinnostuksen kohteita yrltysmaallmassa
EU:n vakavan ja jérjestdytyneen rikollisuuden uhka-arviossa erityisen haavoittuvaksi ja Tullin
rikostorjunnan kannalta keskeiseksi toimialaksi on mainittu muiden muassa logistiikka-ala.

Tullin elintdrkedt tehtdvat maarittyvét yhteiskunnan turvallisuus strategian (YTS) méaarittdmista
elintdrkeistd poikkihallinnollisista toiminnoista sekd valmiuslaissa mééritetyistd erikseen
sdddettivistd tehtivistd ja toimivaltuuksista. Edelld mainituista toiminnoista Tullia erityisesti
koskettaviksi on tunnistettu kansainvilinen toiminta, sisdinen turvallisuus, talouden,
infrastruktuurin ja huoltovarmuuden toimivuus sek vieston toimeentuloturva ja toimintakyky.

28 Valtioneuvoston periaatepéitds jarjestiytyneen rikollisuuden torjuntastrategiasta ja
toimenpideohjelmasta 2025-2030, s. 14. Ks. SOCTA 2025 s. 14. Vikivalta SOCTA 2025 s. 30-32.
2 SOCTA 2025 s. 27.

30 Verohallinto, Harmaan talouden selvitysyksikkd, Jirjestiytynyt rikollisuus ja yritystoiminnan
hyviksikéytto katsaus 1/2023, s. 6.

31 Verohallinto, Harmaan talouden selvitysyksikkd, Jirjestiytynyt rikollisuus ja yritystoiminnan
hyvéksikaytto katsaus 1/2023, s. 7.

32 SOCTA 2025, s. 28-29.
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Tullin tehtdvdnd on varmistaa véeston elinmahdollisuuksien ja elinkeinoeldméin toiminnan
kannalta vilttiméaton vienti ja tuonti kaikissa olosuhteissa.

Taménhetkisen Tullin rikostorjunnan tehtévialueeseen liittyvén jirjestdytyneen rikollisuuden
tilannekuvan perusteella tyypillisin rikosnimike, jota jirjestdytyneeseen rikollisuuden liittyvét
uhkat tayttdisivit konkretisoituessaan rikollisiksi teoiksi, on tullirikoksena pidettidvi torked
huumausainerikos, torked ampuma-aserikos seké torked rahanpesu. Vakavaa jarjestiaytynyttia
rikollisuutta liittyy myds muun muassa rikoslain 29 ja 30 luvussa kriminalisoituihin
talousrikoksiin.

Momentin konkreettisten soveltamistilanteiden osalta voidaan liséksi viitata jirjestdytyneen
rikollisuuden torjuntastrategiaan®, jossa on arvioitu, ettd tulevaisuudessa kansainviliset 1lmiot
todenndkdisesti  jalkautuvat Suomeen aiempaa nopeammin ja Suomessa toimivan
jarjestdaytyneen rikollisuuden “vilimatka” vakavimman rikollisuuden kansainvélisiin
toimijoihin lyhenee. Samalla kansainvélisen jarjestdytyneen rikollisuuden rikollisen toiminnan
harjoittamisessa hyOdynnetty tietotaito ja kontaktit ovat entistd paremmin Suomeen
asemoituneiden ja my0s Suomeen vaikuttavien rikollisryhmien saatavilla. Erityisen
huolestuttavaksi kansainvilistymisen piirteeksi on strategiassa arvioitu jérjestdytyneiden
rikollisryhmien pyrkimys soluttautua maahantulopisteisiin, kriittiseen infrastruktuuriin ja
logistisiin ketjuihin. Kansallisen kriittisen infrastruktuurin yllépitimisen osalta Tullin kannalta
tarkeitd ovat litkenne- ja logistiikkapalvelut kuten kuljetusvéylit, satamat, lentoasemat, tavara-
ja henkiloliikenteen asemat, terminaalit ja varastot, tuontielintarvikkeet sekd niihin edelld
mainittuihin liittyvét tietojarjestelmit ja turvallisuusjérjestelyt. Tullin tehtidvien kannalta
merkittavan kriittisen infrastruktuurin seké logistiikka- ja toimitusketjujen turvallisuuteen ja
toimintavarmuuteen kohdistuvien uhkien osalta on erityisen tirkedd tunnistaa ja paisti kiinni
toimijoihin, jotka hyodyntivit soluttautumista, kiristystd, uhkailua, pakottamista ja
sisdpiiritietoa  rikollisten tavoitteiden saavuttamiseksi. Esimerkiksi jarjestiytyneen
rikollisuuden soluttautuminen satamiin muodostaa vakavan ja kasvavan uhan satamille ja koko
sen logistiikkaketjun turvallisuudelle ja tdtd kautta myos tulli- ja huoltovarmuudelle.

Itdmeren alueen merkitys Suomen taloudelle, huoltovarmuudelle ja kriisinkestavyydelle on
kasvanut, ja Tullin on my®&s varauduttava jarjestaytyneen rikollisuuden ulkomaanliikenteelle ja
satamille aiheuttamiin turvallisuusuhkiin. Satamat ovat logistilkan solmukohtia, jotka
houkuttelevat kasvavaa jdrjestdytynyttd rikollisuutta soluttautumaan kansainvilisten
tavaravirtojen  toimitusketjuihin.  Tullilla on  sisdisen turvallisuuden strategian
toimenpideohjelmaan liittyvésséd satamaturvallisuushankkeessa vetovastuuviranomaisena, joka
valvoo Suomen rajat ylittévéa tavara- ja henkil6liikennettd satamissa.

Tulevaisuuden vakavimmissa uhkakuvissa ei ole kyse niinkdan siitd, ettd kansallisesti toimiva
rikollisryhmd muodostaisi kehittyessddn kansainvélisid yhteyksid, vaan siitd, ettd joku uusi
kansainvélisesti toimiva rikollisryhmé laajentaisi toimintaansa Suomeen — itsendisesti tai
yhteistydsséd jo Suomessa toimivien ryhmien kanssa. Vakavimmillaan tdllaiset ryhmit voivat
toiminnan organisoitumisen, resurssien, rikollisen tietotaidon ja vakiintuneiden toimintatapojen
vuoksi muodostaa vélittomasti sellaisen uhkan, etti yksildiden ja yhteiskunnan turvallisuuden
nikokulmasta tiedonhankinta jarjestaytyneen rikollisuuden muodostaman uhan torjumiseksi on
valttdimatonta jo ennen kuin konkreettisia estettdvia tai toteutuneita rikostekoja on ilmennyt.

33 Valtioneuvoston periaatepdtds jirjestiytyneen rikollisuuden torjuntastrategiasta ja
toimenpideohjelmasta 2025-2030.
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Téllaisissa tilanteissa tiedontarpeet liittyvit tyypillisesti siihen, miten ja minne ryhmé aikoo
ankkuroitua Suomeen, hakeeko se Suomessa toimivista ryhmistd kumppanuuksia, millaista
rikollisuutta se suunnittelee Suomessa tekevinsd, millaisin jérjestelyin se aikoo vakiinnuttaa
asemansa Suomessa. Uusiin ryhmiin voi liittyd myds uusien rikollisten ilmididen saapuminen
Suomeen. Esimerkiksi uusien rikollisryhmien Suomeen levittdytymisen yhteydessd tehdyt
havainnot erityisen vaarallisiksi tiedetyistd huumausaineista saattavat edellyttdd viranomaisilta
vélitontd tiedonhankinnan kéynnistdmisté, vaikka tiedustelutietojen perusteella avaintoimijoiksi
tiedettyjéd henkilditd ei voida kytked ilmi tulleisiin huumausainerikoksiin. On myds mahdollista,
ettd ilmioon liittyvét tiedustelutiedot ovat niin vihéisia, ettd uhkan torjumiseksi olisi perusteltua
tehdé laajempaa tiedonhankintaa kuin mihin yksittdiset rikosepdilyt antaisivat aihetta. Kuvatun
kaltaisissa tilanteissa uhka on myds moniulotteinen siin suhteessa, ettd yleisen ainakin viélillistd
vahinkoa useille oikeushyville aiheuttavan vakavan jarjestdytyneen huumausrikollisuuden
muodostaman uhkan rinnalla korostuu kansalaisten henkeen ja terveyteen kohdistuva uhka.

Tullin uhkaperusteiselle rikostiedustelulle on tarvetta myos tilanteissa, joissa rikollisryhmit
ovat jo asemoituneet Suomeen tai tekevit vakiintuneesti ja toistuvasti Suomeen kohdistuvia
rikollisia tekoja. Rikollisryhmien toiminnan jatkuttua pitkddn ja vakiinnuttua, rikollista
toimintaa ohjaavien késkyjen ja ohjeiden antaminen rikollisorganisaation sisalld voi olla varsin
véhiistd, jolloin rikollisen tekemisen johtamiseen sisdltyy ldhinnd rikoshyddyn saaminen,
vaikutusvallan kasvattaminen sekd erdénlaisen sateenvarjon muodostaminen rikollisen
tekemisen suojaksi. Hyviksyminen voi ilmetd esimerkiksi siind, ettd ryhmén johto on pééttinyt
kyseisen rikoksen tekemisestd ja antanut sen tekemistd koskevan kiskyn tai muuten tehnyt sitd
koskevan aloitteen. Pditds voi olla myos ryhméén kuuluvien henkildiden yhteinen. Ryhmaésséa
voi myds esimerkiksi olla etukdteen péatetty, ettd tietyntyyppisié rikoksia voidaan tehdi ryhmén
lukuun ilman erityista sitd koskevaa maardysta tai paatostd. On selvai, ettd mitd pidemmalle
rikollinen tekeminen on edennyt kohti edelld kuvattua toimintamallia, sitd vaikeampaa
viranomaistoimien kohdistaminen rikollisorganisaatioiden johtohenkil6ihin on nykyisin
toimivaltuuksin. Toimivaltuuksien riittimattomyyttd korostaa se, ettd ammattimaisesti toimivat
rikollisorganisaatiot suojaavat toimintaansa monin eri menetelmin. Tadmén seurauksena
rikollisryhmien johtohenkildt, vaikka olisivatkin tunnistettuja, ovat aktiivisten toimien
vahdisyyden vuoksi kidytdnnossd nykyisten Tullin rikostorjuntalain ja pakkokeinolain
mukaisten tiedonhankintakeinojen ulottumattomissa.

Perinteinen esimerkki téssd kuvatusta jarjestiytyneestd rikollisuudesta ovat kansainvéliset
rikolliset moottoripydrijengit. Téllaisissa tilanteissa tiedontarpeet liittyvit muun muassa siihen,
miten rikollisorganisaatiota kdytdnnossd johdetaan, miten ja missd organisaation toimintaa
koskevat paatokset tehddin, miten rikollista toimintaa rahoitetaan, miten johtohahmoille tuleva
rikoshyoty kanavoidaan, miten rikollisorganisaatio hyodyntaa yritystoiminnan rakenteita, onko
organisaatiolla muita johtohahmoja kuin aiemmin tiedossa olevat, mité rikollisia palveluita
rikollisorganisaatio kayttdd, hyodyntddko rikollisorganisaatio korruptiota tai virkamiesten
kiristdmistd toiminnassaan, millaisia teknologioita organisaatio kéyttdi rikosten tekemiseen ja
toimintansa suojaamiseen, millaisia rikoksia organisaatiolla on tekeilla tai suunnitteilla. Toimet
huumausaineiden salakuljetuksen torjumiseksi Euroopan valtamerisatamissa aiheuttavat sen,
ettd huomattavan suuret huumausaine-erdt tuodaan Pohjoismaiden satamiin edelleen
kuljetettavaksi. Tamén seurauksena myos rikollisverkostojen toiminnan ja keskinéisen kilpailun
vaikutukset voivat ulottua uusille alueille, kuten juuri logistiikan solmukohtiin.**

Pykéldn 2 momentin mukaan Tullin rikostiedustelun kohteena voisi olla lisdksi myds yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaava tavaroiden laittomaan maahantuontiin, maasta
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vientiin tai kauttakuljetukseen liittyvd muu vakava rikollisuus. Yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava muu vakava rikollisuus on Tullin kannalta keskeinen
rikostiedustelun kohde, koska se liittyy siihen, ettd Tulli toimii keskeisend ja ainoana
viranomaisena ulkomaankaupan (tuonnin ja viennin) kaikissa solmupisteissd, eli
rajanylityspaikoilla, satamissa ja lentoasemalla.

Téma Tullin rikostiedustelun kohde liittyy kiintedsti myds huoltovarmuuteen osana
kokonaisturvallisuutta. Valtioneuvoston péitoksessd huoltovarmuuden tavoitteista (568/2024
29.10.2024 s. 2) todetaan huoltovarmuudella tarkoitettavan “vdestdon toimeentulon, maan
talouseldmén ja maanpuolustuksen kannalta vilttiméttomén kriittisen tuotannon, palvelujen ja
infrastruktuurin turvaamista normaaliolojen vakavissa hiiridtilanteissa ja poikkeusoloissa.
Kansallisen huoltovarmuuden 14dht6kohtina ovat toimivat kansalliset ja kansainvéliset
markkinat, monipuolinen teollinen ja muu tuotannollinen pohja, vakaa julkinen talous ja
kilpailukykyinen kansantalous.”

Tullin tehtdvdnd on toimeenpanna ulkomaankaupan sédintely ja varmistaa osaltaan
kuljetusketjun hairiéttomyys. Tullin rooli kuljetusten jatkuvuuden turvaamisessa on keskeinen
tavaraliikenteen solmupisteissé seké yhteistyossd Komission ja Maailman tullijarjeston (WCO)
kanssa. Lisdksi Tullin tdrked tehtdvd on varmistaa ennaltachkdisevésti kuljetusketjujen
turvallisuus- ja vaarattomuus velvoitteiden toimeenpanoa, mm. AEO (Authorized Economic
Operator) turvallisuusstatuksien myontdmiselld ja valvomisella. Edelleen Tullin tehtdvéni on
varmistaa, myds poikkeusoloissa ja erilaisissa hiirio- ja kriisitilanteissa, kuljetuslogistisen
jarjestelmédn toimivuus ja turvallisuus sekd yhteiskunnan toiminnan ja huoltovarmuuden
edellyttamat kriittiset sisdiset ja ulkomaankaupan kuljetukset tarvittavine tukipalveluineen.
Tullin tehtdvand on liséksi kaikissa tilanteissa ja erityisesti poikkeusoloissa omalta osaltaan
varmistaa Suomen ulkomaankaupan maa-, ilma- ja merilitkenneyhteydet, maarajojen
ylityspaikat, terminaalit, satamat, lentokentit sekd véeston toimeentulon ja tyo- ja
elinkeinoeldmén tarvitsemat Suomen siséiset kriittiset kuljetukset.

Tullin rikostiedustelun kohteena olisi esimerkiksi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaava muu vakava rikollisuus, joka muodostaa vaikutuksiltaan merkittdvan uhkan
rajat ylittdvin tavaraliikenteen kannalta kriittiselle infrastruktuurille tai logistiikka- ja
toimitusketjuille. Kriittinen infrastruktuuri kattaa laajasti yhteiskunnan elintirkeitd toimintoja
ylldpitavit perusrakenteet, palvelut ja niihin liittyvit toiminnot. Kriittiseen infrastruktuuriin
kuuluu sekd fyysisid laitoksia ja rakenteita ettd séhkoisid toimintoja ja palveluja. Kriittiset
jarjestelmédt ja palvelut ovat usein yksityisen sektorin tuottamia, rajat ylittdvid ja
keskindisriippuvaisia. Viranomaistoiminnassa kriittinen infrastruktuuri kytkeytyy muun muassa
toimitiloihin ja niiden fyysiseen suojaukseen seki tietoverkkojen ja operatiivisten jarjestelmien
toimivuuteen.

Pykélén 2 momentin mukaisiin Tullin rikostiedustelun muihin vakavan rikollisuuden kohteisiin
voisi lisdksi kuulua sellainen tavaraliikenteeseen liittyvd vakava rikollisuus, joka muodostaa
vaikutuksiltaan laajamittaisen uhkan ymparistolle. Uhkan muodostavassa rikollisuudessa voisi
olla kyse esimerkiksi erityisen vaarallisten tai myrkyllisten aineiden tai materiaalien laittomasta
viennistd, tuonnista, kauttakulusta, ihmisille tai ymparistolle haitallisten aineiden ja tuotteiden
valmistamisesta ja markkinoille saattamisesta. Uhkan voisi muodostaa my0s eléin- tai kasvilajin
yksildiden tappaminen tai jopa tuhoaminen, eldinten tai kasvien osien luvaton myynti tai muu
vastaava menettely. Viimeksi mainitut uhkat voivat konkretisoituessaan vaikuttaa myos
elintarviketurvallisuuteen.> Uhkat voivat liittyi myos radioaktiivisen materiaalin tai
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radioaktiivisten aineiden laittomaan kuljetukseen tai késittelyyn. Tullilla on merkittiva tehtdva
ympéristéuhkien ja -rikosten torjumisessa, ja Tullin osalta uhkat konkretisoituvat muun muassa
kansainvélisten jitekuljetusten valvonnassa. Kansainviliset jdtekuljetukset voivat sisdltdd
erittdin vaarallisia aineita, jotka muodostavat laajamittaisen uhan ympéristolle ja ihmisten
terveydelle.

Pykdlin 2 momentin mukaisen Tullin rikostiedustelun kohteena voisi olla myds
tavaraliikenteeseen liittyvd yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava muu
vakava rikollisuus, joka uhkaa suuren ihmismédardn henked tai terveyttd. Tamid uhka
konkretisoituu Tullin osalta siind, ettd Tullin valvonta- ja rikostorjuntavastuulle kuuluvassa rajat
ylittavéissa liikenteessd voi liikkua tavaroita, jotka voivat uhata suuren ihmismédridn tai
terveyttd. Téllaisia tavaroita voivat olla esimerkiksi réjdhteet, aseet, kontaminoituneet
elintarvikkeet, huumausaineet ja niiden ldhtdaineet, savukkeet jne. Tété Tullin valvontatehtévaa
ja -vastuuta ohjaa Euroopan unionin (EU) tullilainsdddéanto (tullikoodeksi) ja EU:n yhteinen
riskienhallintamekanismi, joissa uhkaa kuvataan vaarattomuuteen vaikuttavana riskind tai
uhkana (erityisesti aseiden, rdjdhdysaineiden, kaksikdyttotuotteiden, biologisten, kemiallisten
ja sdteilevien aineiden, ydinmateriaalin jne. kaltaiset tavarat). Tdhadn luokkaan kuuluvat tavarat,
komponentit ja materiaalit, jotka on ilmoitettu Tullille véérin tai jotka on kuljetettu
epailyttavissd olosuhteissa uhaten mahdollisesti kansalaisten turvallisuutta. Kyseessd voivat
olla esimerkiksi materiaalit, joita voidaan kayttdd pommien rakentamisessa, terroristi-iskuissa
tai jarjestdytyneessd rikollisuudessa ja kyse on yhteison kansalaisten terveyteen tai
hyvinvointiin taikka ympéristoon kohdistuva vakava uhka. Tamé voi tapahtua esimerkiksi
levittimalla sairauksia, saastuneita tavaroita, liian korkeita karsinogeenipitoisuuksia sisaltdvia
tavaroita, huumausaineiden ldhtéaineiden kaltaisia terveyttd uhkaavia aineita, vddrennettyja
ladkkeitd, elintarvikkeita tai juomia taikka muita henkilokohtaiseen kayttoon tarkoitettuja
vaarallisia tuotteita. Momentissa tarkoitettaisiin siis sellaisia suuren ihmismééran henkeen ja
terveyteen liittyvid uhkia, joiden torjunta kuuluu kansallisessa tai EU-lainsddddnndssi
sdddettyihin Tullin nimenomaisiin tehtéviin.

4 §. Tullin Rikostiedustelukeinojen kiyton edellytykset. Pykéldn I momentissa sdadettiisiin
kaikille Tullin rikostiedustelukeinoille yhteisestd kayttoedellytyksestd. Ehdotettava pykala
vastaisi  asiasisdlloltddn poliisilakiin ehdotettavaa 5 b luvun 3 §:n sdédntelya.
Rikostiedustelukeinon kayton edellytyksené rikostiedustelussa olisi, ettd sen kéyttiminen on
valttdiméatonté tarkeiden tietojen saamiseksi sellaisesta Tullin rikostiedustelun 3 §:n mukaisesta
kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta. Uhkaperusteisen
rikostiedustelutoiminnan edellytyksena olisi siis yleisesti valttaiméattomyyttd koskeva edellytys.
Vilttamattomyydella viitataan ensinndkin sithen, ettd uhkan torjumisen kannalta tdrkeiden
tietojen saaminen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta 3 §:ssé
mainitusta Tullin rikostiedustelun kohteesta ei ole mahdollista henkilén perusoikeuksiin
vihemmaén puuttuvin keinoin. Tarkeiden tietojen hankkiminen ei ole esimerkiksi mahdollista
kohdistamalla johonkin uhkaan liittyvdan henkil66n tiedonhankintaa Tullin rikostorjuntalain 3
luvun tai pakkokeinolain perusteella. Vilttdméattomyyden asettaminen rikostiedustelukeinojen
kayton  yleiseksi  edellytykseksi  ilmentdd  rikostiedustelutoimivaltuuksien  kdyton
oikeasuhtaisuudelle asetettuja vaatimuksia sekd uhkaperusteisen rikostiedustelun yksildidysta
ja konkreettisesta rikosepdilysta irtautunutta luonnetta.

Vilttdmattomyys siséltéisi vaatimuksen siitd, ettd kdytettdvan rikostiedustelukeinon oletetaan
olevan tehokas. Vilttdméattomyyteen liittyisi siis tietynlainen tuloksellisuusodotus
rikostiedustelukeinon avulla saatavissa olevista tdrkeistd tiedoista yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien tirkeiden
tietojen  vélttdmattomyys tulisi kyetd perustelemaan kussakin yksittdistapauksessa
keinokohtaisesti.
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Rikostiedustelukeinon  kéyttod  harkittaessa tulisi olla perusteltu ennakkokésitys
rikostiedustelukeinolla saatavien tietojen merkityksellisyydestd. Vaatimus saatavien tietojen
tirkeydestd johtuu myos rikostiedustelutoiminnan erityisluonteesta sekd sddntelyn laaja-
alaisuudesta. Rikostiedustelukeinon kayttdd harkittaessa tulisi esittdd riittdvét perustelut ja
osoittaa, ettd tiedon hankkiminen kussakin yksittdistapauksessa ja sithen liittyvét
yksilokohtaiset perusoikeuksien rajoitukset ovat olettavasti tehokkaita ja valttaméattomié keinoja
hankkia tietoja kyseisessa tilanteessa. Liséksi tulisi kyetd perustelemaan rikostiedustelukeinon
yhteensopivuus rikostiedusteluun sovellettavien yleisten Tullin rikostorjuntalain 1 luvun
tullioikeudellisten periaatteiden kanssa kussakin yksittiistapauksessa.

Yksilon ja yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden lajit
tyhjentyisivat 3 §:ssé tarkoitettuihin rikostiedustelun kohteisiin. Rikostiedustelukeinon kayton
perusteeksi ei kuitenkaan riittdisi pelkkd abstraktin tason uhka, vaan yksittdistapauksellisesti
tulisi pystyd osoittamaan, ettd rikostiedustelun kohteena oleva toiminta jatkuessaan voi
muodostaa uhkan yksilon tai yhteiskunnan turvallisuudelle. Uhkalla tarkoitettaisiin tdssé
mahdollisesti toteutuvaa Tullin tehtévépiiriin kuuluvaa vaarallista tai vahingollista tapahtumaa
tai kehityskulkua. Uhka eroaa vaarasta siind, ettd uhka on epdvarmempi kehityskulku ja vaara
puolestaan on kdytdnnollinen ja riskienhallinnallisin toimenpitein kasiteltdva asia. Ei-toivotun
tapahtuman tai kehityskulun todennékdisyytté arvioitaessa keskidssé on uhkan ldhteen tahto ja
kyky edistdd kehityskulkuja, joita pyritddn torjumaan. Tullin rikostiedustelukeinon kiyton
edellytyksend on siis, ettd yksittdisiin hiljaisiin signaaleihin tai tiedustelutietoihin perustuvaan
arvioon uhkan kisilld olosta voidaan liittdd tunnistettuja tai tuntemattomia tahoja, joilla on
tahtoa ja kykya edistdd torjuttavia kehityskulkuja.

Uhkalla viitataan siihen, ettei yksilon tai yhteiskunnan turvallisuuden edellytettdisi olevan
valittomédsti vaarantumassa. Toisaalta on myds mahdollista, ettd potentiaalinen uhka voisi
konkretisoitua hyvinkin lyhyellé aikajénteelld. Vakavan rikollisuuden uhkaa koskeva muotoilu
eroaa 3 luvun estdmistoimivaltuuksien edellytyksista. Rikollisuuden uhkaa koskeva edellytys
mahdollistaisi siis tiedonhankintaan ryhtymisen estdmistoimivaltuuksia varhaisemmassa
vaiheessa eli muun muassa sellaisissa tilanteissa, joissa ei ole olemassa tietoja, joiden
perusteella olisi muodostunut perusteltu oletus jonkun tietyn henkilon tulevasta syyllistymisesti
tiettyyn yksildityyn tullirikokseen. Rikostiedustelukeinojen kdyttiminen uhkien torjumisessa
on perusteltua erityisesti siksi, ettd vaarallinen tai vahingollinen tapahtuma tai kehityskulku on
seurauksiltaan poikkeuksellisen vakava suhteessa muihin tekoihin, joita torjutaan Tullin
rikostorjuntalain luvussa siédetyin tai muilla keinoin.

Pykéldn 2 momentin mukaan rikostiedustelukeinoa ei saisi kohdistaa pysyviisluonteiseen
asumiseen kéytettdvéidn tilaan. Perustuslain 10 §:n 3 momentin mukaan jokaisen kotirauha on
turvattu. Lailla voidaan sdidtdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi
vélttimattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Perustuslakivaliokunta on
katsonut kotirauhan piiriin ulottuvan toimen olevan hyvéksyttava "rikosten selvittimiseksi", jos
toimi sidotaan siihen, ettd on olemassa konkreettinen ja yksildity syy epiilld lakia rikotun tai
rikottavan (ks. esim. PeVL 39/2016 vp). Pysyviisluonteiseen asumiseen kiytettivid tiloja
koskeva rajaus on siten tarpeellinen, koska rikostiedustelukeinojen kayttoedellytyksissa ei ole
kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten selvittdmisesta.

Perustuslaissa turvattu kotirauhan piiri kattaa 1dhtokohtaisesti kaikenlaiset pysyvéisluonteiseen
asumiseen kiytetyt tilat (esim. PeVL 43/2010 vp, s. 2, PeVL 40/2010 vp, s. 4, PeVL 18/2010
vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL 8/2006 vp). Kotirauhan suojaama piiri mééritelldén
kuitenkin eri tavoin perustuslaissa kuin esimerkiksi rikoslaissa. Témén vuoksi
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rikostiedustelukeinon kayttdod ei saisi kohdistaa rikoslain 24 luvun 11 §:ssd tarkoitettuun
kotirauhan suojaamaan asuntoon tai muuhun asumiseen tarkoitettuun tilaan, jollei voitaisi
osoittaa paikkaa tosiasiallisesti kdytettdvin muuhun kuin pysyviluonteiseen asumiseen (PeVL
36/1998 vp, KKO 2009:54, KKO 2025:31).

Pykéldn 3 momentin mukaan rikostiedustelukeinon kaytto olisi lopetettava ennen padtoksessa
mainitun méérédajan paittymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksia ei endé
ole. Sdanndkselld korostettaisiin sitd, ettei rikostiedustelukeinoja voida missddn tapauksessa
kayttdd kauempaa kuin on tarpeen, vaikka lupa olisikin vield voimassa. Kidytinndsséd sdannos
my0s edellyttdisi keinon kéyton edellytysten jatkuvaa seurantaa. Selvdd on, ettd
rikostiedustelukeinon kayttd on lopetettava viimeistian silloin, kun luvan voimassaolo paittyy.

Rikostiedustelukeinoja kéytettdessd Tullin rikostorjuntalain 1 luvun tullioikeudellisten
periaatteiden merkitys on korostunut. Perusoikeuksien ja ihmisoikeuksien kunnioittaminen,
suhteellisuus ja pyrkimys vdhimpddn haittaan ovat kaikki tirkeitd periaatteita
rikostiedustelukeinoja kaytettdessd. Néiden periaatteiden noudattaminen uhkaperusteissa
rikostiedustelussa varmistaisi osaltaan rikostiedustelukeinojen kdyton edellytyksid koskevan
tulkinnan pysymisen sallituissa rajoissa.

Pykélin 4 momentti sisdltdisi rikostiedustelukeinojen kéyton jarjestamistd koskevan
asetuksenantovaltuuden. Valtioneuvoston asetuksella voitaisiin antaa tarkempia sddnnoksid
esimerkiksi peitetoiminnan ja valeoston teknisluonteisesta jarjestdmisesta tai siitd, kuka paattia
tiedusteluvalvontavaltuutetulle tehtdvien ilmoitusten toimittamisesta ja toimittajasta.
Vastaavanlainen asetuksenantovaltuus on voimassa olevissa Tullin rikostorjuntalain 3 luvun 64
§:ssd ja pakkokeinolain 10 luvun 66 §:ssa.

5 §. Tullin rikostiedustelukeinon kohdentaminen. Pykéléssa sdddettdisiin henkilOpiiristé, johon
voidaan kohdistaa tdssd luvussa tarkoitettuja Tullin rikostiedustelukeinoja. Ehdotettava sdédnnos
vastaisi asiasisdlloltadn poliisilakiin ehdotettavaa 5 b luvun 5 §:n sdéntelya.

Pykédldn I momentin mukaan rikostiedustelukeino voitaisiin kohdentaa henkil66n, jonka
voidaan henkilon lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella
olettaa osallistuvan 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavaan toimintaan, jonka torjuminen kuuluu Tullin rikostorjuntatoimivaltaan.

Ehdotetun 3 a luvun 3 §:ssd on kuvattu ne yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavat rikollisuuden muodot, joista voidaan 4 §:ssd madriteltyjen edellytysten tdyttyessa
hankkia rikostiedustelukeinojen avulla tietoa. Ehdotetun 3 §:n mukaiset uhkat muodostuvat
tyypillisesti inhimillisen toiminnan seurauksena ja ehdotetun momentin perusteella
tiedonhankintaa voitaisiin kohdentaa henkil6ihin, joiden teot ja toimet ovat suoranaisesti
johtaneet tai edesauttaneet 3 §:n mukaisen Tullin torjuntavastuulle kuuluvan uhkan
muodostumista. Momentin perusteella tiedonhankintaa voitaisiin siis kohdistaa henkiloon,
jonka voidaan olettaa osallistuvan vakavaa rikollisuutta ilmentdvéan uhkaavaan toimintaan
henkilon lausumien, uhkausten tai kayttdytymisen taikka olosuhteiden perusteella. Henkilon
voidaan olettaa osallistuvan uhkaavaan toimintaan monilla eri tavoilla. Kyse voi olla uhkaavasta
viestinnéstd tietoverkossa tai suullisesti esitetyistd uhkauksista taikka kyse voi olla
konkreettisista toimista, jotka edistévit kehityskulkuja, joita pyritddn torjumaan. Henkilo on
voinut esimerkiksi hankkia tai suunnittelee hankkivansa uhkaavaa toimintaa edistivia tiloja,
kulkuneuvoja, rahoitusta, raaka-aineita, tekovélineitd tai erityisosaamista. Toisaalta henkilon
rooli uhkan muodostumisessa voisi liittyd enemmé&n suunnitteluun, johtamiseen tai
koordinointiin. Olosuhteilla viitataan esimerkiksi havaintoihin muutoksista uhkaan liittyvén
henkilon varallisuudessa tai varojen kéytdsséd tilanteessa, jos muutokselle ei ole laillista
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selitystd.  Tiedonhankinnan  kohteena oleva henkild6 voisi olla  tuntematon
rikostiedustelukeinojen kdyton aloittamishetkella.

Pykélédn 2 momentin mukaan suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknisti
katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua ldpilaskua ja tietoldhteen
ohjattua kayttod voitaisiin kohdistaa henkiléryhmaéén, jos tiettyd henkil6é ei voitaisi yksiloida.
Vastaavasta mahdollisuudesta kohdistaa tiedonhankintaa toissijaisesti ryhmédidn on sédadetty
siviilitiedustelua koskevassa poliisilain 5 a luvun 9 §mn 3 momentissa. Henkiloryhmaélld
tarkoitettaisiin ehdotetussa Tullin rikostorjuntalain 3 a luvussa vihintdén kolmen henkilon
muodostamaa yhteenliittymai, jonka voidaan olettaa osallistuvan 3 §:ssé tarkoitettuun yksilon
tai yhteiskunnan turvallisuutta uhkaavaan toimintaan.

Tiedonhankintaa voitaisiin kohdistaa ryhméin esimerkiksi tilanteissa, joissa tunnistettuun
ryhmédin kuuluvien henkiléiden roolista uhkaavassa toiminnasta ei ole 1 momentissa
tarkoitettua selvyyttd, mutta yksildidyn ryhmin voidaan kuitenkin arvioida osallistuvan
uhkaavaan toimintaan 1 momentissa tarkoitetulla tavalla. Arvioitaessa rikostiedustelukeinon
perusteita timén momentin nojalla tulisi siis késilld olla riittdvd selvyys olemassa olevasta
ryhmasta seka siité, ettd ryhmén itsesséén voidaan olettaa osallistuvan uhkaavaan toimintaan 1
momentissa tarkoitetuin tavoin. Yhteenliittymélld viitataan siihen, ettd ryhmilld on yhteisen
tarkoituksen tai paddmédrdn lisdksi myOs jossakin médrin jdsentynyttd toimintaa, kuten
esimerkiksi yhteinen verkon keskustelupalsta. Vastaavasti kuin poliisilain 5 a luvun
ryhmémairitelmassd myos ehdotetun momentin mukaisen ryhmén toiminnassa kysymys olisi
erdénlaisesta organisaatiokulttuurista, jota saattaa ilmentdd havaittavissa olevat ndkyvét
rakenteet, kuten kdskyvaltasuhteet henkiloryhmén jasenten vélilla, tietyt arvot ja normit sekd
perusoletukset, kuten késitykset ja uskomukset.

Kohdistettaessa rikostiedustelukeino ryhméén ehdotetun momentin perusteella sallittua olisi
kohdistaa tiedonhankintaa henkil6ihin, jotka liittyvdt ryhméin sen jdlkeen, kun
rikostiedustelukeinosta on tehty pdétds. Vastaavasti tiedonhankinta tulisi lopettaa, jos ryhméén
kuuluvan henkilon havaitaan pysyvésti irtautuneen ryhmisti. Sddnndksen arvioidaan olevan
tarpeen erityisesti verkkoympéristossd toimiviin ryhmiin ja jérjestdytyneisiin rikollisryhmiin
kohdistuvassa tiedonhankinnassa.

Pykélin 3 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa myds muuhun
henkiloon, jos rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa
tarkoitettuun henkil6on tai henkiloryhmédn ja keinon kdytolld voidaan perustellusti olettaa
saatavan 3 §:ssd tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa
toimintaa koskevaa tirkeda tietoa.

Momentin perusteella tiedonhankintaa voitaisiin viimesijaisesti kohdistaa henkil66n, jonka ei
voida olettaa osallistuvan 1 momentissa tarkoitetulla tavalla 3 §:ssd tarkoitettuun yksilon tai
yhteiskunnan turvallisuutta uhkaavaan toimintaan, mutta jolla voidaan kuitenkin perustellusti
olettaa olevan uhkaavaa toimintaa koskevaa tirkeéa tietoa. Viimesijaisuuden kannalta riittdvaa
olisi se, ettd muihin henkil6ihin kohdistettavaa tiedonhankintaa ei voida olettaa tehokkaaksi
esimerkiksi henkilon olosuhteista johtuvista syistd. Ehdotetun momentin soveltaminen ei siis
edellytd, ettd muuhun henkiloén kohdistuva tiedonhankinta olisi kéytdnnossd todettu
tehottomaksi. Perusteltu oletus henkildlld olevasta tiedosta voi perustua esimerkiksi jonkin
toisen tiedonhankintakeinon yhteydessd saatuun tietoon, henkilén omaan kertomaan jollekin
kolmannelle osapuolelle tai havaintoihin henkilon toiminnasta. Ehdotetun momentin nojalla
velvollisuus perustella olettama ulottuu myo6s tiedon tirkeyteen. Rikostiedustelukeinon
kohdistaminen henkil66n tdmén momentin perusteella edellyttiisi siis sitd, ettd olettavasti
saatava tieto olisi uhkan ja sen torjumisen kannalta védhdistd merkityksellisempi.
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Tiedonhankintaa ei voitaisi télld perusteella kohdistaa henkil66n, joka on satunnaisesti saanut
tietoonsa yksittdisen uhkaan liittyvén tiedon, koska téllaisissa tilanteissa rikostiedustelukeinon
kaytolld ei voitaisi riittdvélld varmuudella olettaa saatavan tietoja myos tulevaisuudessa.

Momentissa kdytetty ilmaisu perustellusti olettaa rinnastuu ilmaisuun perusteltua syytd olettaa.
Perusteluvelvollisuuden osalta ilmaisu rinnastuu myds poliisilaissa ja Tullin rikostorjuntalaissa
kéytettyyn ilmaisuun perustellusta syystd. Pykélan 1 momentissa kdytetty ilmaisu voidaan
olettaa puolestaan rinnastuu rikoksen paljastamiseksi tehtdville toimille asetettuun kynnykseen.
Rikoksen paljastamiseksi tehtiville toimille asetettu voidaan olettaa —kynnys on matalampi kuin
syytd epdilld —kynnys, jonka ylityttyd esitutkintaviranomaisen on toimitettava esitutkinta
(esitutkintalaki 3 luku 3 § 1 momentti). Perustellusti olettaa sijoittuu puolestaan varsin ldhelle
syytd epdilli —kynnystd.*® Kdytdnndssi tdmid tarkoittaa, ettdi myos ehdotettua sddnnosti
sovellettaessa perusteltua syytd olettaa —kynnys edell;/ttéiéi aina perusteita tuekseen, mutta
kynnysti ei ole tarkoitus nostaa tarpeettoman korkealle.?

6 §. Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja
selvittamiseksi. Pykéldssd sdéddettdisiin  Tullin rikostiedustelukeinolla toteutettavan
tiedonhankinnan jatkamisesta sellaisissa tapauksissa, joissa rikostiedustelun uhkaperuste
lakkaisi olemasta, mutta tiedonhankinnan katkeamaton jatkuvuus olisi turvattava rikoksen
estamiseksi, paljastamiseksi tai selvittimiseksi. Ehdotettava sdédntely vastaisi asiasisalloltaan
poliisilakiin ehdotettavan 5 b luvun 6 §:n séédntelya.

Pykéldn I momentin mukaan Tulli saisi jatkaa tiedonhankintaa rikoksen estdmiseksi tai
paljastamiseksi tdmén luvun nojalla annetun luvan voimassaolon ajan, jos uhkaperusteista
rikostiedustelua tehtdessd rikostiedustelukeinon kdyton aikana ilmenee, ettd henkilon voidaan
perustellusti olettaa syyllistyvan 3 luvussa kyseisen tiedonhankintakeinon edellytyksend
olevaan perusterikokseen taikka voidaan olettaa, ettd sellainen rikos on tehty eiké
rikostiedustelukeinon kayt611a endd voida olettaa saatavan tietoja luvan tai paitoksen perusteena
olevasta yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta.

Pykélédssd mahdollistettaisiin uhkaperusteisen rikostiedustelukeinon kayttd annetun luvan tai
padtoksen voimassaoloajan silloin, kun 3 a luvun mukainen peruste rikostiedustelukeinon
kaytolle poistuu, mutta tiedonhankintaa olisi tarve jatkaa rikoksen estdmiseksi tai
paljastamiseksi. Edellytyksend olisi, ettd tiedonhankinnan kautta tai muutoin olisi syntynyt
oletus henkilon syyllistymisestd sellaiseen rikokseen, joka on sdéddetty 3 luvussa kyseisen
salaisen tiedonhankintakeinon erityiseksi edellytykseksi.

Ilman ehdotettavaa pykaldd Tullin rikostiedustelukeinon kaytto olisi lopetettava heti sellaisessa
tilanteessa, jossa yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaa toimintaa
koskeva tiedusteluintressi on lakannut esimerkiksi sen takia, ettd Tullin tiedonhankinnassa
saatujen tietojen perusteella selvidd, ettd toiminnassa ei ole kyse 3 §:ssd tarkoitetusta uhkasta.
Ehdotetulla saantelylld pyritdén siis valttdmain tilanne, jossa tiedonhankinnan jatkaminen olisi
tarpeellista rikoksen estdmiseksi, mutta tiedonhankinta jouduttaisiin lopettamaan ja siihen voisi
tulla esimerkiksi muutamien péivien katkos ennen kuin sitd péaéstiisiin uudelleen jatkamaan 3
luvussa sédéddettyjen edellytysten ja lupamenettelyiden mukaisesti. Kyse voi olla siitd, ettd
Tullilla on kyseiselld hetkelld kesken aktiivisessa vaiheessa oleva tiedonhankintaoperaatio tai
siitd, ettd rikollisilla toimijoilla on kdynnissé esimerkiksi joitakin rikoksen tekemiseen tdhtadvia

3 Ks. HE 14/1985 s. 16.
37 PolAMKin oppikirja: Poliisilaki - kommentaari s. 69. Huomiot on esitetty poliisilain 2 luvun 6 §:n
osalta. Ks. myos s. 158.

100



toimia, kuten esineiden kuljettaminen tai henkildiden tapaaminen, joista olisi
tarkoituksenmukaista hankkia tietoa. Tiedonhankinnan katkos téllaisessa tilanteessa voisi
vaarantaa tiedonhankinnan tavoitteiden saavuttamisen kyseiselld hetkelld ja siten aiheuttaa
tarvetta uusille tiedonhankintaoperaatioille tulevaisuudessa. Pahimmassa tapauksessa
estettivissé olevaa rikosta ei pystyttéisi estdméaan.

Niissé tilanteissa, joissa esimerkiksi vain osa rikostiedustelukeinon kdyton perusteina olleista
uhkapotentiaaleista véistyy ja osa sdilyy, Tulli saa jatkaa rikostiedustelukeinon kayttoa
annettujen lupien ja péétdsten rajoissa niin kauan kuin tillaisella tiedonhankinnalla voidaan
edelleen olettaa saatavan tietoja yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta.
Toisin sanoen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden
perusteella toteutettava rikostiedustelukeinon kaytto saa jatkua annettujen lupien ja paédtosten
rajoissa niin kauan kuin téllaisella tiedonhankinnalla voidaan edelleen olettaa saatavan tietoja
kyseisestd uhkaa aiheuttavasta rikollisuudesta.

Sddnnoksen nojalla Tullin rikostorjuntalain 3 a luvun perusteella aloitettua
rikostiedustelukeinon kéyttdd saataisiin jatkaa luvan voimassaolon ajan, enintdén kuitenkin
kuukauden ajan. Pykéldn ensimmdiisen momentin mukaan asia tulisi saattaa mainitun ajan
kuluessa sen viranomaisen ratkaistavaksi, joka on toimivaltainen péaittdmadn kysymyksessa
olevan tiedonhankintakeinon kayttdmisestd. Jos alkuperdisestd lupa-ajasta olisi jiljelld kaksi
pdivéa, niin menetelmdi saataisiin kéyttad kahden péivin ajan, ja jos alkuperdistd lupa-aikaa
olisi jéljelld enemmain kuin kuukausi, niin menetelméa saataisiin kayttd4 yhden kuukauden ajan.
Edelld kerrottujen aikamaééreiden mukaisesti tulisi hakea 3 luvun mukainen lupa tai paitos
taikka lopettaa rikostiedustelukeinon kaytto. Enintdén kuukauden mittaista jatkoaikaa voidaan
pitdd perusteltuna, koska rikostiedustelua tehtéessd ei vélttdméttd ole mahdollista méérittaa
tasmallistd hetked, jolloin on paadytty sithen analyysiin, ettd rikostiedustelun kohteena ollut
uhka on poistunut tai osoittautunut arvioitua vaarattomammaksi. Siirtyminen uhkan
torjumisesta rikoksen estdmiseen tai paljastamiseen ei myoskddn ole sddntelyn nakokulmasta
vastaavalla tavalla tiettyyn ajankohtaan sijoittuva tapahtuma kuin esitutkintalain 3 luvun 3 §:n
1 momentin ~ mukainen  rikoksen selvittamiseksi tapahtuvan  esitutkinnan
toimittamisvelvollisuus. Toisaalta on huomioitava, ettd erityisesti rikoksen estdmiseksi tehtava
tiedonhankinta ei ole suoraan kytkoksissd rikosvastuun toteutumiseen, joten
oikeudenmukaiseen oikeudenkéyntiin liittyvit seikat eivit ole yhté keskeisid kuin 2 momentin
mukaisissa tilanteissa.

Pykéldn 2 momentissa mahdollistettaisiin Tullin rikostiedustelukeinon kdyton jatkaminen
tilanteessa, jossa rikostiedustelukeinon kéayton aikana ilmenee, ettd henkilon on syyté epéilla
syyllistyneen rikokseen eiké rikostiedustelukeinon kaytolla endd voida olettaa saatavan tietoja
luvan tai paidtdksen perusteena olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta. Séannoksen mukaan Tulli saisi jatkaa rikostiedustelukeinon kayttoé
rikoksen selvittdmiseksi 3 a luvun nojalla annetun luvan voimassaolon ajan, enintdin kuitenkin
kolmen vuorokauden ajan. Momentin tarkoittamissa tapauksissa mahdollistettaisiin salaisen
tiedonhankintakeinon kiyton jatkaminen silloin, kun Tullin rikostorjuntalain 3 a luvun
mukainen peruste kdytolle poistuu, mutta olisi tarve jatkaa tiedonhankintaa pakkokeinolain
nojalla. Mikdéli tietoa olisi edelleen tarpeen hankkia rikoksen selvittdmiseksi, olisi Tullilla
enintdén kolme vuorokautta aikaa hakea pakkokeinolain mukainen lupa tai paitds. Muussa
tapauksessa tiedonhankinta tulisi lopettaa mainitun aikarajan puitteissa. Momentin on arvioitu
olevan tarpeen erityisesti kdynnissd olevien Tullin tiedonhankintaoperaatioiden suunnitellun
toteuttamisen mahdollistamiseksi. Koska tiedonhankintaa tehtiisiin néissi tilanteissa rikoksen
selvittdmiseksi, sddntelyn mahdollistaman kolmen vuorokauden siirtyméajan aikana hankitun
tiedon kayttoon rikoksen selvittdmiseksi ei sovellettaisi 13 §:std ja 14 §:std ilmenevid
rajoituksia.
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7 §. Tuomioistuimen pddtoksenteko Tullin rikostiedustelukeinon kdyttod koskevassa asiassa.
Pykaldssa sdddettiisiin tuomioistuimen paétoksentekotoimivaltaan kuuluvista
rikostiedustelukeinoista. Ehdotettava siéntely vastaisi asiasisélldltddn poliisilakiin ehdotettavan
5 b luvun 7 §:n sdéntelyd. Tuomioistuimen paatoksentekotoimivaltaan ehdotettaisiin kuuluvaksi
yksityisyyden suojaan voimakkaimmin puuttuvien keinojen kaytostd pééttdminen.
Vaatimuksen késittelystd tuomioistuimessa ja késittelyjen keskittdmisestd Helsingin
kardjaoikeuteen saddettdisiin 12 §:ssa.

Pykéldn / momentin mukaan tuomioistuin pééattéisi teknisestd katselusta niissd tapauksissa,
joissa katselu kohdistuisi rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan
tai muuhun paikkaan. Rikoslain kyseisen mééritelmésdéinndksen mukaan kotirauhan suojaamia
paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet,
teltat, asuntovaunut ja asuttavat alukset, sekd asuintalojen porraskdytavit ja asukkaiden
yksityisaluetta olevat pihat niihin vélittomasti liittyvine rakennuksineen.

Ehdotetussa 4 §:n 2 momentissa rajataan rikostiedustelukeinon kéyttod siten, ettd
rikostiedustelukeinoa ei saa kohdistaa pysyviisluonteiseen asumiseen kaytettdvidn tilaan.
Selvyyden vuoksi myds 7 §:n 1 momentissa todettaisiin, ettd teknistd katselua ei saa kohdistaa
pysyviisluonteiseen asumiseen kéytettdvdan tilaan. Pysyviisluonteiseen asumiseen
kaytettavalla tilalla tarkoitetaan perustuslain 10 §:ssid turvatun kotirauhan piiriin kuuluvia
paikkoja. Perustuslain 10 §:ssd tarkoitettu valtiosdéntdoikeudellinen kotirauhan piiri kattaa
lahtokohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kaytetyt tilat. Olennaista
arvioinnissa on se, kéytetddnko tilaa tosiasiassa pysyvdisluonteiseen asumiseen. Myds
esimerkiksi loma-asunnot ja niin sanotut kakkosasunnot kuuluvat valtiosddntooikeudellisen
kotirauhan suojan alaan, vaikka niissd ei ympéarivuotisesti asuttaisikaan. Sen sijaan tilapdiseen
asumiseen  kidytetyt paikat, kuten hotelli- ja = matkustajakotihuoneet, jadvét
valtiosdintooikeudellisen kotirauhan piirin ulkopuolelle, ellei niitd kéytetd pitempiaikaiseen
asumiseen.’®

Korkein oikeus on paikkatiedustelun edellytyksid koskevassa ennakkopididtoksessddn KKO
2025:31 todennut, ettd asuinhuoneistot ldhtokohtaisesti kuuluvat valtiosddntéoikeudellisen
kotirauhan suojan piiriin ja ettd niitd myos tyypillisesti kdytetddn pysyvdisluonteiseen
asumiseen. Ratkaisussa todetaan, ettd on myos mahdollista, ettd asuinhuoneistoa ei tosiasiassa
kiytetd pysyvaisluonteiseen asumiseen, jolloin se ei ole valtiosddntdoikeudellisen kotirauhan
suojaama. Korkeimman oikeuden mukaan arvioitaessa, onko paikkatiedustelun kohteena oleva
tila pysyvéisluonteiseen asumiseen kdytetty, olennaista on sen tosiasiallinen kaytté silloin, kun
paikkatiedustelua koskeva vaatimus ratkaistaan. Jos vaatimuksessa tarkoitettu paikka on
asuinhuoneisto ja siten ldhtokohtaisesti valtiosddntdoikeudellisen kotirauhan suojaama, hakijan
asiana on esittdd selvitys tdmdn ldhtokohdan kumoamiseksi. Kun arvioitavana on paikan
tosiasiallinen kaytto, ratkaisevaa merkitystd ei ole esimerkiksi véestorekisterimerkinnoilld
taikka yhtiojarjestysmaérayksilla tilan kdyttotarkoituksesta.

Pysyviisluonteiseen asumiseen kéytettdvien tilojen rajaus tulisi siis madrittdd aina
tapauskohtaisesti. Lupavaatimuksen tekijalld voidaan katsoa olevan tosiasiallista asumista
koskeva arviointi- ja perusteluvelvollisuus. Jos tila on pysyvéisluonteiseen asumiseen
kéytettéva, ei teknistd katselua voitaisi kohdistaa kyseiseen tilaan. Tdma ldhtokohta voitaisiin
kumota vastakkaista asiantilaa koskevalla selvitykselld. Esimerkiksi toimistona kéytettédvié

38 ks. esim. PeVL 12/2019 vp s. 5, PeVL 35/2018 vp s. 32-33, PeVL 65/2010 vp s. 3, PeVL 8/1994 vp,
PeVL 2/1996 vp, PevL 6/1998 vp ja PeVL 17/1998 vp
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huoneistoa voidaan tosiasiallisesti kiyttdd asumiseen (esim. KKO 2009:54) ja toisaalta
asuinhuoneistoa voidaan tosiasiallisesti kdyttiad toimistona.

Momentin mukaan tuomioistuin péittdisi myds vapautensa menettineeseen henkiloon
kohdistuvasta teknisestd katselusta. Vapautensa menettdneelld tarkoitettaisiin vangittua,
pidétettyd tai muulla lainmukaisella perusteella kiinniotettua ja vapautensa menettdnyttd
henkil6d. Teknistd katselua koskeva pédtoksentekotaso vastaisi 3 luvun 16 §:n 1 momentissa
saddettya.

Pykélin 2 momentin mukaan tuomioistuin péittdisi henkilon teknisestd seurannasta
rikostiedustelussa. Padtoksentekotaso vastaisi 3 luvun 18 §:n 1 momentissa sdddettya.

Tuomioistuimen paitdksentekotoimivaltaan kuuluvista rikostiedustelukeinoista paattdmisestd
kiiretilanteessa sdddettdisiin ehdotetussa 9 §:n 2 momentissa. Kiiretilanteessa kyseisistd
rikostiedustelukeinoista voisi pdittdd rikostiedustelutehtdviain maérdtty, rikostiedusteluun
perehtynyt piddttdmiseen oikeutettu tullimies, mutta asia tulisi saattaa tuomioistuimen
késiteltdvéksi heti kun se on mahdollista.

Pykildn 3 momentissa séddettdisiin siitd, kuka voi tehdi teknisté katselua tai henkilon teknisté
seurantaa koskevan vaatimuksen tuomioistuimelle sekd vaatimuksen siséllosté ja kirjallisesta
muodosta. Momentin mukaan rikostiedustelutehtaviin mairétty rikostiedusteluun perehtynyt
pidattdmiseen oikeutettu tullimies tekisi 1 ja 2 momentissa tarkoitetussa asiassa vaatimuksen
tuomioistuimelle. Momentissa tarkoitetuista Tullin pidattimiseen oikeutetuista paillystoon
kuuluvista virkamiehisti sdddetéddn pakkokeinolain 2 luvun 9 §:n 1 momentin 2-kohdassa. Sen
mukaan pédllystoon kuuluvat Tullin rikostorjunnan pééllikko, Tullin rikostorjunnan
toimintayksikon pédllikké sekd Tullin rikostorjunnan tulliylitarkastaja, jonka Tullin
rikostorjunnan paéllikkd on médrdnnyt tutkinnanjohtajaksi.

Pidittamiseen oikeutetun tullimiehen tulisi olla rikostiedusteluun perehtynyt. Talla tarkoitetaan
sitd, ettd hdn on esimerkiksi suorittanut salaisia tiedonhankintakeinoja ja pakkokeinoja
koskevan erityiskoulutuksen ja lisdksi perehtynyt nyt ehdotettavaan 3 a luvun uhkaperusteiseen
rikostiedustelusddntelyyn. Perehtyneisyyden lisdksi vaadittaisiin, ettd kyseinen poliisimies on
midritty toteuttamaan 3 a luvussa tarkoitettua Tullin uhkaperusteista rikostiedustelua.

Pykéldn 3 momentissa sidddettdisiin lisdksi tuomioistuimelle tehtdvin vaatimuksen muodosta ja
sisdllostd. Laissa sdddetyt vaatimuksen sisdltod koskevat edellytykset korostaisivat Tullin
velvollisuutta esittdd ja perustella tosiseikkoja, joiden perusteella tuomioistuin voi arvioida
rikostiedustelukeinon kayton edellytysten tdyttymistd. Rikostiedustelukeinojen kayton
edellytyksissd ei ole mahdollista porrastaa keinojen kdyton edellytyksid seuraamusuhkan
tayttdvin rikoksen perusteella, joten tidméd asettaa pddtoksentekijdlle korostuneen
tiedonsaantioikeuden luvan ehtojen arvioimiseksi. Jotta pédtoksentekijalld olisi nédissé
tapauksissa mahdollisuus huolellisesti harkita luvan mydntdmisen tarvetta ja laajuutta, hanella
tulee olla kdytdssdén riittdvit tiedot.

Saédnnoksen mukaan vaatimus olisi aina tehtéva kirjallisesti. Vaatimuksesta olisi kdytdva ilmi
rikostiedustelukeino, jota vaatimus koskee sekd 3 §:ssd tarkoitettu yksilon tai yhteiskunnan
turvallisuutta ~ vakavasti  uhkaava toiminta, jonka torjuminen kuuluu Tullin
rikostorjuntatoimivaltaan ja, jota koskevien tietojen hankkimiseksi Tullin rikostiedustelukeinon
kayttdminen on valttdiméatontd. Lisdksi vaatimuksessa tulisi yksiloidd toimenpiteen kohteena
oleva henkil6 tai henkiloryhma riittdvasti yksiloityna, jos tiettyd henkil6d ei voida yksiloida ja
kyseisen rikostiedustelukeinon kohdentaminen henkiloryhméén on sallittua 5 §:n 2 momentin
nojalla. Mikéli tiedonhankinta ei kohdistu henkilodn tai henkiloryhmédn, kuten teknisen
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katselun osalta on mahdollista, tulisi vaatimuksessa yksil6idd my0s toimenpiteen kohteena
oleva esine, aine tai omaisuus. Vaatimuksen esittdjin tulisi perustella vaatimuksessa
rikostiedustelukeinon kdyton edellytysten sekd kohdentamisen tidyttyminen tosiseikkoihin
perustuen. Vaatimuksessa tulisi liséksi esittdd, milld ajanjaksolla kellonajan tarkkuudella lupa
rikostiedustelukeinon kayttdmiseksi tulisi olla voimassa. Vaatimuksessa tulisi yksiloidd myds
rikostiedustelukeinon kayttod koskevat mahdolliset rajoitukset ja ehdot. Lisdksi vaatimuksesta
tulisi kdydé4 ilmi rikostiedustelukeinon kéyttdd johtavan ja valvovan sekd vaatimuksen tehneen
rikostiedustelutehtdvddn madrdatyn rikostiedusteluun perehtyneen pidéttdmiseen oikeutetun
tullimiehen nimi. Vaatimuksen tekija ja rikostiedustelukeinon kéyttod valvova ja johtava
padllystoon kuuluva tullimies voivat tilanteen mukaan olla eri henkilditd. Vaatimuksesta tulisi
liséksi kdyda ilmi vaatimuksen tehnyt Tullin rikostorjunnan toimintayksikko.

Ehdotettujen  uhkaperusteisten rikostiedustelukeinojen kéyttdminen merkitsee ldhes
poikkeuksetta sen kohteena olevan henkilon perusoikeuksien, kuten yksityiseldméin suojan,
rajoittamista.  Perustuslakivaliokunta  korosti  siviilitiedustelulakiesitystd  koskevassa
lausunnossaan (PeVL 35/2028 vp., s. 16), ettd uuteen rajoitusperusteeseen vetoavalla on myos
velvollisuus esittdd riittdvit perustelut sekd osoitettava, ettd tiedon hankkiminen kussakin
yksittiistapauksessa ja siihen liittyvat yksilokohtaiset perusoikeuksien rajoitukset ovat
tehokkaita ja valttaméattomid keinoja hankkia tietoja kyseisessa tilanteessa (ks. PeVM 4/2018
vp). Liséksi se korosti, ettd velvollisuus osoittaa siviilitiedustelutoimenpiteen yhteensopivuus
tiedusteluun sovellettavien yleisten periaatteiden kanssa kussakin yksittiistapauksessa on aina
siviilitiedusteluviranomaisilla, joilla on muutoinkin velvollisuus esittdd riittivit perustelut
tiedustelutoimenpiteen lakisddteisten edellytysten tiyttymisestd. Valiokunta edellytti kyseisid
seikkoja koskevasta viranomaisen velvollisuudesta osoittaa tiedon hankkimisen tehokkuus ja
valttamattomyys sdddettdvan tarkasti laissa. Vastaavien perusteluvelvollisuutta koskevien
lahtokohtien voidaan arvioida soveltuvan myos Tullin rikostiedustelukeinon kayttod koskevan
vaatimuksen tekemiseen.

8 §. Rikostiedustelutehtdvaan médratyn rikostiedusteluun perehtyneen pidattimiseen oikeutetun
tullimiehen péadtoksenteko Tullin rikostiedustelukeinon kdyttdd koskevassa asiassa. Pykdldssa
sdddettdisiin rikostiedustelutehtdvain méadrityn rikostiedusteluun perehtyneen pidattimiseen
oikeutetun tullimiehen péétoksentekotoimivallasta.

Pykédlin 1 momentin mukaan pidéttimiseen oikeutetun tullimies péadttdisi Tullin
rikostiedustelussa suunnitelmallisesta tarkkailusta, muusta kuin kotirauhan suojaamaan tilaan
kohdistuvasta teknisestd katselusta, muusta kuin henkilo6n kohdistuvasta teknisestd
seurannasta, teleosoitteen tai telepditelaitteen yksildintitietojen hankkimisesta, Tullin
suorittamasta valvotusta ldpilaskusta, peitellystd tiedonhankinnasta seka tietoldhteen ohjatusta
kaytosta.

Paatoksentekotaso vastaisi pédpiirteissddn 3 luvussa sdddettyd paédtoksentekotasoa. Tullin
rikostorjuntalain 3 luvun sddnnosten mukaan peitellystd tiedonhankinnasta (12 §), tietoldhteen
ohjatusta kaytostd (41 §) sekd valvotusta lapilaskusta (43 §) voi paattdd Tullin rikostorjunnan
padllikko taikka tehtdvddn madratty salaiseen tiedonhankintaan erityisesti koulutettu
pidattdmiseen oikeutettu tullimies. Tullin rikostorjuntalain 3 luvun 21 §:n 3 momentin mukaan
teleosoitteen tai telepditelaitteen yksilointitietojen hankkimisesta péattdd pidattdimiseen
oikeutettu tullimies.

Nyt ehdotetussa pykédldssd padtoksentekotoimivaltaa ei endd osoitettaisi sddannoksessd
nimenomaisesti Tullin rikostorjunnan padllikon toimivaltaan. Padtdksentekotoimivaltuus
osoitettaisiin pidéttdmiseen oikeutetulle tullimiehelle, joka vastaa myo6s 3 luvun osalta
tosiasiallisesti noudatettua  kéytidntoa. Pidéttdmiseen oikeutetun  tullimiehen
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paitoksentekotoimivallan edellytyksend olisi, ettd hinet on nimenomaisesti méaaratty
rikostiedustelutehtidviin ja ettd hin on rikostiedustelutehtavaian perehtynyt. Perehtyneisyytta ja
tehtavain madrddmistd on selostettu edelld 7 §:n 3 momenttia koskevissa perusteluissa.

Pykéldn 2 momentissa sédddettdisiin rikostiedustelutehtivdan maéadrdtyn, rikostiedusteluun
pidéttimiseen oikeutetun tullimiehen toimivallasta pééttdd erdistd tiedonhankintakeinoista
kiireellisissd tilanteissa. Kiiretilanteita koskeva sddnndés muodostaisi poikkeuksen
tuomioistuimelle 7 §:ssé sdddetystd kotirauhan suojaan kohdistuvasta teknisestd katselusta seki
henkilon teknistd seurantaa koskevasta pdatoksentekotoimivallasta. Tilanteissa, joissa asia ei
siedd viivytystd, voisi kyseisistd tiedonhankintakeinoista péattdd pidattdmiseen oikeutettu
tullimies. Pykéldssd edellytettdisiin kuitenkin, ettd asia tulisi saattaa tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista. Ehdoton takaraja asian viemiselle olisi 24 tuntia
rikostiedustelukeinon kéyton aloittamisesta.

9 §. Tullin rikostiedustelukeinon kéyttod koskevan péadtoksen sisédltd. Pykaldssd sdddettéisiin
kootusti  jokaista Tullin rikostiedustelukeinoa koskevasta pdatoksen sisdlto- ja
muotovaatimuksista. Ehdotettava pykéld vastaisi asiasisdlloltddan poliisilain 5 b lukuun
chdotettavaa 10 §:44. Pykéldn 1 momentissa edellytettdisiin rikostiedustelukeinon kayttoa
koskevalta paatokseltd kirjallista muotoa, joka olisi pddsdantd. Rikostiedustelutoiminnan
valvonnan ja toiminnan selvittimisen kannalta dokumentoinnilla on tirked merkitys.

Sadnnos mahdollistaisi kuitenkin myds paédtoksen tekemisen suullisesti, jos se on vilttimétonta
asian kiireellisyyden vuoksi. Suullinen paétos olisi viipymatté tehtdva myds kirjallisena. Paitos
rikostiedustelukeinon kaytostd olisi tehtdvd kirjallisesti heti, kun se olisi mahdollista.
Kéaytanndssd suullisesti tehty pédétds olisi asianmukaista pyrkid tallentamaan luotettavalla
tavalla siten, ettd se voidaan mahdollisimman tésmaéllisesti laatia kirjalliseen muotoon
jélkikdteen. Muun muassa laillisuusvalvonnan kannalta on tirkedd myos se, ettd pddtoksen
tehnyt tullimies ja péitoksen sisdltd sekd kaytettivissd olleet tiedot voidaan jélkikdteen
yksiloida. Kiiretilanteessa tulisi huolehtia siitd, ettd toimenpiteen suorittajalle on kerrottu
suullisesti ennen tiedonhankinnan kéynnistdmistd suoritettavan toimenpiteen sekd siithen
liittyvien mahdollisten rajoitusten ja ehtojen lisdksi suorittajan tyoturvallisuuden ja asiaan
osallisten oikeusturvan kannalta olennaiset paédtokseen kirjattavat tiedot.

Pykédlin 2 momentissa sédddettiisiin péidtoksen sisdltovaatimuksista. Laissa sdddetyilld
sisiltovaatimuksilla pyritdén turvaamaan se, ettd rikostiedustelukeinon kéytostd pédtettdessa
keinon kayton edellytysten arvioinnissa tulisi huomioiduksi kaikki asiaan vaikuttavat seikat ja
ettd ne tulisivat padtoksessd riittdvélla laajuudella perustelluksi. Paatokseltd edellytettavat
siséltovaatimukset vastaisivat 1dhtokohtaisesti 3 luvussa tiedonhankintamenetelmakohtaisesti
sddnneltyjd sisdltovaatimuksia, mutta 3 a luvussa kaikkia rikostiedustelukeinoja koskevat,
paétoksen yleiset siséltovaatimukset olisi koottu yhteen pykélaan.

Paatoksessd tulisi ensinnédkin yksiloidd se Tullin rikostiedustelukeino, jota péaitds koskee.
Padtoksestd olisi lisdksi kéytdvd ilmi se 3 §:ssid tarkoitettu, yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava toiminta, jota koskevien tietojen hankkimiseksi Tullin
rikostiedustelukeinon kéyttiminen on vélttdmatonti. Toisin sanoen paitdksessd on kuvattava
rikostiedustelun kohteena oleva toiminta ja perusteltava lisdksi, miksi tiedonhankinta
toiminnasta on valttiméatontd. Padtoksessa tulisi my0s yksiloidé rikostiedustelun henkildllinen
kohdentuminen eli toimenpiteen kohteena oleva henkild. Tiedonhankinnan kohteena oleva
henkild tulisikin pystyé yksildimééan vahintdan hénen roolinsa tai tehtdvénsa kautta, vaikka hén
olisikin Tullille vield henkil6llisyydeltddn tuntematon. T&lldin jokaisen tiedonhankinnan
kohteena olevan henkilon osalta tulisi erikseen arvioida, onko edellytyksid kohdistaa
tiedonhankintaa juuri tdhan henkiloon.
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Mikdli tiettyd henkilod ei voida yksiloidd ja kéytettdvd keino on sellainen, ettd se 5 §:mn 2
momentin nojalla voidaan kohdentaa henkiléryhmaién, tulee padtoksestd kdyda ilmi kyseinen
henkiloryhmé riittdvésti yksilditynd. Suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen katselu ja seuranta, valvottu lépilasku ja tietoldhteen ohjattu kayttd on mahdollista
kohdentaa my6s henkiloryhmaééan.

Jos tiedonhankinta ei suoranaisesti kohdistu henkiloon tai henkildoryhméén, tulee paétoksesté
kédydd ilmi toimenpiteen kohteena oleva esine, aine tai omaisuus. Mikili kyseessd on
esimerkiksi teknistd seurantaa koskeva péétos, tulisi paatokseen kirjata esine, aine tai omaisuus,
jos tekninen seuranta kohdistuisi tdllaiseen objektiin. Edelld mainittujen kohdentamista
koskevien tietojen lisdksi pdédtoksestd tulisi ilmetd ne tosiseikat, joihin rikostiedustelukeinon
kéyton edellytykset ja kohdistaminen perustuvat.

Lisdksi paitoksestd tulisi ilmetd padtdksen voimassaoloaika kellonajan tarkkuudella,
rikostiedustelutehtdvain méardtty rikostiedusteluun perehtynyt pidéttimiseen oikeutettu
tullimies, joka johtaa ja valvoo rikostiedustelukeinon  kéytt6d, mahdolliset
rikostiedustelukeinon  kayttod koskevat rajoitukset ja ehdot, muut mahdolliset
rikostiedustelukeinon kdyton edellyttdmit seikat sekd padtoksen tehnyt viranomainen ja
virkamies sekd padtoksen tekemisen ajankohta. Rikostiedustelukeinon kayttod koskevat
rajoitukset voisivat johtua esimerkiksi suhteellisuusperiaatteesta seké tarkoituksenmukaisuus-,
oikeusturva- ja tydturvallisuusnidkokohdista. Rajoitukset voivat olla johdettavissa suoraan
laista, kuten rikoksentekokielto, tai ne voivat liittyd esimerkiksi paikkoihin, joissa
tiedonhankintaa tehddan, taikka hankittaviin esineisiin tai palveluihin. Muut mahdolliset seikat
voivat liittyd esimerkiksi sellaisiin teknisiin tai taktisiin seikkoihin, joiden mainitseminen
padtoksessd katsotaan edelld mainituista syistd perustelluiksi.

Pykéldn 3 momentissa sdddettdisiin velvollisuudesta tarvittaessa tarkistaa paétostd, mikéali
olosuhteet muuttuvat. On mahdollista, ettd yksilon tai yhteiskunnan turvallisuutta uhkaava
toiminta osoittautuukin tiedonhankinnan saatujen tietojen analysoinnin perusteella sellaiseksi,
ettd se ei vakavuudeltaan vastaa 3 §:ssd edellytettyd tasoa tai ilmenee, ettd tiedonhankinnan
kohteena oleva henkilo ei liitykddn kohteena olevaan uhkaavaan toimintaan. Myds muu
olosuhteiden muuttuminen voi aiheuttaa péadtoksen tarkistamisen. Momentti velvoittaisi
rikostiedustelukeinon kéyttod johtavaa ja valvovaa pidéttdmiseen oikeutettua tullimiestd
seuraamaan tiedonhankinnan edellytysten olemassaoloa ja tiedonhankinnan tarpeellisuutta
erityisesti silloin, kun péaatoksentekohetki ja tiedonhankinnan toteuttaminen eroavat ajallisesti
paljon toisistaan.

10 §. Tietoldhteen ohjattua kayttdéd ja valvottua ldpilaskua koskevien péatosten erityiset
sisiltovaatimukset. Pykiladssa sdddettiisiin tietolihteen ohjattua kéyttdd ja valvottua ldpilaskua
koskevien péétosten erityisisté sisdltovaatimuksista. Sdéntely vastaisi lahtokohtaisesti 3 luvussa
kyseisid keinoja koskevien péétosten sisdltovaatimuksia. Pykdldn 1 momenttia sovellettaisiin
tietoldhteen ohjattua kayttod koskevaan paitdkseen. Padtoksestd tulisi kdydd edelld 9 §:ssé
vaadittujen tietojen lisdksi ilmi 1) rikostiedustelukeinon esittdjd; 2) tiedonhankinnan toteuttava
Tullin rikostorjunnan toimintayksikko 3) tiedonhankinnan tavoite ja toteuttamissuunnitelma;
sekd 5) se, mitd toimenpiteitd tietolihteen ohjatussa kéytossid voidaan tehdd sekd toiminnan
mahdolliset rajoitukset ja ehdot. Paétoksessé tulisi yksiloida tietoldhteen ohjatussa kéytossé
sallitut toimenpiteet sekd niitd koskevat mahdolliset rajoitukset.

Pykéldan 2 momenttia sovellettaisiin valvottua ldpilaskua koskevaan paitdkseen. Sdannoksen

mukaan paatoksesta tulisi kdyda edelld 9 §:ssd vaadittujen tietojen lisdksi ilmi tiedonhankinnan
tavoite ja toteuttamissuunnitelma seké toimenpiteen kohteena oleva kuljetus tai muu toimitus.
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11 §. Rikostiedustelukeinon kayttéd koskevan pdiatoksen voimassaoloaika. Pykidldn 1
momentissa sdddettiisiin, ettd rikostiedustelukeinon kayttod koskeva paitds voitaisiin tehda
kerrallaan enintddn kuudeksi kuukaudeksi. Ehdotettava pykdld vastaisi asiasisdlloltddan
poliisilakiin ehdotettavaa 5 b luvun 12 §:44. On perusteltua, ettd keinojen kdytostd paéttédva
toimivaltainen viranomainen arvioisi rikostiedustelukeinojen kéyton edellytyksid véhintdan
kuuden kuukauden vélein. Erityisen tdrke&d on lisdksi, ettd keinojen kdytostd vastaava Tulli
seuraa ja arvioi edellytysten olemassaoloa on muutoinkin jatkuvasti.

Pykéldn 2 momentissa sdéddettiisiin valvottua ldpilaskua koskeva paitoksen kestosta, joka olisi
muita rikostiedustelukeinoja lyhyempi. Sadédnndksen mukaan valvottua ldpilaskua koskeva
padtos voitaisiin tehdd enintddn kuukaudeksi kerrallaan.

Rikostiedustelukeinojen kestoa koskeva sddntely vastaisi 3 luvussa sdddettyé.

12 §. Tuomioistuinmenettely rikostiedustelussa. Pykédlddn ehdotetaan koottavaksi
rikostiedustelukeinojen tuomioistuinmenettelyd koskevat sdénnokset. Pykédld vastaisi
asiasisdlloltdan poliisilakiin ehdotettavaa 5 b luvun 13 §:n sdéntelya.

Pykéldn 1 momentin mukaan Tullin rikostiedustelukeinoa koskeva lupa-asia késiteltdisiin
Helsingin kérijdoikeudessa. Kairdjdoikeus olisi péditdsvaltainen, kun siind on yksin
puheenjohtaja. Istunto voitaisiin pitdd myds muuna aikana ja muussa paikassa kuin yleisen
alioikeuden istunnosta séddetéan.

Vastaavasti kuin siviilitiedustelun ja sotilastiedustelun tiedustelumenetelmia koskevat asiat
my0s rikostiedustelukeinoja koskevat lupa-asiat késiteltdisiin pykdldn 1 momentin mukaan
Helsingin kérdjdoikeudessa. Valmistelussa on arvioitu, ettd 3 a luvun mukaisia Tullin
rikostiedustelukeinoja tulisi késiteltdvéksi lukumairéisesti siind madrin vihemman kuin Tullin
rikostorjuntalain 3 luvun ja pakkokeinolain 10 luvun mukaisia asioita, ettd asioiden
keskittiminen Helsingin kérdjdoikeuteen on tietojen turvallisen késittelyn, resursoinnin ja
osaamisen varmistamisen takia perusteltua ja tarkoituksenmukaista. Tuomioistuimen
padtosvaltaista kokoonpanoa sekd istunnon aikaa ja paikkaa koskeva sddnnos olisi asiallisesti
sama kuin vangitsemisesta paattavaa viranomaista koskeva sddnnos pakkokeinolain 3 luvun 1
§ 2 momentissa.

Pykéldn 2 momentin mukaan rikostiedustelukeinon kayttdd koskeva vaatimus olisi otettava
viipymaéttd tuomioistuimessa kasiteltdviksi vaatimuksen tehneen tai hinen madrddmansé asiaan
perehtyneen virkamiehen ldsnd ollessa. Tiedusteluvalvontavaltuutetulle tai hénen
madrddmailleen virkamiehelle olisi varattava tilaisuus tulla kuulluksi ennen Kkasittelyn
padttymistd. Asia olisi my0s ratkaistava kiireellisesti.

Pykéldn 3 momentin mukaan kisittely voitaisiin pitdd myos kéyttden videoneuvottelua tai
muuta soveltuvaa teknistd tiedonvélitystapaa, jos kisittelyyn osallistuvilla on puhe- ja
nakoyhteys keskenddn. Sddnnds mahdollistaisi asioiden joustavan kisittelyn, mitd pidetddan
perusteltuna, kun otetaan huomioon, ettd ehdotetun 3 b luvun mukaisten asioiden késittely on
keskitetty Helsingin kérdjdoikeuteen, vaikka laki mahdollistaa luvun mukaisten Tullin
rikostiedustelukeinojen kéyton kaikille Tullin rikostorjunnan yksikdille ympéri maata.
Mahdollisuus jarjestdd kasittely myos kdyttden videoneuvottelua tai muuta soveltuvaa teknisté
tiedonvilitystapaa hyddyntien olisi vastaava kuin pakkokeinolain 10 luvun 43 § 2 momentissa
sekd Tullin rikostorjuntalain 3 luvun 44 §:n 2 momentissa.

Pykaélidn 4 momentin mukaan asiassa annettuun paétdkseen ei saisi hakea muutosta valittamalla.
Paatoksestd saisi ilman méaérdaikaa kannella Helsingin hovioikeudelle. Kantelu olisi késiteltdvé
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kiireellisend. My®os tiedusteluvalvontavaltuutetulla olisi oikeus kannella lupa-asiassa annetusta
padtoksestd. Ehdotettu sddntelyratkaisu, jonka mukaan paitoksestd ei voida valittaa, vaan
muutoksenhaku tapahtuu kanteluteitse, vastaisi Tullin rikostorjuntalain 3 luvun 44 §:n 5
momentissa ja pakkokeinolain 10 luvun 43 §:n 5 momentissa omaksuttua sdéntelyd. Kantelut
ehdotetaan keskitettdviksi Helsingin hovioikeuteen vastaavasti kuin ensivaiheen kisittelyt on
keskitetty Helsingin kéirdjaoikeuteen. My0s kantelu olisi késiteltdvé kiireellisesti.

Pykdldn 5 momentin mukaan asia voitaisiin ratkaista kuulematta rikostiedustelukeinon
kohteena olevaa 5 §:ssd tarkoitettua henkil6d taikka katseltavan tilan haltijaa. Késiteltdessd
vapautensa menettineen teknistd katselua koskevaa asiaa, olisi henkildd sdilyttdvén laitoksen
edustajalle varattava tilaisuus tulla kuulluksi, jollei se ole hdnen aikaisempi kuulemisensa
huomioon ottaen tarpeetonta. Ehdotettu sdéntelyratkaisu vastaisi Tullin rikostorjuntalain 3
luvun 45 §:n 4 momenttia ja pakkokeinolain 10 luvun 43 §:n 4 momenttia.

13 §. Tullin rikostiedustelukeinolla hankittujen tietojen kdyttdminen. Pykéldssd sidddettdisiin
rikostiedustelukeinolla hankittujen tietojen kayttdmisestd. Ehdotettava sédéntely vastaisi
poliisilakiin ehdotettavaa 5 b luvun 14 §:n sédédntelyd. Pykidldn 1 momentin mukaan
rikostiedustelukeinolla hankittuja tietoja saisi kayttdd 3 §:ssd tarkoitetun uhkan torjumiseksi
seka rikoksen estdmiseksi ja Tullin toiminnan suuntaamiseksi.

Jonkin ehdotetussa 3 §:ssd tarkoitetun uhkan torjumiseksi hankittua rikostiedustelukeinolla
hankittua tietoa voisi kayttdd myds muiden 3 §:ssé mainittujen uhkien torjumiseksi. Vaikka tieto
olisi hankittu esimerkiksi jarjestidytyneeseen rikollisuuteen kohdistuvalla rikostiedustelukeinon
kayttamiselld, tietoa voitaisiin hyodyntdd yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavan muun vakavan rikollisuuden torjumiseksi. Tiedon kéyttdminen uhkan torjumiseksi
sallisi tiedon kdytdon 3 a luvun nojalla tehtdvien Tullin rikostiedustelukeinoja koskevien
vaatimusten ja paétdsten perusteluissa. Tiedon kiyttdmiselld uhkan torjumiseksi viitattaisiin
my06s muun muassa nakyvédn tullitoimintaan tai Tullin lupahallinnon toimenpiteisiin sisdltden
tiedon kdyton lupapéitoksen perusteluissa sekd konkreettisiin uhkan torjumiseen kiytettiviin
vaikuttamiskeinoihin siltd osin kuin kyse ei ole tullitoiminnan suuntaamisesta. Tiedon
kayttdmisend suuntaamistarkoituksessa pidettdisiin esimerkiksi uhkaa koskevaa analyysid ja
tilannekuvatyota.

Ehdotettu sdintely vastaisi siis perusratkaisultaan Tullin rikostorjuntalain 3 luvun 53 §:n 1
momenttia ja pakkokeinolain 10 luvun 56 §:n 1 momenttia, joiden mukaan ylimairéisti tietoa
saa kayttaa rikoksen selvittdimisessd, jos tieto koskee sellaista rikosta, jonka estdmisesséd olisi
saatu kayttdd sitd Tullin rikostorjuntalain 3 luvun mukaista tiedonhankintakeinoa tai
pakkokeinoa, jolla tieto on saatu. Tullin rikostorjuntalain 52 §:n ja pakkokeinolain 10 luvun 55
§:n mukaan yliméiréisella tiedolla tarkoitetaan muun muassa tietoa, joka koskee muuta rikosta
kuin sitd, jonka tutkintaa, estimisti tai paljastamista varten lupa tai paatés on annettu.

Vastaavasti kuin mainituissa Tullin rikostorjuntalain ja pakkokeinolain ylimaariista tictoa
koskevissa sddannoksissd, rikostiedustelukeinolla hankittuja tietoja saisi aina kayttda pykédlan
ensimmadisen momentin nojalla myos rikoksen estdmiseksi ja Tullin toiminnan suuntaamiseksi.
Tullirikoksen estdmiselld tarkoitetaan Tullin rikostorjuntalain 3 luvun 2 §:n 1 momentin 3-
kohdan mukaan toimenpiteitd, joiden tavoitteena on estdd tullirikos, sen yritys tai valmistelu,
taikka keskeyttéd jo aloitetun tullirikoksen tekeminen tai rajoittaa siitd vélittomaésti aiheutuvaa
vahinkoa tai vaaraa. Toiminnan suuntaamista juridisena kisitteend on kuvattu 17§:n
sddannoskohtaisissa perusteluissa.

Ehdotetun 3 a luvun 1 §:n mukaisesti Tullin uhkaperusteisen rikostiedustelun tavoitteena on
hankkia tietoa tullirikollisuuden alaan kuuluvasta vakavasta rikollisuudesta, jotta vakavan
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rikollisuuden muodostama uhka pystyttdisiin torjumaan. Mikéli uhka kuitenkin konkretisoituisi
yksittdiseksi estettdvaksi 3 §:ssé yksiloityd uhkaa ilmentéviksi teoksi, on sdéntelyn tavoitteet
huomioon ottaen valttdimatonta, ettd uhkaperusteisella rikostiedustelulla saatua tietoa voitaisiin
kayttdd myds konkreettisen estettdvin rikoksen estdmiseksi ja toteutumassa olevan uhkan
torjumiseen tdhtddvan Tullin toiminnan suuntaamiseksi. Vastaavasti kuin viitatuissa Tullin
rikostorjuntalain 3 luvun ja pakkokeinolain 10 luvun ylimdirdistd tietoa koskevissa
sddnndksissd, tietojen kdyttdminen olisi mahdollista myds muiden kuin 3 §:ssé yksildityihin
uhkiin liittyvien rikosten estdmiseksi ja Tullin toiminnan suuntaamiseksi.

Pykélén 2 momentin mukaan tietoja saisi aina kayttdd syyttomyyttd tukevana selvityksend sekd
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan
ympérist6-, omaisuus- tai varallisuusvahingon estdmiseksi. Ndiden kayttotilanteiden osalta
chdotettu sdédntely vastaisi yliméaérdisen tiedon kdyttod sdantelevid Tullin rikostorjuntalain 3
luvun 53 §:n 4 ja 5 momentteja sekd pakkokeinolain 10 luvun 56 §:n 4 ja 5 momentteja.
Rikostiedustelukeinolla hankittujen tietojen kdyttiminen vaaran ja vahingon torjumiseen voi
luonnollisesti limittyd joissakin tilanteissa uhkan torjumiseen tihtdavén tiedon kéyttdmisen
kanssa.

Rikostiedustelukeinolla hankitun tiedon kayttdminen rikoksen estdmiseksi ja vaaran tai
vahingon torjumiseksi mahdollistaisi tiedon kdyttdmisen myos Tullin rikostorjuntalain 3 luvun
mukaisten rikosten estdmiseksi taikka vaaran tai vahingon torjumiseksi kédytettdvien salaisten
tiedonhankintakeinojen lupavaatimusten ja paitosten perusteluissa. Tdtd on pidettdvina
valttdmittdoménd sen varmistamiseksi, ettd Tullin rikostorjuntalain 3 luvun mukaista
tiedonhankintaa toteuttavalla taholla on tosiasialliset mahdollisuudet hyddyntdd saamaansa
tietoa konkreettisen rikoksen estdmiseksi taikka vaaran tai vahingon torjumiseksi. Muu ratkaisu
johtaisi varsin usein siihen tilanteeseen, ettd rikoksen estimisesté taikka vaaran tai vahingon
torjumisesta vastaavilla tullimiehilla ei olisi kdytettidvissdédn tehokkaita kidytdnnon toimenpiteiti
tavoitteeseen padsemiseksi.

Pykdldn 3 momentissa sdddettdisiin Tullin rikostiedustelukeinoilla hankitun tiedon
kayttamisestd  rikoksen = selvittimiseksi ja  paljastamiseksi. Momentin  mukaan
rikostiedustelukeinolla hankittua tietoa saisi kayttdd, jos se on vilttdmatontd Tullin
rikostorjuntalain 3 Iuvun 2 a §:ssé tarkoitetun rikoksen paljastamiseksi taikka pakkokeinolain
10 luvun 3 §:n 2-5 momentissa tarkoitetun rikoksen selvittamiseksi.

Tullin rikostorjuntalain 3 luvun 2 §:n 1 momentin 4-kohdassa siéddetédn, ettd tullirikoksen
paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan
aloittamiselle esitutkintalain 3 luvun 3 §n 1 momentissa tarkoitettua perustetta. Tullin
rikostorjuntalain 3 luvun mukaisia salaisia tiedonhankintakeinoja saisi ehdotetun 3 luvun uuden
2 a §:n nojalla kayttda jatkossa torkedn huumausainerikoksen paljastamisessa.

Poliisilain 5 a luvun 44 §:n 5 momentin mukaan suojelupoliisi saa aina ilmoittaa toimivaltaiselle
viranomaiselle tiedustelumenetelmén kayton avulla havaitusta jo tehdystd tai vield estettdvissa
olevasta seuraavista rikoksista: tuottamuksellinen turvallisuussalaisuuden paljastaminen,
maanpetoksellinen  yhteydenpito, laiton  sotilaallinen  toiminta, = matkustaminen
terrorismirikoksen tekemistd varten ja terrorismirikoksiin liittyvd julkinen kehottaminen.
Edellytyksend on, ettd tiedon luovuttamisella voidaan olettaa olevan erittiin tirked merkitys
rikoksen estdmiselle tai selvittimiselle. Tiedon luovutuksen katsotaan téllaisissa tilanteissa
olevan yhteensopiva kansallista turvallisuutta ja maanpuolustusta uhkaavien rikosten
estdmiseen, paljastamiseen tai selvittdmiseen liittyvan tiedon kayttotarkoituksen kanssa (HE
29/2025 vp s. 15) Vastaavasti myoskéadn rikostiedustelukeinoilla hankittujen tietojen kayttoa
Tullin rikostorjuntalain 3 a luvun 3 §:ssi tarkoitettujen rikosten paljastamiseen ei ole perusteltua
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rajoittaa, koska kéyton voidaan katsoa olevan yhteensopivaa alkuperdisen kéyttotarkoituksen
kanssa. Toisaalta rikostiedustelukeinoilla hankittujen tietojen kdyttod 3 luvun 2 a §:4én
kirjattuja rikoksia laajemmin rikoksen paljastamiseksi ei ehdoteta, koska esitutkintaa edeltdvain
tutkintaan ja erityisesti rikoksen paljastamiseksi tehtidvdin salaiseen tiedonhankintaan tulee
oikeusturvasyistd suhtautua erittiin pidattyvaisesti (HE 224/2010 vp s. 90).

Siltd osin kuin kyse on rikostiedustelukeinolla hankittujen tietojen kéyttimisestd rikoksen
selvittdmiseksi, sddnnoksessd viitattaisiin pakkokeinolain 10 luvun 3 §:n 2-5 momentteihin,
joissa on yksildity rikokset, joiden selvittdmisesséd voidaan kayttda telekuuntelua.

Telekuuntelu on mahdollista 1dhtokohtaisesti vain torkeiden rikosten selvittimiseksi (HE
222/2010 vp s. 21) ja viitatussa pakkokeinolain 10 luvun sédénnoksessd yksiloityjen rikosten
voidaan arvioida ilmentdvén sitd yksilon ja yhteiskunnan turvallisuutta uhkaavaa vakavaa
rikollisuutta, jota ehdotetun 3 a luvun mukaisilla toimivaltuuksilla pyritddn Tullissa torjumaan.
Poliisilain kokonaisuudistuksen yhteydesséd annetun perustuslakivaliokunnan lausunnon (PeVL
67/2010 vp s. 4) mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin
kuuluvat perusoikeusuudistuksen esitdiden mukaan esimerkiksi huumausainerikokset, torkeét
vakivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54). My6hemmissa
lausunnoissaan perustuslakivaliokunta on katsonut myds torkedn tietoliikenteen héirinnén,
torkedn tietojarjestelmdn hairinnédn, torked ampuma-aserikoksen sekd tiettyjen korruptio- ja
virkarikosten (HE 217/2022 vp, s. 148 ja 151) olevan perustuslain 10 §:n 4 momentissa
tarkoitettuja yksilon tai yhteiskunnan turvallisuutta vaarantavia rikoksia.

Rikostiedustelukeinoilla hankittujen tietojen kiytté ehdotetaan siis rajattavaksi telekuuntelun
perusterikosten selvittdmiseen. Sddnnds ei siis mahdollista esimerkiksi rikostiedustelukeinona
kéytetyn suunnitelmallisen tarkkailun keinoin saatujen tietojen kéyttdd sellaisen rikoksen
selvittimiseksi, jonka selvittimisessd ei ole mahdollista hyddyntdd telekuuntelua, vaikka
suunnitelmallisen tarkkailun kéyttdminen kyseisen rikoksen selvittdmiseksi olisikin sindnsé
mahdollista. L&htokohtaisesti mahdollinen on myo6s tilanne, jossa ehdotetun Tullin
rikostorjuntalain 3 a luvun keinoin torjuttava vakava rikollisuus liittyy salakuljetukseen (ks.
PeVL 49/2014 vp s. 3-4), joka ei kuitenkaan ole telekuuntelun perusterikos. Mikali téllaisessa
tilanteessa uhka etenisi toteutuneen salakuljetusrikoksen tasolle, Tullin rikostiedustelukeinolla
hankittua tietoa ei voisi kayttdd rikoksen selvittimisessa.

Tietojen kéyttdminen rikoksen selvittdmiseksi on vélttimatontd esimerkiksi tilanteissa, joissa
tietoa, joka on hankittu rikostiedustelukeinolla, ei ole hankittavissa muilla keinoin tai tiedon
hankkiminen aiheuttaisi kohtuutonta vaivaa taikka edellyttdisi muihin luonnollisiin tai
oikeushenkil6ihin kohdistuvien tiedonhankinta- tai pakkokeinojen kayttoa.

Siltd osin kuin tiedon kdyttdminen olisi mahdollista rikoksen paljastamiseksi tai selvittdmiseksi,
tiedon kéyttiminen olisi mahdollista my6s Tullin rikostorjuntalain  mukaisten
tiedonhankintakeinojen ja pakkokeinolain mukaisten pakkokeinojen vaatimusten ja paatosten
perusteluissa (ks. HE 202/2017 s. 95). Tietojen kédyttaminen rikoksen selvittdmiseksi kattaa siis
muunkin kdyton kuin rikosasian todisteena kiyttdmisen. Toisaalta tietojen kayttiminen
rikoksen selvittdmiseksi tai paljastamiseksi on kayttotarkoituksena osittain péaéllekkdinen niiden
tilanteiden kanssa, joissa tietoa kéytetd&in Tullin toiminnan suuntaamiseksi. Tietojen
kéyttdmiseen Tullin toiminnan suuntaamiseksi ei kuitenkaan liity vastaavia rajoituksia kuin
tietojen kdyttdmiseen rikoksen selvittimiseksi, joten tietojen kdyttdminen lievempien rikosten
esitutkinnan suuntaamiseksi olisi mahdollista.

Pykidldn 4 momentin mukaan toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla
hankitun tiedon kéytdn rajoituksista saddettdisiin ehdotetun 3 a luvun 17 §:ssd. Toiminnan
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suuntaamiseksi kaytettdvan tiedon kéyttorajoituksista sdddettiisiin erillisessd pykaldssd, koska
kayttorajoitukset kattavat myds 14 §:ssd ja 15 §:ssé tarkoitetut tilanteet.

14 §. Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle.
Pykélédssd saddettéisiin Tullin oikeudesta luovuttaa rikostiedustelukeinoilla hankittuja tietoja
toisille viranomaisille. Tiedon luovuttaminen olisi harkinnanvaraista eli Tullilla ei olisi
velvollisuutta luovuttaa rikostiedustelukeinoilla hankittuja tietoja muille viranomaisille, vaikka
siihen olisi ehdotetun sddnndksen nojalla oikeus. Ehdotettava sdéntely vastaisi asiasisalloltdan
poliisilain 5 b lukuun ehdotettavaa 15 §:n sdintelya.

Pykédlin 1 momentin mukaan Tulli saisi salassapitosdédnndsten estdmittd luovuttaa
rikostiedustelukeinolla  hankittuja tietoja oma-aloitteisesti tai pyynnostd —sellaiselle
viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvittavan toimenpiteen toteuttamiseksi,
jos se on valttdméatonta 3 §:ssé tarkoitetun uhan torjumiseksi. Ehdotetun Tullin rikostorjuntalain
3 a luvun mukaisilla toimivaltuuksilla edistetdfin Tullin mahdollisuuksia hankkia tietoja
vakavammista rikollisuuden muodostamista térkeisiin yksityisiin ja yleisiin etuihin
kohdistuvista uhkista, jotka kuuluvat Tullin rikostorjuntatoimivaltaan. Ehdotettu sééntely
edistdisi erityisesti Tullin tiedonhankinta- ja tiedonkasittelymahdollisuuksia, mutta ei siséltdisi
saannoksid uhkien torjumisessa kiytettdvistd vaikuttamiskeinoista. Uhkien torjumiseksi
tarvittavat keinot tulisikin ratkaistavaksi tapauskohtaisesti ja uhkan lihteeseen vaikuttamisessa
voisi olla tarpeen tukeutua muihin viranomaisiin. Muiden viranomaisten toimet uhkien
torjumiseksi tulisi kuitenkin toteuttaa viranomaisen tehtidvien ja niiden hoitamiseksi sdddettyjen
toimivaltuuksien puitteissa.

Uhkien moninaisuuden takia uhkien torjumisessa tarvittavien viranomaisten yksilGinti
lakitasolla ei ole mahdollista. Uhkien luonteen mukaan tietoja tulisi ehdotetun momentin nojalla
luovutettavaksi esimerkiksi maahantuloviranomaisille, maankéyttéviranomaisille, useille eri
lupaviranomaisille, julkisia avustuksia myoOntédville viranomaisille, verohallinnolle,
sosiaaliviranomaisille tai kriittisen infrastruktuurin suojaamiseen osallistuville viranomaisille.
Arvioidessaan tiedon luovutuksen perusteita Tullin tulisi kuitenkin varmistaa, ettd tiedon
vastaanottavan viranomaisen kaytettdvissd olevat toimivaltuudet mahdollistavat kyseissa
tilanteessa uhkan torjumiseen téhtiddvien vaikuttamiskeinojen kéyton.

Vastaavasti mydskain luovutettavien tietojen yksityiskohtainen luettelointi ei ole mahdollista
lakitasolla. Joissakin tilanteissa yleisen tason ilmoitus uhkasta voisi mahdollistaa toisessa
viranomaisessa riittdvat toimet uhkan torjumiseksi, kun taas toisissa tilanteissa tehokkaat
vaikuttamiskeinot edellyttéisivit esimerkiksi uhkaan liittyvan henkilon tai yrityksen yksilointié.

Momentti mahdollistaisi sekd oma-aloitteisesti ettd pyynndstd tapahtuvan tietojen
luovuttamisen. Esimerkiksi jérjestiytyneeseen rikollisuuteen kytkeytyvéit uhkat tulevat
tyypillisesti ensin esitutkintaviranomaisten tietoon, jolloin viranomaisyhteistyd kaynnistyisi
niiden aloitteesta, kun taas esimerkiksi ympéristoon kohdistuvien vakavan rikollisuuden
muodostamat uhkat voivat ilmetd my6s muiden viranomaisten tydssi, jolloin tietojenvaihto voi
perustua toisen viranomaisen pyyntodn. Mikéli tietojen luovuttaminen tapahtuisi toisen
viranomaisen pyynndstd, rikostiedustelukeinolla hankittuja tietoja luovuttavan Tullin tulisi
kuitenkin ennen tietojen luovuttamista varmistua siitd, ettd tietojen luovuttamisella edistetéidn 3
§:n mainitun uhkan torjumista.

Tietojen luovuttamisen tulisi olla vélttdmatonta uhkien torjumiseksi eli tietojen luovuttamisen
mahdollistamien toisen viranomaisen toimien tulisi olla oletettavasti tehokkaita uhkan
torjumiseksi. Toisaalta edellytettdisiin, ettd Tullin omia toimintavaihtoehtoja uhkan
torjumiseksi ei voida pitdd oletettavasti tehokkaina uhkan torjumiseksi. Kynnysti tietojen
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luovuttamisella ei tulisi kuitenkaan nostaa liian korkealle, koska mahdollisimman varhaisessa
vaiheessa tapahtuvalla tietojen vaihdolla ja viranomaisyhteistyon kdynnistdmiselld voidaan
olettaa merkittdvésti parannettavan mahdollisuuksia kisilld olevan uhkan torjumiseen.

Pykédlin 2 momentin mukaan Tulli saisi salassapitosdénndsten estdmittd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnostd, jos se on
yksittiistapauksessa  vilttimatontd, muulle esitutkintaviranomaiselle sen toiminnan
suuntaamiseksi ja rikoksen estdmiseksi, Puolustusvoimien Piddesikunnalle sen toiminnan
suuntaamiseksi ja rikoksen estdmiseksi, muulle esitutkintaviranomaiselle pakkokeinolain 10
luvun 3 §:n 2-5 momentissa tarkoitetun rikoksen selvittimiseksi, syyttéjélle esitutkintalain 2
luvun 4 §:n 1 ja 2 momentissa tarkoitetun rikoksen selvittimiseksi, suojelupoliisille sen estdmis-
ja paljastamistoimivaltaan kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekéd kansallisen
turvallisuuden suojaamiseksi ja sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle
sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.

Momentin 1 ja 3 kohtien mukainen oikeus tietojen luovuttamiseen muille
esitutkintaviranomaisille vastaisi ehdotetun 14 §:n sdéntelya siitd, miten rikostiedustelukeinoilla
hankittua tietoa voidaan kayttdd rikoksen estdmiseksi ja selvittimiseksi seka
esitutkintaviranomaisen toiminnan suuntaamiseksi.

Rikostorjunnan yleisviranomaisena poliisin asiallinen toimivalta kattaa kaikki rikokset, mutta
joidenkin rikoslajien kohdalla muut esitutkintaviranomaiset, muun muassa Tulli, osallistuvat
merkittavélld panoksella rikostorjuntatyohon. Tietosuojan, tietojen kayttotarkoituksen ja
tietojen kasittelyn ndkdkulmasta ei arvioida olevan merkitystd silld, miten viranomaisten
vilisessd tyonjaossa erityyppisten rikosten torjuntavastuut on jaettu. Ehdotetulla sddnndksella
ja sen mahdollistavalla tietojen vaihdolla estettdisiin  jossakin mddrin myos
turvallisuusviranomaisten tiedossa jo olevien seikkojen selvittdmiseen tdhtddvien
pakkokeinojen piillekkédinen kdyttd. Ehdotettu sdéntely on yhdenmukainen henkil6tietojen
kasittelystd Tullissa annetun lain 20 §:n kanssa, jonka nojalla Tulli saa salassapitosdénndsten
estamatti luovuttaa teknisen kdyttoyhteyden avulla tai tietojoukkona mainitun lain 7-10, 11 ja
13 §:ssd tarkoitettuja henkilGtietoja poliisille, Rajavartiolaitokselle, Puolustusvoimille,
syyttédjélle, tuomioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssé tarkoitettua viranomaisen laissa sdddettya tehtdvaa varten.

Momentin 2 kohdan mukaan Tulli saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
Puolustusvoimien Pddesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi.
Kohdalla viitataan niihin tehtéviin, jotka ilmenevit sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 93 §:std. Sen mukaan Pddesikunnan tehtdvini on sotilaallisen
maanpuolustuksen alalla havaita, estdi ja paljastaa laitonta sotilaallista tiedustelutoimintaa seké
sellaisia rikoksia, jotka voivat muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajirjestysté
tai valtakunnan sisdistd tai ulkoista turvallisuutta. Sdanndksen mukaan keskusrikospoliisi
huolehtii 1 momentissa tarkoitettujen rikosten selvittimisesti. Lain 111 §:n 1 momentin mukaan
Péadesikunnalla on oikeus saada viranomaiselta sekéd julkista tehtdvdd hoitamaan asetetulta
yhteisoltd ja henkiloltd Padesikunnan rikostorjuntatehtdvén suorittamiseksi valttaiméattomét
tiedot ja asiakirjat maksutta ja salassapitosddnndsten estdmiéttd, jollei tiedon tai asiakirjan
antamista Péadesikunnalle tai tietojen kéyttdd todisteena ole laissa kielletty tai rajoitettu.
Pédesikunnan tietojensaantioikeuden koskiessa rikostiedustelukeinolla hankittuja tietoja Tullin
tulee ennen tietojen luovuttamista arvioida luovutettavien tietojen valttimattomyys
Pédesikunnan rikostorjuntatehtdvian kannalta. Pyydetyille tiedoille voidaan myds asettaa 16
§:ssé tarkoitettu harkinnanvarainen kéyttorajoitus, mika estéé tietojen luovuttamisen rajoituksen
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estdessd tiedon kéyton todisteena. Ehdotetun 16 §:n nojalla asetettu kdyttorajoitus rinnastuu
siten laissa asetettuun kieltoon tai rajoitukseen.

Myo6s momentin 1 ja 2 kohtien nojalla tapahtuva rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toisille viranomaisille ndiden toiminnan suuntaamiseksi tulee perustua
tapauskohtaiseen vélttiméattomyysarviointiin. Luovutettavien tietojen tulee olla sellaisia, ettd
niiden voidaan perustellusti arvioida liittyvin vastaanottavan viranomaisen yleisiin
rikostorjunnallisiin vastuisiin tai yksittdisen rikosasian hoitamiseen. Tietojen tulee myos olla
luonteeltaan sellaisia, ettd voidaan olettaa, ettd ne eivdat ole muutoin vastaanottavan
viranomaisen hallussa.

Momentin 4 kohdan mukaan Tulli saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
syyttédjélle esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa tarkoitetun rikoksen selvittdmiseksi.
Kohta tdydentiisi 14 §:n 3 momentin 2 kohtaa, jonka nojalla rikostiedustelukeinolla hankittuja
tietoja voitaisiin kdyttdd esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa tarkoitetun rikoksen
selvittimiseksi. Ehdotettu 4 kohta on tarpeen, koska mainitun esitutkintalain 2 luvun 4 §:n
mukaan tutkinnanjohtajana toimiessaan syyttdjill4 on tuossa tehtdvassdén samat toimivaltuudet
kuin tutkinnanjohtajana toimivalla pédllystoon kuuluvalla poliisimiehelld. Tietojen oma-
aloitteisen luovuttamisen katsotaan olevan valttdmétontd tdméin kohdan perusteella esimerkiksi
silloin, kun rikostiedustelukeinolla saadun tiedon perusteella viitatussa esitutkintalain kohdassa
tarkoitetun rikoksen voidaan olettaa tapahtuneen eiké asia kasilld olevan tiedon perusteella vield
ole syyttdjan arvioitavana. Kuten edelld on todettu, ndissd tilanteissa, tiedot olisi pykéldn
sanamuodosta riippumatta 1dhtokohtaisesti aina luovutettava syyttijalle.

Momentin 5 ja 6 kohtien mukaan Tulli saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
suojelupoliisille sen estdmis- ja paljastamistoimivaltaan poliisin hallinnosta annetun lain 10 §:n
perusteella kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen turvallisuuden
suojaamiseksi  ja  sotilastiedustelusta = annetun  lain 11 §:ssd  tarkoitetulle
sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.
Tullin  rikostiedustelukeinoilla  hankittujen  tietojen luovuttaminen on  kuitenkin
harkinnanvaraista ja tietojen luovuttaminen on ratkaistava tapauskohtaisesti, mitd ilmentia
muun muassa vaatimus tiedon luovuttamisen vélttimattomyydesta.

Pykélin 3 momentin mukaan Tulli saisi salassapitosddnnodsten estiméttd aina luovuttaa
rikostiedustelukeinolla hankittuja tietoja esitutkintaviranomaiselle ja syyttdjille syyttomyyttéd
tukevaksi selvitykseksi. Oikeuteen luovuttaa tietoa syyttomyyttd tukevaksi selvitykseksi ei
vaikuta se, ettd tiedon luovuttaminen vahvistaa jonkun toisen syyllisyyttd (HE 202/2017 vp s.
95). Siviilitiedustelua koskevassa lausunnossaan perustuslakivaliokunta (PeVL 35/2018 vp s.
23) on katsonut, etté esitetty valiokunnassa arvioitavana ollut siéntely, jossa suojelupoliisi saisi
harkintansa mukaan luovuttaa tai olla luovuttamatta silld olevaa tietoa, jonka se tietdd olevan
syyttomyyttd tukevaa, ei ole aivan asianmukainen oikeudenmukaista oikeudenkéyntié koskevan
perustuslain 21 §:n kannalta. Viranomaisella tulisi l&htdkohtaisesti olla velvollisuus luovuttaa
syyttomyytta tukeva tieto. Perustuslakivaliokunnan kasityksen mukaan téllainen velvollisuus
aiheuttaa kuitenkin tarpeen tarkastella laajemminkin asiaan liittyvéé saédntelya.

Ehdotetun momentin mukaan Tullin harkintavalta rikostiedustelukeinolla hankitun
syyttomyyttd tukevan tiedon luovuttamisesta esitutkintaan rajoittuukin ldhinni sen arviointiin,
onko tiedon luovuttaminen vélttdmatontd esimerkiksi esitutkinnan lopettamiseksi tai syytteen
jattamiseksi nostamatta vai tulisiko tdllainen ratkaisu tehtdvéksi ilman merkittdvaa viivetta,
vaikka tietoa ei luovutettaisikaan. Lisdksi harkinnanvaraista on se, missd muodossa
rikostiedustelukeinolla hankittu tieto luovutetaan. Joissakin tilanteissa esitutkintaan voidaan
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toimittaa vain tieto rikostiedustelukeinoa kayttdmalla tehdystd havainnosta ilman, ettd hankittua
tietoa sellaisenaan luovutetaan esitutkintaan.

15 §. Tullin rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen. Ehdotettava pykéla
vastaisi asiasisélloltdén poliisilakiin ehdotettavaa 5 b luvun 16 §:n sdéntelyd. Pykédldn mukaan
Tulli saisi salassapitosdannosten estimittd luovuttaa oma-aloitteisesti tai pyynnostd sellaisia
rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittéistapauksessa painava
syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai
huomattavan ympérist6-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen
turvallisuuden suojaamiseksi.

Saénnos vastaisi Tullin rikostorjuntalain 4 luvun 2 §:n 2 momenttia. Pykéldssé ei rajattaisi niitd
tahoja, kenelle tietoja voidaan sdédnnoksessd mainitussa tarkoituksessa luovuttaa. Vaatimuksella
painavasta syystd korostetaan sitd, ettd ilmaisukynnyksen on oltava korkea eika tietoja saisi
luovuttaa muissa kuin momentin asettamat edellytykset selvisti tdyttavissd tapauksissa, joissa
tiedon luovuttaminen on vaaran tai vahingon torjumisen edellytys taikka korostetun tarpeellista
valtion turvallisuuden varmistamiseksi. Toisaalta kun otetaan huomioon tiedonluovutuksen
tavoitteet ndissé tilanteissa eli tirkeimpien oikeushyvien suojaaminen, merkittdvien vahinkojen
estdminen ja kansallisen turvallisuuden suojaaminen, mitéén lisdedellytyksié tiedon kéytolle ei
ehdoteta asetettavaksi.

Kasitteellisesti tiedon luovuttaminen kansallisen turvallisuuden suojaamiseksi on osin
pééllekkdinen 14 §:n 2 momentin 2, 5 ja 6 kohtien kanssa.

16 §. Rikostiedustelutiedon kaytolle erikseen asetettavat rajoitukset. Ehdotettava sdéntely
vastaisi asiasisilloltdén poliisilakiin ehdotettavan 5 b luvun 17 §:n séédntelyd. Pykdlan mukaan
rikostiedustelukeinon kdytostd vastaava Tullin rikostorjunnan toimintayksikko voisi pédttaa,
ettd rikostiedustelukeinolla hankittuja tietoja voi kayttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen tai tullimiehen hengen ja terveyden suojaamiseksi
taikka Tullin taktisten tai teknisten menetelmien tai kdynnissd olevan rikostiedusteluoperaation
suojaamiseksi eiké erittdin tarked yleinen etu muuta vaatisi. Syyttomyyttd tukevaan selvitykseen
sisdltyvien tietojen kayttdd ei kuitenkaan saa rajoittaa.

Ehdotetun pykaldn keskeisend tarkoituksena on varmistaa, ettd kayttorajoituksen alaista
rikostiedustelukeinolla hankittua tietoa késitellddn niin, ettei se paljastu yleisolle tai
asianosaiselle. Asetetut kayttorajoitukset sitovat Tullin lisiksi myds muita tahoja, joille
rikostiedustelukeinoilla hankittua tietoa voidaan 14 §:n tai 15 §:n nojalla luovuttaa.
Kayttorajoitukset asetettaisiin lahtokohtaisesti sen jilkeen, kun tieto on jo hankittu, jolloin
arvioinnissa voitaisiin ottaa huomioon seki tiedon ldhde ettd sen luonne. Kéyttorajoitus
voitaisiin poistaa vastaavassa menettelyssd kuin se asetetaan.

Ehdotettu sadntely muistuttaa rahanpesun selvittelykeskuksesta annetun (445/2017) lain 4 §:n
5 momenttia, jonka mukaan Rahanpesun selvittelykeskus voi asettaa rajoituksia ja ehtoja
luovutettavien tietojen kaytdlle. Momentin perustelujen mukaan mahdollisuus asettaa
kayttorajoituksia luovutettaville tiedoille vastaa henkilGtietojen késittelyn yleisié periaatteita ja
sen tarkoituksena on varmistaa korkea henkil6tietojen kasittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilistd tietojen vaihtoa koskien on kansainviélisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytad oikeusapua vieraan
valtion viranomaiselta, on noudatettava, mitdi Suomen ja vieraan valtion vililld voimassa
olevassa sopimuksessa taikka oikeusapua antaneen valtion asettamissa ehdoissa on mééritty
salassapidosta, vaitiolovelvollisuudesta, tietojen kayton rajoituksista taikka luovutetun
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aineiston palauttamisesta tai hévittdmisestd. Sdédnnoksen soveltamista koskee muun muassa
korkeimman oikeuden ratkaisu KKO 2006:11.

Tullin siséisesti on asetettu kdyttorajoituksia esimerkiksi tietoldhdetoiminnan keinoin saaduille
tiedoille, mutta rajoitukset eivit ole oikeudellisesti sitovia eikd niitd ole sellaiseksi mielletty.
Myoskédn yleisemmét tullihallinnon sisdiset ohjeet ja méardykset méérittyjen tietojen kdyton
rajoittamiseksi eivit ole suojattavien intressien ndkokulmasta riittédvid, koska ne eivit sido
esimerkiksi rikosasian syyttdjid, jotka voivat saada kéyttorajoituksen alaisia seikkoja tietoonsa
Tullin ja syyttdjin esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kayttdoikeusrajoituksia
voitaisiin asettaa pelkéstddn esity0lausumiin perustuen. Epéselvdnd on myos pidetty, miten
tallaisen rajoituksen mahdolliseen rikkomiseen voitaisiin  oikeudellisesti  puuttua.
Kaéyttorajoituksista ja suuntaamista koskevista rajoitteista sddtiminen laissa onkin perusteltua
rajoitusten oikeudellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen
varmistamiseksi.

Pykéld koskee erityisesti tilanteita, joissa tietoa kiytetddn tai se luovutetaan kiaytettdvaksi
sellaisissa olosuhteissa, jossa muukin kayttd kuin toiminnan suuntaaminen olisi timéin luvun
sadnnosten perusteella mahdollista. Mikéli Tullin rikostiedustelukeinolla hankittu tieto
esimerkiksi luovutetaan 13 §:n 3 momentin 2 kohdan mukaisesti rikoksen selvittdmiseksi,
lahtdkohtaisesti tietoa voitaisiin kéyttdd nidyttona tai pakkokeinon perusteena. Esitetyn pykalidn
perusteella tiedon kiyttd voitaisiin kuitenkin tiedon vastaanottajaa velvoittavalla tavalla rajata
toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyodyntdd niissd rajoissa kuin 17 §:ssd
sdddetddn. Vastaavasti rikoksen estamiseksi luovutettavan tiedon kayttd voitaisiin rajata
toiminnan suuntaamiseen, minkd seurauksena tietoa ei voitaisi kdyttdd Tullin rikostorjuntalain
3 luvun mukaisten salaisten tiedonhankintakeinojen perusteena, vaikka timé ldhtdkohtaisesti
olisi mahdollista. My®s toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kéyttod
voitaisiin rajata esitetyn pykéldn perusteella, jolloin vastaanottavan viranomaisen tulisi kdyttia
tietoa siten, ettd tiedustelutieto ei paljastu yleisdlle tai asianosaiselle. Viimeksi mainituissa
tilanteissa tulee luonnollisesti tehtédviksi kokonaisarviointi, jossa otetaan kdyton rajoittamisen
perusteiden lisdksi huomioon torjuttava vaara tai vahinko sekd olosuhteet muutoinkin. Yleisesti
kayttorajoituksista péadtettdessd on pyrittdva ottamaan huomioon tiedon vastaan ottavan tahon
tosiasialliset mahdollisuudet toimia saamansa tiedon pohjalta siind médrin kuin se on
mahdollista sdédnnoksen tavoitteiden kannalta.

Pykélan mukaan kayttorajoituksesta voidaan paittad, jos se on tarpeen pykaldssa yksildityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta péaittdisi rikostiedustelukeinon kaytostd
vastaava Tullin rikostorjunnan toimintayksikko. Ehdotus rakentuisi nykyisten Tullin salaisen
tiedonhankinnan johto- ja valvontarakenteiden varaan, mutta mahdollistaisi tarkemman
paitoksentekotahon maédrittdmisen joko Tullin ohjauksella tai Tullin rikostorjunnan
toimintayksikon sisdisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella pditos kéyttorajoitusten tavoitteiden
kannalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai
tullimiehen hengen ja terveyden suojaamiseksi. Saannds tulisi sovellettavaksi esimerkiksi
tilanteissa, joissa tietoldhdetoiminnan keinoin hankittu tieto on luonteeltaan sellainen, etti sen
ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Néissd tilanteissa paljastumisesta
aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestddnselvyys. Poliisilain
kokonaisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta
kéytdnndn osoittaneen, ettd tiedonhankinnan kohteet pyrkivét selvittdméin tarkoin eri
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henkildiden roolit ja todellisen henkilollisyyden, kun esitutkintaviranomaisen heihin
kohdistavat toimenpiteet ovat paljastuneet. Tdmia puolestaan mahdollistaa kostotoimenpiteet.
Mikali samassa asiassa on esimerkiksi kéytetty tietoldhdettd ja peitehenkil6d, riittdé jo toisen
henkilon paljastuminen saattamaan molemmat henkilot ja heiddn ldheisensd hengen ja
terveyden vaaraan (HE 224/2010 s. 60). Mahdollisuus velvoittavien kéayttdrajoitusten
asettamiseen tukee tyOnantajan tydsuojeluvelvoitteiden toteutumista samoin kuin poliisiin
kohdistuvia tietoldhteiden suojaamiseen liittyvien velvoitteiden toteutumista.

Erityisesti  poliisin  henkil6tiedustelutoimintaan ~ liittyviin ~ turvallisuusuhkiin ~ ja
tarkoituksettomasta tiedon paljastumisesta aiheutuviin vélillisiin vahinkoihin on viitattu myos
poliisin hallinnosta annetun lain muuttamista koskevassa hallituksen esityksessd HE 118/2002
vp s. 7, jonka mukaan valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa
konkreettisen ja pitkddn jatkuvan vaaran paitsi yksiloille myos koko poliisin vakavimman
rikollisuuden ja jérjestdytyneen rikollisuuden torjuntakyvylle sekd kansallisesti etté
kansainvélisessd yhteistyossd. Samat turvallisuusuhat ja muut vililliset uhat ovat késilld myos
Tullin henkil6tiedustelutoiminnassa.

Tiedon kayttod olisi esitetyn pykéldn perusteella mahdollista rajata myds Tullin taktisten tai
teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikddn hengen ja
terveyden vaaraa. Talla viitattaisiin tilanteisiin, joissa rikostiedustelukeinon kaytt6d koskevan
tiedon paljastuminen vaikuttaisi merkittdvalld tavalla mahdollisuuksiin kéyttdd kyseistd
tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Témid heikentdisi Tullin
mahdollisuuksia torjua vakavinta ja jarjestdytynytti rikollisuutta. Tarve taktisten ja teknisten
menetelmien salassa pitdmiseen on otettu huomioon myds viranomaisten toiminnan
julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa pidettavid ovat
muun muassa poliisin taktisia ja teknisid menetelmié ja suunnitelmia koskevia tietoja siséltavét
asiakirjat, jos tiedon antaminen niistd vaarantaisi rikosten ehkdisemistd ja selvittdmistd tai
yleisen jérjestyksen ja turvallisuuden jérjestyksen yllapitdmista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kayttorajoituksia olisi mahdollista asettaa my0s yksittdisen kédynnissd olevan
rikostiedusteluoperaation suojaamiseksi. Talld viitataan erityisesti tilanteisiin, joissa
rikostiedusteluoperaatioon liittyy pienempid osakokonaisuuksia, jotka etenevit niin sanotun
nikyvén esitutkinnan vaiheeseen rikostiedusteluoperaation ollessa edelleen kdynnissd. Naissd
tilanteissa rikostiedustelukeinon paljastuminen esitutkinnan asianosaiselle ja mahdollisesti
laajemmallekin  henkil6joukolle saattaisi paljastaa  pitkdaikaisen ja  tuloksekkaan
rikostiedusteluoperaation. Sitovat kéyttorajoitukset mahdollistaisivat tiedusteluoperaation ja
sen tavoitteiden suojaamisen (ks. HE 29/2025 s. 27 ja 36).

Ehdotetun pykildn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessd rikosvastuun
toteutumiseen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus,
odotettavissa olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen
vaarallisten tekovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21).
Yleinen etu voisi liittyd my0s esimerkiksi kansalliseen turvallisuuteen. Kéyttdrajoitusten
asettaminen olisi kuitenkin sallittua, ellei harkinnassa huomioon otettava yleinen etu olisi
erittiin tiarked. Kéyttorajoitusten asettamiseen kohdistuville rajauksille asetettaisiin siis varsin
korkea kynnys, mitd voidaan pitdd perusteluna, kun kyse ei olisi esimerkiksi pdatdksesti olla
toimittamatta esitutkintaa tai rajoittaa sitd, vaan ainoastaan siitd, mité tietoja voidaan hyodyntaa
rikosilmoituksen kirjaamisessa tai esitutkinnan aloittamispéatosté tehtdessd. Luovutettava tieto
olisi edelleen hyodynnettivissa eri tavoin rikoksen selvittdmisen suuntaamisessa.
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Pykéldn viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kéyttdd ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Taltd osin viitataan ehdotetun 14 §:n 3 momentin
perusteluihin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi rikostiedustelukeinon
kaytostd vastaava Tullin rikostorjunnan toimintayksikko. Mikili esimerkiksi rikosasian
tutkinnanjohtaja arvioisi, ettd jokin hénelle luovutettu kiyttorajoitusten alainen tieto onkin
tosiasiassa syyttomyyttd tukeva, tulisi hénen saattaa tdméd ndkemys kéyttorajoituksesta
pééttineen rikostorjunnan toimintayksikon tietoon, jotta se voisi arvioida kdyttorajoituksen
perusteet uudelleen. Viime kiddessd kéyttorajoituksesta paittdisi joka tapauksessa
rikostiedustelukeinon kéytostd vastaava Tullin rikostorjunnan toimintayksikko.

17 §. Rikostiedustelutiedon kéyton rajoitukset toiminnan suuntaamisessa. Pykaldssé
sddadettiisiin rikostiedustelukeinon kadyton rajoituksista toiminnan suuntaamisessa. Ehdotettava
sddntely vastaisi asiasisélloltddn soveltuvin osin poliisilakiin ehdotettavan 5 b luvun 18 §:n
sadntelya.

Pykéldn mukaan rikostiedustelukeinolla hankittuja tietoja, jotka on mairitelty tai luovutettu
kaytettdviksi toiminnan suuntaamiseksi, ei saisi kéyttii esitutkintalain 3 luvun 3 §:n tarkoitetun
tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai péditoksen
perusteena taikka néyttoni esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissa.

Kuten ehdotetuilla 15 §:114 ja 16 §:114, pyritdédn myos suuntaamisen kayttdrajoitussddnnokselld
varmistamaan, ettd keskeisimmat tiedon kdyttoon liittyvit kéyttorajoitukset perustuvat lakiin
(ks. EOAK/592/2022 s. 10).

Tietojen kdyttdminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myds
rikostiedustelutoiminnalle, joka ei tdhtdd ensisijaisesti rikosvastuun toteuttamiseen, vaan
ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmérryksen
lisddmiseen ja viime kédessd uhkien torjumiseen ennakolta. Tiedon kayttdminen Tullin
toiminnan suuntaamiseen on myos laajalti kiytetty tapa tietojen hyodyntdmiseen.

Toiminnan suuntaamisesta sdddettiin  turvallisuusviranomaisten toimivaltasddntelyssi
ensimmadisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessad. Toiminnan
suuntaamista ei ole tarkemmin mairitetty laissa, mutta mainittujen lakien esitdiden mukaan
poliisin (soveltuu myds muihin esitutkintaviranomaisiin mm. Tullin rikostorjuntaan) toiminnan
suuntaamisella tarkoitetaan tiedon vilillistd hyddyntdmisté niin, ettd tietoa ei kidytetd ndyttona
taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on esimerkiksi tutkintalinjan valinta (HE 222/2010 vp s. 357-358 ja HE 22/2010
vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla
esimerkeilld myds tullin rikostorjuntalain uudistuksen yhteydessa (HE 174/2014 vp s. 72) sekd
rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessd (HE 41/2017 vp s. 55-56).
Esimerkkeihin on viitattu myds Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen
esitdissd (HE 82/2023 vp s. 160).

Siviilitiedustelulainsédddéntdd koskeneen lakiuudistuksen hallituksen esityksessd (HE 29/2025
vp) mainitaan esimerkkeind toiminnan suuntaamisesta se, ettd rikostorjuntaviranomaisella jo
kaynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa,
johon tiedustelumenetelmén k&yton avulla annettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi myos se, ettd poliisi tai muu sidéinnoksessé
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
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painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmidn kérjistymista.
Samalla tieto voisi tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hyodyntdd operatiivisessa ja strategisessa rikosanalyysissd
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen
liittyy yleensd rikosten estimiseen, paljastamiseen ja selvittimiseen téhtddvadn
esitutkintaviranomaisen toimintaan, mutta tiedon Iuovuttaminen esitutkintaviranomaisen
toiminnan suuntaamiseksi voisi tapahtua Tullille my6s muiden Tullin hallinnosta annetun lain
2 §: ssd sdddettyjen tehtdvien kuten maahan tuotavien ja maasta vietdvien tavaroiden ja
ulkomaanliikenteen tullivalvonnan suuntaamiseksi. Koska luovutettu tieto olisi ennen kaikkea
toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei sitd saisi kdyttdd henkilon rikosvastuuseen
saattamiseksi (HE 29/2025 s. 26, samoin s. 35-36).

Edell4 selostetun mukaisesti tilanteet, joissa tietoja kdytetddn toiminnan suuntaamiseksi, ovat
hyvin moninaisia kattaen Tullin toiminnan osalta ldhtokohtaisesti kaikki Tullin hallinnosta
annetun lain 2 §:n mukaiset Tullin tehtdvédalueet. Toisaalta uusia kéyttotilanteita ja
kayttomahdollisuuksia ilmenee toimintaympériston muuttuessa ja tullitoiminnan kehittyessa.
Ehdotetussa pykéldssd toiminnan suuntaaminen onkin maééritelty kadanteisesti kuvaamalla ne
kayttotavat, jotka eivdt ole sallittuja, kun tieto on rajattu kaytettdvédksi toiminnan
suuntaamiseksi. Téllaista avoimempaa ja jossain mairin epamidrdisempad sdidntelytapaa
voidaan pitdd hyvéksyttdvdnd ottaen huomioon, ettd voimassa olevassa Tullin ja muiden
turvallisuusviranomaisten  toimivaltasdédntelyssd  tietojen  kayttimiseen  toiminnan
suuntaamiseen on suhtauduttu varsin sallivasti.

Hallintovaliokunta on jo mietinndssddn (HaVM 17/2000 s. 9-10) todennut poliisin
henkil6tiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn
oikeus oikeudenmukaiseen oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla ja
valeostolla saatuja tietoja ei ole kiytetty syyteharkinnan perustana eikd oikeudenkdynnissa,
vaan ne ovat ainoastaan auttaneet poliisin toiminnan suuntaamisessa.

Tietojen kayttdmistd poliisin toiminnan suuntaamiseen koskevat sddnndkset ovat olleet myds
perustuslakivaliokunnan arvioitavana osana yliméardisen tiedon kayttod koskevaa sddntelyd
(PeVL 35/2018 vp s. 21-22 ja PeVL 32/2013 vp s. 6). Tietojen kaytto tullitoiminnan
suuntaamiseksi on my06s henkil6tietojen késittelystd Tullissa annetun lain 15 §:n mukainen
kayttotarkoitus, joihin henkilGtietoja voidaan kisitelld niiden alkuperdisten kéyttotarkoitusten
liséksi. Henkilotietojen késittelystd Tullissa annetun lain 15 §:n 1 momentin 8 kohdan
perusteella tutkintatehtdvien hoitamiseksi, rikosten ennalta estimiseksi ja paljastamiseksi,
tietoldhdetietojen hoitamiseksi, tulli- ja verovalvonnassa, Tullin muissa lakisédteisissé
tehtavissd sekd teknisessd valvonnassa késiteltyja tietoja voidaan kéayttdd Tullin rikostorjunnan
toiminnan suuntaamiseksi.

Pykélin mukaan suuntaamiseksi médriteltyd tai luovutettua tietoa ei saa kéyttdd tutkinnan
aloittamiseksi, viranomaisen hakemuksen, vaatimuksen tai padtoksen perusteena taikka
ndyttond esitutkinnassa tai oikeudenkdynnissd. Namd kéayttdtilanteet ovat jannitteisessi
suhteessa 16 §:ssd mainittujen  kdyttorajoitusten perusteiden kanssa erityisesti
asianosaisjulkisuuden takia, joka puolestaan ilmentéé erityisesti perustuslain 21 §:ssé turvattua
oikeutta oikeudenmukaiseen oikeudenkdyntiin. Kielto kiyttdd suuntaamiseen tarkoitettua tietoa
tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssé turvattuun
asianosaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan
suuntaamiseksi luovutetun tiedon perusteella ei voida tehdéd esitutkintalain 3 Iuvun 1 §:ssé
ilmoituksen kirjaamista, joten myoskién esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi.
Kisitteellisesti kielletyt kédyttotavat soveltuvat muuhunkin viranomaistoimintaan kuin
esitutkintaviranomaisten toimitaan. Vaikka luovutettua tietoa ei voitaisi kéyttda
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hallintoviranomaisen lupapéditoksen perusteena, tietoa voitaisiin kayttdd esimerkiksi
hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai riskianalyysien tekemisessd. Selvaa
kuitenkin on, ettd rikostiedustelukeinoja ei voida kéytti4 toisen viranomaisen aloitteesta timén
tehtdvien suorittamiseksi ja toiminnan suuntaamiseksi, vaan rikostiedustelukeinojen kéytto
tulee aina perustua 3 §:ssé yksildityjen uhkien torjumiseen, vaikka heréte uhkan olemassaolosta
tulisikin muulta viranomaiselta.

Velvoittavan sdintelyn toteutuminen edellyttdd, ettd sekd suoraan laissa sdddetyt
kayttorajoitukset (13—15 §:t) ettd 16 §:n nojalla asetetut kéyttdrajoitukset seuraavat
luovutettavaa tietoa siten, ettd tietoa luovutuksen jédlkeen késittelevdt tahot ovat tietoisia
kayttorajoituksista. Tdma on olennaisen tirkedd asianosaisen oikeuksien, tiedon léhteiden,
teknisten ja taktisten menetelmien sekd sdddettyjen operatiivisten intressien suojaamisen ja
turvaamisen kannalta. Tama tarkoittaa kdytdnnossa sitd, ettd tiedon kéyttdjan tai vastaanottajan
tulee huolehtia siitd, ettd toiminnan suuntaamiseksi kdytettdvai tietoa ei kirjata esimerkiksi
esitutkintapdytékirjaan tai muuhunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Kuten edelld 16 §:n sddnnodskohtaisissa perusteluissa on todettu, tietojen kdyton rajaamisella
toiminnan suuntaamiseen pyritddn erityisesti varmistamaan, etti tietoa kaytetdin ja kasitelladn
niin, ettei se paljastu yleisolle tai asianosaiselle. Tdstd syystd toiminnan suuntaamiseksi
luovutettua tietoa ei tule taktisestikaan kayttdd niin, ettd rikostiedustelukeinolla saatu
tiedustelutieto tai sen ldhde paljastuisi. Mikili esitutkintaviranomainen on esimerkiksi saanut
toimintansa  suuntaamiseksi tarkkaa tietoa  huumausaineiden kétkon  sijainnista,
huumausaineiden etsintdé, haltuun ottamista ja takavarikointia ei tule toteuttaa siten, ettd
ulkopuolinen havainnoitsija ymmértdd viranomaisella olleen tarkka ennakkotieto
huumausaineen sijaintipaikasta. Tarvittaessa tiedon ja sen ldhteen salassa pysymistd yleisolta
tai asianosaisilta tulee pyrkid edistimiédn myos esimerkiksi hakemalla tuomioistuimelta lupaa
olla ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka
hakemalla oikeudenkéynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n
mukaista salassapitomaaraysta.

18 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Ehdotettava sddntely vastaisi
asiasisdlloltdan poliisilakiin ehdotettavan 5 b luvun 19 §:n sééntelyd. Pykidldn 1 momentin
mukaan poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11
§:ssd sdddetddn henkil6lld, jonka oikeutta tai velvollisuutta asia koskee, ei olisi oikeutta saada
tietoa tdssd luvussa tarkoitetun rikostiedustelukeinon kéytostd, ennen kuin 33 §:ssé tarkoitettu
ilmoitus on tehty. Momentin tarkoituksena on osaltaan varmistaa, ettd rikostiedustelukeinon
kdyton ilmoittamista jéttAmistd tai ilmoituksen lykkd&dmistd koskevalla 33 §:n mukaisella
padtokselld pystytddn tehokkaasti suojaamaan sddnnoksessd tarkoitettuja etuja. Erdistd
sanamuotojen poikkeuksista huolimatta pykélé vastaisi sisdllollisesti Tullin rikostorjuntalain 3
luvun 57 §:ssd, sekd pakkokeinolain 10 luvun 62 §:ssé sdddettya.

Pykéldn 2 momentissa viitataan siithen, mité rekisterdidyn tarkastusoikeudesta henkilGtietojen
késittelystd Tullissa annetussa laissa sdddetddn. Kyse olisi informatiivisesta viittauksesta
mainitun lain 6 luvun 36 §:n 4 kohtaan, jota ehdotetaan muutettavaksi siten, ettd rikosasioiden
tietosuojalain 23 §:ssé tarkoitettua tarkastusoikeutta ei olisi mydskéén henkil6tietoihin, jotka on
saatu Tullin rikostorjuntalain 3 a luvun mukaisia tiedonhankintamenetelmid kayttden.

19 §. Yhteistyd keskusrikospoliisin kanssa. Pykéla olisi uusi, ja siind sdddettdisiin Tullin

yhteistyostd keskusrikospoliisin  kanssa. Ehdottava pykald korostaisi keskusrikospoliisin
asemaa yleisviranomaisena rikostiedustelun osalta.
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Pykéldn 1 momentin mukaan Tullin olisi toimittava yhteistydssd keskusrikospoliisin kanssa
rikostiedustelutehtdvien tarkoituksenmukaiseksi hoitamiseksi sekd annettava poliisille tdssa
tarkoituksessa tarpeellisia tietoja sen estdméttd, mitd salassapitovelvollisuudesta sidddettdisiin.
Siitd huolimatta, ettd rikostiedustelu keskitettéisiin keskusrikospoliisille, olisi poliisi yksi
viranomainen. Témén vuoksi momentissa sdddetddn Rajavartiolaitoksen velvollisuudesta antaa
poliisille eikd keskusrikospoliisille tietoja. Télla tavoin luovutetut tiedot tulisivat osaksi poliisin
tietovarantoja.

Pykéldn 2 momentti sisdltdisi asetuksenantovaltuuden. Momentin mukaan valtioneuvoston
asetuksella voitaisiin antaa tarkempia sddnnoksid Tullin ja keskusrikospoliisin vélisen
yhteistyon jarjestdmisest.

20 §. Ilmoitusvelvollisuus. Pykéldssd sdddettdisiin  Tullin velvollisuudesta ilmoittaa
keskusrikospoliisille rikostiedusteluun liittyvan toiminnan aloittamisesta  ja
rikostiedustelukeinojen kayttdmisestd. Rikostorjunnasta Tullissa annetun lain 2 luvun 2 §:ssé
sdddetddn ilmoittamisvelvollisuudesta. Pykildn mukaan Tullin on ilmoitettava poliisille
tietoonsa tulleesta epaillystd vakavasta rikoksesta ja kdynnistiméstidn toimenpiteesti sellaisen
rikoksen selvittdmiseksi.

Pykdldn mukaan Tullin olisi ilmoitettava keskusrikospoliisille rikostiedusteluun liittyvén
toiminnan aloittamisesta seké siihen liittyvien tissd laissa sdddettyjen rikostiedustelukeinojen
kayttdmisestd. I[Imoitusvelvollisuuden piiriin kuuluvista asioista ja ilmoituksen kéytinnon
toteutuksesta sovittaisiin Tullin ja keskusrikospoliisiin vélisessa yhteistoiminnassa. Ehdotettava
muutos korostaisi keskusrikospoliisin asemaa rikostiedustelun yleisviranomaisena.

21 §. Rikostiedustelun siirtdminen keskusrikospoliisille tai Rajavartiolaitokselle. Pykildssa
sdddettdisiin Tullin velvollisuudesta siirtdd keskusrikospoliisin ja Rajavartiolaitoksen
rikostiedustelutoimivaltaan ~ kuuluva tiedonhankinta niille. S&3nnds vastaisi Tullin
rikostorjuntalain 2 luvun 3 §:84, jossa sdddetdén Tullin velvollisuudesta siirtidd tullirikoksen
esitutkinta poliisille.

Pykédldn 1 momentin mukaan Tulli siirtdisi keskusrikospoliisin rikostiedustelutoimivaltaan
kuuluvan tiedonhankinnan keskusrikospoliisille ja Rajavartiolaitoksen
rikostiedustelutoimivaltaan kuuluvan tiedonhankinnan Rajavartiolaitokselle, jos asian tai sen
edellyttimien toimenpiteiden laatu tai laajuus sitd edellyttdisi taikka jos asianomainen
viranomainen sitd vaatisi. Tulli turvaisi siirrettdvassd asiassa tiedonhankinnan siihen saakka,
kunnes asian siirtiminen olisi tapahtunut.

Pykélén 2 momentin mukaan viranomainen, jolle tiedonhankinta siirrettdisiin, varaisi Tullille
tilaisuuden osallistua tiedonhankintaan ja tiedon hyddyntdmiseen myds siirron jilkeen, jos asia
koskisi lain 3 a luvun 3 §:ssé tarkoitettua rikostiedustelun kohdetta. Pykéldssa viitattaisiin edelld
chdotettuun 3 §:88n, jossa sdddettdisiin Tullin rikostiedustelun kohteista. Poliisin tai
Rajavartiolaitoksen tulisi varata Tullille tilaisuus osallistua tiedonhankintaan ja tiedon
hyodyntdmiseen myds sen jilkeen, kun Tulli olisi siirtdnyt tiedonhankinnan sille, jos asia
koskisi Tullin rikostiedustelun kohdetta.

22 §. Tiedustelutoiminnan yhteensovittaminen. Pykildssd sdddettdisiin tiedustelutoiminnan
yhteensovittamisesta. Ehdotettava pykéala vastaisi asiasisalloltadn poliisilakiin ehdotettavaa 5 b
luvun 20 §:n sdéntelya.

Pykdlin 1 momentin mukaan tdmén luvun nojalla tehtdvdd rikostiedustelua, muiden
esitutkintaviranomaisten suorittamaa rikostiedustelua seki siviili- ja sotilastiedustelua olisi
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tarvittaessa yhteensovitettava esitutkintaviranomaisten, suojelupoliisin,
sotilastiedusteluviranomaisen ja muun viranomaisen virkamiesten tyoturvallisuuden
varmistamiseksi, mainittujen viranomaisten salaisessa tiedonhankinnassa kéytettavien taktisten
ja teknisten menetelmien ja suunnitelmien paljastumisen estdmiseksi sekd viranomaisten
tehtdvien asianmukaisen toteuttamisen turvaamiseksi.

Ehdotettava siéntely vastaisi keskeisiltd osin poliisilain 5 a luvun 56 §:44 ja sotilastiedustelusta
annetun lain 19 §:44. Sddnnosten perusteluiden mukaan salaista tiedonhankintaa suorittavien
viranomaisten piillekkéiset tehtivit ja erityisesti padllekkdiset operaatiot voivat muodostaa
vakavan tyoturvallisuusriskin, jos viranomaiset toimivat salaisessa tiedonhankintatehtdvéssa
toisistaan tietdméattd. Kun on useita viranomaisia, joilla on oikeus kéyttdd salaista
tiedonhankintaa, niin tdméi saattaa joissain tapauksissa aiheuttaa riskin sekd turvallisuus
viranomaisten yleisten roolien ettd yksittdisten operaatioiden péaillekkdisyydestd. Jotta
tdménlaiset tilanteet ja niistd aiheutuvat vaaratilanteet seké taktisten ja teknisten menetelmien
tarkoitukseton paljastaminen pystyttdisiin ennalta estiméin, niin on valttdméatonta, ettd kyseiset
viranomaiset keskenddn koordinoivat salaisen tiedonhankinnan kayttéd. Ehdotettavalla
sddntelylld pyritddn varmistamaan, ettd operatiivisen toiminnan niin sanottu dekonfliktointi
pystyttdisiin toteuttamaan siten, ettd tyo- ja operaatioturvallisuuden tai operaation tavoitteiden
saavuttamista vaarantavaa pédllekkaisté salaista tiedonhankintaa ei tapahtuisi.

Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisin tehtdvidnd on hankkia tietoa
kansallisen turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia toimintoja,
hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestysta tai valtakunnan siséista
tai ulkoista turvallisuutta. Suojelupoliisilla on tiedusteluvastuu kansalliseen turvallisuuteen
kohdistuvien uhkien ja erityisesti valtiollisen toiminnan muodostamien uhkien osalta.
Rikostiedustelun kohteena olevat vakavan rikollisuuden uhkat voivat kuitenkin limittya
suojelupoliisin ja muiden turvallisuusviranomaisten tiedonhankinnan kohteena olevien
ilmididen ja tapahtumien kanssa ja on mahdollista, ettd rikostiedustelun kohteena oleviin uhkiin
saattaa kytkeytyd henkil6itd, joilla on yhteys valtiollisiin toimijoihin. Téllainen
tiedustelutoiminnan eri osa-alueiden tietynasteinen llmlttynelsyys on perusteltua, jotta
kokonaisturvallisuuden kannalta vahingollisia katvealueita ei péédsisi muodostumaan sen
enempid viranomaisten tehtdvien kuin viranomaisten toimivaltuuksienkaan osalta. Tehtédvien
limittyneisyyden pitéé kuitenkin olla hallittua ja erityisesti ehdotetun séénndksen maininnalla
viranomaisten tehtdvien asianmukaisen toteuttamisen turvaamisesta pyritdén varmistamaa, etti
viranomaiset  eivdt  aiheettomasti  toimi  toistensa  tehtdvidkentilli  tai  tee
epatarkoituksenmukaisesti padllekkaista tyota.

Viittauksella yhteistyon tarpeellisuuteen korostetaan velvoitetta molemminpuoliseen
yhteistyohon tunnistetuissa padllekkéisyyksien tilanteissa. Viranomaisten tehtidvien
asianmukaisen toteuttamisen turvaamiseksi tapahtuva yhteistyd tapahtuisi ldhtokohtaisesti
tasolla, joka on yksittiisid tiedonhankintakeinoja ja yksittiisid operaatioita yleisempi. Kyse olisi
ensisijaisesti virastotason operatiivisten toimijoiden yhteistyostd. Ehdotettavan sddnndksen
mukainen yhteensovittaminen voisi tarkoittaa esimerkiksi tiedonvaihdon prosessin tarkastelua,
operatiivisen vastuiden mairittelya sekd koordinoitua kohdevalintaa.

Ehdotettava sdidnnds ei olisi luonteeltaan velvoittava, mutta ilmaisu tarvittaessa edellyttdisi
kéynnistiméaéin toiminnan yhteensovittamisen matalalla kynnykselld havaittaessa paéllekkdisen
toiminnan mahdollisuus. Viivytykseton koordinointi korostuu erityisesti yksittéisten
operaatioiden kohdalla, jolloin dekonfliktoinnissa epédonnistuminen johtaa helposti
tyoturvallisuuden vaarantumiseen. KaytdnnOssd niin  sanottu palomuurisddntely tai
kansainvélisen tiedonvaihdon keinoin saatuun tietoon liittyvét kdyttorajoitukset saattaisivat
rajoittaa yhteistyon mahdollisuuksia, mutta néissékin tilanteissa tulisi kuitenkin tarkoin
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arvioida, voidaanko toiminnan koordinointi kdynnistié, vaikka kaikkea tietoa ei voitaisikaan
luovuttaa toiselle osapuolelle. Velvollisuus tehdd tarvittavaa yhteistyotd ei siis rajoittuisi
rikostiedustelukeinon tai tiedustelumenetelmien kayttdon tai niilld hankittuun tietoon.

Pykéldn 2 momentissa olisi asetuksenantovaltuutus. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sddnnoksid tiedustelutoiminnan yhteensovittamisen jarjestamisesta.

23 §. Tullin rikostiedustelun sisdinen valvonta. Pykéldssa sdddettdisiin Tullin rikostiedustelun
sisdisestd valvonnasta. Pykdldn 1 momentin mukaan tdssé luvussa tarkoitettua tiedonhankintaa
valvoisi rikostiedustelukeinoja kéyttdvien Tullin rikostorjunnan toimintayksikdiden paillikot
seka Tullin esikunnan tehtdviin madraama tullimies. Rikostiedustelukeinojen sisdinen valvonta
vastaisi 3 luvussa sdddettyjen salaisten tiedonhankintakeinojen valvonnan sisdistd jarjestimista
Tullissa.

24 §. Tullin rikostiedustelun ulkoinen valvonta. Pykdldn 1 momentin mukaan Tullin olisi
annettava valtiovarainministeridlle vuosittain raportti rikostiedustelukeinojen kéytostd Tullissa.
Naéiden tietojen pohjalta valtiovarainministerion olisi annettava eduskunnan oikeusasiamiehelle
ja tiedusteluvalvontavaltuutetulle vuosittain  kertomus tdssd luvussa tarkoitettujen
rikostiedustelukeinojen kaytostd ja rikostiedustelukeinojen suojaamisen kaytostd sekd niiden
kayton valvonnasta Tullissa. Valvonta kattaisi sekd rikostiedustelukeinojen kayton ettd
rikostiedustelun suojaamisen kayton.

Pykéldn 2 momentissa olisi viittaussdénnos tiedustelutoiminnan valvonnasta annettuun lakiin.
Viittaussddnnoksen lisddminen on perusteltua, koska tiedusteluvaltuutetun harjoittama
laillisuusvalvonta olisi keskeinen uhkaperusteisen rikostiedustelutoiminnan valvonnan
elementti.

Pykélén 3 momentti siséltéisi valtioneuvoston asetuksenantovaltuuden, jonka nojalla voitaisiin
antaa tarkempia sddnnoksii rikostiedustelun valvontaa varten annettavista selvityksista.

25 §. Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset. Rikostiedustelukeinoa kiyttdvin
Tullin rikostorjunnan toimintayksikon on annettava tiedusteluvalvontavaltuutetulle tieto timéan
luvun nojalla  annetusta rikostiedustelukeinoa koskevasta luvasta tai padtoksestéd
mahdollisimman  pian luvan  antamisen tai  péidtoksen tekemisen  jdlkeen.
Tiedusteluvalvontavaltuutetulle olisi annettava myds tieto tuomioistuimelle tehdysté
rikostiedustelukeinoa koskevasta vaatimuksesta.

Rikostiedustelutoiminnan valvonnan reaaliaikaisuuden turvaamiseksi on tarkoituksenmukaista,
ettd Tulli tekisi ilmoituksen tiedusteluvalvontavaltuutetulle rikostiedustelukeinoa koskevasta
luvasta tai pditoksestd. Ilmoitusvelvollisuus pitéisi sisdllidn myds 8 §:n 2 momentissa
tarkoitetuista kiirepddtoksistd tuomioistuimen tekemit kielteiset péddtokset. Kaytinnossa
tiedonantovelvollisuus tulisi tdytettyd toimittamalla jaljennds tuomioistuimen myontdmasta
luvasta tai Tullin tekemaésti paatoksesta tiedusteluvalvontavaltuutetulle. Tieto tuomioistuimelle
tehdystd rikostiedustelukeinoa koskevasta vaatimuksesta tulisi tehdd viipymattd, jotta
tiedusteluvalvontavaltuutettu voisi esimerkiksi kayttda l1dsndolo-oikeuttaan.

Ilmoitus olisi merkittdvissd osassa toteutettaessa rikostiedustelukeinon kéyton ulkoista
valvontaa. Tiedusteluvalvontavaltuutetulla olisi oltava ajantasainen tieto siitd, minkd tyyppisia
toimivaltuuksia Tulli kéyttiisi uhkaperusteisessa rikostiedustelussa.
Tiedusteluvalvontavaltuutettu valvoisi muun muassa, ettd Tulli toimisi tuomioistuimen
myOntdman lupapiétoksen edellyttémissd rajoissa.
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Térkedd on, ettd tiedusteluvalvontavaltuutettu saisi tiedon erityisesti muista paatdksistd kuin
tuomioistuimen  myontdmistd luvista.  Riippumattoman  oikeudellisen  valvonnan
mahdollistaminen tdllaisissa asioissa on tosiasiallisesti merkittdvad, koska Tullin itse tekemiin
paitoksiin ei ole tehty ulkopuolista objektiivista arviota ennen rikostiedustelukeinon
kayttoonottoa — toisin kuin tuomioistuimen ollessa luvan myontdjana.

Pykildn 2 momentissa sdéddettéisiin tiedusteluvalvontavaltuutetulle tehtdvistd muista kuin 1
momentissa tarkoitetuista ilmoituksista. Tullin olisi ilman aiheetonta viivytystd ilmoitettava
tiedusteluvalvontavaltuutetulle paétoksestid, joka koskee Tullin rikostiedustelun suojaamista (28
§), ilmaisukieltoa (30 §) tai 36 §:n 1 momentissa tarkoitetun ilmoituksen siirtamista.

Pykéldn 3 momentin mukaan pykaéldssi tarkoitettujen ilmoitusten tekemisessi olisi kiinnitettéva
erityistdi huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojarjestelmiin  sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja
tietoturvallisuusjérjestelyin.

Rikostiedustelukeinojen kéytto ja niistd tehtivit paédtokset siséltivit tietoja, jotka ovat salassa
pidettdvid ja luonteeltaan erityisen arkaluonteisia. Myds tuomioistuimelle tehtdvit vaatimukset
sekd muut pykédldssd tarkoitetun ilmoitusvelvollisuuden kattamat tiedot ovat yhté
arkaluontoisia. Salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden varmistamiseen
olisi pykélassd tarkoitettujen ilmoitusten tekemisessd kiinnitettivd erityistdi huomiota.
Tiedusteluvalvontavaltuutetulle tehtivin ilmoituksen tulisi tapahtua niin, ettei ilmoituksen
tekemisestd aiheudu salassa pidettidvin tiedon paljastumisriskid. Ilmoituksen kohteena olevia
tietoja tulee késitelld ainoastaan sellaisissa tiloissa, jotka tayttavét kulloinkin voimassa olevat
valtion tila- ja rakenneturvallisuusvaatimukset ja sallivat tietojen Kkésittelyn ilman
paljastumisriskia.

Tarkoituksena on, ettd ilmoitusvelvollisuus toteutetaan ldhtokohtaisesti automaattisen
tietojenkasittelyn avulla. Tdlloin tiedonsiirtoyhteyden tulee olla sellainen, ettei se itsessddn
aiheuta riskid salassa pidettdvien tietojen paljastumiselle. Ilmoitus paatoksestd voisi tapahtua
sellaisen viestintélaitteen valityksella, joka teknisten ominaisuuksiensa puolesta mahdollistaisi
sen, ettd tiedot olisivat ainoastaan tiedusteluvalvontavaltuutetun saatavilla.

Ilmoitusmenettelyn ei itsessddn tulisi muodostua sellaiseksi, ettd siitd aiheutuvat kustannukset
olisivat selvéssi epasuhteessa tiedusteluvalvontavaltuutetulle tehtdvén ilmoituksen tarkoituksen
toteutumisen kanssa.

26 §. Tullimiehen turvaaminen peitellyssd tiedonhankinnassa ja tietoldhdetoiminnassa.
Pykéléssi sdddettdisiin Tullimiehen turvaamiseksi tehtdvisti niin sanotusta turvaseurannasta, -
kuuntelusta ja -katselusta rikostiedustelussa, eikd se koskisi muita mahdollisia tilanteita, joissa
olisi tarvetta seurannan, kuuntelun tai katselun kayttéon. Tullimiehen turvaamisesta salaisessa
tiedonhankinnassa sdddetddn myos Tullin rikostorjuntalain 3 luvun 38 §:ssd. Tastd 38 §:n
saannoksestd poiketen ehdotetussa pykéldassd mahdollistettaisiin my0ds tekniselld laitteella
tehtdvén seurannan kayttd turvaamistarkoituksessa.

Pykéldn 1 momentin mukaan rikostiedustelutehtdvdin méérétty rikostiedusteluun perehtynyt
pidattimiseen oikeutettu tullimies saisi padttdd, ettd 3 §:ssd tarkoitettujen yksilon tai
yhteiskunnan turvallisuuteen kohdistuvien uhkien torjumiseksi tehtdvdd peiteltya
tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava ja tietoldhdetoimintaa valmisteleva tai
toteuttava tullimies varustettaisiin seurannan, kuuntelun tai katselun mahdollistavalla teknisella
laitteella, jos varustaminen olisi perusteltua hdnen turvallisuutensa varmistamiseksi.
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Pykdldn 1 momentissa ehdotettu sdéntely mahdollistaisi turvaseurannan, -kuuntelun ja —
katselun hyddyntdmisen myds tietoldhdetoiminnassa. Sddnndsta voitaisiin soveltaa esimerkiksi
tilanteissa, joissa tullimies selvittid, onko tietoléhteeksi rekrytoitava henkild henkilokohtaisilta
ominaisuuksilta sopiva tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilén
suhtautumisesta héntd ldhestyvéadn tullimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat
mahdollisia. Lisdksi sddnnds voisi tulla sovellettavaksi muun muassa késiteltdessa tietoldhteita,
joiden késittelemiseen siséltyy erityisid turvallisuusriskejé.

Pykélén 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
hévitettavd heti sen jélkeen, kun niitd ei tarvita tullimiehen turvaamiseen. Jos niitd olisi
kuitenkin tarpeen siilyttdd asiaan osallisen oikeusturvaan liittyvistd syistd, tallenteet saataisiin
séilyttdd ja niitd saataisiin kayttda tdssa tarkoituksessa. TéllGin tallenteet olisi havitettdva, kun
asia on lainvoimaisesti ratkaistu tai jatetty sillensd. Momentti vastaisi Tullin rikostorjuntalain 3
luvun 38 §:n 2 momenttia, mutta edelld todetun mukaisesti Tullin haltuun voisi tulla myds
tietoldhdetoiminnan turvaamiseksi tehtyjd tallenteita. Tallenteiden siilyttdmistilanteissa
saattaisi olla kyse esimerkiksi siité, ettd tullimieheen on kohdistettu vikivaltaa tai tullimies on
joutunut turvautumaan voimakeinoihin tai hitdvarjeluun taikka tiedonhankinnan yhteydessa
jollekin on aiheutunut vahinkoa. Momentti voisi tulla sovellettavaksi my0s tilanteissa, joissa
tietoldhdettd kéasiteltdessd on tapahtunut jotakin siind méairin poikkeavaa, ettd tallenteiden
sdilyttdminen on perusteltua esimerkiksi rikosprovokaatiovaitteiden poissulkemiseksi.
Turvaamistarkoituksessa tehtdvéstd kuuntelusta tai katselusta ei lahtSkohtaisesti ilmoiteta
tiedonhankinnan kohdehenkil6lle tai muille henkildille, joihin kuuntelu tai katselu kohdistuu tai
on voinut kohdistua.

27 §. Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen. Pyk&ld vastaisi
lahtokohtaisesti Tullin rikostorjuntalain 3 luvun 22 §:44 ja pakkokeinolain 10 luvun 26 §:34.
Pykéldn mukaan tullimiehelld olisi oikeus sijoittaa tekniseen katseluun tai tekniseen seurantaan
kaytettdava laite, menetelméd tai ohjelmisto toimenpiteen kohteena olevaan esineeseen,
aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojérjestelmiin, jos teknisen
katselun tai teknisen seurannan toteuttaminen sitd edellyttdd. Tullimiehelld olisi tilldin oikeus
laitteen, menetelmén tai ohjelmiston asentamiseksi, kayttoon ottamiseksi ja poistamiseksi salaa
mennd edelld mainittuihin kohteisiin tai tietojarjestelméidn sekd kiertdd, purkaa tai muulla
vastaavalla tavalla tilapdisesti ohittaa kohteen tai tietojirjestelmén suojaus tai haitata siti.
Vastaavasti kuin Tullin rikostorjuntalain 3 luvun sddnndksessd, pykéldssi todettaisiin lisiksi
nimenomaisesti, etti laitteen, menetelmén tai ohjelmiston asentaminen tai sen poisottaminen ei
saisi tapahtua pysyvdisluonteiseen asumiseen kéytettivéssa tilassa.

28 §. Tullin rikostiedustelun suojaaminen. Pykdlin 1 momentin mukaan Tullilla olisi
rikostiedustelukeinoa kéyttdessddn oikeus siirtdd puuttumista rikokseen, jos puuttumisen
siirtdiminen on tarpeellista rikostiedustelun paljastumisen estdmiseksi tai rikostiedustelun
tavoitteen turvaamiseksi. Edellytyksena olisi lisdksi, ettd puuttumisen siirtdimisesti ei aiheutuisi
merkittdvdd vaaraa kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittdvaa
huomattavan ympéristd-, omaisuus- tai varallisuusvahingon vaaraa.

Tullilla on ladhtokohtainen velvollisuus puuttua tekeilld olevaan tullirikokseen. Toisin kuin
Tullin rikostorjuntalain 3 luvun 45 §:ssd ja pakkokeinolain 10 luvun 47 § 1 momentissa
puuttumisen siirtdmistd ei ole sidottu vilttdméttomyysedellytykseen, vaan siirtdminen on
mahdollista, mikdli se on tarpeellista rikostiedustelun paljastumisen estdmiseksi tai
rikostiedustelun tavoitteen turvaamiseksi. Ehdotetun 3 a luvun keinoin torjuttavat uhkat ja
suojattavat intressit ovat ldhtokohtaisesti vakavampia kuin Tullin rikostorjuntalain 3 luvun ja
pakkokeinolain 10 luvun séénnosten nojalla puuttumisen siirtdmisen mahdollistavat intressit.
Témén takia rikostiedustelun paljastumisen estdmiseen ja rikostiedustelun tavoitteen
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turvaamiseen liittyvit perusteet myds syrjdyttavit helpommin intressit, jotka puoltavat vilitonté
rikokseen puuttumista.

Puuttumisen siirtdminen olisi mahdollista vain, kun siirtimisestd ei aiheutuisi mainittua
merkittdvad vaaraa. Sekdidn, ettd siirtdmisestd aiheutuisi mainittua merkittdvdd vaaraa, ei
ehdotuksen mukaan tarkoita, ettd tiedonhankintaa tekevén tullimiehen itse tarvitsisi puuttua
rikokseen, vaan han voisi ilmoittaa asiasta toisille tullimichille tai muulle taholle, esimerkiksi
poliisille, joka voi torjua vaaran.

Pykélén 2 momentin mukaan Tulli saisi kdyttdd vadrid, harhauttavia tai peiteltyja tietoja, tehda
ja kayttda viaria, harhauttavia tai peiteltyjé rekisterimerkint6ja sekd valmistaa ja kéyttdd vaaria
asiakirjoja, kun se on vélttdimatontd jo toteutetun, kdynnissd olevan tai tulevaisuudessa
toteutettavan rikostiedustelun suojaamiseksi. Momentti on ldhtokohtaisesti saman sisiltdinen
kuin Tullin rikostorjuntalain 3 luvun 45 §:n 2 momentti ja pakkokeinolain 10 luvun 47 § 2
momentti. Momentin mukaiset toimet olisivat mahdollisia rikostiedustelukeinon tai -keinojen
suojaamista laajemmin rikostiedustelun suojaamiseksi tilanteissa, joihin ei liity salaista
tiedonhankintaa. Ehdotetun 3 a luvun mukaista rikostiedustelua varten tehtyjd vééria,
harhauttavia tai peiteltyja rekisterimerkintojé tai sitd varten valmistettuja asiakirjoja voidaan
erillisen  kayttopadtoksen perusteella hyodyntdd myds Tullin  muussa salaisessa
tiedonhankinnassa. Kyse voisi olla asiallisesti 3 a luvun mukaiseen rikostiedusteluun liittyvésta
Tullin rikostorjuntalain 3 luvun tai pakkokeinolain 10 luvun mukaisesta kaytosté tai kokonaan
siitd erillisestd kayttotilanteesta.

Pykéldn 3 momentti vastaa voimassa olevia Tullin rikostorjuntalain ja pakkokeinolain
saannoksid. Sen mukaan rekisterimerkintd olisi oikaistava sen jidlkeen, kun momentissa
tarkoitettuja edellytyksié ei endd ole.

Pykélén 4 momentti siséltdisi valtuuden antaa valtioneuvoston asetuksella tarkempia sdédnnoksia
Tullin rikostiedustelun suojaamisen jéarjestamisestd. Asetuksella voitaisiin antaa tarkempia
sddnndksid rekisterinpitdjien kanssa harhauttavien tai peiteltyjen rekisterimerkintdjen
tekemisen sekd niiden oikaisemisen yksityiskohtaisista menettelytavoista.

29 §. Suojaamisesta padttiminen. Pykélén 1 ja 2 momenteissa sédddettdisiin Tullin
rikostorjunnan péillikon ja rikostiedustelutehtividn maératyn rikostiedusteluun perehtyneen
pidattdmiseen oikeutetun tullimiehen oikeudesta paittdd 28 §:n 2 momentissa tarkoitetuista
vadristd, harhauttavista tai peitellyistd tiedoista, viddristd, harhauttavista tai peitellyistd
rekisterimerkinnéista ja vaaristd asiakirjoista seka rikostiedusteluun perehtyneen pidattdmiseen
oikeutetun tullimichen oikeudesta paattdd 28 §:n 1 momentin mukaisesta puuttumisen
siirtdmisestd. Momentit vastaisivat Tullin rikostorjuntalain 46 §n 1 momenttia ja
pakkokeinolain 10 luvun 48 §:n 1 momenttia.

Pykéldn 3 momentissa velvoitettaisiin rekisterimerkintjen tekemisestd sekd asiakirjojen
valmistamisesta paittinyttd viranomaista pitdmddn luetteloa merkinndistd ja asiakirjoista,
valvomaan niiden kayttod sekd huolehtimaan merkint6jen oikaisemisesta. Sdannos olisi saman
sisdltdinen Tullin rikostorjuntalain 3 luvun 46 §:n 3 momentin ja pakkokeinolain 10 luvun 48
§:n 3 momentin kanssa.

30 §. Tullin rikostiedustelua koskeva ilmaisukielto. Pykéldssd ehdotetaan sdddettdviksi
rikostiedustelua koskevan ilmaisukiellon antamisesta. Pykéldn tavoitteena on suojata
tiedonhankintaoperaatioita, taktisia ja teknisid menetelmid sekd viime kéadessd myds
menetelmid kdyttdvia tullimiehié.
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Pykéldn 1 momentin mukaan rikostiedustelutehtdvdan mééarétty rikostiedusteluun perehtynyt
pidéttimiseen oikeutettu tullimies saisi kieltdéd sivullista ilmaisemasta tdmén tietoon tulleita
seikkoja rikostiedustelukeinon kdytostd, jos se olisi perusteltua rikostiedustelukeinon kiyton
suojaamiseksi taikka tirkedsté rikoksen estimiseen, paljastamiseen tai selvittdmiseen liittyvastd
syystd. Edellytyksend olisi lisdksi, ettd sivullinen on tehtivinsd tai asemansa perusteella
avustanut tai hintdi on pyydetty avustamaan rikostiedustelukeinon  kdytdssa.
Rikostiedustelukeinoja kaytettdessd kuten muussakin salaisessa tiedonhankinnassa saatetaan
joutua tilanteeseen, joissa ulkopuolinen apu on valttiméatonta tiedonhankinnan toteuttamiseksi.
Kyse voi olla esimerkiksi paédsystd erilaisiin tiloihin tai vilttiméattoméastd asiantuntijatuesta
jonkun tiedonhankintaan liittyvén kysymyksen tai seikan ratkaisemisessa. [lmaisukiellon tulisi
olla perusteltu rikostiedustelukeinon kaytdon suojaamiseksi taikka tirkedstd rikoksen
estdmiseen, paljastamiseen tai selvittimiseen liittyvastd syysta.

Rikoksen estdmiseen ja paljastamiseen liittyvat tirkeédt syyt voivat toimia perusteluna Tullin
rikostorjuntalain 3 a luvun mukaisen ilmaisukiellon antamiselle esimerkiksi niissé tilanteissa,
kun uhkaperusteisessa rikostiedustelussa on konkretisoitunut jokin estettivd rikos, jota
ryhdytddn estimddn Tullin rikostorjuntalain 3 luvun mukaisin keinoin uhkaperusteisen
rikostiedustelun jatkuessa 3 a luvun toimivaltuuksin. Kyse voi esimerkiksi olla tilanteesta, jossa
ryhmén kolmeen jédseneen kohdistettavasta rikostiedustelukeinosta annetaan ilmaisukielto
sivulliselle, jolla suojataan my0s ryhmédn neljdnteen henkiloén kohdistuvaa Tullin
rikostorjuntalain 3 luvun mukaista tiedonhankintaoperaatiota.

Momentin toisen virkkeen mukaan ilmaisukielto voitaisiin antaa vain taholle, jota on pyydetty
avustamaan tai joka on avustanut rikostiedustelukeinon kéytdssé. Sivullisille henkiléille, joka
on muutoin tullut tietdméén rikostiedustelukeinon kéytostd, ilmaisukieltoa ei voitaisi antaa.

Pykélén 2 ja 4 momentit olisivat saman sisaltoisid kuin vastaavat sdédnnokset pakkokeinolain 10
luvun 49 §:ssé ja Tullin rikostorjuntalain 3 luvun 47 §:ssd silld poikkeuksella, ettd ilmaisukielto
annettaisiin enintdin viideksi vuodeksi kerrallaan. Mahdollisuus antaa ilmaisukielto jopa
viideksi vuodeksi on perusteltua esimerkiksi niissé tilanteissa, joissa tiedonhankinta on osana
pitkdkestoista operaatiota kohdistunut yhteiskunnan rakenteisiin paasseeseen rikollisryhmé&én.
Ilmaisukiellon kesto tulisi kuitenkin arvioida tapauskohtaisesti, Kielto olisi annettava saajalleen
kirjallisena ja se olisi annettava todisteellisesti tiedoksi. Siind olisi yksiloitdvé kiellon kohteena
olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvasta
rangaistusuhasta. Pykdlin 4 momentin mukaan rangaistus ilmaisukiellon rikkomisesta
tuomitaan rikoslain salassapitorikosta ja -rikkomusta koskevien 38 luvun 1 tai 2 §:n mukaan,
jollei teosta muualla laissa sdédetd ankarampaa rangaistusta.

Sadnnods olisi tdydentdva suhteessa viranomaisten toiminnan julkisuudesta annettuun lakiin.
Ilmaisukielto voisi kohdistua esimerkiksi sellaiseen henkiloon, jolla on salassapitovelvollisuus
viranomaisten toiminnan julkisuudesta annetun 23 §:n 2 momentin toisen virkkeen nojalla.
Pykaildssa tarkoitetut ilmaisukiellon piiriin kuuluvat seikat voivat olla joiltain osin salassa
pidettdvid viranomaisten toiminnan julkisuudesta annetun 24 §:n 1 momentin nojalla. Liséksi
on huomioitava, ettd viranomaisten toiminnan julkisuudesta annetun lain 31 §:n mukaiset
pakottavat salassapitoajat (esimerkiksi yleinen salassapitoaika 25 vuotta) ovat huomattavasti
pidempid kuin pykédldin 2 momentin ilmaisukiellon voimassaoloaika. Ilmaisukiellon
voimassaolon pédttyminen tai ilmaisukiellon antamatta jattéminen ei siten esimerkiksi poistaisi
henkilon suoraan viranomaisten toiminnan julkisuudesta annettuun lakiin perustuvaa
salassapitovelvollisuutta.

Pykildn 3 momentissa sdddettdisiin ilmaisukieltoa koskevan paétoksen valituskiellosta. Sen
mukaan ilmaisukieltoa koskevaan péaétokseen ei saisi hakea muutosta valittamalla. Kiellon
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saanut saisi kuitenkin ilman médrdaikaa kannella Helsingin kédrdjdoikeudelle. Kantelu olisi
késiteltdava kiireellisena.

Pykéldn 5 momentin mukaan ilmaisukiellon saanut saisi 4 momentin estdméttd ilmoittaa
ilmaisukiellosta tiedusteluvalvontavaltuutetulle. S&&nnokselld pyritddn vahvistamaan
ilmaisukiellon saaneen henkilon oikeusturvaa. Oikeusturvan toteutumisen kannalta olisi
merkityksellisté, ettd ilmaisukiellon saaneelle henkilolle tehddén selkoa hénen oikeudestaan
tehdd  kantelu  hovioikeudelle sekd  oikeudesta ilmoittaa  ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.

31 §. Miiraaikojen laskeminen Tullin rikostiedustelussa. Pykaldn 1 momentin mukaan tdssé
luvussa tarkoitettujen maéérdaikojen laskemiseen ei sovellettaisi sdddettyjen méérdaikain
laskemisesta annettua lakia (150/1930).

Pykélén 2 momentin mukaan aika, joka on miaratty kuukausina, pééttyisi sind mairikuukauden
pdivéni, joka jirjestysnumeroltaan vastaa sanottua pdivdd. Jos vastaavaa pdivad ei ole siind
kuussa, jona madrdaika paattyy, madrdaika paattyisi kuukauden viimeisend paivana.

Pykéla on sisélloltddan sama kuin Tullin rikostorjuntalain 3 luvun 48 §:n ja pakkokeinolain 10
luvun 51 §:n méadrdaikojen laskemista koskevat pykalat.

32 §. Katselukiellot Tullin rikostiedustelussa. Pykalédn 1 momentin mukaan teknistd katselua ei
saisi kohdistaa sellaiseen viestintdén, josta viestinnidn osapuoli ei saa todistaa tai josta hinelld
on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13 §:n, 14 §:n, 16 §:n, 17 §:n, 20
§:n tai 22 §:n 2 momentin nojalla.

Tullin rikostorjuntalain 3 luvun kuuntelu- ja katselukieltoja sdéntelevéssd 49 §:ssé viitataan
pakkokeinolain 10 luvun 52 §:44n, jossa osa kuuntelu- ja katselukielloista on miéritetty
rajoitetuiksi eli niitd ei sovelleta niin sanottuihin ylitérkeisiin rikoksiin (ankarin rangaistus
vahintddn kuusi vuotta vankeutta). Ehdotetun 3 a Iuvun mukaisten Tullin
rikostiedustelukeinojen kéyton perusteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus, joka kuuluu Tullin rikostorjuntatoimivaltaan, mistd syysti
pakkokeinolain 10 luvun 52 §:n mukainen jaottelu ehdottomiin ja rajoitettuihin kuuntelu- ja
katselukieltoihin rikosnimikkeeseen kytketyn rangaistusmaksimin perusteella ei ole
mahdollista. Katselukiellosta ehdotetaankin sdinneltivédksi vastaavasti kuin poliisin
siviilitiedustelussa. Momenttiin sisdltyvien tiedonhankintakeinojen eroja lukuun ottamatta
momentti vastaisi siséll6llisesti poliisilain 5 a luvun 41 §:n 1 momenttia.

Katselukiellon piiriin kuuluvien henkil6iden osalta oikeudenkdymiskaaren 17 luvun 13 §:ssé
sdddetddn oikeudenkiyntiasiamiehen ja -avustajan sekd tulkin velvollisuudesta olla luvattomasti
todistamatta siitd, mitd hidn on saanut tietdd hoitaessaan oikeudenkdyntiin liittyvad tehtavaa,
antaessaan oikeudellista neuvontaa pddmichen oikeudellisesta asemasta esitutkinnassa tai
muussa oikeudenkayntid edeltdvissa kasittelyvaiheessa ja antaessaan oikeudellista neuvontaa
oikeudenkdynnin kéynnistdmiseksi tai sen vilttimiseksi. Lisdksi pykdldssd sdddetddn
asianajajista ja luvan saaneista oikeudenkdyntiavustajista annetuissa laeissa tarkoitetun
oikeudenkdyntiavustajan sekd julkisen oikeusavustajan velvollisuudesta olla luvattomasti
todistamatta yksityisen tai perheen salaisuudesta tai liike- tai ammattisalaisuudesta, josta hdn on
muussa kuin edelld tarkoitetussa tehtévissdédn saanut tiedon.

Oikeudenkdymiskaaren 17 luvun 14 §:ssd sdddetddn ladkdrin ja muun terveydenhuollon
ammattihenkilon velvollisuudesta olla todistamatta henkilon tai hdnen perheensi terveydentilaa
koskevasta arkaluonteisesta tiedosta tai muusta henkilon tai perheen salaisuudesta, josta hidn

127



asemansa tai tehtdvénsd perusteella on saanut tiedon, ellei se, jonka hyvéksi
salassapitovelvollisuus on sdédetty, suostu todistamiseen.

Oikeudenkédymiskaaren 17 luvun 16 §:ssid sdddetddn papin ja muun vastaavassa asemassa
olevan henkilon velvollisuudesta olla todistamatta siitd, mitd hdn on ripissd tai yksityisessd
sielunhoidossa saanut tietda, ellei se, jonka hyviksi salassapitovelvollisuus on sidddetty, suostu
todistamiseen.

Oikeudenkédymiskaaren 17 luvun 17 § 1 momentissa sdédetiéin asianosaisen nykyisen tai entisen
aviopuolison, nykyisen avopuolison, sisaruksen, suoraan ylenevéa tai alenevaa polvea olevan
sukulaisen sekd sen, jolla on vastaavanlainen parisuhteeseen tai sukulaisuuteen rinnastuva
laheinen suhde asianosaiseen, oikeudesta kieltdytya todistamasta.

Oikeudenkdymiskaaren 17 luvun 20 §:ssi sdddetddn sananvapauden kayttdmisesta
joukkoviestinnissa annetussa laissa tarkoitetun yleison saataville toimitetun viestin laatijan seké
julkaisijan ja ohjelmatoiminnan harjoittajan oikeudesta kieltdytya todistamasta siitd, kuka on
antanut viestin perusteena olevat tiedot tai laatinut yleison saataville toimitetun viestin.

Oikeudenkédymiskaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen
todistelukieltojen ja oikeuksien olla todistamatta henkildllistd soveltamisalaa. Kyseisen
lainkohdan mukaan silld, joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa,
14 §:n 1 momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa
tarkoitetun henkilon palveluksessa tai muuten hénen apunaan, on vastaava velvollisuus tai
oikeus kieltdytyd todistamasta kuin vastaavassa lainkohdassa tarkoitetulla henkil6lla.

Oikeudenkédymiskaaren 22 §:n 2 momentin sisaltdma viittaus 11 §:n 2 ja 3 momentteihin ei tdssa
soveltuisi, koska oikeudenkidymiskaaren 11 §:44n liittyvdstd nimenomaisesta kuuntelu- ja
katselukiellosta ei muutenkaan esitetd sdadettavaksi.

Pykéldan 2 momentin mukaan tekninen katselu olisi keskeytettdva ja silld saadut tallenteet ja
silld saatuja tietoja koskevat muistiinpanot olisi heti havitettiava, jos teknisen katselun aikana tai
muulloin ilmenee, ettd kyseessd on viesti, jonka katselu on kielletty. Havittdmisvelvollisuus
tdydentdd katselukiellon noudattamista. Momentti vastaisi Tullin rikostorjuntalain 3 luvun 49
§:ssd viitattua pakkokeinolain 10 uvun 52 §:n 2 momenttia.

Pykildn 3 momentin mukaan pykéldssé tarkoitettu katselukielto ei koskisi tapauksia, joissa 1
momentissa tarkoitettu henkild osallistuu 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan toimintaan, ja myds hédnen osaltaan on tehty pditos
teknisestd katselusta. Sdénnds kuuntelu- ja katselukieltojen véistymisestd nédisséd tilanteissa
lisdttiin 1.1.2014 voimaan tulleissa poliisitoiminnan sdintelyd koskeneissa uudistuksissa
pakkokeinolakiin, johon viitataan Tullin rikostorjuntalain 3 luvussa. Toisin kuin
pakkokeinolaissa, jossa viitataan henkilon asemaan rikoksesta epiiltyné, ehdotetun 3 momentin
henkilOpiiri maériteltiisiin samoin kuin poliisilain 5 a luvun 41 §:ssé. Toisin sanoen ehdotetun
3 aluvun 5 §:ssd méadritetystd henkilOpiiristd timan momentin soveltamisalaan kuuluisivat vain
ne henkildt, joiden voidaan olettaa osallistuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta uhkaavaan toimintaan. Katselukielto ei siis vdistyisi, vaan olisi voimassa
esimerkiksi sellaisen asianajajan osalta, jolla voidaan ehdotetun 3 a luvun 5 §:n 3 momentissa
kuvatuin tavoin perustellusti olettaa olevan 3 §:ssd tarkoitettua yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tirkeéa tictoa. Téllaiset tapaukset olisivat
siis katselukiellon piirissd, vaikka keskustelun molempien osalta olisikin voimassa
asianmukaiset rikostiedustelukeinon kdyton mahdollistavat luvat tai paétokset.

128



33 §. Tallenteiden ja asiakirjojen tarkastaminen. Pykildn mukaan rikostiedustelutehtavain
madrdtyn rikostiedusteluun perehtyneen pidittimiseen oikeutetun tullimiehen tai hénen
midrddmainsd virkamiehen olisi ilman aiheetonta viivytysti tarkastettava rikostiedustelukeinon
kaytossé kertyneet tallenteet ja asiakirjat. Ehdotettu sddnnos vastaisi Tullin rikostorjuntalain 3
luvun 50 §:44 ja pakkokeinolain 10 luvun 53 §:44.

Tarkastusvelvollisuus  kohdistuisi  ensisijaisesti  tullimieheen, joka on perehtynyt
rikostiedusteluun ja siten kykenevd arvioimaan esimerkiksi katselukiellon toteutumista.
Kéaytianndn syisté rikostiedusteluun perehtyneelld pidittimiseen oikeutetulla tullimiehelld olisi
kuitenkin mahdollisuus méérdtd muu virkamies tarkastamaan tallenteet ja asiakirjat. Télloin
midrdyksen antava rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu tullimies vastaisi
siitd, ettd kyseiselld virkamiehelld on tarvittavat tiedot, taidot ja kokemus tehtdvin
suorittamiseksi.

Tallenteiden esikasittelyssd voitaisiin hyodyntdd erilaisia ohjelmistoja ja muita teknisié
apuvilineitd esimerkiksi tallenteiden niin sanottujen tyhjien kohtien tunnistamiseksi, jotta nima
eivét tule tarkastamisen kohteeksi.

34 §. Tallenteiden ja asiakirjojen tutkiminen. Pykdldn 1 momentin mukaan Tullin
rikostiedustelukeinon kaytossa kertyneitd tallenteita ja asiakirjoja saisi tutkia vain tuomioistuin,
pidittamiseen oikeutettu tullimies taikka tiedusteluvalvontavaltuutettu tai hdnen maarddmansa
virkamies. Pidéttimiseen oikeutetun tullimichen médrayksestd tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saisi tutkia myos muu tullimies, asiantuntija tai muu henkilo,
jota kiytetddn apuna tiedonhankintaa toteutettacssa. Silloin, kun pidéttdimiseen oikeutettu
tullimies maardisi muun virkamiehen tutkimaan tallenteita ja asiakirjoja, madrayksen antaja
vastaisi siitd, ettd kyseiselld virkamiehelld on tarvittavat tiedot ja taito sekd kokemus tehtdvin
suorittamiseksi.

Pykédlin 2 momentin mukaan asiantuntijaan tai muuhun henkil66n sovellettaisiin
rikosoikeudellista virkavastuuta koskevia sddnndksid hdnen suorittaessaan tdssd luvussa
tarkoitettuja tehtdvid, jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen
taho. Ehdotetussa sddntelyssd kysymys ei ole siitd, ettd siviilihenkildlle annettaisiin
tiedonhankintatehtdvid. Avustavan henkilon rooli rajoittuisi tyypillisesti Tullin toiminnan
tukemiseen Tullin jo hankkiman tietotallenteen sisdllon selvittimisessd. Avustavassa
toiminnassa voi olla kysymys esimerkiksi tulkkauksesta, kielen kdintdmisestd, analyysista tai
teknisen suojauksen purkamisesta.

Pykélan 3 momentin mukaan kaytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta
henkiloéd olisi tallenteiden ja asiakirjojen tutkiminen tapahduttava tullimiehen vilittomassé
ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkil6ll4 olisi lisdksi oltava tarvittavat
tiedot ja taito sekd kokemus toimeksiannon suorittamiseen. Tallenteiden ja asiakirjojen
tutkimiseen liittyvéd salassapitotarvetta voidaan tarvittaessa tehostaa 30 §:ssd sdddetylld
ilmaisukiellolla.

Pykélé vastaisi siviilitiedustelua koskevan poliisilain 5 a luvun 43 §:44, mutta selvyyden vuoksi
se on laajennettu kattamaan tallenteiden lisdksi rikostiedustelukeinojen kdytossd kertyneet
asiakirjat. Ehdotetussa muodossa 30 §:ssd sdénnelty tarkastaminen ja 31 §:ssd sdédnnelty
tutkiminen kattaisivat 1dhtokohtaisesti saman tietoaineiston

Pykéldn 1 momentin kahdessa ensimmaéisessd lauseessa madritetty tutkimiseen oikeutettujen
henkildiden piiri vastaisi keskeiseltd sisélloltdédn Tullin rikostorjuntalain 3 luvun 51 §:4a
tiedusteluvalvontavaltuutetun roolia lukuun ottamatta.

129



Poliisilain 5 a luvun 43:44 sdéddettiessé perustuslakivaliokunta (PeVL 35/2018 vp s. 28) totesi,
ettd asiantuntijan tai muun henkilén oikeutta tutkia tallenteita ja asiakirjoja on arvioitava
perustuslain 124 §:ssd tarkoitettuna julkisen hallintotehtdvin antamisena muulle kuin
viranomaiselle. Aiempiin lausuntoihinsa (PeVL 30/2010 vp, s. 10, PeVL 40/2002 vp, s. 3/1I ja
PeVL 22/2014 vp) viitaten perustuslakivaliokunta katsoi, ettd annettaessa yksityiselle taholle
julkisia hallintotehtdvid korostuu annettavien tehtidvien epditsendisyys, avustava rooli sekid
tehtdvien hoitaminen viranomaisen vilittoméssd ohjauksessa. Lisdksi perustuslakivaliokunta
edellytti sdddettdvan virkavastuusta, jotta lakiehdotus wvoitiin kisitelld tavallisen lain
sadtamisjarjestyksessd (PeVL 8/2014 vp, s. 5/1, PeVL 29/2013 vp, s. 2, PeVL 18/2007 vp, s. 7/1,
PeVL 20/2006 vp, s. 2, PeVL 33/2004 vp, s. 7/11).) Perustuslakivaliokunta edellytti my0s, etté
sddnndsperustaisesti varmistutaan siitd, ettd sddnnodksessd viitatuilla viranomaiskoneiston
ulkopuolisilla henkil6illd on tarvittavat tiedot ja taito sekd kokemus toimeksiannon
asianmukaiseksi suorittamiseksi.

35 §. Tietojen sdilyttiminen. Pykdldn 1 momentin mukaan rikostiedustelukeinolla saatu tieto
olisi hivitettdvd viipymdttd sen jilkeen, kun on kdynyt ilmi, ettei tietoa tarvita 13—15 §:ssé
tarkoitettuun kasittelytarkoitukseen.

Ehdotetun 13 §:n mukaan rikostiedustelukeinolla hankittua tictoa voitaisiin kayttdd pykalasta
ilmenevin rajoituksin ehdotetussa 3 a luvussa tarkoitetun uhkan torjumiseksi, rikoksen
estdmiseksi, rikoksen paljastamiseksi, rikoksen selvittdmiseksi sekd vaaran ja vahingon
torjumiseksi. Liséksi kyseisen sddnnosehdotuksen mukaan rikostiedustelukeinolla hankittua
tietoa saataisiin aina kdyttdad Tullin toiminnan suuntaamiseksi, mika on asiallisesti laajin tiedon
kéyttdmisen tilanne. Tietojen kéyttd Tullin rikostorjunnan toiminnan suuntaamiseksi on myos
henkilGtietojen késittelystd Tullissa annetun lain 13 §:n mukainen kayttotarkoitus, joihin
henkil6tietoja voidaan késitelld niiden alkuperdisten kéyttotarkoitusten liséksi.

Tietoja voidaan kéyttdd Tullin rikostorjunnallisten tilanteiden lisdksi myos Tullin muiden
toimintojen, kuten tullivalvontatehtdvien ja tullin lupahallinnon tehtévien, suuntaamiseksi.
Tiedon hyodyntdminen tullitoiminnan suuntaamiseksi ja muiden mainittujen Tullin tehtdvien
suorittamiseksi edellyttdd, ettd tieto voidaan tallentaa ja sdilyttdd Tullin tietojarjestelmiin.
Mikali téllaista tallentamis- ja sdilyttimisoikeutta ei olisi, tietojen hyddyntdminen lain sallimin
tavoin ei olisi kdytdnndssd mahdollista. S&dnnds ei laajenna Tullin oikeuksia tiedon
kerddmiseen tai hankkimiseen.

Ehdotetussa sddnnoksessé viitattujen 13—15 §:ien perusteella ja niistd ilmenevin rajoituksin
tietoja voitaisiin luovuttaa my0s muille viranomaisille ja muille tahoille vastaaviin
kéayttotarkoituksiin. Ehdotetussa 14 §:ssid on liséksi erikseen todettu mahdollisuus luovuttaa
rikostiedustelukeinolla hankittua tietoa suojelupoliisille sen estdmis- ja paljastamistoimivaltaan
kuuluvan rikoksen estdmiseksi ja paljastamiseksi seki kansallisen turvallisuuden suojaamiseksi
ja sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle sotilastiedusteluviranomaiselle
maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi. Ehdotetun sddnndksen
perusteella esimerkiksi sellaista tietoa, joka voisi tulla luovutettavaksi siviilitoimijalle
huomattavan omaisuusvahingon estdmiseksi, ei tarvitse havittdd. Toki téllaisen tiedon
séilyttdmiselle voi olla myds esimerkiksi rikoksen estdmiseen liittyvid perusteita.

Kisilla olevan pykéldn 1 momentin mukaan héavitettdvaksi tulisi sellainen tieto, jonka osalta
voidaan todeta, ettd se ei voi tulla hyddynnettdaviksi tullitoiminnassa tai luovutettavaksi ja olisi
siten tarpeeton. Ehdotettu sddnnds mahdollistaisi lainmukaisesti kerdttyjen tietojen kasittelyn
tarvittaessa my0s automaattisen tietojenkdsittelyn keinoin sen selvittdmiseksi, onko tiedot
hévitettdvd tarpeettomina vai tdyttyvétko lakisddteiset edellytykset ehdotetun 1 momentin
mukaiselle tietojen sdilyttamiselle (ks. HaVM 39/2018 s. 31).
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Momentissa hévittdmisvelvollisuuden muodostuminen sidottaisiin hetkeen, jolloin on kédynyt
ilmi, ettei tietoa tarvita 13—15 §:ssd tarkoitettuun késittelytarkoitukseen. Ehdotettu sdéntely
vastaisi tiltd osin Tullin rikostorjuntalain 3 luvun 54 §:n 1 ja 3 momentteja ja henkilStietojen
kasittelystd Tullissa annetun lain 7 §:n 2 momenttia ja 9 §:n 6 momenttia.

Pykéldn 2 momentin mukaan siltd osin kuin 1 momentin perusteella siilytettiavét tiedot
sisdltavat henkilotietoja, tieto voitaisiin tallettaa ja sdilyttda henkilotietojen kasittelysta Tullissa
annetun lain mukaisesti. Mikéli 1 momentin perusteella sdilytettdvét tiedot siséltdisivét
henkil6tietoja, niiden séilyttdminen ja muu késittely edellyttdisi lisdksi, ettd sdilyttiminen ja
muu késittely olisi henkil6tietojen késittelystd Tullissa annetun lain mukaista muun muassa
tallennettavien henkildiden, henkilGtietojen, kayttotarkoituksen ja poistosddntdjen osalta.

Henkilotiedot voisivat tulla tallennettavaksi esimerkiksi henkilGtietojen kasittelystd Tullissa
annetun lain 9 §:n 2 momentin 5 kohdan mukaisesti 3 a luvun mukaisten uhkien torjumiseksi,
henkil6tietojen kasittelystd Tullissa annetun lain 9 §:n 5 momentin mukaisina havaintotietoina
tai 7 §:n mukaisesti tutkintatehtivid varten. Kéyttotarkoitus voisi luonnollisesti my6s muuttua
ajan kuluessa. Tietojen tallentamista, sdilyttimistd tai késittelyd ei ole sidottu mihinkddn
yksittdiseen rekisteriin tai tallennusalustaan. Ehdotettu séddntely mahdollistaisi tiedon késittelyn
my0s samanaikaisesti eri alustoilla, kunhan késittely olisi johdonmukaista ja tapahtuisi
henkil6tietojen késittelysté poliisitoimessa annetun lain mukaisesti.

Niiden rikostiedustelukeinolla hankittujen tietojen, jotka eivét sisélld henkil6tietoja, sdilytys
madrdytyisi ehdotetun 1 momentin mukaisesti.

Pykéldn 3 momentin mukaan rikostiedustelukeinolla hankittujen tietojen kayttimisestd ja
luovuttamisesta sdddettdisiin  tdméan luvun 13-17 §:ssd. Momentti olisi luonteeltaan
informatiivinen ja silld halutaan korostaa sitd, ettd hyddynnettdessé tai luovutettaessa tietoa,
joka on hankittu rikostiedustelukeinolla ja jota késitelldén 2 momentin mukaisesti siten kuin
henkil6tietojen kisittelystd Tullissa on sdddetty, tulisi tietojen kayttdjdn varmistua siitd, ettd
kéyttd on ehdotetun 3 a luvun 13-17 §:ien mukaista. Jarjestelméén tallennettua tietoa ei
esimerkiksi voida kéyttdd ndyttond rikoksen selvittdmiseksi, ellei se ole mainittujen sdédnndsten
mukaan sallittua kayttoa.

36 §. Rikostiedustelukeinon kdytostd ilmoittaminen. Pykélén 1 momentin mukaan teknisesté
katselusta, teknisestd seurannasta ja valvotusta ldpilaskusta olisi viipyméttd ilmoitettava
tiedonhankinnan kohteelle kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on saavutettu.
Rikostiedustelukeinon kéytostd olisi kuitenkin ilmoitettava tiedonhankinnan kohteelle
viimeistddn vuoden kuluttua sen kdyton lopettamisesta. Momentti vastaisi ilmoittamisen
maiirdajan osalta Tullin rikostorjuntalain 3 luvun 57 §:n 1 momenttia.

Tehtévin ilmoituksen tulisi olla riittdvén yksiloity, jotta tiedonhankinnan kohde voi pyrkid
selvittiméddn hianeen kohdistetun rikostiedustelukeinon kdyton perusteita. Ilmoituksessa olisi
yksiloitava kaytetty rikostiedustelukeino sekd esimerkiksi tiedonhankinnan aika ja paikka.
Ilmoitus voitaisiin tehdd tiedonhankinnan kohteelle esimerkiksi kirjeitse viimeiseen tiedossa
olevaan osoitteeseen. Velvollisuus ilmoittaa rikostiedustelukeinon kaytostd koskee vain
rikostiedustelukeinoa koskevan péétoksen mukaista tiedonhankinnan kohdetta eikd muita
henkil6itd. Jos esimerkiksi teknisen katselun piiriin on tullut muita henkil6itd kuin
rikostiedustelukeinon kohde, néille ei tarvitse ilmoittaa tiedonhankinnasta.

Jos rikostiedustelukeinon kéyttd kohdistuisi johonkin tiettyyn henkiléryhmédn ja ryhmaésta
yksiloityisi henkild niin, ettd hidnen henkildllisyytensd selvidisi, niin rikostiedustelukeinon
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kaytostd ilmoittamiseen sovellettaisiin  ehdotettua sdidnndstd samalla tavoin kuin
rikostiedustelukeino olisi kohdistettu henkil66n.

Tiedonhankinnan tarkoitus katsotaan saavutetuksi esimerkiksi silloin, kun silla tavoiteltu tieto
on saatu ja tiedon perusteella on ryhdytty vaikuttamistoimiin uhkan torjumiseksi. Vaikka toimia
uhkan torjumiseksi ei olisikaan vield aloitettu eikd uhka muutoinkaan olisi véistynyt,
rikostiedustelukeinosta olisi ilmoitettava sen kohteelle viimeistddn vuoden kuluessa
rikostiedustelukeinon kéyton lopettamisesta. Liséksi ilmoitus tulisi tehtéviksi silloin, kun
rikostiedustelukeinon kéyttd on lopetettu tuloksettomana eikd keinolla saadun tiedon voida
olettaa olevan sen laatuista, ettd se myohemmin johtaisi jatkotoimenpiteisiin tai toimisi
esimerkiksi rikosprosessissa todisteena. Ilmaisulla viimeistddn” tarkoitettaisiin sitd, ettd
ilmoitusta ei saisi aiheettomasti viivyttda. Tilanteissa, joissa rikostiedustelukeinon kayttd on
arvioitu tuloksettomaksi ja lopetettu, ilmoitusta voitaisiin ilman tuomioistuimen erillistd
padtostd lykdtd enimmillddn vuosi, mikdli samaan henkilodn kohdistetaan edelleen
rikostiedustelukeinoja tai muuta tiedonhankintaa. Téllaisissa tilanteissa voidaan arvioida olevan
mahdollista, ettd muut kidynnissd olevat keinot tuottavat tietoja, jotka vaikuttavat paitetylla
keinolla hankittujen tietojen merkityksellisyyden arviointiin.

Rikostiedustelukeinon kiyttd katsottaisiin lopetetun siind vaiheessa, kun tiedonhankinta on
tosiasiallisesti padttynyt riippumatta siitd, paittyiko luvan tai paatdksen voimassaolo tuolla
hetkelld. Kuten Tullin rikostorjuntalain 3 luvunkin osalta, vuoden méiirdaika laskettaisiin
viimeisen samaa asiaa koskevan tiedonhankinnan tosiasiallisesta lopettamisesta, jos samaa 3
§:n mukaista uhkaa ja samaa tiedonhankinnan kohteena olevaa henkil6d koskien on tehty uusi
padtds saman rikostiedustelukeinon kaytostd. Paatosten voimassaolon vélilld voidaan hyviksya
muutaman pdivan katkoksia, jotta tiedonhankintaa voidaan kuvatuin tavoin pitda
yhdenjaksoisena.

Pykéldn mukaista ilmoittamisvelvollisuutta ei ole, jos rikostiedustelukeinoa ei ole kéytetty.
Naissd tilanteissa kohdehenkilon oikeusasemaan ei ole kajottu eiké ilmoittamisvelvollisuuden
varaan rakentuvalle oikeussuojakeinojen kaytolle ole tarvetta.

Pykdldn 2 momentin mukaan tuomioistuin voisi pidéttdimiseen oikeutetun tullimichen
vaatimuksesta pdittdd, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle
saadaan lykdtd enintdin kaksi vuotta kerrallaan, jos se on perusteltua kdynnissd olevan
tiedonhankinnan turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi. Ilmoitus saadaan tuomioistuimen paitokselld jattdd kokonaan
tekemdttd, jos se on vialttimatontd kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi. Momentti vastaa muotoilultaan Tullin rikostorjuntalain 3 luvun 57 §:n
2 momenttia.

Ilmoituksen lykkadmisestd tai kokonaan tekemétté jattimisestd padttdisi tuomioistuin, vaikka
kysymys olisi sellaisesta rikostiedustelukeinosta, josta on paittanyt rikostiedustelutehtavain
madratty rikostiedusteluun perehtynyt pidéattdmiseen oikeutettu tullimies. Vaatimuksen
tuomioistuimelle ilmoittamisen lykkddmisestd voisi tehdd muukin pidéttimiseen oikeutettu
tullimies kuin rikostiedustelutehtdvdin maératty rikostiedusteluun perehtynyt pidéttdmiseen
oikeutettu tullimies. Tdmé on tarpeen siitd syystd, ettd rikostiedustelukeinon kiytosté tehtévaa
ilmoitusta voidaan ehdotetun momentin perusteella lykétéd my6s Tullin rikostorjuntalain 3 luvun
ja pakkokeinolain 10 mukaisen salaisen tiedonhankinnan turvaamiseksi. Kyse voisi esimerkiksi
olla tilanteista, joissa rikostiedustelukeinolla on saatu sellaista selvitysti, ettd asiassa on katsottu
perustelluksi kdynnistdd Tullin rikostorjuntalain 3 luvun tai pakkokeinolain mukainen salainen
tiedonhankinta ja 3 a luvun mukainen rikostiedustelukeinojen kdyttd on lopetettu. Néissd
tilanteissa olisi perusteltua, ettd vaatimuksen tuomioistuimelle tekee se Tullin rikostorjuntalain
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3 luvun mukaisten tiedonhankintakeinojen tai pakkokeinolain 10 luvun mukaisten salaisten
pakkokeinojen kdyttod johtava pidittdmiseen oikeutettu tullimies, joka on parhaiten perehtynyt
johtamansa asian salassapitotarpeisiin. Ilmoituksen lykkd&minen tiedonhankinnan
turvaamiseksi kattaisi my0s tilanteet, joissa jonkun tiedonhankinnan kohteen osalta
tiedonhankintakeinon kéytto paitetdin aikaisemmin kuin toisten osalta ja osaa henkil6istd voi
koskea vield tiedonhankintavaihe.

Lykkdidmisen edellytyksend olisi, ettd se on perusteltua kdynnissd olevan tiedonhankinnan
turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden
suojaamiseksi. Uuden lykkdyksen mydntdminen olisi mahdollista siinndksen nojalla, mutta sen
tulisi olla poikkeuksellista, koska viivéstyneelld ilmoituksella ei kaytinndssd ole
tiedonhankinnan kohteen oikeusturvan kannalta tavoiteltua vaikutusta. [Imoittamisen toistuva
lykkddminen voisi tulla kyseeseen tilanteissa, joissa tiedonhankintaa kohdistetaan
rikollisorganisaatioon, jonka toiminnassa tehdddn jatkuvasti vakavia rikoksia, jolloin
ilmoittamatta jittdminen olisi perusteltua siitd syystd, ettd organisaation toiminta on ldhes
katkeamatta eri perusteilla tapahtuvan salaisen tiedonhankinnan kohteena. Lykka&mistd ja
uudelleen lykkaamistd tulisi hakea ennen méérdajan paattymista.

Kynnys kokonaan ilmoittamatta jattdmiselle on korkea. Sen tulee olla valttdmatontd kansallisen
turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Hengen ja terveyden
vaaran merkitys korostuu erityisesti henkil6tiedustelussa, kuten Tullin osalta
tietoldhdetoiminnassa.

Riskien hallitsemiseksi ja operatiivisen toiminnan edellyttdmén varmuuden saamiseksi
ilmoittamatta jattdmisen hakeminen on mahdollista jo ennen tiedonhankinnan kdynnistdmista.
Mikali tiedonhankintaa ei niissd tilanteissa kdynnistetd ollenkaan, rikostiedustelukeinoa ei
katsota kéytetyn eikd ilmoittamisvelvollisuutta muodostu, kuten edelld on todettu. Mikéli
tuomioistuin ei myontéisi lykkdystd tai ei hyviksyisi ilmoituksen kokonaan tekemétté
jattdmista, vaatimuksen esittdja saisi kannella paitdksestd Helsingin hovioikeudelle siten kuin
12 §:n 4 momentissa sdddetdan.

Pykéldn 3 momentin ensimmaisen lauseen mukaan, jos tiedonhankinnan kohteen henkildllisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun méérdajan tai lykkdyksen pééttyessa,
rikostiedustelukeinon kaytosté olisi ilmoitettava kirjallisesti hanelle ilman aiheetonta viivytysti
henkil6llisyyden selvittyd. [lmaisu “ilman aiheetonta viivytystd” tarkoittaa sitd, ettd ilmoitus
tulisi tehdd heti sen jdlkeen, kun tiedonhankinnan kohteen henkildllisyys ja ilmoituksen
tekemisen mahdollistavat yhteystiedot ovat selvinneet. Momentin toisen lauseen mukaan
kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tieto luvan myodnténeelle
tuomioistuimelle. Lause koskee tuomioistuimen lupaan perustuvia rikostiedustelukeinoja,
joiden ilmoittamisesta kohteelle tulisi ilmoittaa my06s luvan mydntineelle tuomioistuimelle.
Mikali rikostiedustelukeinoa ei lainkaan kéytetty, myo0s tésté tulee ilmoittaa luvan myonténeelle
tuomioistuimelle.

Pykéldn 4 momentin mukaan, jos Tulli jatkaa tiedonhankintaa 6 §:n nojalla, noudatetaan mité
salaisen tiedonhankintakeinon kéytostd ilmoittamisesta 3 luvun 57 §:ssé sdddetddn. Momentti
koskee tilanteita, joissa rikostiedustelukeinon kiayttond alkanut tiedonhankinta jatkuu Tullin
rikostorjuntalain 3 luvun mukaisena salaisen tiedonhankintakeinon kéyttona. Néissé tilanteissa
tehtdviin ilmoituksiin sovellettaisiin Tullin rikostorjuntalain 3 Iuvun 57 §:44. Koska 3 a luvun
mukainen rikostiedustelukeinojen kayttd saattaa jatkua samassa asiakokonaisuudessa
riippumatta siitd, ettd joltakin osin tiedonhankintaa on siirrytty tekemidn Tullin
rikostorjuntalain 3 luvun  perusteella, l&htokohtaisesti  ndissdkin  tilanteissa
rikostiedustelukeinosta ilmoittamisesta taikka lykkéaystd tai ilmoittamatta jattdmistd koskevan
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vaatimuksen hakemisesta vastaisi rikostiedustelukeinon kaytosta vastaava
rikostiedustelutehtdvddn maardtty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
tullimies eikd Tullin rikostorjuntalain 3 luvun mukaista tiedonhankintaa johtanut pidéttdmiseen
oikeutettu tullimies.

Pykéldn 5 momentin mukaan suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta ja
tietoldhteen ohjatusta kéytostd ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos
asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan, mité pakkokeinolain
10 luvun 60 §:n 2—7 momentissa sdddetdédn. Jos ilmoitus kirjataan ja esitutkinta tosiasiallisesti
aloitetaan Tullin rikostorjuntalain 3 a luvun mukaisella rikostiedustelukeinolla hankitun tiedon
perusteella taikka ndin hankittua tietoa kaytetddn rikoksen selvittdmiseksi pakkokeinon
perusteena tai ndyttond, ilmoitusvelvollisuuteen noudatetaan momentista ilmenevin tavoin
pakkokeinolain 10 Iukua. Mikéli esitutkinta sitd vastoin aloitetaan muun tiedon perusteella,
mutta ehdotetun 3 a luvun mukaisin rikostiedustelukeinoin hankittua tietoa kéytetddn
esitutkinnan suuntaamiseen, ilmoittamisvelvollisuutta ei muodostu. Niihin tilanteisiin ei liity
vastaavia oikeudenmukaiseen oikeudenkdyntiin liittyvid ndkokulmia kuin ndyttond tai
pakkokeinon perusteena kdyttimiseen (HaVM 17/2000 s. 9—-10). Niissd korostuu kuitenkin
tiedonhankintaa  tehneiden virkamiesten velvollisuus  huolehtia  kohdehenkiléiden
oikeusturvasta esimerkiksi mahdollisen rikosprovokaation tapahduttua.

Pykélédn 6 momentin mukaan, kun harkitaan ilmoituksen lykkaamista tai tekematta jattimisté 2
ja 5 momentissa tarkoitetuissa tapauksissa, arvioinnissa olisi myds otettava huomioon
asianosaisen oikeus asianmukaisesti valvoa oikeuttaan. Momentti korostaa oikeudenmukaisen
oikeudenkdynnin toteutumiseen liittyvdn intressipunninnan merkitystd ja se vastaa Tullin
rikostorjuntalain 3 luvun 57 §:n 6 momenttia ja osin myds pakkokeinolain 10 luvun 60 §:n 6
momenttia. Viimeksi mainitussa on korostettu myds asianosaisen oikeutta puolustautua
asianmukaisesti, miké ei ole relevanttia rikostiedustelun kyseessa ollessa.

Pykélin 7 momentin mukaan ilmoitusta koskevan asian késittelyssd tuomioistuimessa
noudatettaisiin mitd 12 §:ssd sdddetddn. Lisdksi momentissa sdddettdisiin, ettd tietoldhteen
ohjatusta kaytostd ilmoittamista koskevassa asiassa tuomioistuimelle olisi toimitettava
ainoastaan asian kasittelemiseksi valttimattomat tiedot. Asian kisittelyssa olisi kiinnitettava
erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojarjestelmiin  sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja
tietoturvallisuusjarjestelyin.

Ehdotetussa pykédldssd sdddettyd ilmoittamisvelvollisuutta tidydentdd tiedustelutoiminnan
valvonnasta annetun lain 12 §:44n poliisin rikostiedustelulainsddadéntdd koskevassa esityksessa
(HE xxx/2026) ehdotettava muutos, jonka mukaan jokaisen oikeus saattaa siviilitiedustelun ja
sotilastiedustelun lainmukaisuus riippumattoman tahon tutkittavaksi laajennettaisiin kattamaan
my0s rikostiedustelu. Hallintovaliokunta on mietinndssédéan (HaVM 36/2018 s. 36) katsonut, etti
tiedustelutoiminnan valvonnasta annetun lain 12 §:ssd sdddetién sellaisesta jokaisen oikeudesta
saattaa siviilitiedustelun lainmukaisuus riippumattoman tahon tutkittavaksi, johon
ihmisoikeustuomioistuin viittaa ratkaisuissaan.

37 §. Poytikirja. Pykildn mukaan rikostiedustelukeinon kdytdsté olisi sen lopettamisen jilkeen
laadittava ilman aiheetonta viivytystd pOytékirja. Pykédld vastaisi Tullin rikostorjuntalain 3
luvun 58 §:44. Tullin rikostiedustelukeinon kdyton dokumentointi on valttdmatonta toiminnan
oikeudellisen valvonnan mahdollistamiseksi. Tarkkailun osalta 3 a luvussa ei ole sddnnoksia,
joten tarkkailun pdytikirjaamisestakaan ei ole tarpeen séataa.
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Pykéldn 2 momentti siséltéisi asetuksenantovaltuuden. Valtioneuvoston asetuksella voitaisiin
antaa tarkempia sddnnoksid toimenpiteiden kirjaamisesta valvontaa varten. Toimenpiteilld
tarkoitetaan kaikkia Tullin tekemié rikostiedustelutoimenpiteitd. Tama kattaisi muun muassa
rikostiedustelukeinojen  kayton kirjaamisen, hévittdmisvelvollisuuden alaisen tiedon
havittdmisen kirjaamisen ja arvion rikostiedustelukeinolla saatujen tietojen merkittdvyydesta.
Rikostiedustelun toimenpiteiden tarkka poytékirjaaminen muodostuu valvonnan ja seurannan
kannalta merkittdviksi oikeusturvakysymykseksi. Poytékirjaaminen ei ole merkittdvaé
ainoastaan hankittujen tietojen osalta, vaan myds tietojen hévittdmisen osalta. Poytikirjaaminen
mahdollistaa muun muassa tehokkaan laillisuusvalvonnan lisdksi sen, ettd rikostiedustelua
toteuttava Tulli pystyy itse tilastojen perusteella arvioimaan rikostiedustelun toimenpiteiden
kohdentumisen tarkkuutta ja tehokkuutta sekd ryhtymididn myds itsendisesti tarvittaviin
toimenpiteisiin toiminnan kehittdmiseksi ja parantamiseksi.

7.2 Laki henkilotietojen kisittelysti Tullissa

9 §. Henkilotietojen kdsittely rikosten ennalta estimiseksi tai paljastamiseksi. Pykidlin 1
momentin mukaan Tulli saa késitelld henkilotietoja tullirikosten ennalta estdmistd tai
paljastamista varten. Pykdldn 2 momentissa séiddetddn henkiloryhmistd, joita koskevia
henkilGtietoja 1 momentissa sdddettyyn kasittelytarkoitukseen saa késitelld. Pykdlan 2
momenttiin ehdotetaan lisédttidviksi uudet 4, 5 ja 6 kohdat.

Ehdotetun 4 kohdan nojalla Tulli saisi késitelld rikosten ennalta estdmiseen tai paljastamiseen
liittyvén tehtdvédn suorittamiseksi sellaisten henkildiden henkilotietoja, jotka ovat Tullin
rikostorjuntalain 3 a luvun mukaisen rikostiedustelukeinon kohteena. Ehdotetun 3 a luvun 5 §:n
1 momentin nojalla rikostiedustelukeino voitaisiin kohdentaa henkilodn, jonka voidaan
henkilon lausumien, uhkausten tai kayttdytymisen taikka olosuhteiden perusteella olettaa
osallistuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan. Pykdldn 2 momentin nojalla, jos tiettyd henkilod ei voida yksiloidd, voitaisiin
suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknistd katselua, teknistd seurantaa,
valvottua ldpilaskua ja tietoldhteen ohjattua kdyttod kohdistaa henkiléryhméaan.
Henkiloryhmalld tarkoitettaisiin vahintddn kolmen henkilon muodostamaa yhteenliittymaa,
jonka voidaan olettaa osallistuvan 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan. Pykildn 3 momentin nojalla rikostiedustelukeino voitaisiin kohdentaa
my6s muuhun henkil66n, jos rikostiedustelukeinoa ei ole mahdollista kohdentaa pykélén 1 tai
2 momentissa tarkoitettuun henkil6on tai henkiloryhméén ja keinon kaytolld voidaan
perustellusti olettaa saatavan 3 §:ssd tarkoitettua yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaa toimintaa koskevaa tiarkeda tietoa. Ehdotettu 9 §:n 4 kohta mahdollistaisi
tiedonhankinnan kohteena olevien henkiliden tietojen kasittelyn. Kyse voisi olla tunnistetuista
henkiloistd, tiedonhankinnan kohteena olevaan ryhmédin kuuluvista henkiloistd tai
tuntemattomista, mutta lahtékohtaisesti tunnistettavissa olevista henkilGista.

Ehdotetun 5 kohdan nojalla Tulli saisi késitelld tullirikosten ennalta estdmiseen tai
paljastamiseen liittyvdn tehtdvan suorittamiseksi sellaisten henkildiden henkilGtietoja, joiden
voidaan olettaa osallistuvan Tullin rikostorjuntalain 3 a luvun 3 §:ssd tarkoitettuun
rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta uhkaavaan
toimintaan. Kuten 3 a luvun 5 §:n sdédoskohtaisissa perusteluissa on todettu, henkilon voidaan
olettaa osallistuvan uhkaavaan toimintaan monilla eri tavoilla. Kyse voisi olla esimerkiksi
uhkaavasta viestinndstd tietoverkossa, rikollisen toiminnan suunnittelusta tai valmistelusta
taikka konkreettisista toimista, jotka edistdvit rikollista toimintaa, kuten tilojen tai
kulkuneuvojen hankkimisesta. Kyse olisi siis sellaisista henkilGistd, joihin voitaisiin
lahtokohtaisesti kohdistaa rikostiedustelukeinoja ylld kuvattujen sddnndsten nojalla, mutta jotka
eivit ole tiedonhankinnan kohteena. Téllaisia voivat olla esimerkiksi henkil6t, jotka liittyvét
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kiintedsti torjuttavaan uhkaan, mutta joihin kohdistettavaa tiedonhankintaa ei ole arvioitu
tarkoituksenmukaiseksi esimerkiksi sen takia, ettd silld ei oleteta saatavan uhkan torjumiseksi
tarvittavia tietoja.

Ehdotetun 6 kohdan nojalla Tulli saisi késitelld tullirikosten ennalta estdmiseen tai
paljastamiseen liittyvédn tehtdvén suorittamiseksi sellaisten henkildiden henkilGtietoja, joilla
voidaan olettaa olevan tietoa Tullin rikostorjuntalain 3 a luvun 3 §:ssd tarkoitetusta
rikostiedustelun kohteena olevasta yksilon tai yhteiskunnan turvallisuutta uhkaavasta
toiminnasta, jos se on valttdméatontd tullirikosten ennalta estimiseen tai paljastamiseen liittyvdn
tehtdvdn suorittamiseksi. Ehdotetulla kohdalla viitataan erityisesti 5 §:n 3 momentissa
kuvattuun henkildjoukkoon. Kuten 5 § 3 momentin sddddskohtaisissa perusteluissa on todettu,
oletus henkil6lld olevasta tiedosta voi perustua esimerkiksi jonkin toisen tiedonhankintakeinon
yhteydessd saatuun tietoon, henkilén omaan kertomaan jollekin kolmannelle osapuolelle tai
havaintoihin henkilon toiminnasta. Ehdotetun kohdan nojalla voisi tulla késiteltavaksi myos
sellaisten henkildiden tietoja, jotka voivat satunnaisesti tehdd havaintoja rikollisesta
toiminnasta, vaikka heill4 ei varsinaisesti ole yhteytta rikolliseen toimintaan. Tiedonkésittelyn
tulisi kuitenkin olla valttdimétonté tehtdvin suorittamiseksi. Siltd osin kuin tdmén kohdan piiriin
kuuluvat henkil6t ovat rikostiedustelukeinojen kohteena heidén henkilStietojen késittelyyn
sovellettaisiin ehdotettua 4 kohtaa.

Pykélén 4 momentissa sdddetdan Tullin oikeudesta lisdksi késitelld tullimiesten havaitsemia ja
Tullille ilmoitettuja tietoja sellaisista tapahtumista tai henkildista, joiden voidaan olosuhteiden
taikka henkilon kayttdytymisen vuoksi perustellusti arvioida liittyvan tullirikokseen. Momenttia
ehdotetaan turvallisuusviranomaisten lainsddddnnén yhdenmukaistamiseksi muutettavaksi
siten, ettd se vastaisi henkilGtietojen késittelystd poliisitoimessa annetun lain 2 luvun 7 §:n 5
momenttia ja henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain 2 luvun 9 §:n 5
momenttia, eli henkildiden voitaisiin olettaa liittyvén tullirikoksen sijasta laajemmin rikolliseen
toimintaan.

Rikostiedustelukeinolla saatujen tietojen luovuttamisesta sdddettdisiin ehdotetun Tullin
rikostorjuntalain 3 a luvun 14-15 §:issd. Rikostiedustelukeinolla saatujen tietojen
sailyttdmisestd sdddettdisiin ehdotetun 3 a luvun 35 §:ssd, jonka 1 momentin mukaan Tullin
rikostiedustelukeinolla saatu tieto on hévitettdva viipymdttd sen jdlkeen, kun on kdynyt ilmi,
ettei tietoa tarvita ehdotetun luvun 13—15 §:ssé tarkoitettuun késittelytarkoitukseen. Pykéldn 2
momentin mukaan tieto voitaisiin tallettaa ja sdilyttdd henkilotietojen késittelystd Tullissa
annetun lain mukaisesti, siltd osin kuin 1 momentin perusteella séilytettdvat tiedot sisdltavat
henkilGtietoja. Rikosten ennalta estimiseen ja paljastamiseen liittyvien henkilGtietojen
poistamisesta sidddetddn Tullin henkil6tietolain 29§:ssd. Tiedot poistetaan eriitd poikkeuksia
lukuun ottamatta viimeistdan kymmenen vuoden kuluttua viimeisen rikosta, rikollista toimintaa
tai tehtdvad koskevan tiedon merkitsemisesta.

15 §. Henkilotietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen.
Pykdldn 1 momentissa sdddetddn tarkoituksista, joihin Tulli voisi késitelld muuhun
alkuperdiseen kasittelytarkoitukseen kerittyjd tietoja. Sddnndstd sovelletaan, jollei muualla
laissa  sdddetd tiukempia edellytyksid jonkin tiedon késittelylle.  Esimerkiksi
rikostiedustelukeinolla saatujen tietojen Kkésittelyssd olisi siten noudatettava Tullin
rikostorjuntalain 3 a luvun 13 §:44. Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelyssé
on lisaksi noudatettava 1 luvun 4 §:ssd sadddettyd edellytystd tietojen Kkdsittelyn
viélttdmattomyydesté.

Pykdldn 1 momentin 1 kohtaa ehdotetaan muutettavaksi siten, ettd késittelytarkoitukseksi
madritettdisiin henkilGtietojen kasittely tullirikosten ennalta estdmiseksi tai paljastamiseksi.
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Muutoksen jilkeen kohta vastaisi lain 7 §:44, jonka nojalla tietoja saa jo nykyiselldan kasitella
tullirikosten ennalta estdmiseksi. Rikosten ennalta estdminen on késitteend laaja-alaisempi kuin
Tullin rikostorjuntalain 3 luvussa tarkoitettu tullirikoksen estdminen. Poliisille ollaan
ehdottamassa vastaavaa muutosta poliisin henkilétietolain 2 luvun 13§:44n ja sen perusteluiden
mukaan poliisin tehtdviin kuuluva rikosten ennalta estiminen on késitteend laaja-alaisempi kuin
poliisilain 5 luvussa tarkoitettu rikoksen estiminen (ks. HE 242/2018 vp, s. 66). (ks. HE
242/2018 vp, s. 66). Muutoksen mydtd kohta kattaisi myds niin sanottuun Tullin
uhkaperusteiseen rikostiedusteluun liittyvin henkil6tietojen kasittelyn.

Ehdotettua sdintelyd voidaan pitdd hyvéksyttdvind myos rikosasioiden tietosuojadirektiivin
kannalta. Direktiivin johdanto-osan 27 kappaleen mukaan “Rikosten ennalta estdminen,
tutkiminen ja niistd syyttdminen edellyttévit, ettd toimivaltaiset viranomaiset voivat kisitelld
tiettyjen rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien
syytetoimien yhteydessd kerdttyjd henkildtietoja myods muissa yhteyksissd ymmartiddkseen
rikollista toimintaa ja havaitakseen yhteyksid selvitettdvien rikosten vililld.” Myos yleisen
tietosuoja-asetuksen soveltamisalalla rikosten ennalta estiminen kuuluu tavoitteisiin, joiden
turvaamiseksi kdytttarkoitussidonnaisuuden periaatteesta voidaan poiketa tietosuoja-asetuksen
23 artiklassa séddetyin edellytyksin.

20 §. Henkilétietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle. Pykdlda ehdotetaan muutettavaksi siten, ettd henkilGtietojen
luovuttamisoikeus toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle
viranomaiselle kattaisi jatkossa myds henkildtietojen késittelystd Tullissa annetun lain 14 §:ssd
tarkoitetut teknisen valvonnan tiedot. Poliisilla, Tullilla ja Rajavartiolaitoksella on kdytossa
teknisen valvonnan (mm. kameravalvonta) jarjestelmia kattavasti eri kohteissa kunkin PTR-
viranomaisen toimivallan puitteissa. Useissa tapauksissa eri viranomaisten toimivalta ulottuu
alueellisesti padllekkdin. Esimerkiksi rajanylityspaikoilla, satamissa tai lentoasemilla voi
esiinty kaikkien mainittujen viranomaisten toimivaltaan sisiltyvié tehtdvia.

Kameravalvontajérjestelma voi teknisesti kerété ja vélittda reaaliaikaista kuvaa seké tallentaa
sitd useamman viranomaisen toimivaltaan lukeutuvalta alueelta. Samaa valvontakameran
tuottamaa kuvaa voidaan siten hyodyntéda asiallisesti useamman eri viranomaisen toimivallassa
olevissa tehtdvissd. Esimerkiksi lentoaseman matkustajaterminaalissa voi saman alueellisen
rajauksen sisdlld tulla kyseeseen poliisin yleisen jirjestyksen ja turvallisuuden turvaamiseen
liittyvd tehtdvd, Tullin tavaraliikenteen valvontaan liittyva tehtdvd tai Rajavartiolaitoksen
kolmansista maista saapuvien henkildiden valvontaan liittyva tehtdvé. Vastaava on mahdollista
myo0s rikostorjunnallisissa tehtdvissd poliisin, Tullin tai Rajavartiolaitoksen toimivallassa
olevassa rikoksen ennalta estimisessd, paljastamisessa tai selvittdimisessd. Lisdksi mahdollisia
ovat myos PTR-viranomaisten erikseen sovitut yhteisoperaatiot.

PTR-viranomaisten yhteistyd teknisen valvonnan jirjestelmien toteuttamisessa ja
ylldpitimisessd on perusteltua, jotta viltytddn mahdollisuuksien mukaan péaillekkdisten
jarjestelmien aiheuttamilta tGiltd ja kustannuksilta. Teknisen valvonnan jérjestelmien
saumattoman yhteiskdyton mahdollistamiseksi on kuitenkin tarpeen, ettd kaikki osalliset
viranomaiset voivat luovuttaa teknisessd valvonnassa saatuja henkilGtietoja toiselle
toimivaltaiselle viranomaiselle teknisen kayttoyhteyden yli tai tietojoukkoina.

Teknisessd valvonnassa saatujen henkilGtictojen késittelystd sdddetddn henkilGtietojen
kasittelystd Tullissa annetun lain 14 §:ssd. Nyt muutettavaksi ehdotetun lain 20 §:n mukaan
Tulli saa salassapitosddnndsten estiméttd luovuttaa teknisen kayttdyhteyden avulla tai
tietojoukkona ainoastaan 7-10 ja 13 §:ssé tarkoitettuja henkildtietoja muun muassa poliisille ja
Rajavartiolaitokselle rikosasioiden tietosuojalain (1054/2018, jéljempana RATS-laki) 1 §:ssé
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tarkoitettua viranomaisen laissa sdddettyd tehtdvdd varten. Sddnnds ei siten mahdollista
teknisesséd valvonnassa (14 §) saatujen henkil6tietojen luovuttamista teknisen kayttdyhteyden
avulla tai tietojoukkoina. Tulli voi ndin ollen luovuttaa teknisessd valvonnassa saatuja
henkil6tietoja ainoastaan yksittdistapauksissa Tullin rikostorjunnasta annetun lain (623/2015) 4
luvun 2 §:n nojalla.

Poliisi ja Rajavartiolaitos voivat voimassa olevan lainsdddanndn nojalla luovuttaa teknisessé
valvonnassa saatuja henkilGtietoja teknisen kayttdyhteyden yli tai tietojoukkoina toisillensa ja
myd6s Tullille. Tulli ei kuitenkaan voi luovuttaa omista teknisen valvonnan jarjestelmistddn
tietoja vastavuoroisesti poliisille tai Rajavartiolaitokselle. Tilanne on omiaan heikentdmain
PTR-viranomaisten yhteistyon tehokkuutta. Pééllekkéiset jarjestelmat lisdavit hallinnollista ja
ylldpidollista tyotd sekd aiheuttavat ylimidérdisid kustannuksia. HenkilGtietojen késittelysté
Tullissa annetun lain 20 ja 21 §:iin ehdotetaan tilanteen korjaamiseksi lisattavaksi viitaukset
myd0s lain 14 §:ssid tarkoitettuihin teknisen valvonnan tietoihin.

21 §. Muu henkilétietojen luovuttaminen viranomaisille. Pykildssd sdddetdin muusta
henkil6tietojen luovuttamisesta viranomaisille. Myds tédstd sddnndksestd puuttuu 20 §:n tavoin
mahdollisuus 14 §:n mukaisten teknisen valvonnan tietojen luovuttamiseen. Kyseisessa
saannoksessd on muun ohella erditd poliisin, Rajavartiolaitoksen ja Puolustusvoimien sellaisia
kasittelytarkoituksia, jotka eivat sisdlly 20 §:ssd sdddettyyn tictojen luovutukseen. Pykidlddn
ehdotetaan 20 §:44 vastaavasti ja vastaavilla perusteilla lisdttaviksi viittaus lain 14 §:n teknisen
valvonnan tietoihin.

36 §. Tarkastusoikeuden rajoittaminen. Pykédldssd sdddetddn rikosasioiden tietosuojalakia
tdydentavasti Tullin henkilbtietojen késittelyd koskevista yleisistd poikkeuksista rekisterdidyn
tarkastusoikeuteen. Pykéldn 1 momentin 4 kohtaa ehdotetaan muutettavaksi siten, etti siind
mainittaisiin Tullin rikostorjuntalain 3 luvun ja pakkokeinolain 10 luvun mukaisten
tiedonhankintamenetelmien lisdksi my0s ehdotetun Tullin rikostorjuntalain 3 a luvun mukaiset
tiedonhankintamenetelmét eli Tullin rikostiedustelukeinot. Vastaavasti kuin muidenkin
kohdassa mainittujen menetelmien osalta ehdotetulla muutoksella pyrittdisiin varmistamaan
edellytykset  Tullin  tulokselliselle tiedonhankinnalle ja rikostiedustelutoiminnalle.
Rekisterdidyn suoraa tarkastusoikeutta mainituilla menetelmilla hankittuihin tietoihin on
arvoitu valttaméttomaksi rajoittaa rikosten ennalta estimiselle, paljastamiselle ja selvittdmiselle
aiheutuvan haitan vélttaimiseksi. Rekisterdity voisi kuitenkin néidenkin tietojen osalta valvoa
henkilGtietojensa  késittelyd  tietosuojavaltuutetun  kautta. Rekisterdidyn oikeuksien
kayttamisestd tietosuojavaltuutetun vilitykselld sdddetddn rikosasioiden tietosuojalain 29 §:ssa.
Rekisterdidyn on pykaldn 2 momentin mukaan jatettdva oikeuksien kayttdmistd koskeva pyynto
joko tietosuojavaltuutetulle taikka Tullille 35 §:n 2 momentin mukaisesti.

Rikosasioiden tietosuojalaissa sdddetéén liséksi rekisterdidyn tarkastusoikeuden rajoittamisesta
yksittdistapauksessa. Rekisterdidyn tarkastusoikeutta voidaan lykété tai rajoittaa tai se voidaan
evitd lain 24 ja 28 §:n mukaisin edellytyksin, jos se rekisterdidyn oikeudet huomioon ottaen on
oikeasuhtaista ja valttdiméatontd: 1) rikosten ennalta estimiselle, paljastamiselle, selvittimiselle
tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten taytantodnpanolle
aiheutuvan haitan vélttdmiseksi; 2) viranomaisen muun tutkinnan, selvityksen tai vastaavan
menettelyn turvaamiseksi; 3)yleisen turvallisuuden suojelemiseksi; 4) kansallisen
turvallisuuden suojelemiseksi; tai 5) muiden henkildiden oikeuksien suojelemiseksi.

7.3 Tullilaki

5 luku Tullin muut toimivaltuudet
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28 a §. Automaattien tiedonkerddminen avoimista ldhteistd ja siitd pddttiminen. Pykéla olisi
uusi. Pykilédssd sdddettédisiin Tullin toimivaltuudesta kéyttdd avoimiin ldhteisiin kohdistuvan
tiedon hakemiseksi, seuraamiseksi, kerddmiseksi ja tallentamiseksi automaattisesti teknisié
laitteita, menetelmid tai ohjelmistoja, jos se on tarpeen Tullille sdiddetyn tehtivin
suorittamiseksi (automaattinen tiedonkerddminen). Ehdotettava sééntely vastaisi siséllollisesti
poliisilakiin ehdotettavaa 4 luvun 6 ja 7 §:n sdéntelya.

Sadnnokselld mahdollistettaisiin niin sanottujen automaattisten kerdinten kéyttd avoimiin
lahteisiin kohdistuvassa Tullin tiedon haussa ja tallentamisessa.

Pykélédn [ momentin mukaan Tullilla olisi oikeus kayttdd avoimeen l&hteeseen kohdistuvan
tiedon hakemiseksi, seuraamiseksi, kerddmiseksi ja tallentamiseksi automaattisesti teknisi
laitteita, menetelmid tai ohjelmistoja, jos se olisi tarpeen Tullille sdddetyn tehtdvin
suorittamiseksi. Talld tarkoitettaisiin automaattista tiedonkerddmistd.

Yleisessd tietoverkossa ei ole mahdollista hakea tietoa avoimista lahteistd ilman tekniikkaa.
Teknisten laitteiden, menetelmien ja ohjelmistojen kayttd, lukuun ottamatta automaattisesti
tietoa kerddvia ja tallentavia kerdimié, on avointen ldhteiden tiedonhaussa nykyisinkin sallittua
tapaoikeuteen perustuen. Sddnndsté ei sovellettaisi jo nykyisin sallituksi katsottuun, teknisten
apuvilinein toteutettavaan manuaaliseen avointen ldhteiden tiedonhankintaan, kuten
esimerkiksi mediaseurannan kayttoon. Esimerkiksi viranomaisen viestintdyksikon Tullista
tehtdvda uutisointia koskeva mediaseuranta tai automaattinen uutishaku taikka virkamiehen
oman ammattitaidon yllapitdmiseksi tekema hakukonehaku sdhkoisessd
sadadoskokoelmapalvelussa ei kuuluisi timédn sddnnoksen alaan. Ehdotettavalla sdannokselld
pyrittdisiin ainoastaan mahdollistamaan nimenomaan automaattisten kerdinten kaytto
tiedonhaussa ja tallentamisessa silloin, kun se on tarpeen Tullille sdddetyn tehtdvén
suorittamiseksi.

Pykélédssd ei maédriteltdisi avoimen ldhteen késitettd. Yleisesti ottaen avoimen ldhteen
tiedonhaulla tarkoitetaan julkisesti saatavilla olevan tiedon kerddmistd. Avoimia léhteitd ovat
esimerkiksi kirjallisuus, tilastot, kartat, lehdet, yksityisten ja viranomaisten julkaisut,
viranomaisten julkiset rekisterit ja tietokannat, yleisdlle suunnatut televisio- ja radioldhetykset
sekd tietoverkon ja sosiaalisen median siséllot. Olennaista on, ettd henkild on saattanut
lahtokohtaisesti jokaisen saatavilla olevaan tietoldhteeseen tietoa, joka on passiivisesti
olemassa. Yleisperusteluissa jaksossa 2.6 todetusti avoimen ldhteen luonnetta ei poista se, ettd
hakeutuminen palveluun tai ryhméén padsemiseksi edellyttdd rekisterditymista tai jonkinlaista
yllapitdjan hyviksyntad sellaisilla tiedoilla, jotka eivét paljasta tiedonhankinnan tarkoitusta tai
toteuttajaa.

Kerdinten kéytto olisi ehdotetun sddnndksen mukaan sallittua, mikéli se on tarpeen Tullille
sdddetyn tehtdvén suorittamiseksi. Tullin tehtivistd sdddetddn keskeisesti Tullin hallinnosta
annetun lain 2 §:ssé. Kerdinten keskeinen kéyttotarve kytkeytyisi erityisesti huumausaineisiin
jamuihin laittomiin aineisiin tai esineisiin liittyvien rikosten ennalta estdmiseen, paljastamiseen
ja selvittimiseen sekd ilmidtason tiedon hankkimiseen tietoverkkojen erilaisilla
keskustelufoorumeilla  tai  myyntikanavilla.  Avointen  ldhteiden  automaattisella
tiedonkerddmiselld kerittdisiin Tullin tehtdvien suorittamiseksi tietoja yleisessa tietoverkossa,
kuten verkon keskustelupalstalla tai avoimeksi katsottavassa rikolliseen toimintaan oletettavasti
liittyvissa keskusteluryhmaissa.

Avointen ldhteiden automaattinen tiedonkerdys kohdennettaisiin tullimiehen tunnistamiin
kohteisiin ja niiden keskusteluihin tai myynti-ilmoituksiin. Ohjelmistopohjaisten kerdinten
avulla olisi mahdollista merkittdvésti tehokkaammin kerédtd tietoa sellaisista yleisessé
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tietoverkossa olevista kohteista, esimerkiksi vertaisverkoista, joissa myydddn huumeita,
laittomia aseita tai palveluita. L&htokohtaisesti kaytettdvdt ohjelmistopohjaiset
keréinjirjestelemat olisivat Tullin itse rakentamia jarjestelmid, vaikkakin joitain osia voitaisiin
hankkia ulkopuolisilta toimijoilta.

Automaattisen kerdinten kéaytossd ei olisi kyse tekodlyavusteisesta tiedonkerddmisestd, vaan
ainoastaan tietyn, ennalta mééritellyn avoimen l&hteen sisdltdimén tiedon automaattisesta
dokumentoinnista tietyn ajanjakson ajalta. Automaattisen kerdimen kéyttoon ei mydskédian
sisdltyisi automaattista tiedonhaun kohdentamista, tiedon analysointia tai pédatoksentekoa.
Ainoastaan tiedonkeruu ja tallentaminen olisi automaattista.

Pykdldn 2 momentin mukaan pidittimiseen oikeutettu tullimies pééttdisi 1 momentissa
tarkoitetusta automaattisesta tiedonkerddmisestd avoimista ldhteistd, jos automaattisen
tiedonkerddmisen yhteydessd kerdtddn henkilGtietoja. Mikali kerdintd kaytettdisiin sellaiseen
avointen ldhteiden tiedusteluun, jossa ei arvioida kerattivén henkilGtietoja, ei erillistd padtdsta
automaattisesta tiedonkerddmisestd edellytettdisi. Edelld yleisperusteluissa sekd 1 momentin
perusteluissa kuvatuista syistd muusta kuin automaattisesti avoimesta ldhteestd tehtévista
tiedonkerddmisestd ja tallentamisesta ei olisi tarpeen erikseen sddtdd. Virka-aikana
automaattisen kerdimen toimintaa seuraisi tullimies, analyytikko, tekninen henkild ja esimies
omien rooliensa ja vastuidensa edellyttimalld tavalla, mutta erityisesti ydbaikaan automaattinen
tiedonkeruu ja tallennus tapahtuisi ilman yksittdisen virkamiehen reaaliaikaista seurantaa ja
valvontaa. Muun muassa tdmén takia on perusteltua, ettd paitdksentekijand olisi pidéttdmiseen
oikeutettu tullimies. Pykéldn 2 momentissa sdddettiisiin myo0s siitd, ettd pditds tulisi tehda
kirjallisesti. Lisdksi momentissa sdddettiisiin niistd seikoista, joiden on kdytdvd ilmi
paitoksestd. Momentin 1 kohdan mukaan p#itdksessid olisi mainittava pédtoksen tehnyt
tullimies ja paitdksen antopdivd. Momentin 2 kohdan mukaan piaétoksesséd olisi mainittava
tiedonkerdédmisen toteuttava Tullin rikostorjunnan toimintayksikkd. Momentin 3 kohdassa olisi
mainittava toimenpiteen kohteena oleva avoin ldhde. Kohdennus perustuisi ldhtokohtaisesti
esimerkiksi Tullilla jo olevaan tiedustelutietoon siitd, ettd kohteessa tapahtuu rikollista
toimintaa. Esimerkiksi, jos Tullilla on tieto, ettd pikaviestipalvelun tietyssd keskusteluryhméssa
tehdddn huumausaine- ja asekauppaa, niin automaattista tiedonkerddmistd ei samalla
padtokselld saisi kohdistaa kyseistd keskusteluryhmdd laajemmalle, vaan tdma edellyttéisi
uuden péadtoksen. Momentin 4 kohdan mukaan péétoksessd olisi mainittava tiedonkerddmisen
tavoite ja tarpeellisuus. Tiedonhaun tavoitteella tarkoitettaisiin suunnitellulla toiminnalla
tavoiteltavaa ja saavutettavissa olevaa padaméirdi. Tiedonkerdémisen tavoitteena voisi olla
esimerkiksi kohdealustalla tapahuvien vakavien huumausainerikosten estdminen ja
selvittdminen. Paatoksessd olisi lisdksi mainittava tiedonkerddmisen tarpeellisuus. Télla
tarkoitettaisiin sitd, ettd tiedonkerddmiselld voidaan olettaa saatavan Tullin tehtdvan, kuten
esimerkiksi rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja. Tiedonkerddmisen
kayttoon ei tule ryhtyé, jos ei ole edes oletusarvoa sen tarpeellisuudesta. Momentin 5 kohdan
mukaan paatoksessa olisi mainittava paédtoksen voimassaoloaika.

Pykildn 3 momentin mukaan pditds avointen ldhteiden automaattisesta tiedonkerddmisesté
voitaisiin tehdd enintddn kuudeksi kuukaudeksi kerrallaan. Talld varmistettaisiin, ettd myos
kaikki tiedonkerddmiseen liittyvdt valmistelevat toimet ehditdin toteuttaa péaédtdksen
voimassaoloaikana. Lisdksi 3 momentin mukaan tiedonkerdédminen olisi lopetettava ennen
paétoksessd mainitun médrdajan padttymistd, jos tiedonhankinnan tarkoitus on saavutettu tai sen
edellytyksid ei endd ole eli kdytanndssa tarvetta Tullille sdddetyn tehtdvén suorittamiseksi. Talla
korostettaisiin sitd, ettei automaattista tiedonkerdémista tule kéayttda kauempaa kuin on tarpeen,
vaikka paitos olisikin vield voimassa. Selvdd on, ettd sen kdytto olisi lopetettava viimeistdan
silloin, kun paétdksen voimassaolo paittyy. Mikéli tiedonhankinnan tarve edelleen jatkuisi,
tulisi tehdd uusi padtds toiminnan jatkamisesta.
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28 b §. Avointen lihteiden tiedonhaun suojaaminen ja siitd pddttiminen. Pykéala olisi uusi.
Pykdldan [ momentin mukaan Tulli saisi kayttdd 28 a §:ssd tarkoitetun automaattisen
tiedonkerddmisen suojaamisessa sekd muussa avointen lidhteiden tiedonhankinnassa tehtdvin
salaamiseksi vaéria, harhauttavia tai peiteltyjé tietoja. Jonakin muuna kuin Tullin virkamiehend
esiintymisen mahdollistaa se, ettd avointen ldhteiden tiedonhaun, tallentamisen ja kerddmisen
kaytosséd voidaan kéyttdd vadrid, harhauttavia tai peiteltyja tietoja. Vain virkamiehelle voidaan
tehdd suojaus ja vain virkamies voisi sitd kayttda.

Suojausta voitaisiin hyodyntdd ajallisessa mielessé laajalti. Sen lisdksi, ettd suojausta voidaan
kayttdd kédynnissd olevan avoimen ldhteen tiedonhaun suojaamiseksi, niin suojaus olisi
mahdollista my0s paittyneiden ja tulevien tiedonhakujen suojaamiseksi. Suojausta saisi kéyttaa
ainoastaan tehtévin ja toiminnan salaamiseksi sekéd paljastumisen estdmiseksi. Sddnnoksen
perusteella kéytettyja tietoja ei voitaisi ilman eri paatostd hyodyntia tietoverkossa tapahtuvassa
peitetoiminnassa tai peitellyssé tiedonhankinnassa.

Pykéldn 2 momentin mukaan pidittimiseen oikeutettu tullimies pdittdisi 1 momentissa
tarkoitetusta tiedonhankinnan suojaamisesta. Péditoksentekotaso olisi perusteltua olla
pidattdmiseen oikeutettu tullimies toiminnan luonteen takia. Mikali timén pykalén perusteella
kaytettyja vadrid, harhauttavia tai peiteltyjd tietoja haluttaisiin  hyddyntdd Tullin
rikostorjuntalain 3 luvun, ehdotetun Tullin rikostorjuntalain 3 a luvun tai pakkokeinolain
mukaisessa tiedonhankinnassa, tulisi siitd tehdd uusi paatos.

28 ¢ §. Tietojen hdvittdminen. Pykélé olisi uusi. Pykéldn 1 momentin mukaan automaattisella
tiedonkerddmiselld avoimista l1dhteistd saatu tieto olisi hévitettdva sen jilkeen, kun on kéynyt
ilmi, ettei tietoa tarvita Tullin tehtdvien suorittamiseksi. Momentissa sdddettdisiin muiden kuin
henkil6tietojen hédvittimisesta.

Pykélén 2 momentin mukaan henkilGtietojen késittelystd sdéddetdén henkilotietojen kéasittelysta
Tullissa annetussa laissa. Viittaus on informatiivinen. Tullin tehtévien suorittamisen yhteydessi
saadut tiedot on Tullin henkildtietolain 7 ja 9 §:n mukaan hévitettdva viipymaéttd sen jalkeen,
kun on kdynyt ilmi, ettei tietoa tarvita 7§:n 1 momentissa, 9 §:n 1 momentissa tai 15 §:n 1
momentissa tarkoitettuun kasittelytarkoitukseen.

7.4 Laki tiedustelutoiminnan valvonnasta

1 §. Lain soveltamisala ja suhde muuhun lainsddddntoon. Pykélan 1 momenttiin ehdotetaan
muutosta, joka laajentaisi lain soveltamisalan koskemaan téssa lakiesityksesséa ehdotettua Tullin
rikostorjuntalain 3 a luvun rikostiedustelua. Tullin uhkaperusteisen rikostiedustelun
toimivaltuuksien merkittivyys ja niiden valvonnan uskottavuus edellyttivdt ulkoisen
riippumattoman laillisuusvalvonnan jérjestdmistd. Ulkoinen valvonta voi paljastaa sisdisen
valvonnan ohella organisaation jérjestelmavirheité ja oikeudellisesti kestiméttomié kaytantoja.
Ulkoinen valvonta lisdd valvonnan sekd valvottavan toiminnan uskottavuutta. Tullin
uhkaperusteisen rikostiedustelun ulkoinen valvonta on tarkoituksenmukaista jérjestdd jo
olemassa olevan ulkoisen laillisuusvalvojan eli tiedusteluvalvontavaltuutetun toiminnan ja
lainsdadannon puitteissa.

Rikostiedustelulla tarkoitetaan yleisesti lainvalvontaviranomaisen suorittamaa tiedustelua,
jonka tarkoituksena on hankkia rikoksen estimisen, paljastamisen tai selvittdimisen kannalta
merkityksellistd tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista. Rikostiedustelua
koskeva lisdys on tarpeen muotoilla voimassa olevaa pykalad tisméllisemmin eli viittaamalla
Tullinkin  osalta nimenomaisesti  Tullin  rikostorjuntalain 3 a lukuun, silld
tiedusteluvalvontavaltuutetun suorittama laillisuusvalvonta on perusteltua rajata koskemaan
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ainoastaan kyseisessé luvussa sdddettyd uhkaperusteista rikostiedustelua. Lain soveltamisalaan
ei siten kuuluisi Tullin rikostorjuntalain 3 luvussa rikosten estdmiseksi, keskeyttdmiseksi tai
paljastamiseksi sdddettyjen salaisten tiedonhankintakeinojen eikd pakkokeinolain 10 luvussa
rikosten selvittdmiseksi sdddettyjen salaisten pakkokeinojen kéyton valvominen.

Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskeneen
esityksen késittelyn yhteydessd sitd, ettd tiedustelulakien sddtdmiseen liittyvdssd
toimintaympéristossd erityisen olennaista on huolehtia riittdvistd oikeusturva- ja
valvontajérjestelyistd. Se katsoi, ettd kysymys tiedustelutoiminnan valvontajérjestelmasta
kattaen seki laillisuusvalvonnan ettd parlamentaarisen valvonnan muodostuisi hyvin tarkedksi
ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta (PeVM 4/2018 vp, s. 9).
Perustuslakivaliokunta korosti my0s tiedustelulakiehdotuksista antamissaan lausunnoissa
valvonnan poikkeuksellista merkitysté katsoen, etti seké sotilas- etté siviilitiedustelua koskevan
lainsddddannon sddtdminen edellyttdd, ettd samanaikaisesti turvataan tiedustelutoiminnan
tehokas valvonta. Valiokunnan nikemyksen mukaan ilman tehokasta valvontaa viranomaisille
ei voida antaa niin pitkdlle perusoikeuksiin puuttuvia toimivaltuuksia kuin mité
tiedustelulainsdddantdd koskevissa hallituksen esityksissd oli ehdotettu (PeVL 35/2018 vp, s.
13 ja PeVL 36/2018 vp, s. 14).

Uhkaperusteiseen rikostiedusteluun liittyy osin samankaltainen erityisten ulkoisten
valvontajérjestelyjen tarve. Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet
erkaantuvat yksiloidystd ja konkreettisesta rikosepdilystd kohdentuen ehdotetun 3 a luvun 3
§:ssd madriteltyihin vakavan rikollisuuden uhkiin. Néin ollen uhkaperusteisen rikostiedustelun
tiedonhankinnan kohdentuminen olisi niin sanottua perinteistd, Tullin rikostorjuntalain 3 luvun
nojalla tehtidvaa rikostiedustelua valjempad, mutta kuitenkin vilillisesti rikoksiin kytkeytyvani
siviili- ja sotilastiedustelun sallitun kohdentamisen maarittelyd tdsmallisempad. Lisdksi
uhkaperusteisen rikostiedustelutoiminnan laaja-alainen salassa pidettivyys yleiso- ja
asianosaisjulkisuuden osalta puoltaa osaltaan erityisen ulkoisen laillisuusvalvonnan
jarjestamistd. Koska rikostiedustelutoimivaltuudet olisivat kohteeltaan epaméérdisempid kuin
konkreettista ja yksiloityd rikosepdilyé koskevat tutkintatoimivaltuudet,
rikostiedustelutoimivaltuuksien kéyttdminen sisdltdd suurempia perusoikeusloukkauksia
koskevia riskejd sekd myos téllaisten toimivaltuuksien vadrinkdyttoon liittyvid suurempia
mahdollisuuksia. Erityisesti uhkaperusteisen rikostiedustelun kohdentamisen maéérittelyn
avoimuutta on tarpeen kompensoida ulkoisella erityiselld laillisuusvalvonnalla. Edelld mainitut
nikokohdat perustelevat uhkaperusteisen rikostiedustelun laajempaa valvontaa verrattuna
Tullin rikostorjuntalain 3 luvussa tarkoitettujen salaisten tiedonhankintakeinojen ja
pakkokeinolain 10 luvussa tarkoitettujen salaisten pakkokeinojen valvontaan, josta sdddetdan
Tullin rikostorjuntalain 3 luvun 62 §:ssé ja pakkokeinolain 10 luvun 65 §:ssi.

2 §. Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljastamisen valvonta ja valvontaelimet. Pykildssi
sdddetddn tiedustelutoiminnan valvonnasta ja valvontaelimistd. Pykéldn 1 momentin mukaan
tiedustelutoiminnan  valvonnalla tarkoitetaan sekd siviili- ettd sotilastiedustelun
parlamentaarista valvontaa ja laillisuusvalvontaa. Pykidlin 2 momentin mukaan
tiedustelutoiminnan ja suojelupoliisin muun toiminnan parlamentaarista valvontaa harjoittaa
eduskunnan  tiedusteluvalvontavaliokunta, jonka tehtdvistd sdddetddn eduskunnan
tyojarjestyksessd  (40/2000). Pykédldin 3 momentin mukaan tiedustelutoiminnan
laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu. Valtuutettu valvoo myds
suojelupoliisin muuta toimintaa. Tdhén valvontaa sovelletaan timén lain 3 luvun sadnnoksia
soveltuvin osin.

142



Pykaldén ehdotetaan tehtdviksi muutokset, jotka johtuvat ehdotettavasta Tullin rikostiedustelua
koskevasta sdéntelysta.

Pykéldn [ momenttia ehdotetaan muutettavaksi siten, ettd sithen lisattdisiin maininta myos
rikostiedustelun laillisuusvalvonnasta. Ehdotettavan momentin mukaan fiedustelutoiminnan
valvonnalla tarkoitettaisiin siviili- ja sotilastiedustelun parlamentaarista valvontaa seka siviili-,
sotilas- ja rikostiedustelun laillisuusvalvontaa. Ehdotettava muutos tarkoittaisi sitd, ettd
tiedustelutoiminnan valvonta kattaisi rikostiedustelun osalta vain tiedusteluvalvontavaltuutetun
harjoittaman  tiedustelutoiminnan  laillisuusvalvonnan.  Tiedusteluvalvontavaltuutetun
harjoittama tiedustelutoiminnan laillisuusvalvonta kohdistuisi edelleenkin siviili- ja
sotilastiedusteluun. Eduskunnan tiedusteluvalvontavaliokunnan harjoittama parlamentaarinen
valvonta kohdistuisi kuitenkin vain siviili- ja sotilastiedusteluun eika rikostiedusteluun.

Tiedusteluvalvontavaltuutetun harjoittama tiedustelutoiminnan laillisuusvalvonta poikkeaa
tavanomaisesta  jalkikdteisestd  laillisuusvalvonnasta. Tiedusteluvalvontavaltuutetun
harjoittamassa laillisuusvalvonnassa on painottunut  siviili- ja sotilastiedustelun
tiedustelumenetelmien kayton kattava ja reaaliaikainen laillisuusvalvonta.
Tiedusteluvalvontavaltuutetun toimivaltuudet ovatkin varsin kattavat. Héanelld on laajat
tiedonsaanti- ja tarkastusoikeudet (8 ja 10 §) sekd valtuudet madratd tiedustelumenetelman
kaytto keskeytettaviksi tai lopetettavaksi, jos hdn katsoo valvottavan menetelleen lainvastaisesti
tiedustelutoiminnassa (15 §). Tiedusteluvalvonta-valtuutetulle voidaan tehda kanteluja (11 §) ja
tutkimispyyntdjd (12 §). Tiedusteluvalvontavaltuutetulla on ldsndolo- ja puheoikeus
tuomioistuimessa seki oikeus kannella tuomioistuimen paatoksestd hovioikeudelle (14 §).

Uhkaperusteisen —rikostiedustelun —osalta laillisuusvalvontaa tulisi voida toteuttaa
reaaliaikaisesti. Valvonnan reaaliaikaisuus varmistettaisiin jaljempéana sdadettavilld valvottavan
ilmoittamisvelvollisuuksilla.

Esityksen mukaan tiedustelutoiminnan parlamentaarinen valvonta ei koski rikostiedustelua.
Rikostiedustelun kohteena olevat uhkat kytkeytyvit vakavan rikollisuuden muodostamiin
uhkiin, jotka ovat erilaisia kuin siviili- ja sotilastiedustelun kohteena olevat uhkat. Strategisen
tason siviili- ja sotilastiedustelun keskeisené tarkoituksena on ylimmén valtiojohdon tukeminen
ulko- ja turvallisuuspoliittisessa pédtoksenteossa. Strategisen tason siviili- ja sotilastiedustelun
painopisteet madritelldén yhteistoiminnassa ylimmén valtiojohdon kanssa, ja niiden seuranta ja
arviointi kuuluvatkin eduskunnan tiedusteluvalvontavaliokunnan tehtéviin. Euroopan
ihmisoikeustuomioistuimen ratkaisukdytdnndssd parlamentaarisella valvonnalla on todettu
nimenomaan tiedustelutoimivaltuuksien yhteydessé olevan demokratian suojelemiseen liittyvaa
merkitysta.

Uhkaperusteisen rikostiedustelun tarkoituksena ei ole ylimmén valtiojohdon péaétdksenteon
tukeminen.  Rikostiedustelu  kytkeytyy  Rajavartiolaitokselle  sdddettyyn  rikosten
ennaltaestimistd koskevaan tehtdvddn, jonka osalta ei ole tarvetta poliittisella tasolla
madriteltiviin rikostiedustelun ja rikostorjunnan painopisteisiin.

Pykélin 2 momentissa sadddetddn tiedustelutoiminnan parlamentaarisesta valvonnasta.
Momenttia ehdotetaan muutettavaksi siten, ettd késite “tiedustelutoiminta” korvattaisiin
ilmaisulla 7siviili- ja sotilastiedustelutoiminta”. Ehdotettavan momentin mukaan siviili- ja
sotilastiedustelu-toiminnan ja suojelupoliisin muun toiminnan sekd sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 93 §:sséd tarkoitetun toiminnan
parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavaliokunta, jonka
tehtdvistd sdddetdan eduskunnan tydjarjestyksessé (40/2000).
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Eduskunnan tyojérjestyksen 31 b §:n 1 momentin mukaan tiedusteluvalvontavaliokunnan
tehtivdnd on toimia siviili- ja sotilastiedustelutoiminnan parlamentaarisena valvojana.
Valiokunta toimii lisdksi suojelupoliisin muun toiminnan parlamentaarisena valvojana.
Ehdotettava sanamuoto “siviili- ja sotilastiedustelutoiminta” vastaisi eduskunnan
tyojarjestyksessd kéytettyd sanamuotoa. Ehdotettava muutos selventiisi sité, etfei eduskunnan
tiedusteluvalvontavaliokunnan parlamentaarisen valvonnan piiriin kuulu uhkaperusteista
rikostiedustelua koskeva valvonta.

Pykédlin 3  momentissa  sdddetddn  tiedusteluvalvontavaltuutetun  harjoittamasta
laillisuusvalvonnasta. Momentin ensimmaistd virkettd ehdotetaan muutettavaksi siten, ettd
sithen lisdttdisiin maininta my0s rikostiedustelusta. Ehdotettavan momentin mukaan siviili-,
sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaisi tiedusteluvalvontavaltuutettu.
Ehdotettava muutos selkeyttiisi lain 3 luvun soveltamisalaa.

7 §. Tehtdvat. Pykélassi sdddetddn tiedusteluvalvontavaltuutetun tehtavistd. Pykélan I kohtaa
ehdotetaan muutettavaksi siten, ettd siihen liséttdisiin maininta myos rikostiedustelukeinojen
lainmukaisuuden valvonnasta. Ehdotettavan kohdan mukaan tiedusteluvalvontavaltuutetun
tehtdvdnd on tiedustelutoiminnan laillisuuden valvojana valvoa tiedustelumenetelmien,
rikostiedustelukeinojen ja tiedustelutiedon kéyton sekd muun tiedustelutoiminnan
lainmukaisuutta. Pykilddn ehdotetaan tehtdvéksi tekninen muutos, joka johtuu ehdotettavasta
Tullin rikostorjuntaa koskevasta sadntelysta.

Vastaavalla tavalla kuin poliisilakiin ehdotettavassa, uhkaperusteista rikostiedustelua
koskevassa 5 b luvussa myos rikostorjunnasta Tullissa annettuun lakiin ehdotettavassa 3 a
luvussa kaytetddn erilaisista salaisen tiedonhankinnan keinoista yleistermind nimitysté
rikostiedustelukeino. Sotilastiedustelusta annetussa laissa ja poliisilain 5 a luvussa kdytetddn
tiedustelumenetelmén kasitetta.

14 §. Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella. Pykéldssd sdddetidén
tiedusteluvalvontavaltuutetun tai hidnen méidrddménsd virkamiehen oikeudesta olla ldsné
késiteltdessa tiedustelumenetelmié koskevaa lupa-asiaa tuomioistuimessa. Pykéldaan ehdotetaan
tehtivéksi tekninen muutos, joka johtuu Tullin rikostorjuntaa koskevasta sééntelysta.

Pykéldn [ momenttia ehdotetaan muutettavaksi siten, ettd sithen lisittdisiin maininta myos
rikostiedustelukeinosta. Sen mukaan tiedusteluvalvontavaltuutetulla tai hinen méaraédmallain
virkamiehelld  olisi  oikeus olla ldsnd  Kkésiteltdessd  tiedustelumenetelmid  tai
rikostiedustelukeinoa koskevaa lupa-asiaa tuomioistuimessa.

15 §. Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen.
Pykélédssd sdddetddn tiedustelumenetelmédn keskeyttdmisen tai lopettamisesta. Pykélddn
ehdotetaan tehtiviksi ne tekniset muutokset, jotka johtuvat ehdotettavasta Tullin rikostorjuntaa
koskevasta sddntelysta.

Pykildn otsikkoa ehdotetaan muutettavaksi siten, ettd sithen liséttdisiin maininta myds
rikostiedustelukeinosta.  Ehdotettava  otsikko  olisi ~ “Tiedustelumenetelmidn  tai
rikostiedustelukeinon kéayton keskeyttdminen tai lopettaminen”.

Pykéldn 1 momenttia ehdotetaan muutettavaksi siten, ettd siithen lisittdisiin maininta myds
rikostiedustelukeinosta. Momentin mukaan tiedusteluvalvontavaltuutettu voisi méaadrata
tiedustelumenetelmén tai rikostiedustelukeinon kdyton keskeytettdvéksi tai lopetettavaksi, jos
han katsoisi valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.
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Pykéldn 2 momenttia ehdotetaan muutettavaksi siten, ettd sithen lisdttdisiin maininta myos
rikostiedustelukeinosta.  Momentin ~ mukaan  tuomioistuimen lupaan  perustuvan
tiedustelumenetelmén tai rikostiedustelukeinon kéyton keskeyttdmisestd tai lopettamisesta
tiedusteluvalvontavaltuutettu voisi antaa 1 momentissa sdddetylld perusteella véliaikaisen
midrdyksen, joka olisi viivytyksettd saatettava asianomaisen tuomioistuimen kasiteltédvaksi.
Tuomioistuin voisi vahvistaa tai kumota viliaikaisen madrdyksen taikka muuttaa
keskeyttimisméadrdyksen lopettamisméardykseksi.

18 §. Muut toimenpiteet. Pykildssa sdddetdén tiedusteluvalvontavaltuutetun oikeudesta saattaa
valvottavan tietoon késityksensd ja kiinnittdd valvottavan huomiota tiettyihin nikokohtiin.
Pykéléssa sdddetddn tiedusteluvalvontavaltuutetun velvollisuudesta saattaa
valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan késiteltdvéksi.

Pykélédn 2 momenttia ehdotetaan muutettavaksi siten, ettd sithen liséttdisiin viittaus lain 2 §:n 2
momenttiin. Ehdotettavan momentin mukaan tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvat 2 §:n 2 momentissa tarkoitettua toimintaa koskevat valvontahavaintonsa
eduskunnan tiedusteluvalvontavaliokunnan késiteltdviksi. Tiedusteluvalvontavaltuutetun
velvollisuudesta saattaa merkittavét valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan késiteltdvéksi rajattaisiin pois uhkaperusteista rikostiedustelua
koskevan laillisuusvalvonnan yhteydessd tehdyt havainnot, koska rikostiedustelua ei ehdoteta
edelld 2 §:ssd selostetuilla perusteilla siséllytettaviksi parlamentaarisen valvonnan piiriin.
Rajaus ehdotetaan tehtdviksi siten, ettd sddnnoksessd wviitattaisiin 2 §:n 2 momentissa
tarkoitettuun toimintaan eli tiedusteluvalvontavaliokunnan parlamentaarisen valvonnan alaan
kuuluvaan toimintaan.

7.5 Esitutkintalaki

15 §. Asianosaisjulkisuus esitutkinnassa. Esitutkintalain 4 luvun 15 §:ssd sdéddetddn
asianosaisjulkisuudesta esitutkinnassa. Esitutkintalain 15 §:» 5 momenttia ehdotetaan
tdydennettdavaksi siten, ettd salaisten tiedonhankintakeinojen osalta momentissa viitattaisiin
poliisilain 5 luvun 58 ja 60 §:ien lisdksi myos Tullin rikostorjuntalain 3 luvun 57 ja 59 §:iin,
joissa  sdddettddn  salaisen  tiedonhankintakeinon  kdytdstd  ilmoittamisesta  ja
asianosaisjulkisuuden rajoittamisesta erdisséd tapauksissa. Salaisten pakkokeinojen ja salaisten
tiedonhankintakeinojen lisdksi  Tullin rikostiedustelukeinoa koskevan asianosaisen
tiedonsaantioikeuden osalta viitattaisiin Tullin rikostiedustelukeinosta Tullin rikostorjuntalain
3 aluvun 18 ja 36 §:ssd sdddettyyn.

Asianosaisen  tiedonsaantioikeutta rikostorjunnassa  tapahtuvasta  Tullin  salaisesta
tiedonhankinnasta on tirkedn yleisen edun vuoksi rajoitettu voimassa olevassa momentissa siltd
osin kuin tietoa on hankittu salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla.
Ehdotuksen mukaan asianosaisen tiedonsaantioikeutta Tullin rikostiedustelukeinojen kaytosté
rajoitettaisiin vastaavasti. Asianosaisjulkisuuden tarkemmat rajoitukset ja niiden perusteena
olevat seikat ilmenevit viitatuista Tullin rikostorjuntalain 3 a lukuun ehdotetuista 18 ja 36 §:std
ja niiden perusteluista.

7.6 Laki oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa

5 §. Oikeudenkdiyntii koskevien perustietojen julkiseksi tulemisen ajankohta. Pykélan 2
momenttia ehdotetaan muutettavaksi siten, ettd siind viitattaisiin myds Tullin rikostorjuntalain
3 a luvun mukaiseen uhkaperusteiseen tiedonhankintaan ja Tullin rikostiedustelukeinojen
kéyttoon. Erddt salassa kohdehenkildiltd toteutettavat rikostiedustelukeinot edellyttévit
tuomioistuimen lupaa. Mikili oikeudenkdyntid koskevien perustietojen julkiseksi tuleminen
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tapahtuisi ndissé tilanteissa 4 §:n pédsdannon mukaisesti, tieto Tullin rikostiedustelukeinojen
kaytostd tulisi operatiivisen toiminnan ndkokulmasta julki liian aikaisin. Tamai tekisi
tiedonhankinnan tavoitteiden saavuttamisen kdytdnnossda mahdottomaksi. Ehdotuksen mukaan
perustiedot tulisivat julkisiksi vasta, kun rikostiedustelukeinon kéytostd on viimeistddn
ilmoitettava rikostiedustelukeinon kohteena olevalle.

12 §. Asianosaisen oikeus tiedonsaantiin. Pykélan 2 momenttia ehdotetaan muutettavaksi siten,
ettd siind viitattaisiin myos Tullin rikostorjuntalain 3 a luvun mukaiseen uhkaperusteiseen
tiedonhankintaan ja Tullin rikostiedustelukeinojen kéiytt6dn. Momentin 3 kohtaa muutettaisiin
siten, ettd asianosaisella ei olisi tiedonsaantioikeutta muun kuin julkisen
oikeudenkidyntiasiakirjan sisdltoon Tullin rikostorjuntalain 3 a luvussa tarkoitettua
rikostiedustelukeinon koskevassa asiassa, jossa rikostiedustelukeinon kohteena olevaa henkil6a
ei vaatimusta késiteltdessd tarvitse kuulla. N&mid asiat rajattaisiin  asianosaisen
tiedonsaantioikeuden ulkopuolelle ajallisesti, kunnes ne tulevat julkiseksi oikeudenkdynnin
julkisuudesta yleisissd tuomioistuimissa annetun lain 16 §:n 4 momentin nojalla.

16 §. Pakkokeinoasioiden julkisuus. Momenttia ehdotetaan muutettavaksi siten, ettd siind
viitattaisiin - my0s Tullin rikostorjuntalain 3 a Iuvun mukaiseen uhkaperusteiseen
tiedonhankintaan ja Tullin rikostiedustelukeinojen kayttoon. Asia, jossa rikostiedustelukeinon
kohteena olevaa henkil6a ei vaatimusta késiteltdessa tarvitsisi kuulla, késiteltdisiin ja ratkaisu
siind julistettaisiin yleison ldsnd olematta. Lisdksi ratkaisun sisdltivd ja muu
oikeudenkiyntiasiakirja tulisivat julkisiksi, kun tiedonhankintakeinon kéytostd on viimeistdan
ilmoitettava tiedonhankintakeinon kohteena olevalle. Koska kyse on asioista, jotka ratkaistaan
kuulematta sen kohteena olevaa henkil6d, on valttaiméatonta, ettei myoskéin yleisolld ole padsya
mahdollisiin asian késittelyd koskeviin istuntoihin tai saada tietoa istunnoissa annetuista
ratkaisuista ja niiden sisdltdmisté asiakirjoista.

7.7 Pakkokeinolaki

35 §. Valeostosta pddttiminen. Pykélassd sdddetddn valeostosta pidattdmisestd. Pykildn 2
momenttia ehdotetaan muutettavaksi siten, etti valeostoa koskeva pddtds voitaisiin antaa
enintddn kuudeksi kuukaudeksi kerrallaan nykyisen kahden kuukauden sijasta. Taktisena
toimenpiteend valeosto on soluttautumista edellyttivdd peitetoimintaa lyhytkestoisempi ja
pistemiisempi toimenpide. Kaytdnnossa valeostojen tekeminen edellyttdd kuitenkin huolellisia
suunnittelu- ja valmistautumistoimenpiteitd, joiden tekeminen on tarkoituksenmukaista vasta,
kun tiedonhan-kinnasta on péitetty.

Valeostot saattavat myos kytkeytyd peitetoimintaoperaatioihin. Tdmén seurauksena valeoston
toteuttaminen ei useinkaan ole mahdollista voimassa olevassa laissa sdiddetyn kahden
kuukauden puitteissa. Toimivaltuussddntelyn kokonaisuuden ndkokulmasta ei voida pitdd
perusteltuna, ettd uusia paatoksia joudutaan usein tekemiin siitd syystd, ettd tiedonhankintaa ei
ole ollut mahdollista toteuttaa ensimmadisen paitdksen voimassaoloaikana. Lahtokohtaisesti
tiedonhankinnan edellyttimét toimet tulisivat olla tehtdvissd p#ddtdksen voimassaoloaikana
ilman tarvetta uusille samaa asiaa koskeville paitoksille. Valeoston voimassaoloajan
pidentdminen ei itsessdén heikentiisi kohdehenkilon oikeusasemaa, koska pakkokeinolain 10
luvun 2 §:n 3 momentti joka tapauksessa edellyttidéd lopettamaan salaisen pakkokeinon kéyton
ennen péitoksessd mainitun méérdajan padttymistd, jos kdyton tarkoitus on saavutettu tai sen
edellytyksid ei endd ole. Valeoston osalta on lisdksi huomattava, ettd ennen valeoston
toteuttamista siitd tulee erillinen pddtés, minkd yhteydessd valeoston edellytykset tulevat
luonnollisesti arvioitaviksi.
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Rikostorjunnasta Tullissa annetun lain 35 §:44 ehdotetaan muutettavaksi vastaavasti siten, etté
yksinomaan tietoverkossa tehtévéa valeostoa koskeva paétds voitaisiin antaa enintdén kuudeksi
kuukaudeksi kerrallaan.

54 a §. Salaisella pakkokeinolla saadun tiedon kdytélle erikseen asetettavat rajoitukset. Pykala
olisi uusi, ja siind sdddettdisiin salaisella pakkokeinolla saadun tiedon kaytolle erikseen
asetettavista rajoituksista. Pykdldn mukaan, ellei erittdin tirked yleinen etu muuta vaatisi,
salaisen pakkokeinon kdytOstd vastaava esitutkintaviranomaisen yksikko voisi pééttdd, ettd
salaisella pakkokeinolla hankittuja tietoja voisi kdyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se olisi tarpeen tietoldhteen tai esitutkintaviranomaisen virkamiehen hengen
ja terveydensuojaamiseksi taikka poliisin, Tullin tai Rajavartiolaitoksen taktisten tai teknisten
menetelmien tai kdynnissd olevan tiedonhankintaoperaation suojaamiseksi. Syyttomyyttad
tukevien tietojen kayttod ei kuitenkaan saisi rajoittaa.

Ehdotetun pykildn keskeisend tarkoituksena on varmistaa, ettd kayttorajoituksen alaista
salaisella pakkokeinolla hankittua tietoa késitelldén niin, ettei se paljastu yleisdlle tai
asianosaiselle. Asetetut kdyttorajoitukset sitovat mainittujen viranomaisten lisdksi myos muita
tahoja, joille salaisilla pakkokeinoilla hankittua tietoa voidaan luovuttaa. Kéyttorajoitukset
asetettaisiin 1dhtokohtaisesti sen jilkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin
ottaa huomioon seké tiedon ldhde ettd sen luonne. Kéyttorajoitus voitaisiin poistaa vastaavassa
menettelyssd kuin se asetettaisiin.

Ehdotettu sidéntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sddnnoksen perustelujen mukaan mahdollisuus asettaa kayttorajoituksia luovutettaville
tiedoille vastaa henkilGtietojen kasittelyn yleisid periaatteita ja sen tarkoituksena on varmistaa
korkea henkilGtietojen késittelyn suoja.

Kansainvilistd tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytdd oikeusapua vieraan
valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta,
vaitiolovelvollisuudesta seké asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa,
mitd Suomen laissa sdddetddn. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetdédn, on
noudatettava, mitd Suomen ja vieraan valtion vililli voimassa olevassa sopimuksessa taikka
oikeusapua antaneen valtion asettamissa ehdoissa on médrdtty salassapidosta,
vaitiolovelvollisuudesta, tietojen kayton rajoituksista taikka luovutetun aineiston
palauttamisesta tai havittimisestd. Sdannoksen soveltamista koskee muun muassa korkeimman
oikeuden ratkaisu KKO 2006:11.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan suhtautunut kriittisesti ajatukseen, ettd
oikeudellisesti sitovia ja velvoittavia kiyttdoikeusrajoituksia voitaisiin asettaa pelkdstddn
esitydlausumiin perustuen.

Epéselvdna on myds pidetty, miten tdllaisen rajoituksen mahdolliseen rikkomiseen voitaisiin
oikeudellisesti puuttua. Kayttorajoituksista ja myds toiminnan suuntaamisen siséllostd
sddtdminen laissa onkin perusteltua rajoitusten oikeudellisen velvoittavuuden varmistamiseksi
ja laillisuusperiaatteen toteutumisen varmistamiseksi.

Pykaéla koskee erityisesti tilanteita, joissa tietoa kdytettdisiin tai se luovutettaisiin kaytettavaksi
sellaisissa olosuhteissa, jossa muukin kdyttd kuin toiminnan suuntaaminen olisi mahdollista.
Esitetyn pykélédn perusteella tiedon kéytto voitaisiin tiedon vastaanottajaa velvoittavalla tavalla
rajata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyodyntdé niisséd rajoissa kuin 57 a
§:ssé sdddetddn. Pykéldn mukaan kéyttorajoituksesta voitaisiin pééttdd, jos se on tarpeen
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pykélédssd yksildityjen tavoitteiden saavuttamiseksi. Kéyttorajoituksesta piéttisi salaisen
pakkokeinon kiytostd vastaava esitutkintaviranomaisen yksikko. Ehdotus rakentuisi nykyisten
salaisen tiedonhankinnan johto- ja valvontarakenteiden varaan ja mahdollistaisi tarkemman
paétoksen-tekotahon méérittdmisen viranomaisten siséiselld ohjauksella.

Tarpeellisuudella viitataan velvollisuuteen perustella péétds kéyttorajoitusten tavoitteiden
kannalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldihteen tai
mainittujen viranomaisten palveluksessa olevan virkamiechen hengen ja terveyden
suojaamiseksi. Saannos tulisi sovellettavaksi esimerkiksi tilanteissa, joissa tietoldhdetoiminnan
tai peitetoiminnankeinoin hankittu tieto on luonteeltaan sellainen, ettd sen ilmaiseminen
asianosaisille voisi paljastaa tiedon ldhteen. Niissé tilanteissa paljastumisesta aiheutuvat uhkat
hengelle ja terveydelle ovat ldhes notoorisia. Poliisin  toimivaltuussddntelyn
kokonaisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta
kéytdnndn osoittaneen, ettd tiedonhankinnan kohteet pyrkivét selvittdmédn tarkoin eri
henkildiden roolit ja todellisen henkildllisyyden, kun  esi-tutkintaviranomaisen heihin
kohdistavat toimenpiteet ovat paljastuneet. Tdméa puolestaan mahdollistaa kostotoimenpiteet.
Mikali samassa asiassa on esimerkiksi kéytetty tietoldhdettd ja peitehenkildd, riittdd jo toisen
henkilon paljastuminen saattamaan molemmat henkilot ja heiddn ldheisensd hengen ja
terveyden vaaraan.ss Mahdollisuus velvoittavien kayttorajoitusten asettamiseen tukee
tyonantajan tydsuojeluvelvoitteiden toteutumista samoin kuin tietoldhteiden suojaamiseen
liittyvien velvoitteiden toteutumista.

Erityisesti henkil6tiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksettomasta
tiedon paljastumisesta aiheutuviin vilillisiin vahinkoihin on viitattu my6s poliisin hallinnosta
annetun lain muuttamista koskevassa hallituksen esityksessd, jonka mukaan valeosto- ja
peitetoiminnan laajempi paljastuminen voi aiheuttaa konkreettisen ja pitkdén jatkuvan vaaran
paitsi yksildille my0s koko poliisin vakavimman rikollisuuden ja jérjestidytyneen rikollisuuden
torjuntakyvylle sekd kansallisesti ettd kansainvélisessd yhteistyossi.s7 Tiedon kéyttdd olisikin
esitetyn pykaldn perusteella mahdollista rajata poliisin, Tullin tai Rajavartiolaitoksen taktisten
tai teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikdan hengen
ja terveyden vaaraa. Télla viitattaisiin tilanteisiin, joissa salaisen tiedonhankintakeinon kaytt6a
koskevan tiedon paljastuminen vaikuttaisi merkittavélld tavalla mahdollisuuksiin kéyttaa
kyseistd tiedonhankintakeinoa tai taktista toimintamallia jatkossa. T&mi heikentdisi
esitutkintaviranomaisten mahdollisuuksia torjua vakavinta ja jérjestdytynyttd rikollisuutta.
Tarve taktisten ja teknisten menetelmien salassa pitimiseen on otettu huomioon myds
viranomaisten toiminnan julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan
nojalla salassa pidettdvid ovat muun muassa poliisin, Tullin tai Rajavartiolaitoksen taktisia ja
teknisid menetelmid ja suunnitelmia koskevia tietoja sisdltivit asiakirjat, jos tiedon antaminen
niistd vaarantaisi rikosten ehkéisemisté ja selvittdmisti tai yleisen jéarjestyksen ja turvallisuuden
jérjestyksen yllapitdmista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kayttorajoituksia olisi mahdollista asettaa myds yksittidisen kédynnissd olevan
rikostorjuntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Talld viitataan
erityisesti ti-lanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia,
jotka etenevét niin sanotun ndkyvén esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa
edelleen  kédynnissd, mutta kéyttOrajoituksia  voitaisiin  asettaa my0s muiden
turvallisuusviranomaisten tiedon-hankintaoperaatioiden suojaamiseksi.

Pykélédn viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kayttod ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Arvion siitd, onko jokin tieto syyttomyyttéd tukeva, tekisi
salaisen pakkokeinon kéytostd vastaava esitutkintaviranomaisen yksikkd. Mikali esimerkiksi
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rikosasian tutkinnanjohtaja arvioisi, ettd jokin hénelle luovutettu kéyttorajoitusten alainen tieto
onkin tosiasiassa syyttomyyttd tukeva, tulisi hénen saattaa timi nidkemys kayttorajoituksesta
paittdneen esitutkintaviranomaisen yksikon tietoon, jotta tdmé voisi arvioida kiyttérajoituksen
perusteet uudelleen. Viime kédessd kéyttorajoituksesta paittdisi joka tapauksessa salaisen
pakkokeinon kiytostd vastaava esitutkintaviranomaisen yksikko.

Tietojen kéyttiminen rikostorjunnan ja muun toiminnan suuntaamiseksi on todettu
tulokselliseksi ja laajalti hyodynnetyksi tietojen kdyttotavaksi, jolla optimoidaan viranomaisten
resurssien kéyttod ja parannetaan mahdollisuuksia poliisin tehtdvien menestykselliselle
suorittamiselle. Toisaalta toimenpiteiden kohdistaminen tavalla, jonka voidaan olettaa
todenndkdisimmin johtavan tavoiteltuihin tuloksiin, vdhentdd kansalaisten oikeusasemaan
kajoavien toimivaltuuksien kéyttod. Toiminnan suuntaamisen avulla voidaan esimerkiksi
useiden mahdollisten telekuuntelun kohdehenkildiden joukosta pédttdd telekuuntelua
kohdistettavaksi kohdehenkil6on, jonka kuuntelusta tdmén eldméntilanteen tai muun vastaavan
seikan takia voidaan olettaa saa-tavan eniten rikostorjunnallista hy&tya.

Ehdotetun pykildn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessd rikosvastuun
toteutumiseen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus,
odotettavissa olevat menettdmisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen
vaarallisten tekovilineiden haltuunottoon ja asianomistajan intressit.ss Myds pykélassd
mainittujen viran-omaisten palveluksessa oleviin virkamieheen kohdistuvien rikosepiilyjen
osalta tulisi kdyttorajoituksia harkittaessa arvioida erityisen tarkoin rikoksen selvittimisen
tarkeys yleisen edun ndkokulmasta. Yleinen etu voisi liittyd myds esimerkiksi kansalliseen
turvallisuuteen. Kayttorajoitusten asettaminen olisi kuitenkin sallittua, ellei harkinnassa
huomioon otettava yleinen etu olisi erittiin tarked. Kayttorajoitusten asettamiseen kohdistuville
rajauksille asetettaisiin siis varsin korkea kynnys, mitd voidaan pitéé perusteluna, kun kyse ei
olisi esimerkiksi padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan ainoastaan
siitd, mitd tietoja voidaan hyodyntdd rikosilmoituksen kirjaamisessa tai esitutkinnan
aloittamispddtostd tehtdessd. Luovutettava tieto olisi edelleen hyddynnettdvissid eri tavoin
rikoksen selvittimisen suuntaamisessa.

56 §. Ylimddrdisen tiedon kdyttdminen. Pykilan 4 momenttia ehdotetaan muutettavaksi siten,
ettd 55 §:ssd mainituilla salaisilla pakkokeinoilla saatua yliméérdistd tietoa saisi aina kayttda
my0s sdddettidvaksi ehdotetun Tullin rikostorjuntalain 3 a luvun 3 §:ssd tarkoitetun uhkan
torjumiseksi. Tiedon kdyttiminen uhkan torjumiseksi sallisi tiedon kdyton 3 a luvun nojalla
tehtdvien Tullin rikostiedustelukeinoja koskevien vaatimusten ja padtdsten perusteluissa, minka
lisaksi yliméérdisen tiedon kéyttdmiselld uhkan torjumiseksi viitattaisiin muun muassa
nikyvéan tullitoimintaan tai Tullin lupahallinnon toimenpiteisiin sisdltden tiedon kayton
lupapédétoksen  perusteluissa sekd  konkreettisiin - uhkan torjumiseen  kaytettdviin
vaikuttamiskeinoihin siltd osin kuin kyse ei ole tullitoiminnan suuntaamisesta. Yliméérdisen
tiedon kéyttdmisend suuntaamistarkoituksessa pidettéisiin esimerkiksi uhkaa koskevaa
analyysiai ja tilannekuvatyota.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntdmistd yksilon ja yhteiskunnan
turvallisuutta uhkaavien vakavan rikollisuuden muodostamien uhkien torjunnassa ei ole
perusteltua rajoittaa. Perusoikeuksien ndkokulmasta ylimédérdisen tiedon kéyttdminen
rikollisuuden muodostamien uhkien torjumiseksi rinnastuu rikoksen estdmiseen, vaikkakin
kohdistuu konkreettisia ja yksildityja rikosepdilyjé varhaisempaan vaiheeseen.

57 a §. Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa.
Pykédld olisi uusi, ja siind sdddettdisiin salaisella pakkokeinolla saadun tiedon kéyton
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rajoituksista toiminnan suuntaamisessa. Pykdldn mukaan salaisella pakkokeinolla hankittuja
tietoja, jotka olisi médritelty tai luovutettu kaytettavéksi ainoastaan toiminnan suuntaamiseksi,
el saisi kdyttad esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain
3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen
hakemuksen, vaatimuksen tai pédtoksen perusteena taikka néyttond esitutkinnassa tai
oikeudenkdynnissa.

Vaikka toiminnan suuntaamiseksi kéytettévii tietoja voidaan hankkia rikoksen selvittdmiseksi
kaytetyilld toimivaltuuksilla, tietojen kéyttiminen toiminnan suuntaamiseen on tyypillistd
tiedustelutoiminnalle ja myo0s rikostiedustelutoiminnalle, joka ei tdhtdd ensisijaisesti
rikosvastuun toteuttamiseen, vaan ennemminkin rikollisuutta ja sen muodostamia uhkia
koskevan tiedon ja ymmarryksen lisddmiseen ja sen myotd mahdollisuuteen torjua uhkia ja estda
rikoksia ennalta.

Toiminnan suuntaamisesta sdéddettiin  turvallisuusviranomaisten toimivaltasdantelyssd
ensimmadisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessa. Toiminnan
suuntaamista ei ole tarkemmin mairitetty laissa, mutta mainittujen lakien esitdiden mukaan
poliisin toiminnan suuntaamisella tarkoitetaan tiedon vélillistd hyodyntamista niin, etti tietoa ei
kaytetd ndyttond taikka pakkokeinon tai tiedonhankintakeinon kiyton perusteena. Poliisin
toiminnan suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen,
analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan
suuntaamiseen. Esitutkinnan suuntaamista on myos esimerkiksi tutkintalinjan valinta.
Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla esimerkeilld myos
Tullin rikostorjuntalain uudistuksen yhteydessd (HE 174/2014 vp, s. 72) seka
rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessd. Esimerkkeihin on viitattu myds
Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esitoissa.

Siviilitiedustelulainsdddéntod koskevan lakiuudistuksen hallituksen esityksessd on
esimerkkeind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo
kaynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa,
johon tiedustelumenetelmén k&yton avulla annettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi myos se, ettd Tulli tai muu sddnnoksessa
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmidn kérjistymista.
Samalla tieto voisi tdydentdd Tullin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hyodyntdd operatiivisessa ja strategisessa rikosanalyysissa
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen
liittyisi yleensd rikosten estdmiseen, paljastamiseen ja selvittimiseen tahtddvddn Tullin
toimintaan, mutta tiedon luovuttaminen esitutkintaviranomaisen toiminnan suuntaamiseksi
voisi tapahtua myos esimerkiksi poliisilain 1 luvun 1 §:ssd sdddettyjen tehtdvien kuten oikeus-
ja yhteiskuntajérjestyksen turvaamisen tai yleisen jérjestyksen ja turvallisuuden ylldpitdmisen
suuntaamiseksi. Rikosta koskevan tiedon luovuttaminen Rajavartiolaitokselle voisi vastaavalla
tavalla tapahtua, paitsi rikoksen estimiseksi, paljastamiseksi tai selvitettdvéksi harjoitettavan
toiminnan suuntaamiseksi, myds rajavartiolain 3 §:mn 1 momentissa Rajavartiolaitoksen
tehtdvéksi sdddetyn rajaturvallisuuden yllapitdmisensuuntaamiseksi. Koska luovutettu tieto
olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei sitd saisi kayttdd
henkilon rikosvastuuseen saattamiseksi.

Pykaldlld pyritdén osaltaan varmistamaan, ettd keskeisimmit tiedon kayttoon liittyvét
kéyttorajoitukset perustuvat lakiin. Kuten edelld olevasta esitydkatsauksesta ilmenee, tilanteet,
joissa tietoja kéytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia. Toisaalta uusia
kéyttotilanteita ja kéyttdmahdollisuuksia ilmenee toimintaympériston muuttuessa ja
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esitutkintaviranomaisten  toiminnan kehittyessd. Ehdotetussa  pykéldssd  toiminnan
suuntaaminen onkin mééritelty kdénteisesti kuvaamalla ne kdyttotavat, jotka eivét ole sallittuja,
kun tieto on rajattu kiytettdviksi toiminnan suuntaamiseksi. Tillaista avoimempaa
sddntelytapaa voidaan pitdd hyvaksyttivana ottaen huomioon, ettd voimassa olevassa Tullin ja
muiden turvallisuusviranomaisten toimivaltasdintelyssd tietojen kéayttdmiseen toiminnan
suuntaamiseen on suhtauduttu varsin sallivasti.

Hallintovaliokunta on jo mietinndssddn todennut poliisin henkil6tiedustelukeinoihin
(peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn oikeus oikeudenmukaiseen
oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla saatuja tietoja ei ole
kaytetty syyteharkinnan perustana eikd oikeudenkdynnissd, vaan ne ovat ainoastaan auttaneet
poliisin toiminnan suuntaamisessa. Tietojen kayttdmistd poliisin toiminnan suuntaamiseen
koskevat sddnndkset ovat olleet myds perustuslakivaliokunnan késiteltivana osana ylimaérdisen
tiedon kayttod koskevaa sddntelyd. Tietojen kayttd Tullin rikostorjunnan toiminnan
suuntaamiseksi on my0ds henkil6tietojen késittelystd Tullissa annetun lain 15 §:n mukainen
kayttotarkoitus, joihin henkilStietoja voidaan kisitelld niiden alkuperdisten kéyttotarkoitusten
liséksi. Henkil6tietojen késittelystd Tullissa annetun lain 15 §:n 1 momentin 9 kohdan
perusteella tutkintatehtdvien hoitamiseksi, rikosten ennalta estimiseksi ja paljastamiseksi,
tietoldhdetietojen kasittelemiseksi, henkil6tietojen késittelemiseksi tulli- ja verovalvonnassa,
Tullin muissa lakisddteisissa tehtidvissd ja teknisessd valvonnassa késiteltyjd tietoja voidaan
kayttdd Tullin rikostorjunnan toiminnan suuntaamiseksi.

Pykélédn mukaan toiminnan suuntaamista ei olisi tiedon kéyttiminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai pddtdksen perusteena taikka ndyttona
esitutkinnassa tai oikeudenkdynnissd. Nama kayttotilanteet ovat jannitteisessd suhteessa 54 a
§:ssd mainittujen kayttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuuden
johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssd turvattua oikeutta
oikeudenmukaiseen oikeudenkdyntiin. Kielto kéyttdd suuntaamiseen tarkoitettua tietoa
tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssd turvattuun
asianosaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan
suuntaamiseksi luovutetun tiedon perusteella ei voida tehdéd esitutkintalain 3 Iuvun 1 §:ssé
ilmoituksen kirjaamista, joten myoskéén esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi.
Kasitteellisesti - kielletyt kéyttotavat soveltuvat muuhunkin viranomaistoimintaan kuin
esitutkintaviranomaisten toimitaan. Vaikka luovutettua tietoa ei voitaisi kayttda
hallintoviranomaisen lupapéditoksen perusteena, tietoa voitaisiin kayttdd esimerkiksi
hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai riskianalyysien tekemisessa.

Velvoittavan sdintelyn toteutuminen edellyttdd, ettd kayttorajoitukset seuraavat luovutettavaa
tietoa siten, ettd tietoa luovutuksen jilkeen késittelevét tahot ovat tietoisia kiyttorajoituksista.
Tamé on olennaisen tdrkedid asianosaisen oikeuksien, tiedon ldhteiden, teknisten ja taktisten
menetelmien sekd sdddettyjen operatiivisten intressien suojaamisen ja turvaamisen kannalta.
Tama tarkoittaa kdytanndssa sitd, ettd tiedon kayttijan tai vastaanottajan tulee huolehtia siita,
ettd toiminnan suuntaamiseksi kiytettdvaa tietoa ei kirjata esimerkiksi esitutkintapdytékirjaan
tai muuhunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritidén erityisesti varmistamaan, ettd
tietoa kaytetddn ja késitelldéin niin, ettei se paljastu yleisolle tai asianosaiselle. Téstd syysté
toiminnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kdyttdd niin, ettd
rikostiedustelukeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sité
esimerkiksi akuutin vaaran takia edellyti. Mikéli esitutkintaviranomainen on esimerkiksi saanut
toimintansa  suuntaamiseksi tarkkaa tietoa huumausaineiden kétkon  sijainnista,
huumausaineiden etsintdd, haltuunottoa ja takavarikointia ei tule toteuttaa siten, ettd
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ulkopuolinen havainnoitsija ymmértdd viranomaisella olleen tarkka ennakkotieto
huumausaineen sijaintipaikasta. Tarvittaessa tiedon ja sen ldhteen salassa pysymistd yleisolta
tai asianosaisilta tulee pyrkid edistimédan myos esimerkiksi hakemalla tuomioistuimelta lupaa
olla ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka
hakemalla oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n
mukaista salassapitomaéraysta.

7.8 Laki henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa

30 §. Tietojen luovuttaminen turvallisuustietorekisteristd. Pykiladn ehdotetaan lisattaviksi 2
momentti, jonka mukaan Rikosseuraamuslaitos voisi salassapitosddnnésten estimattd
pyynndstd ja myds oma-aloitteisesti luovuttaa turvallisuustietorekisteristd Tullille sellaisia
tietoja, jotka ovat valttdmattomid Tullin rikostorjuntalain 3 a luvun 3 §:n mukaisten uhkien
torjumiseksi tai rikoksen estdmiseksi. Nykyisestd 2 momentista tulisi pykdldn 3 momentti.

Henkilotietojen kisittelystd Rikosseuraamuslaitoksessa annetun lain 11 §:n 1 momentin
mukaan turvallisuustietorekisteri siséltdd vankeusrangaistuksen aikaisten rikosten estdmiseen
tai laitosturvallisuuden ylldpitimiseen liittyvid tietoja vangeista ja tutkintavangeista, joiden
voidaan perustellusti epéilld syyllistyvan rikokseen, josta laissa sdddetty ankarin rangaistus on
vankeutta. Pykilan 2 momentin mukaan rekisteri voi sisdltdd tietoja myos poikkeuksellisista
turvallisuutta vaarantavista tapahtumista vankilassa. Pykédlin 4 momentin mukaan
Rikosseuraamuslaitos saa kisitelld myds ulkopuolista henkilod koskevia rekisterin
kayttotarkoituksen kannalta vilttiméttomia tietoja, jos henkilon voidaan perustellusti epéilld
syyllistyvin rikokseen, josta laissa sdddetty ankarin rangaistus on vankeutta tai vaarantavan
vankilan turvallisuutta. Hallituksen esityksessd HE 292/2014 vp s. 20 turvallisuustietorekisterin
on todettu sisdltdvan poikkeuksellisia ja vakavia tapahtumia ja niihin liittyvid epdilyja koskevia
tietoja. Kirjaus liittyy aiemmin voimassa olleeseen sddnnokseen, mutta voimassa olevan
pykaldn perusteluissa on todettu ehdotetun pykélén vastaavan tuolloin voimassa olleen lain 26
§:44, jota tdydennettiin muun muassa lisddmallad sithen mahdollisuus oma-aloitteiseen tietojen
luovuttamiseen.

Vankiloissa tapahtuvien rikosten osalta on jarjestdytyneen rikollisuuden torjunnan strategiasta
ja toimenpideohjelmasta vuosille 2025-2030 annetussa valtioneuvoston periaatepaiatoksessa s.
17 todettu, ettd “Vankiloissa olevat edelld kuvattujen rikollisryhmien ja -verkostojen seké
katujengien toimintaan liittyvat vangit pyrkivat kdyttdmain vankeusaikansa hyodyksi ajamalla
ryhmiensé etuja ja myOs omaa etuansa. He osallistuvat tai johtavat vankilasta késin uusia
rikoskokonaisuuksia, jotka tapahtuvat niin vankilassa kuin vankilan ulkopuolella.
Rikollisjengien pyrkimys rikosten jatkamiseen vankeudessa vaarantaa vankilaviranomaisten
tyoturvallisuutta, muiden vankien turvallisuutta ja yhteiskuntaturvallisuutta sekd jengeihin
kuulumattomien vankien edellytyksid kuntoutua vankeusaikana. Jérjestéytyneeseen
rikollisuuteen liittyvét vangit rekrytoivat vankeusaikana uusia toimijoita ja pyrkivit myos
verkostoitumaan hyddyllisiksi katsomiensa ryhmien kanssa. Toisaalta rikollisjengien véliset
jannitteet voivat aiheuttaa merkittavia riskejd vankilaturvallisuudelle. Suomen vankiloissa
olevien ulkomaalaisten jérjestdytyneeseen rikollisuuteen liittyvien vankien maard on
lisddntynyt, ja he pyrkivit my0s vankeusaikana jatkamaan rikollista toimintaansa ja
verkostoitumaan suomalaisten jarjestdytyneen rikollisuuden toimijoiden kanssa.”

Turvallisuustietorekisterissd olevilla tiedoilla arvioidaan olevan merkitystd erityisesti
jarjestdytyneen rikollisuuden piirissd tapahtuvan vakavan rikollisuuden torjumisessa, mutta
tiedoilla voi olla huomattavaa merkitystd myds oikeusvaltion toimintojen turvaamisessa,
erityisesti korruption ja muun viranomaisiin vaikuttamisen torjunnan kannalta. Tietojen
luovutusmahdollisuuden laajentaminen kattamaan myos rikoksen estdiminen on perusteltua, kun
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otetaan huomioon uhkaperusteisen rikostiedustelun tavoitteena oleva rikollisuuden torjunta.
Tietojen kéyttédmiseen rikoksen estdmiseen on muutoinkin suhtauduttu sallivammin kuin
tietojen kdyttoon esimerkiksi rikosasian todisteena.

7.9 Laki verotustietojen julkisuudesta ja salassapidosta

18 §. Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen. Pykéldssd sdddetddn
Verohallinnon oikeudesta tietojen oma-aloitteiseen antamiseen. Pykdldn [ momentin 15
kohtaan ehdotetaan tehtaviksi tekninen muutos, jolla virkkeen lopussa oleva piste korvattaisiin
puolipisteelld. Pykédldn 1 momenttiin ehdotetaan liséttdviksi uusi 16 kohta, jonka mukaan
Verohallinto voisi salassapitosdinndsten estiméttd antaa omasta aloitteestaan verotustietoja
verovelvollista koskevine tunnistetietoineen Tullille sellaisista verovalvonnassa tai muutoin
havaituista tiedoista, jotka ovat tarpeellisia Tullin rikostorjuntalain 3 a luvun 3 §:n mukaisten
uhkien torjumiseksi tai rikoksen estimiseksi.

Verotustietojen julkisuudesta ja salassapidosta annetun lain 1 §:n 1 momentin mukaan
verotustiedoilla tarkoitetaan Verohallinnolle annettuihin ja Verohallinnossa laadittuihin
yksittiistd verovelvollista koskeviin asiakirjoihin (verotusasiakirjat) siséltyvia tietoja.

Voimassa olevan 18 §:1n 1 momentin nojalla verohallinto voi luovuttaa verotustietoja
verovelvollista koskevine tunnistetietoineen muun muassa Tullille laissa tai asetuksessa
sdddettyyn tehtdvéén liittyvan valvontavelvollisuuden tayttdmiseksi, jos on syytd epdilld, ettd
on tehty rikos, josta sdddetty ankarin rangaistus on enemmaén kuin kuusi kuukautta vankeutta ja
jonka selvittdmiseksi tietojen antaminen saattaa olla tarpeen (2 -kohta), arvonlisdverolain 100 a
§:n mukaisen erityismenettelyn soveltamisessa tarpeellisia, sellaista verovelvollista koskevia
tietoja, jonka maahantuonteihin sovelletaan kyseistd erityismenettelyd, sekd arvonlisdverolain
160 §:n 3 momentin nojalla Tullilta saatujen valvontatietojen perusteella tehtyd verotusta
koskevia tietoja momentin mukaisen valvontatehtévin hoitamista varten.

Tullin rikostorjunnan nd@kokulmasta Verohallinnon mahdollisuudet luovuttaa tietoja
Verohallinnon vastuualueeseen liittyvien rikosten selvittdmiseksi ovat varsin kattavat. Toisaalta
kdytdnnossd on havaittu, ettd Verohallinnolla on hallussaan paljon muutakin eritysesti
jarjestdytyneen rikollisuuden torjunnan kannalta merkityksellistd tietoa, joka ei suoraan liity
yksittdisten rikosten estdmiseen, paljastamiseen tai selvittimiseen. Havainnot yksittdisten
henkildiden yhteyksistd, tulon lahteistd tai omistuksista voivat olla merkityksellisid
jarjestaytynyttd rikollisuutta koskevan tilannekuvan muodostamisessa, jdrjestiytyneen
rikollisuuden toimintaedellytysten heikentdmisessd sekd niin sanotun perinteisemman
Verohallinnon toimialueen ulkopuolelle jadvén jarjestdytyneen rikollisuuden torjumisessa

Ehdotetulla sdéntelylld pyritdén erityisesti varmistamaan, ettd Verohallinnolla on ajantasaiset ja
kattavat mahdollisuudet luovuttaa myos Tullille ehdotetussa 3 a luvussa yksiloityjen uhkien
torjumiseksi tarpeellisia tietoja, mutta tiedot voisi luovuttaa myos Tullin rikostorjuntalain 3
luvussa tarkoitettujen konkreettisten ja yksildityjen rikosten estimiseksi.

8 Lakia alemman asteinen sidintely

Tarkempien sdénnosten antamisesta ehdotetaan sdddettdvdksi Tullin rikostorjuntalakiin
ehdotetun 3 a luvun useiden eri pykilien yhteydessd. Asetuksenantovaltuussddnndkset on
sijoitettu kunkin asianomaisen perussdanndksen yhteyteen. Ensimmaéinen valtuussdannds olisi
4 §:n 4 momentissa. Sen mukaan rikostiedustelukeinojen kadyton jarjestimisestd voitaisiin antaa
tarkempia sddnnoksid valtioneuvoston asetuksella. Seuraava valtuussdédnnos sisiltyisi 19 §:n 2
momenttiin, jonka mukaan valtioneuvoston asetuksella voidaan antaa tarkempia sdannoksia
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Tullin ja keskusrikospoliisin vélisen yhteistyon jirjestimisestd. 22 §:mn 2 momentissa olisi
valtuutussddnnds, jonka mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia
sadannoksid tiedustelutoiminnan yhteensovittamisen jéarjestimisestd. Edelleen 3 a luvun 24 §:n 4
momentin mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia sddnnoksid
rikostiedustelun valvontaa varten annettavista selvityksistd. Rikostiedustelun suojaamista
koskevan 28 §:n 4 momentti mahdollistaisi rikostiedustelun suojaamisen jérjestimisti
koskevien tarkempien sddnndsten antamisen valtioneuvoston asetuksella. Poytékirjaamista
koskevan 37 §:n 2 momentissa olisi asetuksenantovaltuus antaa valtioneuvoston asetuksella
tarkempia sddannoksiéd toimenpiteiden kirjaamisesta valvontaa varten.

Asetuksella  médriteltdisiin  rikostiedustelukeinoja  koskevat tarkemmat kirjaamis-,
pOytékirjaamis-, ja valvontavelvoitteet. Taltd osin ei olisi nidhtdvissd mainittavaa muutosta
nykyisiin menettelytapoihin, koska rikostiedustelukeinoja koskien esitettdisiin asetustasolla
sdddettiviaksi vastaavalla tavalla kuin salaisia tiedonhankinta- ja pakkokeinoja koskien.

Asetusten tarpeellisuus arvioidaan myShemmin.
9 Voimaantulo

Ehdotetut lait on tarkoitettu tulemaan voimaan samaan aikaan kuin poliisin rikostiedustelua
koskeva lainsdddéntd. Ehdotus liittyy ldheisesti poliisin ja Rajavartiolaitoksen vastaaviin
rikostiedustelua koskeviin lainsddddntdehdotuksiin, joiden mahdollisimman samanaikainen
késittely ja voimaansaattaminen on tarkoituksenmukaista.

10 Toimeenpano ja seuranta

Useat esitykseen sisdltyviat muutokset edustavat uuden tyyppistd Tullin rikostorjunnan
toimivaltuuksia koskevaa sdéntelyé ja muutoksilla on myd6s vaikutuksia Tullin tiedonhankinnan
kohteena olevien henkildiden oikeusasemaan.

Ehdotetun lainsédddédnnon soveltamista ja toimivuutta tulee arvioida voimaantulon jélkeen sen
varmistamiseksi, ettd ehdotuksilla on tavoiteltua vaikutusta yksilon ja yhteiskunnan
turvallisuutta uhkaavaan vakavaan rikollisuuteen ja toisaalta sen varmistamiseksi, ettei
muutoksista aiheudu odottamattomia perus- ja ihmisoikeusvaikutuksia. Muutoksen ollessa
varsin merkittdva Tullin rikostiedustelutoiminnan kannalta sdéntelyn toimivuuden tarkastelu on
perusteltua vasta joidenkin vuosien kuluttua sddntelyn voimaantulosta. Laajempi kokemus
ehdotetun séddntelyn soveltamisesta mahdollistaisi myds lisdresursoinnin tarpeellisuuden
arvioinnin.

Valtiovarainministerid seuraa esitetyn sddntelyn toimivuutta muun muassa lakia soveltavalta
Tullilta ja muilta keskeisiltd sidosryhmiltd saatavan palautteen sekd uusia késittelytarkoituksia
koskevien tilastotietojen perusteella. Uuden lainsddddnndn toimivuutta ja oikeusturvan
toteutumista sekd muuta soveltamista seurattaisiin lisdksi viranomaisvalvonnan avulla.
Uhkaperusteisen tiedonhankinnan siséinen valvonta kuuluisi rikostiedustelukeinoja kédyttavien
Tullin  rikostorjunnan  toimintayksikdiden  pdillikdille sekd Tullin  esikunnalle.
Valtiovarainministerion olisi annettava eduskunnan oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle vuosittain kertomus rikostiedustelukeinojen ja niiden
suojaamisen kdytostd ja valvonnasta. Ulkoisen valvonnan osalta keskiossd olisi
tiedusteluvalvontavaltuutetun harjoittama laillisuusvalvonta. Tiedustelutoiminnan valvonnasta
annetun lain mukaan tiedusteluvalvontavaltuutettu antaa vuosittain eduskunnalle, eduskunnan
oikeusasiamiehelle ja valtioneuvostolle kertomuksen toiminnastaan. Tehokkaan valvonnan
toteuttamiseksi tiedusteluvalvontavaltuutetulla tulee olla riittivét resurssit. Valvontalaissa
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sdddetddn tiedusteluvalvontavaltuutetun kattavista tiedonsaantioikeuksista sekd erilaisista
keinoista puuttua havaitsemiinsa epékohtiin.

11 Suhde muihin esityksiin

Sisdministeriossd on meneilliin myds lainsdddantohanke jarjestdytyneen rikollisuuden
torjuntaa koskevaksi lainsdédidnndksi ja siihen liittyviksi lainsdddédnnoksi (SM008:00/2025).
Hankkeen tehtdvdnd on muun muassa valmistella ehdotukset sédénnoksiksi keskeisten
viranomaisten oikeudesta saada, luovuttaa, luokitella ja muuten késitella tietoa jarjestdytyneen
rikollisuuden torjumiseksi. Hankkeessa valmisteltavat muutokset tulee tarvittaessa sovittaa
yhteen téssi esityksessd ehdotettujen muutosten kanssa.

Eduskunnassa on vireilldi myds hallituksen esitys eduskunnalle laiksi henkilStietojen
késittelystd Rikosseuraamuslaitoksessa annetun lain muuttamisesta ja siihen liittyviksi laeiksi
(HE 198/2025 vp). Esityksen liitelakina ehdotetaan muutettavaksi verotustietojen julkisuudesta
jasalassapidosta annetun lain 18 §:44, johon ehdotetaan lisdttaviksi uudet 16 ja 17 kohdat. Téssa
esityksessd ehdotetaan myos liséttédviksi kyseisen lain samaan pykildan uusi rikostiedustelua
koskeva 16 kohta. Ehdotukset on sovitettava yhteen eduskuntakasittelyssa.

Oikeusministeridssid on kdynnissid pakkokeinolain muutostarpeiden arviointia koskeva hanke
(OM055:00/2023), jonka ensimmadisen vaiheen tyéryhmamietinto julkaistiin 21.11.2025. (OM
2025:55, lausuntokierros 21.11.2025 — 16.1.2026). Mietinndn mukaisessa esitysluonnoksessa
ehdotetaan muutettavaksi muun muassa pakkokeinolain 10 luvun 56 §:n 2 momenttia, joka
koskee yliméardisen tiedon kdyton ns. perusterikoksia. Tadssa esityksessd ehdotetaan puolestaan
muutettavaksi pakkokeinolain 56 §:n 4 momenttia. Esitysluonnoksen ehdotukset eivit siten
koske tissd esityksessd ehdotettavia saannoksié.

Pakkokeinolain muutostarpeiden arviointia koskevassa esityksessd ehdotetaan kumottavaksi
rikostorjunnasta Tullissa annetun lain tullirikoksen selvittimiseksi kaytettyja salaisia
pakkokeinoja koskevat 4 luvussa olevat pykédlien sddnnokset ja sddnnokset siirrettdisiin
pakkokeinolain 10 lukuun. Ehdotukset on sovitettava yhteen eduskuntakésittelyssa.

Valtiovarainministerion  lainsdddidntohankkeessa  Tullin  rikostiedustelua  koskevaksi
lainsdddannoksi  (VM159:00/2025),  sisdministerion  lainsdddéntohankkeessa  poliisin
rikostiedustelua  koskevaksi  lainsdddédnnoksi ja sithen liittyvédksi lainsdddénnoksi
(SM047:00/2023)  sekd  Sisdministerion lainsddddntohankkeessa  Rajavartiolaitoksen
rikostiedustelua koskevaksi lainsdddannoksi (SM030:00/2025), muutetaan osin samoja
liitelakeja.

Oikeusministeriossd on vireilld perustuslain 10 §:n tarkistamishanke (OMO067:00/2024).
Oikeusministerid asetti 23.12.2024 ty6ryhmén valmistelemaan perustuslain 10 §:n
tarkistamista. Tyoryhmén tehtdvéana oli valmistella tarpeellisiksi arvioidut perustuslain 10 §:n
muutokset ottaen huomioon mm. vakavan rikollisuuden uudet muodot ja tapahtunut
teknologinen kehitys sekd tarve mahdollistaa uhkaperustainen, vakavaan rikollisuuteen
kohdistuva rikostiedustelu. TyOoryhmdn mietintd oli lausuntokierroksella 4.12.2025 -
22.1.2026. Mietinndn mukaisessa esitysluonnoksessa ehdotetaan mm. muutettavaksi
perustuslain 10 §:n 3 ja 4 momenttien kotirauhan suojaa ja luottamuksellisen viestin suojaa
koskevia lakivarauksia siten, ettd mahdollistettaisiin kyseisten perusoikeuksien valttimiton
rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan
vakavan rikollisuuden torjumiseksi. Koska téssd esityksessd ei ehdoteta luottamuksellisen
viestinndn suojaa koskevia uhkaperusteisia rikostiedustelukeinoja eikd valtiosdéntoisté
kotirauhaa rajoittavia toimivaltuuksia, ei perustuslain 10 §:44 koskeva muutos ei ole tissi

155



esitettyjen  lakiehdotusten  sdédtdmisen  edellytyksend.  Tarkoitus on  kuitenkin
rikostiedusteluhankkeen  seuraavassa  valmisteluvaiheessa tdydentdd  uhkaperusteista
rikostiedustelua koskevaa sadntelyd, mikéli perustuslain 10 §:44n esitetyt muutokset toteutuvat.
Tamédn takia on tarkoituksenmukaista seurata perustuslain 10 §:838 koskevan hankkeen
etenemistd ja ottaa ennakoivasti huomioon sen eduskuntakésittelyssd mahdollisesti esiin tulevia
seikkoja my0s tdimén esityksen sisdllossa.

12 Suhde perustuslakiin ja sddtamisjirjestys
12.1 Yleiset lihtokohdat Tullin toimivaltuuksia koskevan lainsdidinnon arvioinnissa

Eduskunnan perustuslakivaliokunta on Tullin rikostorjuntalakia koskeneesta hallituksen
esityksestd (HE 174/2014 vp) antamassaan lausunnossa PeVL 49/2014 vp todennut, ettd Tullin
rikostorjuntalakia koskevan hallituksen esityksen keskeiset valtiosdéntooikeudelliset
kysymykset liittyvét Tullin rikostorjunnan salaista tiedonhankintaa koskevaan sdéntelyyn ja,
ettd ehdotetussa sddntelyssé on kyse Tullin rikostorjunnan salaisten tiedonhankintamenetelmien
yhdenmukaistamisesta suhteessa uuden poliisilain sddntelyyn, joka on sdddetty niin ikdén
perustuslakivaliokunnan mydtavaikutuksella (PeVL 49/2014 vp, s. 2). Lausunnossaan
perustuslakivaliokunta totesi myds, ettd perustuslakivaliokunnan poliisilakia koskevat
lausunnot muodostavat perustan myds Tullin rikostorjuntalakia koskevan hallituksen esityksen
valtiosddntooikeudelliselle  arvioinnille.  Perustuslakivaliokunta totesi  lisdksi, ettd
perusoikeusuudistuksen jéilkeen perusoikeuksien rajoittamisen sallittavuutta on arvioitu paitsi
yksittdisiin  perusoikeussdinndksiin  mahdollisesti  sisédltyvien lakivarausten myos
perusoikeuksien yleisten rajoittamisedellytysten kannalta (PeVM 25/1994 vp, s. 4—6 ja esim.
PeVL 67/2010 vp, s. 3/1).

Perustuslakivaliokunta kiinnitti lausunnossaan huomiota my6s sithen, ettd Tullin
rikostorjuntalakia koskevan esityksen erddnid keskeisend tavoitteena oli poistaa tarpeeton eri
rikostorjuntaviranomaisten toimivaltuuksien epdsymmetrisyys. Esityksen perustelujen mukaan
tilanne, jossa eri esitutkintaviranomaisilla on toisistaan poikkeavat toimivaltuudet, on
epatarkoituksenmukainen (s. 18/II). Perustuslakivaliokunta on kuiteinkin aikaisemmissa
lausunnoissaan katsonut, ettd poliisin kdytdssd olevien toimivaltuuksien kanssa samojen
valtuuksien sddtdminen Tullille ei valttimittd ole sopusoinnussa perusoikeuksien
rajoitusedellytyksiin kuuluvan vilttiméttomyysvaatimuksen ndkdkulmasta (PeVL 2/1996 vp, s.
3/1 ja PeVL 37/2002 vp, s. 1—2). Tami tarkoittaa, ettd toimivaltuuksien epdsymmetria ei
ainakaan yksinddn ole perusoikeuksien rajoitusedellytysten vaatima painava yhteiskunnallinen
tarve, joka perustelisi toimivaltuuksien vilttimittomyyden. Valiokunta totesi kuitenkin, ettd
esityksen yleisperusteluista ja yksityiskohtaisista perusteluista kuitenkin ilmeni esitettyjen
muutosten  painava  yhteiskunnallinen tarve.  Ehdotetut toimivaltuudet olivat
perustuslakivaliokunnan mukaan myds erditd poikkeuksia lukuun ottamatta Tullin
rikoksentorjunnan kannalta valttiméattomid ja oikeasuhtaisia (PeVL 49/2014 vp, s. 2).

Perustuslakivaliokunnan Tullin rikostorjuntalakia koskeneen lausunnon perustella Tullin
uhkaperusteisia rikostiedustelutoimivaltuuksia tulee arvioida samalla tavalla kuin poliisille
esitettivid vastaavia rikostiedustelun toimivaltuuksia. Valtiosddntdoikeudellisen arvioinnin
kannalta tdmédn esityksen merkityksellisimpénd ehdotuksena voidaan pitdd Tullin
rikostorjuntalakiin  ehdotettavaa uutta 3 a lukua, jonka siséltdmélld saantelylld
mahdollistettaisiin Tullin tiedonhankinta ja tietojen késittely Tullin rikostorjuntatoimivallan ja
-vastuun alle kuuluvien vakavan rikollisuuden uhkista niiden torjumiseksi jo astetta ennen kuin
ketddn voidaan perustellusti epdilld yksiloidystd tullirikoksesta tai olettaa syyllistyvin
sellaiseen. Luku vastaa hyvin pitkélle poliisilakiin ehdotettavaa 5 b lukua.
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Kuten esityksen yleisperusteluissa on todettu, Tulli on valtiovarainministeriéon ohjauksessa
oleva ja sen hallinnonalan virasto, jolla on itsendinen tullirikoksia selvittivd ja estdvd
tullirikostutkintaosasto, jonka yhtend merkittdvina tehtdvind on myds vakavien rajat ylittdvien
rikosten torjunta. Siksi on tirkedd pyrkid kehittimadn rikostiedustelulainsdddintod
tasapainoisesti siten, ettd kaikki rikostiedustelutietoa tarvitsevat ja hyodyntavit PTR-
viranomaiset hyotyvidt mahdollisesta uudesta rikostiedustelulainsdddénnostéd tasapuolisesti.
Tullille itsendinen rikostiedustelutoimivaltuus on erittdin tirkedd EU maiden vilisessd
tullirikostorjuntayhteistyossd, jossa laaditaan s@dnndllisesti erilaisia  uhka-arvioita
tullirikollisuustilanteesta ja  sithen liittyvistd ilmidistd sekd toteutetaan yhteisid
tullirikostorjuntaoperaatioita. Lisdksi toimiva ja vaikuttava viranomaisten vélinen PTR-
yhteisty0 vakavan ja jérjestdytyneen rikollisuuden torjunnassa edellyttdd siind mukana olevilta
viranomaisilta mahdollisimman yhdenmukaista keinovalikoimaa, jonka avulla saadaan
kaikkien viranomaisten erityisasiantuntemus ja tiedot omalta tehtdvdalueeltaan tdysimaérdisesti
hyodynnettyd mahdollisimman kattavan ja tarkan vakavaa rikollisuutta koskevan tilannekuvan
muodostamiseksi ja uhkaperusteisen vaikuttamisen mahdollistamiseksi kaikkien PTR-
viranomaisten osalta. Perustuslakivaliokunnan Tullin rikostorjuntalaista antamassa lausunnossa
PeVL 49/2014 vp arvioimalle toimivaltasymmetrialle on tdssékin hyvin perusteltu ja painava
yhteiskunnallinen tarve.

Eduskunnan perustuslakivaliokunnan vakiintuneen lausuntokdytdnndén mukaan poliisilaki on
tyypillisesti sellainen sd4ddos, joka voi herkisti joutua ristiriitaan kansalaisten perusoikeuksien,
erityisesti klassisten vapausoikeuksien kanssa (PeVL 15/1994 vp, s. 1; ks. my0s esim. PeVL
5/1999 vp, s. 2, PeVL 67/2010 vp, s. 2-3 ja PeVL 99/2022 vp, 1 kohta). Kysymys on keskeisesti
henkilokohtaiseen vapauteen ja ruumiilliseen koskemattomuuteen (perustuslain 7 §),
litkkkumisvapauteen (perustuslain 9 §) ja kotirauhan suojaan (perustuslain 10 §) puuttuvien
toimivaltuuksien mahdollistavasta lainsdddanndstd. Samoin kysymys on usein yksityiseldméan
suojaan (perustuslain 10 §) ja tdsmallisemmin viestin salaisuuteen (perustuslain 10 §:n 2 ja 4
momentti) puuttuvista toimivaltuuksista (esim. PeVL 5/1999 vp, s. 2 ja PeVL 67/2010 vp, s. 3).
Sama arviointi patee vahvasti myos Tullin rikostorjuntalakiin.

Eduskunnan perustuslakivaliokunta on vakiintuneesti katsonut, ettd poliisilain 1 luvun 1 §:ssé
tarkoitettujen poliisitoiminnan tavoitteiden saavuttaminen on yleisen yhteiskunnallisen intressin
kannalta tarkedd. Perusoikeusjérjestelmissa kysymys on valiokunnan mukaan daritapauksissa
perustuslain 7 §:n mukaisen oikeuden henkilokohtaiseen turvallisuuteen suojaamisesta.
Téllaisen vahvan intressin olemassaolon on valiokunnan mukaan yleensé katsottu muodostavan
sellaisen perusoikeusjarjestelmén kannalta hyvéksyttavin syyn, joka
valtiosddntdoikeudellisessa merkityksessé oikeuttaa perusoikeuden rajoittamisen, jos muutkin
yleiset rajoittamisedellytykset ovat késilla (ks. esim. PeVL 99/2022 vp, 2 kohta, PeVL 67/2010
vp, s. 2/1 ja PeVL 5/1999 vp, s. 2/11).

Lihtokohtana onkin, etti poliisilain mahdollistamia perusoikeuksiin puuttuvia toimivaltuuksia
on arvioitava paitsi perusoikeuksiin mahdollisesti sisdltyvien lakivarausten kannalta myos
perusoikeuksien yleisten rajoitusedellytysten mukaisesti (PeVL 67/2010 vp, s. 3). Sama koskee
Tullin rikostorjuntalakia. Rajoittamisen yleiset edellytykset koskevat vaatimusta saidtda
rajoituksesta lailla, rajoituksen tarkkarajaisuutta ja tidsmaillisyyttd, rajoittamisen perusteena
olevien syiden hyviksyttdvyyttd, suhteellisuusvaatimuksen tdyttymistd perusoikeutta
rajoitettaessa, rajoitukseen liittyvien oikeusturvajérjestelyjen riittdvyyttd ja rajoituksen
ristiriidattomuutta Suomen kansainvélisten ihmisoikeusvelvoitteiden kanssa (esim. PeVL
67/2010 vp, s. 3 ja PeVL 5/1999 vp, s. 2). Arvioinnissa on lisdksi otettava huomioon
perusoikeuksia koskevat lakivaraukset. Valtiosddntdisiin reunaehtoihin vaikuttavat myos
kansainvéliset ihmisoikeusvelvoitteet ja Euroopan unionin perusoikeuskirja seké niitd koskeva
tulkintakéyténtd. Toimivaltuusséédntelyn arvioinnin kannalta olennaista on myds perustuslain 2
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§:n 3 momentti, jonka mukaan julkisen vallan kiyton tulee perustua lakiin ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia. Lisdksi ehdotuksia arvioitaessa merkitystd on
perustuslain 21 §:n sddnnoksilld oikeusturvasta. Sama arviointi pétee téssikin vahvasti myos
Tullin rikostorjuntalakiin.

Perustuslakivaliokunta on siviilitiedustelua koskevasta lakiesityksestdi antamassaan
lausunnossa (PeVL 35/2018 vp, s 3-4) todennut, ettd tiedustelumenetelmien
valtiosddntdoikeudellisessa arvioinnissa voidaan osin tukeutua salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja koskevaan valiokunnan kaytintoon (esim. PeVL 32/2013 vp, PeVL
67/2010 vp, PeVL 66/2010 vp, PeVL 5/ 1999 vp). Perustuslakivaliokunnan mukaan samalla on
kuitenkin oikeudellisesti eroteltava ne seikat, jotka oikeuttavat sdéntelyn eroavaisuuden.
Salaisia  tiedonhankintakeinoja ja salaisia pakkokeinoja  koskeva kiytdntd ei
perustuslakivaliokunnan késityksen mukaan siten ole sellaisenaan ja varauksitta sovellettavissa
tiedustelun tiedonhankintamenetelmid koskevaa lainsdddantéd valtiosdédntdoikeudellisesti
arvioitaessa. Tiedustelumenetelmid on arvioitava menetelmékohtaisesti vastaavia salaisia
tiedonhankintamenetelmia ja salaisia pakkokeinoja koskeva perustuslakivaliokunnan kéytinto
huomioon ottaen siten, ettd tiedustelutoiminnan erityinen luonne otetaan asianmukaisesti
huomioon.

Valtiosddntooikeudellisen arvioinnin kannalta tidmén esityksen merkityksellisimpana
ehdotuksena voidaan pitdd Tullin rikostorjuntalakiin ehdotettavaa uutta 3 a lukua, jonka
sisiltimalld sdintelylld mahdollistettaisiin Tullin tiedonhankinta ja tietojen kisittely vakavan
rikollisuuden uhkista niiden torjumiseksi jo astetta ennen kuin ketién voidaan perustellusti
epdilld yksiloidystd Tullin rikostorjuntatoimivaltaan kuuluvasta rikoksesta tai olettaa
syyllistyvin sellaiseen.

12.2 Yksiloidysté ja konkreettisesta rikosepéilysti irtaantuva uhkaperusteinen
rikostiedusteluséintely

12.2.1 Yksityiseldmén suoja

Esityksessd Tulin rikostorjuntalakiin ehdotetun 3 a luvun siséltdmé Tullin uhkaperusteinen
rikostiedustelusdédntely on merkityksellisti erityisesti perustuslain 10 §:n 1 momentissa turvatun
yksityiseldman, kotirauhan ja henkil6tietojen suojan kannalta. Liséksi toimivaltuuksilla voidaan
puuttua jossain madrin perustuslain 9 §:ssé turvattuun litkkkumisvapauteen. TAiméa merkitsee, ettad
ehdotettujen toimivaltuuksien on tdytettdvd perusoikeuksien yleisistd rajoitusedellytyksistd
seuraavat vaatimukset. Vaatimusten tdyttymistd ehdotettujen toimivaltuuksien kannalta
kasitelladn seuraavissa kappaleissa yksityiseldmén suojan ja jaljempéanad henkilGtietojen suojan
kannalta.

Tulin rikostorjuntalain 3 a lukuun ehdotettujen rikostiedustelukeinojen arvioidaan olevan
sellaisia, joilla ei voida puuttua perustuslain 10 §:n 2 momentissa tarkoitettuun
luottamuksellisen viestin suojaan. Luottamuksellisen viestin suojaa koskee perustuslain 10 §:n
4 momentissa sdddetty kvalifioitu lakivaraus, jonka mukaan lailla voidaan sddtia
valttdméattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkéynnissé, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Perustuslain tulkintakdytdnnossa rikosten tutkintaa koskevan rajoitusperusteen nojalla on voitu
sddtdd myos rikosten estdmiseen ja paljastamiseen liittyvisté toimivaltuuksista (PeVL 67/2010
vp). Rikoksen tutkintana on tulkintakédytéinndssd pidetty myos sellaisia toimenpiteitd, joihin
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ryhdytéédn jonkin konkreettisen ja yksiloidyn rikosepéilyn johdosta, vaikka rikos ei vield olisi
ehtinyt toteutuneen teon asteelle (PeVM 4/2018 vp, PeVL 5/1999 vp, PeVL 2/1996 vp, vrt.
PeVL 11/2005). Tulkintakéytinnossd rikoksen tutkintana on pidetty myds rikoksen
paljastamista, joka liittyy tilanteisiin, joissa rikos voidaan olettaa tehdyksi (PeVL 67/2010 vp).
Tulkintakaytdnndssd konkreettisella ja yksildidylld rikosepdilylld on tarkoitettu tiettyyn
henkiloén  kohdistuvaa  perusteltua  epdilyd  tdmén  syyllistymisestd  tiettyyn
toimivaltuussddnnoksessid nimenomaisesti mainittuun rangaistavaksi sédédettyyn tekoon (PeVL
5/1999 vp, PeVL 2/1996 vp).

Kun ehdotettavassa Tullin rikostiedustelusdintelyssd on kyse tiedonhankinnan kéynnistdmisen
mahdollistamisesta varhaisemmassa vaiheessa ilman, ettd kisilld olisi vield yksildity ja
konkreettinen rikosepdily ja kun tiedonhankinta voitaisiin kohdentaa myos yksilod laajempaan
joukkoon eli ryhméddn (3 a luvun 5 §), on selvéd, ettd luottamuksellisen viestin suojaan
puuttuvista tiedonhankintakeinoista, kuten telekuuntelusta ja televalvonnasta, ei
voimassaolevan perustuslain 10 §:n 4 momentissa olevien lakivarausten mukaisesti voitaisi
saataa kaytettdvaksi uhkaperusteisesti.

Ehdotetun 3 a luvun 2 §mn mukaan Tullin rikostiedustelukeinoja olisivat suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai
telepditelaitteen  yksildintitietojen  hankkiminen, valvottu ldpilasku sekd ohjattu
tietoldhdetoiminta. Kyseisten keinojen ei arvioida puuttuvan perustuslain 10 §:n 2 momentissa
tarkoitettuun luottamuksellisen viestin suojaan, mutta niilli voidaan puuttua keskeisesti
perustuslain 10 §:n 1 momentissa turvattuun yksityiseliméan suojaan, jonka mukaan jokaisen
yksityiseldmi, kunnia ja kotirauha on turvattu. Yksityiseldimdn késite voidaan ymmaértda
henkilon yksityisti piirid koskevaksi yleiskisitteeksi. Yksityiseldmin suojan 1dht6kohtana on,
ettd yksilolld on oikeus eldd eliméinsé ilman viranomaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista hdnen yksityiseliméaansa.

Perustuslain 10 §:n 1 momentissa turvatun kotirauhan suojan kannalta merkityksellisid Tullin
rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta ja tekninen
katselu. Kotirauhan suojaa koskevan perustuslain 10 §:n 3 momentin lakivarauksen mukaan
lailla voidaan sddtdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi
valttdméattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Myos kyseisen lakivarauksen
tulkinnassa on irtauduttu perustuslaissa kdytetyn ilmaisun “rikosten selvittimiseksi”
sanamuodosta (esim. PeVL 36/2017 vp, s. 4-5 ja PeVM 4/2018 vp, s. 5-6) vastaavalla tavalla
kuin luottamuksellisen viestin suojaa koskevassa lakivarauksessa.

Kotirauhaa koskeva lakivaraus ja sen vakiintunut tulkinta ei mahdollista perustuslaissa turvatun
kotirauhan piiriin puuttuvien tiedonhankintakeinojen saitdmista uhkaperusteisesti. Siviili- ja
sotilastiedustelulainsddddnnon eduskuntakisittelyssd perustuslakivaliokunta arvioi kysymysti
kotirauhan suojan rajoittamisesta tiedustelutoimivaltuuksien kéytossd (PeVL 35/2018 vp ja
PeVL 36/2018 vp). Perustuslakivaliokunta kiinnitti huomiota siihen, etté perustuslaissa turvattu
kotirauhan piiri kattaa ldhtokohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kaytetyt tilat
ja edellytti, ettd sddntelyd muutettaisiin sanonnallisesti siten, ettd siind viitataan “vakituiseen
asumiseen kéytettdvan tilan” sijasta “’pysyvdiisluonteiseen asumiseen kaytettdvddn tilaan”.
Perustuslakivaliokunta arvioi myds tiedustelulainsdddidntoon ehdotettuja peitetoiminta- ja
valeostotoimivaltuuksia, joiden kéyttd oli lakiehdotuksissa kytketty asuntoa kayttdvan
aktiiviseen myotivaikutukseen. Perustuslakivaliokunnan mukaan ehdotetussa sdéntelysséd ei
ollut voimassa olevasta poliisilain 5 luvun sddntelystd poiketen kyse konkreettisesta ja
yksildidystd rikosepdilystd. Perustuslakivaliokunta katsoi, ettd toimivaltuudessa ei siten ollut
kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten selvittimisesti eiké sdédnnoksesti
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myo6skddn kaynyt ilmi, ettd peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3
momentin tarkoittamassa mielessi vélttiméattdmia perusoikeuksien turvaamiseksi.

Nyt ehdotettavan 3 a luvun rikostiedustelukeinojen kiytén edellytyksissd (4 §:n 2 momentti)
esitetddn sdddettdviksi, ettd rikostiedustelukeinoa ei saa kohdistaa pysyviisluonteiseen
asumiseen kaytettdvién tilaan. Kuten Tullin rikostorjuntalain 3 luvussakin, esimerkiksi teknisté
katselua olisi kuitenkin mahdollista toteuttaa rikoslaissa tarkoitetun kotirauhan niin sanotulla
reuna-alueilla, kuten  asuintalojen  porraskdytdvissi, jotka eivdt siis  kuulu
valtiosdintooikeudellisen kotirauhan suojan piiriin. Pysyvéisluonteiseen asumiseen kaytettavin
tilan rajoitus koskisi kaikkia rikostiedustelukeinoja. Ehdotettavilla rikostiedustelukeinoilla ei
ndin ollen puututtaisi perustuslaissa tarkoitetun kotirauhan suojan ydinalueelle. Mainittuja
rikostiedustelukeinoja ei ndin ollen voida pitééd ongelmallisina perustuslain 10 §:n 1 momentissa
turvatun kotirauhan kannalta.

Perustuslakivaliokunta on arvioinut peitellyn tiedonhankinnan ja teknisen seurannan olevan
luonteeltaan merkittévasti yksityiseldmin suojaan puuttuvia toimivaltuuksia. Peitelty
tiedonhankinta voi olla merkityksellistd my0s kotirauhan kannalta, joskin esitdissd esitettyjen
esimerkkien kuten, lahetyksen toimittaminen perille l1dhettiné esiintyen, perusteella kajoaminen
olisi kdytdnnossd hyvin véhiistd. Toimiminen asunnoissa olisikin kiytdnnossd varsinkin
hankalaa, kun mahdollisuus vuorovaikutukseen on hyvin rajattua. Perustuslakivaliokunta on
pitdnyt kotirauhan suojan kannalta vélttimittomana, ettd peiteltyd tiedonhankintaa koskeva
sddntely pitdd sisdllddn edellytyksen, jonka mukaan peitelty tiedonhankinta ei ole sallittua
asunnossa edes asunnonhaltijan myd&tavaikutuksella (PeVL 66/2010 vp, s. 8 ja PeVL 49/2014
vp, s. 2-3). Peitellyn tiedonhankinnan luonnetta merkittdvésti yksityiseldmén suojaan
puuttuvana toimivaltuutena kuvastaa myos se, ettd se tulee salaisena tiedonhankintakeinona
padsdantoisesti kysymykseen vain sellaisten rikosten suhteen, josta sdddetty ankarin rangaistus
on vihintdin neljd vuotta vankeutta. Kysymys on télldin tyypillisesti torkeistd rikoksista.
Teknisen seurannan luonnetta merkittidvisti yksityiseldmédn puuttuvana toimivaltuutena
ilmentdd muun muassa se, ettd salaisena tiedonhankintamenetelménd henkilon tekninen
seuranta edellyttdd tuomioistuimen lupaa (PeVL 35/2018 vp, s. 28, Tullin rikostorjuntalain 3
luvun 18 §:n 1 momentti).

Perustuslain 9 §:ssé sdddetédn lilkkumisvapaudesta. Sddnnoksen mukaan Suomen kansalaisella
ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja wvalita
asuinpaikkansa. Liikkumisvapauden rajoitusten tulee perustua lakiin. Rajoitusten sallittavuutta
arvioitaessa on Kkiinnitettdvd huomiota my0s Euroopan ihmisoikeussopimuksen 4
lisdpoytékirjan 2 artiklaan, jonka 3 kappaleen mukaan liikkumisvapaudelle voidaan asettaa
sellaisia rajoituksia, jotka ovat lainmukaisia ja valttimaittomid demokraattisessa yhteiskunnassa
(HE 309/1993 vp). Perustuslain 9 §:n kannalta merkityksellisid Tullin rikostiedustelukeinoja
olisivat suunnitelmallinen tarkkailu, tekninen katselu ja tekninen seuranta. Kyseiset keinot
merkitsisivit melko vahaistd puuttumista liikkumisvapauteen suhteessa siihen rajoitusperusteen
valttaimattomyyteen, jota yksilon tai yhteiskunnan turvallisuuden suojaaminen vakavan
rikollisuuden uhkalta edustaa. Niin ollen edelld mainittuja rikostiedustelukeinoja koskevan
sddntelyn ei arvioida olevan ongelmallinen liikkumisvapauden kannalta.

Perustuslain 12 §:n 1 momentissa sdddetddn jokaiselle kuuluvasta sananvapaudesta, johon
siséltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkéin
ennakolta estimaittd. Tullin rikostorjuntalain 3 a luvun 30 §:ssd ehdotetaan sdddettdaviaksi
rikostiedustelua ~ koskevasta  ilmaisukiellosta. Rikostiedustelutehtdvdan  maardtty
rikostiedusteluun perehtynyt pidittimiseen oikeutettu tullimies saisi kieltdd sivullista
ilmaisemasta tdmén tietoon tulleita seikkoja rikostiedustelukeinon kaytostd, jos se on
perusteltua rikostiedustelukeinon kdyton suojaamiseksi taikka tdrkedstd rikoksen estdmiseen,

160



paljastamiseen tai selvittdmiseen liittyvastd syystd. Ehdotetun ilmaisukiellon ei voida katsoa
merkittivésti rajoittavan perustuslain 12 §:mn 1 momentissa turvattua sananvapautta ottaen
huomioon perusoikeuden yleiset rajoitusedellytykset, erityisesti tdsmallisyys- ja
tarkkarajaisuusvaatimus sekd hyviksyttdvyysvaatimus.

Ilmaisukiellon médrdémiselle asetettavat edellytykset yksildityine ja kirjallisine ilmoituksineen
madriteltdisiin yksityiskohtaisesti laissa. [lmaisukiellosta sddtdminen on vélttaméatonts, koska
Tullin rikostiedustelukeinon kidyton tuleminen sivullisen vélitykselld kohdehenkilon tietoon
voisi estdd rikostiedustelukeinon kéyton tai vaarantaa sen tarkoituksen toteutumisen.

12.2.2 Perusoikeuksien yleiset rajoitusedellytykset
Vilttamattomyys

Arvioitaessa ehdotettujen Tullin rikostiedustelusdénndsten vilttiméttomyyttd on otettava
huomioon, ettd ehdotetuilla rikostiedustelukeinoilla saataisiin hankkia tietoa vain sellaisesta
rikostiedustelun kohteena olevasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai
yhteiskunnan turvallisuutta ja, jonka torjuminen kuuluu Tullin rikostorjuntatoimivaltaan.
Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiselle
on olemassa painava yhteiskunnallinen tarve. Ehdotettu sédéntely mahdollistaisi
tiedonhankinnan vakavasti uhkaavasta vakavasta rikollisuudesta voimassa olevaa Tullin
rikostorjuntalain 3 luvun salaista tiedonhankintaa koskevaa sdéntelyéd véljemmin edellytyksin
uhkaperusteisesti ja laajempaa henkilopiirid koskien. Sen mahdollistaminen, ettd tietoa yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta voitaisiin
hankkia uhkaperusteisesti ilman yksiloityd ja konkreettista rikosepdilyd, arvioidaan olevan
valttdmétontd vakavan rikollisuuden torjumiseksi. Rikollisuuden vékivaltaisten toimintamallien
yleistyessd ja muun muassa huumausaine-, petos-, ampuma-ase- ja rahanpesurikollisuuteen
liittyvien uhkien muuttuessa digitalisaation, teknologian kehityksen ja rikollisuuden
kansainvélistymisen myotd vakavimmiksi ja entistd nopeammin eteneviksi ennalta estdvien
toimien merkitys myds Tullin rikostorjunnassa korostuu. Ehdotetun sdéntelyn tavoitteena on
mahdollistaa kaikkein vakavimpien rikollisuuden muodostamien uhkien torjuminen ennakolta
ennen kuin ne kehittyvét konkreettisiksi rikoksiksi.

Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden kisitteelld on
yhteys perustuslain 10 §:n 4 momentissa sdddettyyn rajoitusperusteeseen “yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”. Perustuslain
esitdiden mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavina rikoksina on pidetty
esimerkiksi huumausainerikoksia, torkeitd vikivaltarikoksia ja maan- ja valtionpetosrikoksia
(HE 309/1993 wvp, s. 54). Tulkinta on kehittynyt edelleen perustuslakivaliokunnan
lausuntokaytdnnossa (ks. esim. PeVL 36/2002 vp, s. 45, PeVL 32/2013 vp, s. 3, PeVL 33/2013
Vp, s. 3 ja PeVL 49/2014 vp, s. 3—4 ja kokoavasti PeVL 26/2025 vp, kappale 14).

Ehdotetun Tullin rikostiedustelusdédntelyn ja rikostiedustelun kohteiden soveltamisala ei ole
kuitenkaan sellaisenaan johdettavissa edelld mainitusta tulkintak@ytinndstd, vaan siind on
otettava huomioon muun muassa toiminnan rikollisuudeksi organisoitunut luonne. Rikollisuutta
voidaan pitdd vakavasti uhkaavana my0s sen laajamittaisten vaikutusten vuoksi. Ehdotetussa
sddntelyssd uhkalla tarkoitetaan vakavasta rikollisuudesta seuraavaa haitallista tapahtumaa tai
kehityskulkua, joka ei kuitenkaan vélttdmétta aiheuta vilitontd vaaraa yksilon tai yhteiskunnan
turvallisuudelle. Uhkan késite viittaa valitontd vaaraa epdvarmempaan kehityskulkuun ja
ajallisesti etdisempédén haitalliseen tapahtumaan. Edellytys “vakavasti uhkaava” rajaa
uhkaperusteisen rikostiedustelun soveltamisalan uhkiin, joihin liittyvét vahingolliset
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kehityskulut olisivat rikoksiksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia, ja
joiden torjumiseksi on vilttdmétontd irtaantua Tullin rikostorjuntalain 3 luvun sdéntelyssé
olevasta konkreettisen ja yksiloidyn rikosepdilyn edellytyksesta.

Rikostiedustelun kohteet maéadriteltdisiin laissa tyhjentdvésti (Tullin rikostorjuntalain
chdotettava uusi 3 a luku 3 §). Tamid vastaisi EIT:n ratkaisukdytdnnon vaatimuksia.
Rikostiedustelun kohteena olisi 3 §:n 1 momentin mukaan ensinnékin yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava Tullin rikostorjuntatoimivaltaan kuuluva tavaroiden
maahantuontiin, maasta vientiin tai kauttakulkuun liittyvd jarjestdytynyt rikollisuus.
Jarjestaytynyt rikollisuus on yksi vakavimmista sisdisen turvallisuuden uhkista. Jarjestiaytynyt
rikollisuus toimii 1dhtokohtaisesti kaikilla rikollisuuden aloilla ja sen perimmaiisend tavoitteena
rikollisen taloudellisen hy6dyn maksimointi. Vakavimmillaan jarjestaytynyt rikollisuus ulottuu
yhteiskunnan rakenteisiin ja vaikuttaa laajasti koko yhteiskuntaan. Toisen momentin mukaan
rikostiedustelun kohteena olisi lisdksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava
tavaroiden maahantuontiin, maasta vientiin tai kauttakulkuun liittyva muu vakava rikollisuus.

Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin (EIT) on pitinyt Euroopan
ihmisoikeussopimuksen (EIS) yksityiseldmén suojaa koskevan 8 artiklan vastaisena sééntelyd,
joka jattda liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun kohteen ja
henkil6llisen soveltamisalan médrittelyn kannalta. EIT on sindnsd katsonut, ettd tiedustelun
kohteiden laintasoinen maédrittely ei edellytd tiedustelun kohteena olevien uhkien erityisen
yksityiskohtaista laintasoista erittelyd vaan esimerkiksi suhteellisen yleinen viittaus terrorismiin
on tissd suhteessa riittivad (Szabd ja Vissy v. Unkari, 12.1.2016, 64 kohta). Toisaalta jos
lainséddéntd mahdollistaa tiedustelutoimenpiteiden kohdentamisen kdytanndsséd kehen tahansa
eikd viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilon tai henkildiden
yhteyttd tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta
(Szabo ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta). Kun kysymys on rikollisuuteen liittyvasta
toimivaltuudesta, perusoikeuksiin puuttuvan sddntelyn ennakoitavuuden vaatimus edellyttda
toimivaltuuksien kohteen riittivan tismaéllistdi madrittdmistd sekd toimivaltuuksien
perusterikosten suhteen riittdvad vakavuustasoa (Roman Zakharov v. Venija [GC], 4.12.2015,
244 kohta).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkaisukdytinto
viittaa siihen, ettd lainsdddannossa tulisi madritelld riittdvalld tismallisyydelld ne rikolliseen
toimintaan liittyvat uhkat, joiden késilla ollessa rikostiedustelukeinojen kéytt6 on mahdollista.
Kysymyksen tulisi olla vakavaan rikollisuuteen liittyvdn uhkan torjumisesta, koska useat
ehdotetuista rikostiedustelukeinoista merkitsevit pitkélle menevdd puuttumista yksityiseldmén
suojaan.

Koska ehdotetun rikostiedustelusdintelyn tarkoituksena on mahdollistaa tiedonhankinnan
kaynnistdminen vakavan rikollisuuden uhkista ennen kuin kisilld on yksildity ja konkreettinen
rikosepdily, ei tiedonhankinnan edellytyksid ja rikostiedustelun kohteita ole mahdollista eiké
tarkoituksenmukaista maééritelld siten, ettd tiedonhankinnan edellytykset kytkettdisiin
esimerkiksi tiettyihin rikosnimikkeisiin. Rikostiedustelun kohteena olevia vakavan
rikollisuuden uhkia ja niiden mahdollisia toteutumisen muotoja vakavina rikoksina on pyritty
kuvailemaan rikostiedustelun kohteita koskevan 3 a luvun 3 §:n yksityiskohtaisissa
perusteluissa s. x-xx. Lailta edellytettdvén tdsmaéllisyyden arvioidaan tdyttyvin rikostiedustelun
kohteita koskevassa sddnnoksessd olevien, rikollisuutta tismentdvien lisimé&areiden, kuten
’yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava” ja ”vakava” rikollisuus avulla.

Tullin rikostiedustelun kohteeksi ehdotetut yksiloén tai yhteiskunnan turvallisuutta koskevat
uhkat  sisdltdvat  véhdisitd  limittyneisyyttd  kansallisen  turvallisuuden  uhkiksi
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siviilitiedustelulainsdddanndssd (poliisilain 5 a luvun 3 §) sédéddettyjen uhkien kanssa.
Keskeisend erona on kuitenkin se, ettd Tullin rikostiedustelun osalta tiedustelua
kohdennettaisiin nimenomaan Tullin rikostorjuntatoimivaltaan kuuluviin vakavan rikollisuuden
uhkiin, kun taas poliisin siviilitiedustelun osalta kysymys on kansallista turvallisuutta vakavasti
uhkaavista toiminnoista, jotka eivit vélttdmétté sisélld lainkaan rikollista toimintaa.

Siviilitiedustelussa on kysymys tiedustelun kohteena olevaan toimintaan kohdistetusta
tietojenhankinnasta, jonka tarkoituksena on saada valttimattomia ja tarkeité tietoja kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta. Rikostiedustelu sen sijaan liittyy rangaistavaksi
sdddettyihin tekoihin liittyvddn toimintaan, joskin varhaisemmassa vaiheessa eli ennen kuin
késilla on konkreettinen ja yksildity rikosepdily. Rikostiedustelu kytkeytyy keskeisesti
rikostorjuntaan ja rikosten ennalta estdmiseen, kun taas siviilitiedustelussa keskiossa on tiedon
hankkiminen kansallisen turvallisuuden suojaamiseksi sekd ylimmén valtiojohdon
padtoksenteon tukemiseksi. Tullin rikostiedustelun ja poliisin siviilitiedustelun kohteet ovat
jonkinasteisesti limittyneet esimerkiksi kaksikéyttotuotteiden vientivalvonnan ja suuren
ihmisméairin henked ja terveyttd uhkaavan rikollisuuden osalta johtuen Tullin varsin laajoista
tehtivistd ja vastuista sisdisen turvallisuuden viranomaisena. Limittyneisyyden arvioidaan
olevan kaytdnnon soveltamistilanteissa kuitenkin jokseenkin marginaalista. Tullin
rikostiedustelua ei kohdennettaisi valtiolliseen toimintaan, joskin on mahdollista, ettd Tullin
rikostiedustelun kohteena oleviin uhkiin saattaa kytkeytyd henkilditd, joilla on yhteys
valtiollisiin toimijoihin. Limittyneisyydelld pyritddn turvaamaan se, ettd kokonaisturvallisuuden
kannalta vahingollisia katvealueita ei pédsisi muodostumaan sen enempédid viranomaisten
tehtdvien kuin viranomaisten toimivaltuuksienkaan osalta. Limittyneisyydestd aiheutuvien
riskien toteutumista pyritddn ennalta estimién 3 a luvun 22 §:ssd ehdotetulla sééntelylld
tiedustelutoiminnan yhteensovittamisesta.

Perustuslain 10 §:n muuttamista koskeneesta esityksestd antamassaan mietinnossd (PeVM
4/2018 wvp., s. 8) perustuslakivaliokunta korosti kansallista turvallisuutta koskevan
lakivarauksen soveltamisrajoituksista muun muassa sitd, ettd tiedonhankinta kansallista
turvallisuutta uhkaavasta toiminnasta voitaisiin sdédnnoksen perusteella osoittaa vain
kansallisesta turvallisuudesta huolehtivien viranomaisten tehtdviksi. On huomattava, etti edella
mainittu koskee tavallisessa lainsdddannossd luottamuksellisen viestin suojaa rajoittavien
toimivaltuuksien sdatimistd kansallista turvallisuutta vakavasti uhkaavalta toiminnalta. Téassd
esityksessd esitettdviat toimivaltuudet eivdt edelld selostetun mukaisesti rajoita
luottamuksellisen viestin suojaa.

Poliisilain 1 luvun § §:ssé kansallisen turvallisuuden suojaaminen on sdddetty poliisin
tehtdvaksi, joskin poliisiorganisaatiokokonaisuuden sisidlle on kyseisen tehtdvasddnnoksen
pohjalta luotu tarkempi sddnnosperusteinen tehtivijako ja suojelupoliisi on muun muassa ainoa
poliisiyksikkd, joka voi kidyttdd tiedustelumenetelmid tiedon hankkimiseksi kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta. Perustuslain 10 §:n muuttamisen jélkeen
toimintaympéristd6 on muuttunut ja tarve esitutkintaviranomaisten uhkaperusteiselle
rikostiedustelulle on korostunut. Turvallisuusympariston kehitys on osoittanut, ettd eri
turvallisuusviranomaisten rajapinnoissa olevien tehtdvien hoitamiseksi tarvittavien
toimivaltuuksien osalta ei tulisi jiddd minkddnlaisia kapeikkoja ja heikkouksia. Esitettyihin
rikostiedustelutoimivaltuuksiin ei liity ehdotuksia viranomaisten vilisten tehtdvien uudelleen
jérjestelyistd. Uhkat, joissa on seké kansallisen turvallisuuden uhkiin liittyvid elementtejé ettéd
Tullin rikostorjuntavastuulle kuuluvaa vakavaa rikollisuutta, edellyttdvdt Tullin ja
tiedusteluviranomaisen tiivistd yhteistyotd ja koordinaatiota. Molemmilla on toimivaltaa ja
velvollisuus puuttua tillaisiin uhkiin. Kdynnissid on perustuslain 10 §:n muuttamista koskeva
lainsédddéntohanke, jonka yhtend tehtivdnd on arvioida kyseisen perusoikeusséddnnoksen
muuttamista tehokkaan rikostiedustelun mahdollistamiseksi.
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Rikostiedustelun soveltamisalaa ja kohteita koskevien sddnndsten arvioidaan tayttdvin
sddntelyyn kohdistuvat vaatimukset vélttdmattomyydesté ja ennakoitavuudesta.

Tasmallisyys ja tarkkarajaisuus

Vilttamattomyysvaatimuksesta seuraa, etti yksityisyyden suojaan puuttuvien toimivaltuuksien
tulisi olla mahdollisimman kohdennettuja ja rajattuja. Tdmaé tarkoittaa muun muassa sité, etté
laissa tulisi yksiloidd kéytettdvit tiedonhankintatoimivaltuudet. Edelld todetun mukaisesti
Tullin rikostorjuntalakiin esitetyssd 3 a luvun 2 §:ssd yksilditdisiin uhkaperusteisesti kdytettavét
tiedonhankintatoimivaltuudet eli Tullin rikostiedustelukeinot sekd 3 §:ssd rikostiedustelun
kohteet tdsmallisesti ja tarkkarajaisesti.

Koska rajoituksen on oltava valttdmaton, tulisi Tullin rikostiedustelun henkildllisesté
kohdentamisesta sddtdd laissa tarkkarajaisesti. Esitetyn 3 a luvun henkil6llisestd
kohdentamisesta ehdotetaan sdaddettdvdksi 5 §:ss8. Sen 1 momentin mukaan
rikostiedustelukeino voitaisiin kohdentaa henkiloon, jonka voidaan henkilén lausumien,
uhkausten tai kayttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan Tullin
rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan, jonka torjuminen kuuluu Tullin rikostorjuntatoimivaltaan.  Salaisia
tiedonhankintakeinoja rikoksen estimiseksi koskevassa Tullin rikostorjuntalain 3 luvussa on
henkilollinen kohdistamisen osalta esimerkiksi peiteltyd tiedonhankintaa koskevassa
sadnnOksessd edellytetty, ettd henkilon voidaan hédnen lausumiensa, uhkausten tai
kayttdytymisen perusteella perustellusti olettaa syyllistyvan sédnnoksessd mainittuun
perusterikokseen. Uhkaperusteisessa rikostiedustelussa oletus voisi perustua myds olosuhteisiin
ja kynnys olisi my06s hiukan matalampi, eli ei edellytettiisi perusteltua oletusta.

Pykéldn 2 momentissa ehdotetaan, ettd tiettyjd rikostiedustelukeinoja voitaisiin kohdistaa
henkiloryhméén, jos tiettyd henkilod ei voida yksiloidd. Henkiloryhmididn kohdistamisen
toissijaisuus ilmentdd Tullin rikostorjuntalain 1 luvun 7 §:ssd tarkoitetun vdhimmain haitan
periaatetta, jonka voidaan katsoa tarkoittavan, ettd Tullin rikostiedustelukeinon kayttd tulisi
ensisijaisesti kohdistaa tiettyyn henkiloon. Henkiloryhmélla tarkoitettaisiin véhintdédn kolmen
henkilon muodostamaa yhteenliittyméa4, jonka voidaan olettaa osallistuvan 3 §:ssi tarkoitettuun
yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan, jonka torjuminen kuuluu Tullin
rikostorjuntatoimivaltaan.

Viimesijaisesti rikostiedustelukeino voitaisiin kohdentaa myds muuhun henkil66n, jos keinon
rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkil66n
tai henkiloryhmaién ja kaytolld voidaan perustellusti olettaa saatavan 3 §:ssé tarkoitettua yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa térkeda tietoa.

Tullin rikostiedustelukeinojen henkildllistd kohdentamista koskevat sdannoksilld sdddettéisiin
kohdehenkilon yhteydesta torjuttavaan rikollisuuteen tarkkarajaisesti. Kohdehenkilon yhteyden
Tullin rikostiedustelun kohteena olevaan rikolliseen toimintaan tulisi siten olla konkreettinen ja
osoitettavissa ja toimivaltuuksien kohdistaminen héneen tulee pystya perustelemaan.

Rikostiedustelukeinoa koskevan vaatimuksen (7 §) ja paétoksen (9 §) tietosiséllostd ehdotetaan
saddettdvaksi tarkasti. Vaatimuksesta ja pddtoksestd tulisi kdydd ilmi muun muassa
toimenpiteen kohteena oleva henkild tai henkiloryhma riittdvasti yksiloitynd seké tosiseikat,
joihin rikostiedustelukeinon kdyton edellytykset ja kohdistaminen perustuvat.
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Tullin rikostiedustelun soveltamisedellytyksisti esitetddn sdddettdviksi laissa muiltakin osin
tarkkarajaisesti. Rikostiedustelua koskevasta sddntelystd kdy edelld todetun mukaisesti ilmi
rikostiedustelukeinon kéyttod koskevan vaatimuksen tai paitoksen tietosisdltdé samoin kuin se,
kuka rikostiedustelusta paattad seka rikostiedustelua koskevan luvan, paéatoksen tai méaédrdyksen
kesto.

Tasmaéllisyyttd ja tarkkarajaisuutta koskevat vaatimukset koskevat myods Tullin
rikostiedustelukeinon  kdyton  yleisid  edellytyksid, jota  kisitellddn  jéljempéand
suhteellisuusarviointia koskevassa kohdassa.

Hyvéksyttivyys ja suhteellisuus

Perusoikeuksien rajoitusedellytyksiin = kuuluva suhteellisuusvaatimus edellyttdd, ettd
perusoikeusrajoitus ei saa mennd pidemmalle kuin on perusteltua ottaen huomioon rajoituksen
taustalla olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvaén.
Perusoikeusrajoitus on liséksi sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen
vihemmén puuttuvin keinoin (PeVM 25/1994 vp, s. 5). Suhteellisuusvaatimus samoin kuin
perusoikeuksiin puuttuvalta sddntelyltd vaadittava tarkkarajaisuus ja tismallisyys edellyttavit,
ettd toimivaltuuksien kéyton yleisistd ja erityisistd edellytyksistd sdddetddn tavalla, jossa
toimenpiteiden perusoikeuksiin puuttuva luonne otetaan asianmukaisesti huomioon. Mitd
kauemmaksi toimivaltuuksien kaytossd irtaannutaan yksiloidystd ja konkreettisesta
rikosepdilystd, sitd pidemmélle menevid vaatimuksia toimivaltuuksien kéytolle on asetettava.

Perustuslakivaliokunta ~ on  késitellyt  tiedustelutoiminnan  yleisid  edellytyksid
siviilitiedustelulakiesityksestd antamassaan lausunnossa (PeVL 35/2018 vp. s 17). Valiokunta
korosti 10 §:n 4 momentin lakivaraukseen sisdltyvaa vélttimattomyysedellytysti ja totesi, ettd
luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta
ei ole mahdollista vihemmén puuttuvin keinoin. Valiokunnan késityksen mukaan tésté seuraa,
ettd tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa valttdméattomyyttd koskeva
edellytys. Perustuslakivaliokunnan mukaan valttimattomyyden asettaminen
tiedustelumenetelmien kayton yleiseksi edellytykseksi ilmensi ndiden toimivaltuuksien kayton
oikeasuhtaisuutta seké rikosepdilysta irtautunutta luonnetta (PeVL 35/2018 vp, s. 17 ja PeVL
36/2018 vp, s. 19).

Edelld todetun mukaisesti perusoikeuksiin puuttuvien toimivaltuuksien oikeasuhtaisuus
edellyttdd, ettd toimivaltuuksien kdyton edellytyksistd sdddetddn toimivaltuuksien perus- ja
ihmisoikeuksiin puuttuva luonne huomioon ottaen. Mitd enemmaén toimivaltuus puuttuu tiettyyn
perusoikeuteen, sitd tiukemmat edellytykset sille on asetettava. Edelld on kuvattu ehdotettujen
Tullin rikostiedustelukeinojen merkitsevén puuttumista erityisesti yksityiseldmén suojaan.
Osan echdotetuista Tullin rikostiedustelukeinoista voidaan arvioida merkitsevin pitkélle
menevid puuttumista kyseiseen perusoikeuteen. Ehdotettujen toimivaltuuksien muodostaman
perusoikeusrajoituksen hyvéksyttdvyyden kynnystd nostaa se, ettd uhkaperusteisten
rikostiedustelutoimivaltuuksien yksityiseldmén suojalle aiheuttavaa rajoitusta ei ole kytketty
konkreettiseen ja yksiloityyn rikosepdilyyn, vaan toimivaltuudet ovat luonteeltaan viljempia ja
yksiloimattdmampia.

Koska rikostiedustelun kohde on rikoksen estdmiseksi toteutettua salaista tiedonhankintaa
epatdasmallisempi sen madrittyessd osin uhkaperustaisesti ilman kytkentdd yksildityyn ja
konkreettiseen rikosepdilyyn, on oikeasuhtaisuuden tdyttymisen kannalta perusteltua, ettd
rikostiedustelutoimivaltuuksia koskisi pidemmalle menevit yleiset edellytykset.
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Rikostiedustelukeinojen kéyton yleisistd edellytyksistd sdddettiisiin Tullin rikostorjuntalakiin
ehdotettavan 3 a luvun 4 §:ssd. Kaikkia rikostiedustelukeinoja koskeva yleinen edellytys olisi,
ettd sen kéyttdminen on véalttimatontd tirkeiden tietojen saamiseksi sellaisesta 3 §:ssé
tarkoitetusta Tullin rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta.  Vélttdmattomyys  siséltdd  vaatimuksen  siitd, ettd  kaytettivin
rikostiedustelukeinon oletetaan olevan tehokas. Vilttamattomyyteen liittyisi siis tietynlainen
tuloksellisuusodotus rikostiedustelukeinon avulla saatavissa olevista tirkeisté tiedoista yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa
olevien tédrkeiden tietojen vélttdmittomyys tulisi kyetd perustelemaan kussakin
yksittdistapauksessa keinokohtaisesti.

Rikostiedustelukeinojen kdytossd tulee Tullin rikostorjuntalain 1 luvun sdidnndsten
edellyttamalld tavalla kunnioittaa perus- ja ihmisoikeuksia, suhteellisuusperiaatetta ja
vahimmaén haitan periaatetta. Perus- ja ihmisoikeuksien kunnioittamisen vaatimus merkitsee
muun ohella sitd, ettd Tullin olisi rikostiedustelutoimivaltuuksia kayttiessdén valittava
perusteltavissa olevista rikostiedustelukeinoista se, joka parhaiten edistdd ndiden oikeuksien
toteutumista, mutta olisi kuitenkin oletettavissa tehokkaaksi perustuslain kannalta
hyvaksyttivin tavoitteen saavuttamiseksi. Suhteellisuusperiaate puolestaan edellyttaisi
arvioimaan, onko Tullin rikostiedustelukeinon kéyttd  puolustettavaa suhteessa
rikostiedustelutoimeksiannon tarkeyteen, kiireellisyyteen, tavoiteltavaan paddmaaraan ja muihin
tilanteen kokonaisarviointiin vaikuttaviin seikkoihin. Vahimmaén haitan periaate edellyttda, ettd
Tullin toimenpiteilld ei kenenkdin oikeuksiin saisi puuttua enempéd eikd kenellekdin saisi
aiheuttaa suurempaa vahinkoa tai haittaa kuin on vélttdmatonta Tullin rikostiedustelutehtivin
suorittamiseksi. Tulli saisi tarkoitussidonnaisuuden periaatteen mukaisesti kayttaa
rikostiedustelutoimivaltuuksiaan vain sdddettyyn tarkoitukseen. Rikostiedustelutoimivaltuuksia
ei saisi kayttdd Tullin rikostorjuntalain 3 luvun tai pakkokeinolain sdannosten kiertdmiseen.
Rikostiedustelukeinon kéyttd ei saisi olla syrjivdd eikd sen kohdentaminen saisi perustua
esimerkiksi etniseen profilointiin eli siihen, ettd henkilostd hankittaisiin tietoa yksinomaan tai
pédasiallisesti henkilon etnisen taustan, ihonvérin tai uskonnon perusteella.

Oikeusturvajarjestelyt ja valvonta

Valtiosddntooikeudellisesti rikostiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen
samoin  kuin  salaisten = pakkokeinojen  valvonta on  keskeisessi  asemassa.
Rikostiedustelutoimivaltuuksien perusoikeuksiin syville puuttuva luonne korostaa kattavan ja
systemaattisen valvonnan tarvetta.

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessd ilmaiseman kisityksen mukaan
perusoikeuksia rajoitettaessa on huolehdittava riittdvistd oikeusturvajarjestelyistd (PeVM
25/1994 vp, s. 5). Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista
koskeneen esityksen kasittelyn yhteydessd vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta
tiedusteluvaltuuksien kéyton valvontaa seka riittdvid soveltamisrajoituksia, koska kysymys oli
poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka
tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida
kohdistaa konkreettista ja yksildityé rikosepdilyd (PeVM 4/2018 vp, s. 8 sekd PeVL 35/2018
vp, s. 30 ja PeVL 36/2018 vp, s. 35). Se katsoi, ettd kysymys tiedustelutoiminnan
valvontajarjestelméstd kattaen sekd laillisuusvalvonnan ettd parlamentaarisen valvonnan
muodostuisi hyvin tirkedksi ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta
(PeVM 4/2018 vp, s. 9). Perustuslakivaliokunta korosti myos tiedustelulakiehdotuksista
antamissaan lausunnoissa valvonnan poikkeuksellista merkitystd katsoen, ettd seké sotilas- etté
siviilitiedustelua koskevan lainsdédddnnon sddtédminen edellyttdd, ettd samanaikaisesti turvataan

166



tiedustelutoiminnan tehokas valvonta. Valiokunnan nikemyksen mukaan ilman tehokasta
valvontaa viranomaisille ei voida antaa niin pitkélle perusoikeuksiin puuttuvia toimivaltuuksia
kuin mitd tiedustelulainsdédiantdd koskevissa hallituksen esityksissd oli ehdotettu (PeVL
35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14).

EIT:n ratkaisukaytdnnossa on korostettu salaisten tiedusteluvaltuuksien tehokasta jarjestamista,
tiedustelutoiminnan seké sisdisen ettd ulkoisen valvonnan jarjestimisen tirkeyttd sekd myos
sitd, ettd tiedustelutoiminnan parlamentaarinen valvonta on demokratian suojelemisen kannalta
tarkedd. EIT on usein kdytdnnodssdin arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta
ja arvioinut ndiden riittivyyttd kokonaisuutena tarkastellen (ks. esim. Campbell v. Yhdistynyt
kuningaskunta, 25.3.1992 ja Leander v. Ruotsi, 26.3.1987). EIT on korostanut myos
valvontaelimen laajaa padsya relevantteihin ja myds salaisiin asian kannalta merkityksellisiin
asiakirjoihin seka sitd, ettd valvontaelin on toimivaltainen késittelemadn kaikenlaisia epdiltyja
perus- ja ihmisoikeusloukkauksia tiedustelutoiminnassa (esim. Centrum for Réttvisa v. Ruotsi,
19.6.2018, 155 kohta).

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat ja riittavit oikeusturvajérjestelyt
sekd valvonnan tehokkuus ja asianmukaisuus. Tama johtuu siita, ettd ehdotettu uhkaperusteinen
rikostiedustelusdéntely =~ poikkeaa  rikostiedustelutoiminnan  erityispiirteitten  takia
kohdentamiseltaan nykyisistd rikosperusteisista salaisista tiedonhankintakeinoista. Myds
ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjérjestys edellyttivit yksityiseldmén suojaan
puuttuvien toimivaltuuksien kdyton valvonnalta tehokkuutta ja riippumattomuutta.

On tirkeaa, etté rikostiedustelua tekevilld viranomaisella ei ole rajoittamatonta harkintavaltaa
tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa
vakavinta puuttumista perusoikeussuojaan tarkoittava rikostiedustelukeinojen kaytosti
paittdminen tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Ehdotuksen mukaan
tuomioistuinlupaa edellyttévia rikostiedustelukeinoja olisivat tekninen seuranta sekd tekninen
katselu, kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan
suojaamaan tilaan tai paikkaan kuin pysyvéisluonteiseen asumiseen kiaytettdvadn tilaan tai
paikkaan taikka vapautensa menettineeseen henkilodn. Lupa voitaisiin antaa enintdan kuudeksi
kuukaudeksi kerrallaan.

Muista ehdotettavista rikostiedustelukeinoista péattdisi rikostiedustelutehtdvadn maéaaritty
rikostiedusteluun  perehtynyt pidittimiseen oikeutettu tullimies. Perehtyneisyydellé
tarkoitettaisiin salaisia tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuksen
suorittamisen lisdksi ehdotettavan 3 a luvun uhkaperusteista rikostiedustelusidintelyd koskevaa
osaamista. Perehtyneisyyden liséksi vaadittaisiin, ettd kyseinen tullimies on nimenomaisesti
madritty toteuttamaan 3 a luvussa tarkoitettua Tullin uhkaperusteista rikostiedustelua.

Edelld todetun mukaisesti Tulli voisi kdyttdé rikostiedustelukeinoina muun muassa peiteltyd
tiedonhankintaa ja ohjattua tietoldhdetoimintaa. Mééritelmallisesti kyse olisi samoista keinoista
kuin voimassa olevassa Tullin rikostorjuntalain 3 luvussa. Mainittuihin keinoihin on yleisesti
arvioitu sisédltyvdn korostunut riski niin sanotun rikosprovokaation tapahtumisesta.
Rikosprovokaation kielto kohdistuu erityisesti virkamiehiin ja sen kannalta olennaista on, ettd
viranomaiset eivdt tee aloitetta rikoksen tekemiseen eli eivit saa tiedonhankinnan
kohdehenkildd tai muuta henkildd tekeméén rikosta, jota tdméd ei muuten tekisi. Kielto ei
edellytd, ettd henkild olisi ryhtynyt rikolliseen tekemiseen, vaan rikosprovokaation
mahdollisuus sulkeutuu pois jo tilanteessa, jossa henkilé on tehnyt paitdksen rikolliseen
menettelyyn ryhtymisestd. Viranomaiset eivit mydskddn saa toimillaan aiheuttaa sitd, ettéd
kédynnissd oleva rikollinen toiminta muuttuu olennaisesti vakavammaksi tai ulottaa
vaikutuksensa laajemmaksi kuin muuten tapahtuisi. Olennaisena muutoksena pidetddn
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esimerkiksi sitd, ettd perusmuotoinen tekomuoto muuttuu torkedksi taikka esimerkiksi
huumausaineen hallussapito muuttuu levittdmiseksi tai salakuljetukseksi (ks. HE 224/2010 s.
46-47, 119, 122). Rikosprovokaation kiellossa on ensisijaisesti kyse perustuslain 21 §:ssd
mainitusta oikeusturvasta ja oikeudenmukaisen oikeudenkéynnin toteutumisen varmistamiseen
liittyvéstd vaatimuksesta (Teixeira de Castro v. Portugali 9.6.1998, Ramanauskas v. Liettua
5.2.2008).

Voimassa olevasta tietoldhdetoimintaa koskevasta sédntelystd ei sdddostekstitasolla
nimenomaisesti ilmene rikosprovokaatiokielto, mutta Tullin rikostorjuntalain 3 luvun 39 §:n 3
momentin mukaan ennen tietoldhteen ohjattua kéyttoa tietoldhteelle on tehtivé selkoa hdnen
oikeuksistaan ja velvollisuuksistaan seka erityisesti hinelle lain mukaan sallitusta ja kielletysta
toiminnasta. Kyse on tietoldhdetoiminnankin osalta Tulliin kohdistuvasta velvoitteesta, misté
seuraa se, ettd tullimiehen tulee suunnitella ja ohjeistaa tietoldhteen toimintaa tietoldhteen
ohjatussa kdytossa siten, ettei timéd osana keinon kéyttod tee aloitetta rikoksen tekemiseen.
Ehdotetun 3 a luvun systematiikan mukaisesti sddnnos tulee sellaisenaan sovellettavaksi myds
ehdotetun 3 a luvun mukaisessa tietoldhteen ohjatussa kaytossa.

Oikeusturvajarjestelyt voivat sisdltdd myos muita menettelyllisi takeita, kuten velvollisuuden
ilmoittaa tiedonhankinnasta tiedonhankinnan kohteelle, yksilon mahdollisuuden erityisten
oikeussuojakeinojen kéyttoon ja toimivaltuuksien kdyton dokumentointivelvoitteen, samoin
kuin rajoituksia toimivaltuuksilla saadun tiedon kéytolle sekd muiden perusoikeuksien
suojaamiseen palautuvia rajoituksia tiedonhankinnalle esimerkiksi l1dhdesuojan turvaamiseksi.
Tuomioistuimen etukdteen antama lupa ei voi korvata jilkikiteistd kontrollia sellaisenaan,
koska perusoikeuden rajoituksen kohde ei voi osallistua etukéteiseen paitoksentekoon (PeVL
35/2018 vp ja PeVL 36/2018 vp). Siltd osin kuin normaali muutoksenhakumenettely
tuomioistuimeen ei tule kyseeseen asian luonteen vuoksi, on vélttdmatontd luoda uskottavia
korvaavia oikeusturvatakeita (PeVL 36/2018 vp).

Salaisesta tiedonhankinnasta kohdehenkil6lle ilmoittamisen merkitystd kohteen oikeusturvan
kannalta on korostettu johdonmukaisesti EIT:n ratkaisukdytdnndssd vuosikymmenien ajan
(Klass ja muut v. Saksa 1978, Roman Zakharov v. Vendja 2015, Szab6 & Vissy v. Unkari 2016,
Ekimdzhiev ja muut v. Bulgaria 2022, Pietrzak ja Bychawska-Siniarska ja muut v. Puola 2024).
Lihtokohtaisesti EIT:n mukaan yksilolle on joko ilmoitettava suoraan hdneen kohdistetusta
salaisesta tiedonhankintatoimenpiteestd sen jidlkeen, kun sen kdyttd on lopetettu tai
vaihtoehtoisesti kanteluoikeus on tullut kansallisessa lainsdddanndssa séétad niin yleiseksi, ettd
kuka hyvinsé saa kannella pelkdstddn silld perusteella, ettd epdilee viranomaisten puuttuneen
luottamuksellisen  viestintdnsd  nauttimaan suojaan. EIT on toisaalta  pitényt
ihmisoikeussopimuksen kannalta hyvéksyttdvdnd sddntelyd, jonka mukaan tiedonhankinnan
kohteelle on ilmoitettava heti, kun ilmoittaminen ei endéd vaaranna tiedonhankinnan tarkoitusta.

[Imoitusvelvollisuutta koskevassa pykéldehdotuksessa (33 §) sdddettyd
ilmoittamisvelvollisuutta tiydentdd tiedustelutoiminnan valvonnasta annetun lain 12 §:44n
ehdotettu muutos, jonka mukaan jokaisen oikeus saattaa siviilitiedustelun ja sotilastiedustelun
lainmukaisuus  riippumattoman tahon tutkittavaksi laajennetaan kattamaan my0s
rikostiedustelu. Hallintovaliokunta on mietinnéssdan (HaVM 36/2018 s. 36) katsonut, ettd
tiedustelutoiminnan valvonnasta annetun lain 12 §:ssd sdddetién sellaisesta jokaisen oikeudesta
saattaa siviilitiedustelun lainmukaisuus riippumattoman tahon tutkittavaksi, johon
ihmisoikeustuomioistuin viittaa ratkaisuissaan.

Sadnnosehdotuksilla  katselukiellosta, rikostiedustelutietojen hivittdmisestd ja Tullin
rikostiedustelukeinon kéytostd ilmoittamisesta turvattaisiin niin ikédn oikeusturvan
toteutumista. Oikeus saada tieto rikostiedustelun kohteeksi joutumisesta on téirkedd, jotta
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henkil6lld ylipaétaan olisi mahdollisuus hakea oikeussuojaa. Teknisestd katselusta, teknisesté
seurannasta ja valvotusta lépilaskusta olisi viipymadttd ilmoitettava kohteelle kirjallisesti, kun
tiedonhankinnan tarkoitus on saavutettu. Muiden menetelmien kéytostd olisi ilmoitettava, jos
asiassa aloitetaan esitutkinta. Ehdotettu sdéintely antaisi mahdollisuuden jokaiselle, joka epéilee
joutuneensa yksityiseldmén suojan loukkauksen kohteeksi, saada asiansa kisitellyksi
asianmukaisesti tuomioistuimessa tai muussa viranomaisessa siten kuin perustuslain 21 §:ssé
edellytetdin.

Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta tirked oikeusturvatae.
Rikostiedustelukeinojen kéytto olisi asianosaisjulkista siitd ldhtien, kun henkil6 on saanut
ilmoituksen keinon kaytosta.

Rikostiedustelutoiminnan valvonnan tehokkuus edellyttdd, ettd valvontaelimilldi on paisy
kaikkeen tiedustelussa kertyneeseen aineistoon seké oikeus tarkastaa tietoja ja asiakirjoja. Siksi
rikostiedustelukeinoja koskisi viivytykseton poOytékirjaamisvelvoite. Tastd sdéddettiisiin
tarkemmin asetuksella vastaavalla tavalla kuin mitd poytdkirjaamisesta sdddetddn salaisista
pakkokeinoista ja salaisista tiedonhankintakeinoista Tullissa annetussa valtioneuvoston
asetuksessa (152/2017).

Henkilotietojen kisittelyssa rekisterdidyn oikeusturvaa takaavat yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin mukaiset oikeussuojakeinot. Suurin osa esityksessd
ehdotetusta  henkildtietojen  késittelystd  kuuluu  rikosasioiden tietosuojadirektiivin
soveltamisalaan. Direktiivi on pantu kansallisesti tdytdntoon rikosasioiden tietosuojalailla, jossa
sdaddetdan myos rekisterdidyn oikeuksista, oikeusturvasta ja seuraamuksista. Lain oikeusturvaa
koskevassa 9 luvussa sdddetddn muun muassa rekisterdidyn oikeudesta saattaa asia
tietosuojavaltuutetun kasiteltavaksi, rekisterdidyn oikeudesta tehda valitus hallinto-oikeudelle,
jos tietosuojavaltuutettu laiminlyd toimenpidepyynnoéille sdddetyn kolmen kuukauden
midrdajan noudattamisen, sekd ~muutoksenhausta tietosuojavaltuutetun péédtokseen.
Rikosasioiden tietosuojalaissa sdddetddn my0s rekisterinpitdjin velvollisuudesta korvata
taloudellinen ja muu vahinko, joka on aiheutunut rekisterdidylle tai muulle henkil6lle tdmén
lain vastaisesta henkilOtietojen  kisittelystd sekd valvontaviranomaisena toimivan
tietosuojavaltuutetun tehtivista ja toimivaltuuksista.

Viranomaisia sitoo myos henkilotietojen kasittelyssd hallinnon lainmukaisuusperiaate ja
viranomaisten on noudatettava hallinnon yleislakeja. Lainmukainen henkil6tietojen késittely
kuuluu viranomaisissa tyoskentelevien virkavelvollisuuksiin. Virkavastuu voi toteutua
rikosoikeudellisena virkavastuuna, kurinpidollisena virkavastuuna tai
vahingonkorvausvastuuna. Viranomaisen toiminnasta voidaan tehdd hallintokantelu ylemmaélle
viranomaiselle. Viranomaisten henkil6tietojen késittelyd valvovat myos valtioneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies, joiden tehtdviin kuuluu yksityiselimin ja
henkil6tietojen suojaa koskevien perus- ja ihmisoikeuksien toteutumisen valvonta (ks. esim.
PeVL 14/2018 vp).

Rikostiedustelun ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien laillisuusvalvojien lisdksi
tiedusteluvalvontavaltuutettu, joka valvoisi rikostiedustelutoimintaa reaaliaikaisesti.
Reaaliaikaisen valvonnan mahdollistamiseksi sdddettdisiin  velvoitteesta antaa tieto
tiedusteluvalvontavaltuutetulle rikostiedustelukeinoja koskevista tuomioistuimen péadtoksista ja
luvista mahdollisimman pian niiden antamisen jalkeen sekd tuomioistuimelle tehdysta
rikostiedustelukeinoa koskevasta vaatimuksesta (25 §). Lisdksi Tullin olisi mahdollisimman
pian ilmoitettava tiedusteluvalvontavaltuutetulle paitoksestd, joka koskee muuta Kkuin
tuomioistuimen  pditdksentekotoimivaltaan  kuuluvaa  rikostiedustelukeinoa  seké
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rikostiedustelun suojaamista, ilmaisukieltoa tai rikostiedustelukeinon kéytostd tehtdvin
ilmoituksen siirtdmista.

Tiedusteluvalvontavaltuutetulla on laajat tiedonsaantioikeudet ja  oikeus saada
valvontatehtdvien hoitamiseksi tarpeellisia selvityksid viranomaisilta ja muilta julkista
hallintotehtdvad hoitavilta. Valtuutettu voi tehdd tarkastuksia rikostiedustelutoiminnan
laillisuuden valvomiseksi, ja silld on oikeus padstd valvonnan kannalta valttimattomiin tiloihin
ja tietojarjestelmiin. Tiedusteluvaltuutettu voi maidratd rikostiedustelukeinon kéyton
keskeytettdvéksi tai lopetettavaksi, jos hdn katsoo valvottavan menetelleen lainvastaisesti
rikostiedustelutoiminnassa.  Tiedusteluvalvontavaltuutetulla tai hinen mé&dradmallaan
virkamiehelld on oikeus olla ldsnd késiteltdessd rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa. Tiedusteluvalvontavaltuutetulle tai hinen médradmalleen virkamiehelle on
varattava tilaisuus tulla kuulluksi ennen kisittelyn péaattymisti. Tiedusteluvalvontavaltuutettu
saa ilman méirdaikaa kannella hovioikeudelle.

Rikostiedustelun osalta ei ehdoteta sidddettiviksi eduskunnan tiedusteluvalvontavaliokunnan
harjoittamasta parlamentaarisesta valvonnasta. Vaikka kyse rikostiedustelussa ja
siviilitiedustelussa on joiltain osin limittyneitd tiedustelun kohteita, on kyse erilaisesta
toiminnasta ja tavoitteista. Rikostiedustelu kytkeytyy Tullille sdddettyyn rikosten
ennaltaestimistd koskevaan tehtdvddn, jonka osalta ei ole tarvetta poliittisella tasolla
madriteltdviin rikostiedustelun ja rikostorjunnan painopisteisiin.
Rikostiedustelutoimivaltuuksien kannalta my6skadn liittymikohta demokratian suojelemiseen
ei ole aivan samanlainen kuin siviili- ja sotilastiedustelussa

Rikostiedustelun tiedonhankinnan valvonnasta Tullissa huolehtisivat Tullin esikunta ja
tiedonhankintaa toteuttavat Tullin rikostorjunnan toimintayksikot. Valtiovarainministerion
tulisi antaa eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain
kertomus rikostiedustelukeinojen ja niiden suojaamisen kaytdstd ja valvonnasta Tullissa.

12.2.3 Rikostiedustelutietojen kayttd ja luovuttaminen

Ehdotettava uhkaperusteista rikostiedustelua koskeva sdédntely mahdollistaisi tiedon
hankkimisen yksiléiméttomammin ja véljemmin perustein kuin Tullin rikostorjuntalain 3 luvun
sddntely salaisten tiedonhankintakeinojen kayttimisestd rikosten estdmiseksi ja paljastamiseksi.
Ehdotettavassa 3 a luvussa sddnneltdisiin tdsméllisesti ja tarkkarajaisesti siitd, mihin
tarkoituksiin rikostiedustelukeinoilla saatuja tietoja voidaan kayttda ja kenen kayttoon ja mité
tarkoitusta varten tietoja voidaan luovuttaa. Sdénnosten valmistelussa on pyritty myds siihen,
ettd niistd ilmenisi ehdotettavien rikostiedustelutoimivaltuuksien suhde rikosten estdmistd ja
paljastamista seké toisaalta rikosten tutkintaa koskeviin sdédnnoksiin.

Rikostiedustelutietojen kdyttimisestd Tullin toiminnassa séédettiisiin Tullin rikostorjuntalakiin
ehdotetun 3 a luvun 13 §:ssd. Sen 1 momentissa sdddettdisiin rikostiedustelutietojen
padasiallisesta kayttotarkoituksesta. Rikostiedustelukeinoilla hankittuja tietoja saisi kayttaa 3
§:ssd tarkoitetun uhkan torjumiseksi sekd rikoksen estdmiseksi ja Tullin toiminnan
suuntaamiseksi. Rikostiedustelun tarkoituksena olisi Tullin rikostorjuntatoimivaltaan kuuluvan
vakavan rikollisuuden torjunta. Tullin rikostiedustelulla saatavien tietojen pédasiallinen
kéyttotarkoitus kytkeytyisi edelld todetun mukaisesti erityisesti vakavan rikollisuuden uhkien
ja rikosten ennalta estdmiseen eli Tullin vastuulla olevalle rikostorjunnan osa-alueelle. Tiedon
kayttdminen uhkan torjumiseksi mahdollistaisi rikostiedustelukeinon kéyt6lld saadun tiedon
kdyton myos toista 3 a luvun 3 §:ssé tarkoitettua uhkaa koskevan vaatimuksen tai padtoksen
perusteluissa.
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Uhkan torjumista olisi my0s esimerkiksi tiedon kiyttdminen konkreettisissa
vaikuttamiskeinoissa siltd osin kuin kyse ei ole tullitoiminnan suuntaamisesta. Toisen momentin
mukaan tietoja saisi kdyttid aina syyttomyyttd tukevana selvityksené seké hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvidn vaaran taikka huomattavan ympéaristd-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Tietoja voitaisiin tietyin edellytyksin ja rajoitetusti kayttdd erdiden rikosten selvittdmiseksi ja
paljastamiseksi. Ehdotetun 3 momentin mukaan, jos se on vélttdmétontd, tietoja voitaisiin
kayttdd Tullin rikostorjuntalain 3 luvun 2 a §:ssé tarkoitetun rikoksen paljastamiseksi. Téssd
esityksessd ehdotettavan Tullin rikostorjuntalain 3 lukuun ehdotetun uuden 2 a §:n mukaisesti
Tulli voisi kéyttdd salaisia tiedonhankintakeinoja tullirikoksena pidettivin torkedn
huumausainerikoksen paljastamisisessa. Kyse on Tullin rikostorjunnan tehtdvékentélld
ilmenevistd erittdin vakavista rikoksista, joiden paljastamiseksi yhteiskunnallinen intressi
hyodyntda Tullin uhkaperusteisessa rikostiedustelussa saatua tietoa on suuri. Tietojen kaytto
olisi 3 momentin mukaan mahdollista my0s pakkokeinolain 10 luvun 3 §:n 2-5 momentissa
tarkoitetun rikoksen selvittimiseksi, jos se on vilttimatontd. Pakkokeinolain kyseisessé
sadannoksessd on yksiloity rikokset, joiden selvittdmisessd voidaan kéyttad telekuuntelua. Kyse
on lahtokohtaisesti torkeisté rikoksista, joiden voidaan osaltaan arvioida ilmentévén sitéd yksilon
ja yhteiskunnan turvallisuutta uhkaavaa vakavaa rikollisuutta, jota ehdotetun 3 a luvun
mukaisilla toimivaltuuksilla pyritdin torjumaan.

Tiedustelutarkoituksessa hankittujen tietojen kéyttiminen on ollut perustuslakivaliokunnan
arvioitavana tiedustelulainsdddédnnon sddtdmisen yhteydessa (PeVL 35/2018 vp s. 21-2 jaPeVL
26/2025 vp). Perustuslakivaliokunta kiinnitti tiedustelulainsédddéntdd sdddettdessd huomiota
tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroavaan luonteeseen. Tama4 tarkoittaa,
ettd kysymys kayttotarkoitussidonnaisuudesta korostuu, kun arvioidaan mahdollista
ylimaéraista tietoa tai sitd muistuttavaa tietoa koskevaa sddntelya.
Kayttotarkoitussidonnaisuuden lisdksi korostuu ylimédirdisen tiedon kéyttd rikoksen
selvittimisessd, esitutkintakynnyksen aloittamisen arvioinnissa seké rikoksen paljastamisessa.
Valiokunta korosti tarvetta varmistua siitd, ettd tietojen luovuttamista koskeva saéntely ei saa
avata mahdollisuuksia kayttdd tiedustelua poliisilain salaisia tiedonhankintakeinoja ja
pakkokeinolain salaisia pakkokeinoja koskevan sdéntelyn kiertimiseen (PeVL 36/2018 vp, s.
26, PeVL 35/2018 vp, s. 22). Témin estdmiseksi siviilitiedusteluun sdéddettiin
palomuurisddnnokset, jotka asettavat rajat sille, kenelle ja millaista tietoa
tiedusteluviranomaiset saavat luovuttaa.

Tama esitys ei sisdlld vastaavantyyppistd palomuurisddntelyd kuin mitd on sdddetty poliisin
siviilitiedustelua koskevassa 5 a luvun 44 ja 44 a — ¢ §:ssé siviilitiedustelussa saatujen tietojen
luovuttamisesta rikostorjuntaan. Koska Tullin rikostiedustelussa on kyse Tullin vastuulle
kuuluvasta rikostorjunnasta, poikkeaa rikostiedustelulla saatujen tietojen kayttdtarkoitus
siviilitiedustelumenetelmilld saatujen tietojen kéyttotarkoituksesta. Tietojen siirtdiminen
uhkaperusteisesta rikostiedustelutoiminnasta muun rikostorjunnan kayttoon ei merkitse
vastaavaa kayttotarkoituksen muutosta kuin tietojen siirtdminen siviili- ja sotilastiedustelusta
rikostorjunnan kayttoon.

Saéntelysséd on kuitenkin yhtéldisyyksié siviilitiedusteluun siltd osin, ettéd rikostiedustelukeinot
vastaavat salaisia tiedonhankintakeinoja, mutta niiti voitaisiin kdyttdd vaiheessa, jossa késilld
ei ole epdilyd yksiloidystéd rikoksesta ja keinot ovat siten Tullin rikostorjuntalain 3 luvussa
sdddettyjé salaisia tiedonhankintakeinoja valjemmin edellytyksin kéytettdvissa.

Rikostiedustelun ei kuitenkaan voida katsoa eriytyvén perinteisesté rikostorjunnasta samalla
lailla kuin siviilitiedustelu eroaa, silld tiedonhankinnan tarve kytkeytyy vakavaa rikollisuutta
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koskeviin uhkiin ja niiden torjumiseen. Rikostiedustelulla saatujen tietojen hyodyntimisen
osalta vertailukohtaa voidaankin hakea yliméardisen tiedon kéyttod koskevasta,
perustuslakivaliokunnan myoétivaikutuksella sdddetystd sddntelystd (ks. esim. PeVL 99/2022
vp, PeVL 67/2010 vp, s. 4—5, PeVL 33/2013 vp, s. 5—7). Lahtokohtana voidaan pitdd yhtaalta
sitd, ettd rikostiedustelutoimivaltuuksilla ei tule voida kiertdd Tullin rikostorjuntalain 3 luvun
tai pakkokeinolain 10 luvun séintelyd. Toisaalta sdéntelyn tarkoitus huomioon ottaen
rikostiedustelukeinoilla saatua tietoa tulisi voida kéyttdd ja luovuttaa laajemmin kuin
esimerkiksi siviilitiedustelumenetelmilla saatuja tietoja. Siviili- ja sotilastiedustelusta poiketen
tietojen siirtiminen uhkaperusteisesta rikostiedustelutoiminnasta muun rikostorjunnan kéytt66n
ei merkitse vastaavaa kayttotarkoituksen muutosta kuin tietojen siirtdminen siviili- ja
sotilastiedustelusta rikostorjunnan kayttoon.

Tullin rikostorjuntalain 3 luvun 52 §:n ja pakkokeinolain 10 luvun 55 §:n mukaan yliméaraiselld
tiedolla tarkoitetaan muun muassa tietoa, joka koskee muuta rikosta kuin sitd, jonka tutkintaa,
estdmistd tai paljastamista varten lupa tai paédtds on annettu. Tullin rikostorjuntalain nojalla
saatua ylimaidrdistd tietoa saa kéyttdd tullirikoksen selvittimisessd, jos tieto koskee sellaista
rikosta, jonka estdmisessd olisi saatu kayttda sitd 3 luvun mukaista tiedonhankintakeinoa, jolla
tieto on saatu. Sekd Tullin rikostorjuntalain ettd pakkokeinolain yliméérdisen tiedon kayttod
koskevien sddnnosten perusteella ylimaardista tietoa saa kdyttdd myds, jos ylimdardisen tiedon
kayttamiselld voidaan olettaa olevan erittdin tiarked merkitys tullirikoksen selvittimiselle ja
rikoksesta sdddetty ankarin rangaistus on véhintdin kolme vuotta vankeutta tai kyse on
tullirikoksena pidettdvéstd huumausainerikoksesta. Ylimaaraisti tietoa saa lisdksi kédyttdd aina
tullirikoksen estdmiseksi, Tullin rikostorjunnan toiminnan suuntaamiseksi ja syyttomyytti
tukevana selvityksend. Pakkokeinolain nojalla saatua ylimadrdista tietoa saa kayttda rikoksen
selvittimisessd, jos tieto koskee sellaista rikosta, jonka tutkinnassa olisi saatu kayttda sitd
pakkokeinoa, jolla tieto on saatu. Yliméadrdistd tietoa saa lisdksi kayttdd aina rikoksen
estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan suuntaamiseksi ja syyttomyytté
tukevana selvityksena.

Ylimaardiselld tiedolla tarkoitettaisiin tdssd esityksessd muutettavaksi ehdotetun Tullin
rikostorjuntalain 3 luvun 52 §:n mukaan telekuuntelulla, televalvonnalla, tukiasematietojen
hankkimisella ja tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen tai vaaran
torjumiseen taikka joka koskee muuta rikosta kuin sitd, jonka estdmisté tai paljastamista varten
lupa on annettu tai paitos tehty. Perustuslakivaliokunta onkin tarkastellut yliméérdisen tiedon
kayttod koskevaa sddntelyd perustuslain 10 §:ssd turvatun luottamuksellisen viestin salaisuuden
ja sitd koskevan lakivarauksen kannalta. Tiedon kédyton kannalta ehdotettu 3 a luku on jossain
madrin rajoittavampi, koska rikostiedustelukeinoilla saatua tietoa saisi kayttdd vain
telekuuntelun perusterikosten selvittimisessd, vaikka kaytetty rikostiedustelukeino olisi
esimerkiksi suunnitelmallinen tarkkailu, jonka edellytykseksi on pakkokeinolain 10 luvun 12
§:ssd asetettu, ettd henkilod on syytéd epdilld rikoksesta, josta sdddetty ankarin rangaistus on
vihintdin kaksi vuotta vankeutta, taikka varkaudesta, kdtkemisrikoksesta tai terrorismirikoksen
tekemistd varten tapahtuvan matkustamisen edistdmisestd eli telekuuntelun perusterikoksia
lievemmin sanktioiduista rikoksista. Edella todettujen lisdksi sekd Tullin rikostorjuntalaki ettd
pakkokeinolaki mahdollistavat ylimaarédisen tiedon kdyton hengelle, terveydelle tai vapaudelle
aiheutuvan merkittdvin vaaran taikka huomattavan ympérist6-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Ehdotetun 3 a luvun 14 §:ssd sdddettéisiin Tullin oikeudesta luovuttaa rikostiedustelukeinoilla
hankittuja tietoja toisille viranomaisille. Luovuttaminen olisi 1ahtdkohtaisesti mahdollista niihin
kayttotarkoituksiin, joihin Tulli itsekin voisi kéyttdé rikostiedustelukeinoilla hankittuja tietoa.
Pykéldn 1 momentissa sdddettdisiin erddnlaisesta luovuttamista koskevasta pddsdanndstd, jonka
mukaan Tulli saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai
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pyynnostd sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvittavan
toimenpiteen toteuttamiseksi, jos se on vilttimatontd 3 §:ssd tarkoitetun uhan torjumiseksi.
Ensimmaiisen momentin nojalla tapahtuvan tiedon luovuttamisen voidaan katsoa vastaavan
rikostiedustelutiedon alkuperéistd kayttotarkoitusta.

Pykdldn toisen momentissa mahdollistettaisiin luovuttaminen erikseen mainittuihin
tarkoituksiin silloin, kun luovuttaminen on yksittdistapauksessa vélttdmétontd. Talloin tieto
voitaisiin luovuttaa: 1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja
rikoksen estimiseksi; 2) Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi ja
rikoksen estdmiseksi; 3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2-5
momentissa tarkoitetun rikoksen selvittimiseksi; 4) syyttdjille esitutkintalain 2 luvun 4 §:n 1 ja
2 momentissa tarkoitetun rikoksen selvittdmiseksi; 5) suojelupoliisille sen estimis- ja
paljastamistoimivaltaan kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi; 6) sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle
sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.
Rikostiedustelulla hankittua tietoa voitaisiin siis l4dhtokohtaisesti luovuttaa niihin
kayttotarkoituksiin, joihin Tulli itsekin voisi sitd kiyttdd. Edelld mainitusta poikkeuksen
muodostaisi kuitenkin osittain muulle viranomaiselle toiminnan suuntaamiseksi luovutettava
tieto sekd tiedon luovuttaminen maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.
Viimeksi mainittujen osalta poikkeamista pidetddn perusteltuna ottaen huomioon kuvatun
toiminnan laajat tiedonsaanti- ja tiedonhankintatoimivaltuudet.

Edelld todetun mukaisesti rikostiedustelukeinoilla hankittuja tietoja olisi mahdollisuus aina
kéyttdd Tullin toiminnan suuntaamiseksi sekd luovuttaa muulle esitutkintaviranomaiselle seké
Puolustusvoimien Péadesikunnalle sen toiminnan suuntaamiseksi. Talta osin ehdotettu sdantely
muistuttaisi Tullin rikostorjuntalain 3 luvun 53 §:ssd sdddeltyd ylimédrdisen tiedon kayttod, joka
sallii ylimééariista tiedon kéyton aina Tullin rikostorjunnan toiminnan suuntaamiseksi.

Toiminnan suuntaamiskdyttod koskisi kuitenkin ehdotetun 3 a luvun 17 §:ssd sdddetyt
rajoitukset. Sen mukaan rikostiedustelukeinolla hankittuja tietoja, jotka on maééritelty tai
luovutettu kéytettédviksi ainoastaan toiminnan suuntaamiseksi, ei saa kdyttdd poliisilain 6 luvun
1 §:ssé tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3
luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen
hakemuksen, vaatimuksen tai padtoksen perusteena taikka néyttond esitutkinnassa,
poliisitutkinnassa tai oikeudenkdynnissé.

Tilanteet, joissa tietoja kdytetdén toiminnan suuntaamiseksi, ovat hyvin moninaisia ja niitd on
kuvattu seikkaperdisesti edelld sdédnnoskohtaisissa perusteluissa. Ehdotetussa 17 §:ssé
toiminnan suuntaaminen onkin maééritelty kéénteisesti kuvaamalla ne kéyttotavat, jotka eivit
ole sallittuja, kun tieto on rajattu kdytettaviksi toiminnan suuntaamiseksi.

Rikostiedustelukeinoilla hankittujen tietojen luovuttamista ja suhdetta henkilGtietojen suojaan
kasitellddn jaljempana.

Rikostiedustelukeinolla saatujen tietojen sdilyttdmisestd ja hévittdmisvelvollisuudesta
sdddettdisiin 3 a luvun 35 §:ssé. Pykéléssi havittimisvelvollisuuden muodostuminen sidottaisiin
hetkeen, jolloin on kdynyt ilmi, ettei tietoa tarvita 13-15 §:ssd tarkoitettuun
kasittelytarkoitukseen. Ehdotettu sddntely vastaisi téltd osin Tullin rikostorjuntalain 3 luvun 54
§:n 1 ja 3 momentteja, henkilGtietojen kasittelystd Tullissa annetun lain 7 §:n 3 momenttia ja 9
§:n 6 momenttia.
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Henkilotietojen kasittelysta Tullissa annetun lain sddtdmisen yhteydessé perustuslakivaliokunta
(PeVL 60/2018 vp, s. 9) totesi mainittuihin pykéliin viitaten, ettd “henkildtietojen késittelyn
perusteiden  arvioinnista  voidaan  perustuslain  estiméttd = sddtdd  esimerkiksi
perustuslakivaliokunnan myoétiavaikutuksella (PeVL 60/2010 vp, s. 4/ II—5/1) sdddetyn
poliisilain 5 luvun 55 §:n kaltaisella tiedon hévittdmistd koskevalla sdédntelylld (ks. myos
pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s. 6—7).” Sen jilkeen,
kun olisi kdynyt ilmi, ettd tietoa ei tarvita mainittuihin tarkoituksiin, tiedot olisi hévitettdva
ilman viivytysté lahtdkohtaisesti joidenkin péivien kuluessa (ks. KKO 2020:53).

12.2.4 Henkil6tietojen suoja ja tietojen luovuttaminen

Perustuslain 10 §:ssid séddetddn yksityiselamédn suojasta. Pykdldn ensimmdiisen momentin
mukaan jokaisen yksityiseldmad, kunnia ja kotirauha on turvattu. Momentin toisen lauseen
lakivarauksen =~ mukaan  henkilGtietojen  suojasta  sdddetddn  tarkemmin  lailla.
Perustuslakivaliokunnan vakiintuneen kaytinnon mukaan lainsddtdjin liikkumavaraa on
rajoittanut liséksi se, ettd henkil6tietojen suoja osittain siséltyy samassa momentissa turvatun
yksityiselimén suojan piiriin. Lainsdétédjén tulee turvata tdma oikeus tavalla, jota voidaan pitda
hyvaksyttavani perusoikeusjirjestelmén kannalta kokonaisuudessaan (ks. esim. PeVL 48/2018
vp, s. 3 ja PeVL 13/2016 vp, s. 3-4).

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tietojen késittelyn sallimisen
koskevan yksityiseldméédn kuuluvan henkil6tietojen suojan ydintd, minkd vuoksi esimerkiksi
tillaisia tietoja siséltdvien rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyvaksyttivyyden ja oikeasuhtaisuuden, kannalta
(ks. esim. PeVL 60/2018 vp, s. 3—4, 48/2018 vp, s. 3 ja niissd viitatut lausunnot). Myo6s EU:n
yleisen tietosuoja-asetuksen mukaan erityisia henkilotietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden
késittelyn asiayhteys voisi aiheuttaa huomattavia riskejd perusoikeuksille ja -vapauksille.
Valiokunta on kiinnittdnyt erityistd huomiota siihen, ettid arkaluonteisten tietojen kasittely on
syytd rajata tdsmallisilld ja tarkkarajaisilla sddnndksilld vain valttimattomaan (ks. esim. PeVL
3/2021 vp, s. 3 ja PeVL 14/2018, s. 5).

Perustuslakivaliokunta on my0s painottanut, etti yksityiselimén ja henkil6tietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin
intresseihin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat ddritapauksessa
palautua henkildkohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2). Valiokunta on
katsonut, ettd yksityiseldman ja henkilGtietojen suojalla ei ole etusijaa muihin perusoikeuksiin
ndhden. Arvioinnissa on kyse kahden tai useamman perusoikeussdidnnoksen
yhteensovittamisesta ja punninnasta (ks. esim. PeVL 26/2018, s. 4, PeVL 14/2018 vp, s. 8,
PeVL 54/2014 vp, s. 2 ja PeVL 10/2014 vp, s. 4).

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkil6tietojen suojasta lailla sddtdmisen vaatimuksen osalta. Valiokunnan mielesté tietosuoja-
asetuksen yksityiskohtainen sdéntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa
turvattujen oikeuksien mukaisesti, muodostaa yleensd riittdvin sdfdnndspohjan myds
perustuslain 10 §:ssé turvatun yksityiseldmin ja henkil6tietojen suojan kannalta. Valiokunnan
késityksen mukaan tietosuoja-asetuksen sddntely vastaa asianmukaisesti tulkittuna ja
sovellettuna myds Euroopan ihmisoikeussopimuksen mukaan miédrdytyvad henkilGtietojen
suojan tasoa. Néin ollen erityislainsdddantoon ei ole tietosuoja-asetuksen soveltamisalalla enda
valtiosddntoisistd syistd valttdamatontd sisallyttdd kattavaa ja yksityiskohtaista sddntelyd
henkil6tietojen késittelystd (PeVL 14/2018 vp, s. 4). Valiokunta on kuitenkin pitényt selvéna,
ettd erityislainsddddnnon tarpeellisuutta on arvioitava myds tietosuoja-asetuksen edellyttimén
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riskiperustaisen lédhestymistavan mukaisesti kiinnittdmélla huomiota tietojen késittelyn
aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnollisen
henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi sééntely. Talla
seikalla on erityistd merkitystd arkaluonteisten tietojen kisittelyn kohdalla (ks. esim. PeVL
51/2018 vp, s. 3 ja PeVL 14/2018 vp, s. 4-6). Perustuslakivaliokunta on kiinnittinyt myds
erityistd huomiota sddntelytarpeeseen silloin, kun henkil6tietoja kisittelee viranomainen (PeVL
14/2018 vp, s. 4-5).

Perustuslakivaliokunta on katsonut, ettd toisin kuin suoraan sovellettava tietosuoja-asetus,
rikosasioiden tietosuojadirektiivi ei sisdlld sellaista yksityiskohtaista séddntelyd, joka
muodostaisi riittdvdn sddnndspohjan perustuslain 10 §:ssd turvatun yksityiseldimédn ja
henkil6tietojen suojan kannalta. Perustuslakivaliokunnan mielestd henkildtietojen késittelyé
koskevaa sddntelya on tillaisissa perusoikeusherkissa sddntelykonteksteissa edelleen arvioitava
valiokunnan aiemman sddntelyn lakitasoisuutta, tdsmaéllisyyttd ja kattavuutta korostaneen
kaytdnnon pohjalta. Henkil6tietojen suojaan liittyvit sddntelyn kattavuuden, tdsmallisyyden ja
tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin tdyttdd myos tietosuoja-asetuksen
soveltamisalan ulkopuolella kansalliseen oikeuteen sisdltyvalld yleislailla (ks. PeVL 51/2018
vp, s. 3, PeVL 26/2018 vp, s. 3—4, PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunta on tiedonsaantioikeuksia ja tietojen luovuttamista koskevassa
lausuntokdytdnnossddn kiinnittdnyt huomiota sithen, mihin ja ketd koskeviin tietoihin
tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttiméttomyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittya
jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisallot on pyritty luettelemaan laissa
tyhjentivésti. Jos taas tietosiséltdja ei ole samalla tavoin luetteloitu, sddntelyyn on valiokunnan
mukaan pitinyt siséllyttdd vaatimus tietojen valttimattomyydestd jonkin tarkoituksen kannalta.
Valiokunta ei toisaalta ole pitdnyt hyvin véljid ja yksiloimittomia tietojensaantioikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu vilttiméttomyyskriteeriin.
Valiokunta on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tietojen saamista ja luovuttamista koskevaa saantelyn kattavuutta, tismallisyytta
ja siséltod (ks. esim. PeVL 60/2018 vp, s. 12, PeVL 48/2018 vp, s. 4-5, PeVL 38/2016 vp, s. 3
jaPeVL 17/2016 vp, s. 2-3).

Perustuslakivaliokunta on pitényt tarkeéna, etti siltd osin kuin Euroopan unionin lainsdddénto
edellyttad kansallista sdéntelya tai mahdollistaa sen, titi kansallista liikkkumavaraa kéytettiessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on tdmén takia
painottanut, ettd hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityksellisen
sadntelyn osalta syyta tehda selkoa kansallisen liikkumavaran alasta (ks. esim. PeVL 1/2018 vp,
s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Esityksessd ehdotetaan henkil6tietojen kisittelyd koskevaa siéntelyé, joka annettaisiin osittain
rikosasioiden tietosuojadirektiivin kansallista tdytdntoonpanolainsdddantdd tdydentdvani
erityissddntelynd ja osittain yleisen tietosuoja-asetuksen kansallisen litkkumavaran puitteissa.
Tullin rikostiedustelun tavoitteena on hankkia tietoa sellaisesta timén lain 1 luvun 2 §:n 1-
kohdan mukaan tullirikosten alaan ja Tullin rikostorjuntatoimivaltaan kuuluvasta vakavasta
rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta sekéd sellaisen
tiedon hyodyntdmisestd uhkan torjumiseksi.

Rikostiedustelukeinoin hankittuja tietoja saisi edelld sdanndskohtaisissa perusteluissa ja
jaksossa 12.2.3 tarkemmin kuvatuin perustein kéisitelld ja luovuttaa myds erdisiin muihin
tarkoituksiin, kuten rikoksen estédmiseksi ja Tullin toiminnan suuntaamiseksi. Kyse olisi pdéosin
rikosasioiden tietosuojadirektiivin ja rikosasioiden tietosuojalain soveltamisalaan kuuluvista
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késittelytarkoituksista. Saéntely mahdollistaisi kuitenkin tietojen kéyttdmisen toiminnan
suuntaamiseksi myos sellaisissa Tullin lakisddteisissad tehtdvissd, joihin sovelletaan yleistd
tietosuoja-asetusta.

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdassa sdéddetdén edellytyksistd, jolloin
henkil6tietojen késittely on sallittu muihin kuin alkuperéisiin késittelytarkoituksiin. Saman tai
toisen rekisterinpitdjan suorittama késittely muuhun direktiivin 1 artiklan 1 kohdassa sdadettyyn
tarkoitukseen kuin siihen, johon henkil6tiedot kerittiin, sallitaan sikédli kuin rekisterinpitéjalla
on oikeus kisitelld téllaisia henkildtietoja tillaista tarkoitusta varten unionin oikeuden tai
jasenvaltion lainsddddnndn mukaisesti ja kasittely tatd muuta tarkoitusta varten on tarpeellista
ja oikeasuhteista unionin oikeuden tai jdsenvaltion lainsddddnnon mukaisesti. Direktiivin 9
artiklan 1 kohdan mukaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa sédidettyihin
tarkoituksiin kerddmid henkilGtietoja ei saa késitelld muihin kuin 1 artiklan 1 kohdassa
saddettyihin tarkoituksiin, ellei kyseistd kisittelya sallita unionin oikeudessa tai jasenvaltion
lainsdddannossa. Jos henkildtietoja kasitellddn mainittuihin muihin tarkoituksiin, sovelletaan
asetusta (EU) 2016/679, jollei késittelyd suoriteta sellaisen toiminnan yhteydessa, joka ei kuulu
unionin oikeuden soveltamisalaan.

Rikosasioiden tietosuojalaissa kayttotarkoitussidonnaisuudesta sdddetddn 5 §:ssd. Pykéldn 1
momentin mukaan rekisterinpitdjad saa kerdtd henkilGtietoja vain tiettyjd nimenomaisia ja
oikeutettuja tarkoituksia varten, eikd se saa kisitelld niitd kyseisten tarkoitusten kanssa
yhteensopimattomalla tavalla. Pykildn 2 momentin mukaan rikosasioiden tietosuojalain 1 §:n 1
tai 2 momentissa sdddettyd tarkoitusta varten keréttyja henkil6tietoja saa késitelld muuhun kuin
kyseisessd momentissa sdddettyyn tarkoitukseen vain, jos kisittelysti sdddetdan laissa.

Yleistd tietosuoja-asetusta sovellettaisiin muun muassa silloin, kun rikostiedustelukeinolla
saatua tietoa kaytetddn Tullin lupahallintoon liittyvdn toiminnan suuntaamiseksi.
Henkilotietojen kisittely perustuisi tdlloin tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohtaan, jonka mukaan késittely on lainmukaista, kun se on tarpeen rekisterinpitdjin
lakisdateisen velvoitteen noudattamiseksi. Ehdotettu sddntely perustuisi téltd osin 6 artiklan 3 ja
4 kohdan mukaiseen kansalliseen liikkumavaraan.

Rikostiedustelukeinoilla saatuihin tietoihin sisdltyy myos rikosasioiden tietosuojalain 11 §:ssé
ja yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkilGtietoryhmiin
kuuluvia tietoja. Rikosasioiden tietosuojalain 11 §:n 2 momentin 1 kohdan mukaan erityisiin
henkil6tietoryhmiin kuuluvien tietojen késittely on sallittua, jos se on valttimatonta,
rekisterdidyn oikeuksien turvaamisen edellyttdmit suojatoimet on toteutettu ja késittelysta
sdddetdén laissa. Tietosuoja-asetuksen soveltamisalaan kuuluvien kisittelytarkoitusten osalta
kasittely perustuu asetuksen 9 artiklan 2 kohdan g alakohtaan. Alakohdan mukaan erityisié
henkil6tietoryhmid voidaan késitelld, kun késittely on tarpeen tirkedd yleistd etua koskevasta
syystd unionin oikeuden tai jdsenvaltion lainsdddidnndn nojalla, edellyttden etti se on
oikeasuhteinen tavoitteeseen nihden, siind noudatetaan keskeisilti osin oikeutta henkildtietojen
suojaan ja siind sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn
perusoikeuksien ja etujen suojaamiseksi. Tietosuojalain 6 §:ssd sdddetddn asianmukaisista ja
erityisistd suojatoimenpiteistd, jotka rekisterinpitijin on toteutettava, kun erityisiin
henkil6tietoryhmiin kuuluvasta késittelysté sdddetéén laissa tai késittely johtuu vilittdomasti
rekisterinpitéjélle laissa sédddetystd tehtdvésta. Erityisten henkilStietoryhmiin kuuluvien tietojen
kasittelyedellytyksistd sdddetddn lisdksi Tullin henkil6tietolaissa, jonka 4 §:ssé ndiden tietojen
kasittely on rajattu perustuslakivaliokunnan edellyttimalld tavalla vain vélttimattomaan (ks.
PeVL 51/2018, s. 6-7). Vilttaméattomyysvaatimus koskee my0s erityisiin henkilStietoryhmiin
kuuluvien tietojen luovuttamista.
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Tullin rikostorjuntalaissa ja henkilStietolaissa sdédettéisiin kattavasti ja yksityiskohtaisesti
késiteltdavistd henkiloryhmistd, késiteltdvien tietojen sisdllosté ja sallituista kayttotarkoituksista,
henkil6tietojen luovuttamisesta ja poistamisesta seké rekisterdidyn oikeuksien toteuttamisesta
ja poikkeuksista rekisterdidyn oikeuksiin. Esityksessd ei ehdoteta erityissdéntelyd sellaisista
asiakokonaisuuksista,  joista  sdddetddn  kattavasti ja  tdsmillisesti  tietosuojan
yleislainsdddannossd. Yleinen tietosuoja-asetus, tietosuojalaki ja rikosasioiden tietosuojalaki
siséltavit yksityiskohtaiset sddnndkset muun muassa rekisterinpitéjén vastuusta ja rekisterdidyn
oikeuksista, tietoturvallisuudesta ja henkilotietojen késittelyn valvonnasta sekd lainvastaisen
henkil6tietojen késittelyn seuraamuksista.

12.3 Tullin salainen tiedonhankinta tullirikoksen paljastamiseksi ja telekuuntelu
tullirikoksena pidettiviin torkein huumausainerikoksen estimiseksi

Rikosten paljastaminen ja ennalta estiminen ovat perusoikeusjirjestelmin ndkokulmasta
hyviksyttivid ja painavia yhteiskunnallisia intressejd. Torkeiden rikosten estdmistid ja
paljastamista voidaankin pitdd perusoikeusjirjestelmén kannalta hyviksyttdvind perusteina
puuttua perusoikeutena turvattuun yksityiselimdn suojaan (PeVL 5/1999 s. 5).
Perustuslakivaliokunnan lausuntokéytdnndssi on vakiintuneesti katsottu, ettd perustuslain 10
§:n 3 ja 4 momenteissa mainittuina rikoksen selvittdmisena ja rikosten tutkintana pidetdédn myos
sellaisia toimenpiteitd, joihin ryhdytién jonkin konkreettisen ja yksildidyn rikosepéilyn takia,
vaikka rikos ei olisi vield ehtinyt toteutuneen teon asteelle. (PeVL 2/1996 s. 2, PeVL 37/2002
vp s. 3, PeVL 11/2005 vp s. 3—4, PeVL 36/2017 vp s. 2-3)

Tullin paljastamistoimivaltuuksien perusterikokseksi ehdotettu torked huumausainerikos
samoin kuin rikoksen estdmistarkoituksessa tapahtuvan telekuuntelun perusterikokseksi
ehdotettu torked huumausainerikos on rinnastettavissa sellaisiin rikoksiin, jotka on perustuslain
esitdissé ja perustuslakivaliokunnan aiemmassa lausuntokaytdnndssé katsottu perustuslain 10
§:n 3 ja 4 momentin mukaiseksi yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavaksi rikokseksi. Viestin salaisuuteen ulottuvien rajoitusten osalta perustuslakien
perusoikeussddannosten muuttamisesta annetussa hallituksen esityksessd katsottiin esimerkiksi
huumausainerikosten, torkeiden vékivaltarikosten sekd maan- ja valtiopetosrikosten kuuluvan
yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaa
koskevan rajoitusperusteen piiriin. (HE 309/1993 vp, s. 54) Myo6hemmaéssi
perustuslakivaliokunnan lausuntokéytdnndssd perustuslain 10 §:n 4 momentissa tarkoitetuiksi
vakaviksi rikoksiksi on katsottu myds sotarikokset ja rikokset ihmisyyttd vastaan,
yleisvaarallisten rikosten vakavimmat tekomuodot, torked laittoman maahanmuuton
jarjestdminen, torked lapsen seksuaalinen hyviksikdyttd, torked sukupuolisiveellisyyttd
loukkaavan lasta esittdvan kuvan levittdminen, vakavimmat vapauteen kohdistuvat rikokset ja
erddt terrorismirikokset sekd vahingonteon, datavahingonteon, petosrikosten, parituksen ja
ympdériston turmelemisen torkedt tekomuodot. Myds erityisesti liike- tai ammattitoimintaan
liittyvien, taloudellisiin intresseihin kohdistuvien torkeiden rikosten tutkimiseksi on pidetty
mahdollisena sdatdd rajoituksista luottamuksellisen viestin salaisuuteen, mikéli rikoksella on
tavoiteltu erityisen suurta hyotya ja rikos on tehty erityisen suunnitelmallisesti. (kootusti PeVL
36/2017 s. 2-3 ja PeVL 26/2025, kappale 14)

Tullirikoksena pidettidvin torkein huumausainerikoksen, jota ehdotetaan tullirikoksen
paljastamisen ja tullirikoksen estédmiseksi tehtdvén telekuuntelun perusterikokseksi, voidaan
arvioida edelld nykytilan kuvauksessa kerrotuin perustein edustavan sellaista vakavaa
rikollisuutta, joka on suunnitelmallista ja kehittyy herkédsti luonteeltaan jarjestaytyneeksi (ks.
PeVL 5/1999 s. 5). Rikosten tekemisen ollessa suunnitelmallista ja organisoitua kasvaa myds
riski sille, ettd toteutuneet rikokset jadvét niin sanotuksi piilorikollisuudeksi eiké rikosvastuuta
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pystyté toteuttamaan, mika korostaa yhtéalta rikoksen estdmisen tirkeyttd ja toisaalta riittdvien
paljastamistoimivaltuuksien tirkeyttd. (PeVL 2/1996 vp s. 2).

Perustuslain 21 ja 22 §:ien ndkdkulmasta on huomioitava, ettd edelld mainittujen vakavien
rikosten Tullin rikostorjunnan toimesta tapahtuva estiminen, paljastaminen ja péddtyminen
rikosprosessiin edesauttaa rikoksen uhrien oikeusturvan toteutumista ja siihen liittyy myds
painava yhteiskunnallinen intressi niistd seuraavien vakavien ja jopa peruuttamattomien
vahinkojen torjumiseksi. Ehdotukset parantaisivat merkittavasti Tullin mahdollisuuksia torjua
vakavaa ja jérjestdytynyttd rikollisuutta omalla tehtévidalallaan ja ovat siten sekd
yhteiskunnallisten intressien suojaamisen ndkokulmasta oikeasuhtaisia ettd suojattavien
perusoikeuksien kannalta valttimattomia.

12.4 Muut Tullilain 3 lukuun ehdotetut muutokset

Ehdotuksessa ehdotetaan laajennettavaksi mahdollisuutta tullimiehen turvaamiseen kattamaan
my0s tietoldhdetoiminnan. Lisdksi turvaamistarkoituksessa  sallittaisiin  seurannan
mahdollistavien teknisten laitteiden kayttd voimassa olevassa sdénnoksessd mainittujen
kuuntelun ja katselun mahdollistavien laitteiden lisdksi. Ehdotuksen arvioidaan olevan
perustuslain mukainen. Tietoldhdetoimintaa toteuttavien tullimiesten turvaaminen edistda
tullimiesten lisdksi myos tietoldhteiden turvallisuutta. Sddnndksen tavoite on siten perustuslain
22 §:ssd sdddetyn perusoikeuksien turvaamisen nédkokulmasta perusteltu. Turvaamisen
yhteydessi saadun tiedon kéytto6n ei ehdoteta muutoksia. Turvaamisessa kéytettavilld teknisilla
menetelmilld saatujen tietojen kayttd olisi ldhtokohtaisesti sallittua vain tullimiehen
turvaamiseen eikd toimivaltuutta voitaisi siten kayttdd tiedonhankintatoimivaltuuksien
kiertdmiseen. Yksittdisten henkildiden perusoikeuksien lisdksi ehdotettu muutos tukee myds
perustuslain kannalta hyvéksyttdvien yhteiskunnallisten intressien toteutumista, koska
luottamus tietoldhdetoiminnan turvalliseen toteuttamiseen edistidd kyseisen
tiedonhankintakeinon kéyttod yleisesti ja erityisesti vakavan rikollisuuden torjunnassa. (PeVL
14/2018 vp s. 8)

Uuden tyyppistd sddntelyd edustaa ehdotettu Tullin rikostorjuntalain 3 luvun uusi 51 a §, jonka
mukaan salaisella tiedonhankintakeinolla saadun tiedon kdytt6d voidaan erilliselld paatoksella
rajata niin sanottuun suuntaamiskéyttoon, mikd puolestaan ehdotetun 53 a §:n mukaisesti
tarkoittaisi sité, ettd tietoja ei saisi kayttdd esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan
aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai paédtoksen perusteena
taikka néyttona esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissa.

Rajoittaessaan viranomaisilla olevan tiedon kdyttdd ehdotus vaikuttaa jossain médrin jokaisen
oikeuteen saada asiansa perustuslain 21 §:n 1 momentin mukaisesti kisitellyksi asianmukaisesti
ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa. Téstd syystd kdyttorajoitusten asettaminen on rajattu tilanteisiin, joissa se on
tarpeen tietoldhteen tai tullimiehen hengen ja terveyden suojaamiseksi taikka Tullin taktisten tai
teknisten menetelmien tai kdynnissd olevan tiedonhankintaoperaation suojaamiseksi, minka
liséksi kéyttorajoitukset eivét saa olla erittdin tdrkeén yleisen edun vastaisia. Syyttomyyttd
tukevien tietojen kayttdd ei ehdotuksen mukaan saisi rajoittaa. Ehdotetun sddnnoksen mukaisten
rajoitusperusteiden katsotaan edustavan sellaisia yksilon ja yhteiskunnan kannalta painavia
intressejd, ettd mahdolliset vaikutukset henkildiden oikeusturvaan ovat perustuslain kannalta
oikeasuhtaisia.

Tullin rikostorjuntalain 3 luvun 52 §:44n ehdotetaan liséttdviksi mahdollisuus kdyttdd niin
sanottua ylim#érdistd tietoa aina myds ehdotetun Tullin rikostorjuntalain 3 a luvun 3 §:n
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mukaisten uhkien torjumiseksi. Ylimiardisen tiedon kayttoon rikoksen estdmiseen,
tullitoiminnan suuntaamiseen sekd vaaran ja vahingon torjumiseen suhtaudutaan Tullin
rikostorjuntalaissa, poliisilaissa ja pakkokeinolaissa varsin sallivasti. Kuten edelld on todettu,
yliméérdisen tiedon kiyttdmisestd on sdéddetty perustuslakivaliokunnan myo6tivaikutuksella.
Ehdotetun muutoksen arvioidaan olevan perustuslain mukainen, koska Tullin uhkaperusteisella
rikostiedustelulla pyrittdisiin viime kédessd torjumaan vakavan rikollisuuden muodostamia
uhkia ennen kuin ne kehittyvét konkreettisiksi rikoksiksi. Kyse on siis viime kéddessé rikoksen
estdmisestd tai joissakin tilanteissa my0s konkreettisen vaaran tai vahingon torjumisesta.

12.5 Tiedonkeridimet avointen Lihteiden tiedon hankkimisessa

Tullilain 5 lukuun ehdotetaan lisdttavaksi sddnnokset (28 a — 28 ¢ §:t), jotka mahdollistaisivat
niin sanottujen automaattisten kerdinten kiytén avoimiin l&hteisiin kohdistuvan tiedon haussa
ja tallentamisessa. Kerdinten kaytto olisi ehdotetun sddnnoksen mukaan sallittua, mikali se on
tarpeen Tullille laissa sdddetyn tehtivin suorittamiseksi. Kerdinten keskeinen kéyttotarve
kytkeytyisi erityisesti huumausaineisiin ja muihin laittomiin aineisiin tai esineisiin liittyvien
rikosten ennalta estimiseen, paljastamiseen ja selvittimiseen sekd ilmidtason tiedon
hankkimiseen tietoverkkojen erilaisilla keskustelufoorumeilla tai myyntikanavilla. Kerdimen
kaytostd tulisi tehdd erillinen péaédtds, mikéli kerdimen kayton yhteydessd kerdtddn
henkil6tietoja. Paatoksen voisi tehda pidéttdmiseen oikeutettu tullimies.

Avointen ldhteiden tiedonhankinnassa ei aina ole kyse henkil6tietojen késittelystd. Tyypillisesti
automaattisilla kerdimilla avoimista ldhteista kerdttyyn tietoon kuitenkin sisiltyy henkilGtietoja,
jotka liittyvét yleisen tietosuoja-asetuksen 4 artiklassa ja rikosasioiden tietosuojalain 3 §:ssd
tarkoitetulla tavalla tunnistettuun tai tunnistettavissa olevaan henkil6on. Ehdotus on siten
merkityksellinen erityisesti perustuslain 10 §:ssd turvatun yksityiseldmén ja henkilGtietojen
suojan kannalta.

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetddn, ettd henkil6tietojen késittelyn on
tapahduttava tiettyd tarkoitusta varten. Tietosuoja-asetuksen kayttotarkoitussidonnaisuutta
koskevan 5 artiklan 1 kohdan b alakohdan mukaan henkilotiedot on keréttava tiettya,
nimenomaista ja laillista tarkoitusta varten. Tietojen minimointia koskevan 5 artiklan 1 kohdan
¢ alakohdan mukaan henkilGtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen,
mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd késitelldén.
Kayttotarkoitussidonnaisuuden ja tietojen minimoinnin periaatteista siddetdin vastaavasti myos
rikosasioiden tietosuojadirektiivin 4 artiklassa sekd kansallisesti rikosasioiden tietosuojalain 5
ja 6 §:ssd. Myo0s perustuslakivaliokunta on arvioidessaan henkil6tietojen kasittelyd koskevaa
lainsdadantdd pitdnyt henkildtietojen suojan kannalta tirkeind sddntelykohteina muun ohella
rekisterdinnin tavoitetta, tietosisaltojé ja sallittuja kayttotarkoituksia (ks. esim. PeVL 51/2018
vp, s. 8 ja PeVL 14/2018 vp, s. 2). Valiokunta on edellyttéinyt erityisesti arkaluonteisten tietojen
kisittelyn rajoittamista tdsmallisilli ja tarkkarajaisilla laintasoisilla sddnnoksilld vain
valttdimattomaan (ks. esim. PeVL 60/2018 vp, s. 7-8).

Tullin avointen ldhteiden tiedonhankintaa ja kerdimien kdytdon arvioinnissa on myos
huomioitava se, ettd perustuslakivaliokunta on voimassa olevaa Tullin henkil6tietolakia
koskevassa lausunnossaan arvioinut ehdotusta, joka koski muun muassa julkisista ldhteistd
rikosanalyysin yhteydessd kerdttyjen tietojen késittelemistd tilanteissa, joissa tiedot eivét liity
suoraan kisilli olevaan Tullin yksittdiseen tehtdvdin. Perustuslakivaliokunnan kisityksen
mukaan ehdotetun sddntelyn perusteella muodostuisi laaja, tietosisédlloiltddn ja késittelyn
tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri, joka voisi sisdltdd laajasti myds
arkaluonteisia tietoja. Valiokunnan mukaan on sindnsi selvé, etti keréttyjen henkilGtietojen
késittely tiettyyn tarkoitukseen edellyttdd niiden siséllon arvioimista tarkoituksen kannalta.
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Valiokunta kiinnitti kuitenkin huomiota siihen, ettd sekd tietosuoja-asetuksessa etti
poliisidirektiivissd henkilGtietojen késittelylld tarkoitetaan my0s tietojen kerddmistd, mikéd on
mahdollista vain tiettyyn nimenomaiseen tarkoitukseen. Kyse ei siten ole
sadtamisjdrjestysperusteluissa (s. 73) viitatuin tavoin henkil6tietojen "esikisittelystd" (PeVL
60/2018 vp 5. 9)

Myos perustuslakivaliokunnan kéytdnnossd on edelld selostetun mukaisesti edellytetty
laintasoista  séddntelyd  rekisterdinnin  tavoitteista, tietosisélloistd ja  sallituista
kayttotarkoituksista. Valiokunta on edellyttinyt erityisesti arkaluonteisten tietojen késittelyn
rajoittamista tdsmaéllisilld ja tarkkarajaisilla laintasoisilla sddnnoksilld vain valttimattomaan.
Sadnnosehdotukset mahdollistaisivat Tullin tehtdvien kannalta merkityksettomien tietojen
kerdamisen ja tallettamisen rekisteriin jopa kuuden kuukauden ajaksi. Perustuslakivaliokunnan
mukaan vastaavat sddnndsehdotukset hallituksen esityksessé laiksi henkil6tietojen késittelysta
poliisitoimessa (PeVL 51/2018 vp, s. 19), esityksessd laiksi henkilotietojen kasittelysta
puolustusvoimissa (PeVL 52/2018 vp, s. 8) ja esityksessd laiksi henkilGtietojen kasittelystd
Rajavartiolaitoksessa (PeVL 58/2018 vp, s. 10) olivat ehdotetussa muodossa
perustuslainvastaisia.

Perustuslakivaliokunta arvioi lausunnossaan, etti arvioitavat Tullin sdédnnokset olivat joiltain
osin tdsméllisempid, kun oikeus késitelld tietoja merkityksellisyyden arvioimiseksi oli sidottu
niiden hankkimistapaan. Perustuslakivaliokunnan mielestd téllainen rajaus ei kuitenkaan ollut
riittdvd eikd poistanut sddnndsehdotusten edelld todettuja ongelmia. Valiokunnan mielesté
lakiehdotuksen sddnndkset késittelystd tietojen merkityksellisyyden arvioimiseksi oli
chdotetussa muodossa poistettava lakiehdotuksesta. Muutokset olivat edellytyksena
lakiehdotuksen kaisittelemiselle tavallisen lain sddtamisjarjestyksessd. Valiokunta huomautti
kuitenkin, ettd henkilGtietojen kasittelyn perusteiden arvioinnista voidaan perustuslain
estamatti sdatdd esimerkiksi perustuslakivaliokunnan mydétiavaikutuksella (PeVL 60/2010 vp,
s. 4/II—5/1) sdddetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon hivittdmistd koskevalla
sadntelylld (ks. myds pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/ 2013 vp,
s. 6—7). Tullin henkilGtietolain ehdotetut sddnndkset tietojen merkityksellisyyden arvioinnista
korvattiin  perustuslakivaliokunnan lausunnon takia tietojen hévittdmistd koskevilla
saannoksilld, joiden mukaan Tullin tehtdvien suorittamisen yhteydessd saadut tiedot on
havitettdva viipymdttd sen jilkeen, kun on kédynyt ilmi, ettei tietoa tarvita 7 tai 9 §:mn 1
momentissa tarkoitettuun kasittelytarkoitukseen.

Esityksessd echdotetussa automaattisessa tietojen kerddmisessd olisi  sovellettava
perustuslakivaliokunnan mydtavaikutuksella  sdddettyd Tullin - henkilGtietolakia, kun
keréttavadn tietoon siséltyisi henkilGtietoja. Automaattisessa tictojen kerddmisessd saadut
henkil6tiedot olisi siten havitettdva viipymattd 7 ja 9 §:n mukaisesti, kun on kéynyt ilmi ettei
tietoa tarvita laissa sdddettyyn késittelytarkoitukseen. Sovellettavaksi tulisi my6s muu poliisin
henkil6tietolain sdéntely, kuten erityisiin henkildtietoryhmiin kuuluvien henkil6tietojen
kasittelylle lain 15 §:ssé sdddetty valttamattomyysvaatimus. Henkil6tietojen lisdksi myds muu
avoimista tietoldhteistd saatu tieto olisi ehdotetun poliisilain 4 luvun 9 §:n mukaan hévitettava
viipyméitté sen jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita poliisin tehtdvien suorittamiseksi.

Automaattinen tiedonkerdiminen avoimista tietoldhteistd edellyttdisi ehdotetun poliisilain 4
luvun 7 §:n mukaan pédllystoon kuuluvan poliisimiehen paétdstd, jos automaattisen
tiedonkerddmisen yhteydessd kerdtddn henkilotietoja. Pddtdksessd olisi mainittava muun
muassa toimenpiteen kohteena oleva avoin ldhde sekd tiedon kerddmisen tavoite ja
tarpeellisuus. Henkildtietojen kerddminen olisi siten mahdollista ainoastaan kohdennetusti
tietystd padtoksessd mainitusta avoimesta ldhteestd ja vain tiettyd padtoksessd madriteltyé
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tarkoitusta varten. Sédntely ei mahdollistaisi laajamittaista henkilGtietojen kerdamistd ja
tallettamista ilman niiden tarkoituksen méérittelyé (ks. PeVL 51/2018 vp, s. 10).

12.6 Saitimisjirjestyksen arviointi

Téssd esityksessd ehdotettavan lainsdddédnnon arvioidaan téyttdvén perustuslakivaliokunnan
tulkintakéytdnnon ja EIT:n ratkaisukéytdnnon asettamat vaatimukset perus- ja ihmisoikeuksien
huomioon ottamisesta. EIT:n ratkaisukéytint6d on tarkemmin kuvattu jaksossa 2.4.

Esitykseen siséltyvit lakiehdotukset voidaan hallituksen késityksen mukaan edelld mainituin
perustein késitelld tavallisessa lainsddtdmisjérjestyksessd. Perustuslakivaliokunnan lausunnon
antamista pidetdédn kuitenkin suotavana uhkaperusteista rikostiedustelua koskevaa
rikostorjunnasta Tullissa annetun lain 3 a luvun ehdotetun sdéntelyn takia, koska kyse on
perusoikeuksiin merkittdvasti puuttuvista, luonteeltaan salaisista toimivaltuuksista, joiden
kayttdmisestd ehdotetaan sdddettdvin voimassa olevaa rikostorjunnasta Tullissa annetun lain 3
luvun sdéntelyé valjemmin edellytyksin. Perustuslakivaliokunnan lausunto on tarpeen myds sen
takia, ettd ehdotuksessa Tullille esitetddn Tullin rikostorjuntalain 3 lukuun uusina
perusoikeusherkkind sédnndksind telekuunteluoikeutta tullirikoksena pidettdvin torkedn
huumausainerikoksen estimiseksi ja salaisten tiedonhankintakeinojen kéyton laajentamista
torkedn huumausainerikoksen paljastamiseksi.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

rikostorjunnasta Tullissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan Tullin rikostorjunnasta annetun lain (623/2015) 3 luvun 1 §:n 1 momentti, 2 §:n 2
momentti, 32 §:n 1 momentti, 38 §, 52 §, 53 §:n 4 momentti ja 55 §:n 1 momentti,

sellaisena kuin niistid on 55 §:n 1 momentti laissa 120/2024, seki

lisdtdidn 3 lukuun uusi 2 a §, uusi 3 a-3 c § ja siirretdédn 4 §:n edelld oleva viliotsikko 3 a §:n
edelle, uusi 51 a §, 53 a § ja uusi 3 a luku, seuraavasti:

3 luku
Salainen tiedonhankinta

Yleiset sddnnokset

1§
Salaisten tiedonhankintakeinojen soveltaminen

Tassd luvussa sédddetddn telekuuntelun, tietojen hankkimisen telekuuntelun sijasta,
televalvonnan, tukiasematietojen hankkimisen, suunnitelmallisen tarkkailun, peitellyn
tiedonhankinnan, teknisen tarkkailun (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja
tekninen laitetarkkailu), teleosoitteen tai telepddtelaitteen yksilointitietojen hankkimisen,
peitetoiminnan, valeoston, tietoldhdetoiminnan ja valvotun ldpilaskun kéyttdmisesta
tullirikoksen estdmiseen, paljastamiseen tai vaaran torjumiseen. Néitd tiedonhankintakeinoja
voidaan kéyttdd salassa niiden kohteilta.

2§
Salaisten tiedonhankintakeinojen kéyton edellytykset

Sen liséksi, mitd salaisten tiedonhankintakeinojen kdyton erityisistd edellytyksista jaljempéana
saddetdan, telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmallista
tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa, teknistd
laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttdd ja valvottua lapilaskua
saadaan kayttdd vain, jos niilld voidaan olettaa olevan erittiin tirked merkitys tullirikoksen
estamiselle. Peitetoiminnan ja valeoston kéyttdminen edellyttad liséksi, ettd se on valttdimatonta
tullirikoksen estdmiseksi.

2a§

Salainen tiedonhankinta tullirikoksen paljastamiseksi
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Tulli saa kayttdd tdssd luvussa sdddettyjd keinoja tullirikoksena pidettdvan torkedn
huumausainerikoksen paljastamisisessa.

Tiedonhankinta televerkoista
3a$
Telekuuntelu torkedn huumausainerikoksen estdmiseksi

Telekuuntelulla tarkoitetaan teleosoitteeseen tai telepéételaitteeseen vastaanotettavan taikka
siitd ldhetetyn sdhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 43 kohdassa
tarkoitetussa yleisessd viestintdverkossa tai siithen liitetyssd viestintdverkossa vélitettdvana
olevan viestin kuuntelua, tallentamista ja muuta késittelyéd viestin sisillon ja siihen liittyvien
tamin luvun 4 §:ssd tarkoitettujen valitystietojen selvittimiseksi. Telekuuntelua saadaan
kohdistaa vain siltd henkil6ltd 18htdisin olevaan tai sellaiselle henkil6lle tarkoitettuun viestiin,
jonka voidaan perustellusti olettaa syyllistyvén 2 momentissa mainittuun rikokseen.

Tullille voidaan rikoksen estdmiseksi antaa lupa kohdistaa telekuuntelua henkilon hallussa
olevaan tai hdnen oletettavasti muuten kdyttimadnsa teleosoitteeseen tai telepditelaitteeseen,
jos henkilon lausumien, uhkausten tai kdyttdytymisen perusteella taikka muutoin voidaan
perustellusti  olettaa  hénen  syyllistyvdn  tullirikoksena  pidettdvddn  torkedédn
huumausainerikokseen tai torkeédn huumausainerikoksen edistimiseen.

3b§
Tietojen hankkiminen telekuuntelun sijasta

Jos on todenndkdistd, ettd 3a §:ssd tarkoitettua viestid ja siihen liittyvid vilitystietoja ei ole
endd saatavissa telekuuntelulla Tullille voidaan antaa tullirikoksena pidettdvian torkedn
huumausainerikoksen tai torkeédn huumausainerikoksen edistdimisen estdmiseksi lupa tietojen
hankkimiseen viestinndn valittdjan hallusta 3a §:ssd sdddetyilla edellytyksilla.

Jos tietojen hankkiminen kohdistetaan viestin siséllon selvittdmiseksi telepiételaitteeseen
valittomasti yhteydessd olevaan viestin ldhettdimiseen ja vastaanottamiseen soveltuvaan
henkilokohtaiseen tekniseen laitteeseen tai tdllaisen laitteen ja telepéitelaitteen viliseen
yhteyteen, Tullille voidaan antaa tullirikoksena pidettivdn torkedn huumausainerikoksen
estdmiseksi lupa tietojen hankkimiseen telekuuntelun sijasta, jos 3a §:ssé sdéddetyt edellytykset
tayttyvat.

3c§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttdminen

Tuomioistuin paattdd telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta
pakkokeinolain 2 Iuvun 9 §:n 1 momentin 2 kohdassa tarkoitetun tullimiehen (pidattdmiseen
oikeutettu tullimies) vaatimuksesta.

Lupa telekuunteluun ja 3b §:n 2 momentissa tarkoitettuun tietojen hankkimiseen voidaan
antaa luvan antopdivéstd alkaen enintdén kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite tai telepéételaite;
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3) tosiseikat, joihin henkilo6n kohdistuva epdily ja telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen edellytykset perustuvat;

4) telekuuntelua tai 3b §:n 2 momentissa tarkoitettua tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

5) telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista
johtava ja valvova 1 momentissa tarkoitettu tullimies;

6) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen
rajoitukset ja ehdot.

Pidéttdmiseen oikeutettu tullimies pddttdd toimenpiteen kohteena olevista teleosoitteista tai
telepaitelaitteista lukuun ottamatta tilanteita, joissa 3 momentin 2 kohdassa tarkoitettu henkil6
on tuntematon. Padtoksessd on mainittava perustelut toimenpiteen kohteena olevien
teleosoitteiden tai telepéitelaitteiden valitsemiselle.

Peitetoiminta ja valeosto
32§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan esitutkintaviranomaisen tekeméaa esineen, aineen, omaisuuden tai
palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi tai selvittimiseksi
saada viranomaisen haltuun tai 16ytié estettdvadn rikokseen liittyva esine, aine tai omaisuus
taikka jonka avulla voidaan muuten saada rikoksen estdmiseksi tarvittavia tietoja.

35§

Yksinomaan tietoverkossa tehtdvdstd valeostosta pdcdttaminen

38§

Tullimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa ja valeostossa ja
tietoldihdetoiminnassa

Pidattamiseen oikeutettu tullimies saa pééttad, ettd peiteltyd tiedonhankintaa toteuttava ja
tietoldhdetoimintaa valmisteleva tai toteuttava tullirikostorjunnan tullimies varustetaan
seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on
perusteltua hénen turvallisuutensa varmistamiseksi. Tullin rikostorjunnan tullimiehen
osallistuessa poliisin toteuttamaan peitetoimintaan tai valeostoon tullimiehen turvaamisessa
noudatetaan, mitd poliisilain 5 luvun 39 §:ssd sdddetddn poliisin oikeudesta varustaa
tiedonhankintaa toteuttava poliisimies kuuntelun ja katselun mahdollistavalla tekniselld
laitteella.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettévé heti sen jalkeen, kun
niitd ei tarvita tullimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttdd asiaan osallisen
oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja kdyttdd tdssd tarkoituksessa.
Talloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

Yhteiset sddnnokset
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51ag§
Salaisella tiedonhankintakeinolla saadun tiedon kdytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta vaadi, salaisen tiedonhankintakeinon kéytostd vastaava
Tullin rikostorjunnan toimintayksikkd voi péattdd, ettd salaisella tiedonhankintakeinolla
hankittuja tietoja voi kéyttda ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen
tietoldhteen tai tullimiehen hengen ja terveyden suojaamiseksi taikka Tullin taktisten tai
teknisten menetelmien tai kdynnissd olevan tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd tukevaan selvitykseen sisdltyvien tietojen kéyttod ei kuitenkaan saa rajoittaa.

52§
Ylimddrdinen tieto

Ylimddrdiselld tiedolla tarkoitetaan telekuuntelulla, televalvonnalla, tukiasematietojen
hankkimisella ja tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen tai vaaran
torjumiseen taikka joka koskee muuta rikosta kuin sitd, jonka estdmista tai paljastamista varten
lupa tai padtos on annettu.

53§

Ylimddrdisen tiedon kdyttiminen

Yliméadraista tietoa saa lisdksi kayttdd aina 3 a luvun 3 §:ssi tarkoitetun uhkan torjumiseksi,
tullirikoksen estdmiseksi, Tullin rikostorjunnan toiminnan suuntaamiseksi ja syyttomyyttéd
tukevana selvityksena.

53a§
Salaisella tiedonhankintakeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa

Salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on maédritelty tai luovutettu
kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saa kayttda esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai paitdksen
perusteena taikka néyttona esitutkinnassa tai oikeudenkéynnissa.

55§
Telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Jos kdy ilmi, ettd telekuuntelu tai televalvonta kohdistuu muuhun kuin luvan kohteena olevalta
henkil6ltd 13ht6isin olevaan tai hénelle tarkoitettuun viestiin taikka ettd teknisen kuuntelun
kohteena oleva henkilo ei oleskele kuunneltavassa tilassa tai muussa paikassa,
tiedonhankintakeinon kéyttd on téltd osin keskeytettdva niin pian kuin mahdollista seka téllaiset
televalvonnalla saadut tiedot ja kuuntelulla saadut tallenteet sekd tillaisilla
tiedonhankintakeinoilla saatuja tietoja koskevat muistiinpanot on heti havitettava.



3 aluku

Rikostiedustelu Tullissa vakavan rikollisuuden torjumiseksi

1§
Soveltamisala

Téassd luvussa sdddetddn Tullin tiedonhankinnasta sellaisesta tdmédn lain 1 luvun 2 §:n 1-
kohdan mukaan tullirikosten alaan ja Tullin rikostorjunnan toimivaltaan kuuluvasta vakavasta
rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta sekd sellaisen
tiedon hyddyntédmisesté uhkan torjumiseksi.

238
Tullin rikostiedustelukeinot

Téssd luvussa tarkoitettuja Tullin rikostiedustelukeinoja ovat suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepaitelaitteen
yksilGintitietojen hankkiminen, valvottu ldpilasku seki ohjattu tietoldhdetoiminta.

Téssd luvussa sdddetddn siitd, milld edellytyksilli 1 momentissa tarkoitettuja
rikostiedustelukeinoja kaytetddn Tullin rikostiedustelussa.

38
Tullin rikostiedustelun kohteet

Tullin rikostiedustelun kohteena on Tullin rikostorjuntatoimivaltaan kuuluva yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaava tavaroiden laittomaan maahantuontiin, maasta
vientiin tai kauttakuljetukseen liittyva jarjestaytynyt rikollisuus.

Tullin rikostiedustelun kohteena on liséksi Tullin rikostorjuntatoimivaltaan kuuluva yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaava tavaroiden laittomaan maahantuontiin, maasta
vientiin tai kauttakuljetukseen liittyvd muu vakava rikollisuus.

48
Tullin rikostiedustelukeinojen kéyton edellytykset

Rikostiedustelukeinon kéiyton yleisend edellytyksend Tullin rikostiedustelussa on, ettd sen
kiyttdminen on valttdmétontd tirkedn tiedon saamiseksi sellaisesta 3 §:ssd tarkoitetusta
rikostiedustelun kohteesta, joka uhkaa yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa pysyvéisluonteiseen asumiseen kéytettavaan tilaan.

Rikostiedustelukeinon kayttd on lopetettava ennen padtoksessd mainitun médrdajan
padttymista, jos kdyton tarkoitus on saavutettu tai sen edellytyksia ei endé ole.

Rikostiedustelukeinojen kayton jirjestimisestd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

58§

Tullin rikostiedustelukeinon kohdentaminen
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Rikostiedustelukeino voidaan kohdentaa henkil66n, jonka voidaan henkilon lausumien,
uhkausten tai kayttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé
tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan, jonka
torjuminen kuuluu Tullin rikostorjuntatoimivaltaan.

Jos tiettyd henkilod ei voida yksiloidd, voidaan suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, teknistd katselua, teknistd seurantaa, valvottua ldpilaskua ja tietoldhteen
ohjattua kéyttod kohdistaa henkiloryhmédn. Henkiloryhmalld tdssd luvussa tarkoitetaan
véhintddn kolmen henkilén muodostamaa yhteenliittymé4, jonka voidaan olettaa osallistuvan 3
§:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa my6s muuhun henkil66n, jos rikostiedustelukeinoa
ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkiloon tai henkiloryhmaéén ja
keinon kéytolld voidaan perustellusti olettaa saatavan 3 §:ssd tarkoitettua yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tirkeéa tietoa.

6§

Tiedonhankinnan jatkaminen Tullissa erdiden rikosten estimiseksi, paljastamiseksi ja
selvittimiseksi

Jos rikostiedustelukeinon kédyton aikana ilmenee, ettd henkilon voidaan perustellusti olettaa
syyllistyvéin 3 luvussa kyseisen tiedonhankintakeinon edellytyksend olevaan perusterikokseen
taikka voidaan olettaa, ettd sellainen rikos on tehty eikd rikostiedustelukeinon kéytolld endd
voida olettaa saatavan tietoja luvan tai paitoksen perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta uhkaavasta toiminnasta, Tulli saa jatkaa rikostiedustelukeinon kéyttdd salaisena
tiedonhankintana tullirikoksen estimiseksi ja paljastamiseksi timén luvun nojalla annetun luvan
voimassaolon ajan, enintdin kuitenkin kuukauden ajan. Asia on tdllgin saatettava mainitun ajan
kuluessa sen viranomaisen ratkaistavaksi, joka on toimivaltainen péaittdméén kysymyksessd
olevan tiedonhankintakeinon kéayttamisesta.

Jos Tullin rikostiedustelukeinon kidyton aikana ilmenee, ettd henkilon on syytd epiilld
syyllistyneen tullirikokseen eikd rikostiedustelukeinon kaytolld endd voida olettaa saatavan
tietoja luvan tai pddtoksen perusteena olevasta yksilon tai yhteiskunnan turvallisuutta
uhkaavasta toiminnasta, Tulli saa jatkaa rikostiedustelukeinon kéyttoéd tullirikoksen
selvittimiseksi tdmén luvun nojalla annetun luvan voimassaolon ajan, enintddn kuitenkin
kolmen vuorokauden ajan.

Pddtoksenteko

78§
Tuomioistuimen pddtoksenteko Tullin rikostiedustelukeinon kdyttéd koskevassa asiassa

Tuomioistuin péattad teknisestd katselusta rikostiedustelussa, kun katselu kohdistuu muuhun
rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan kuin
pysyvéisluonteiseen asumiseen kéytettdvddn tilaan tai paikkaan taikka vapautensa
menettdneeseen henkil6on. Teknistd katselua ei saa kohdistaa pysyvéisluonteiseen asumiseen
kéytettédvidn tilaan.

Tuomioistuin péaattdd henkilon teknisestd seurannasta rikostiedustelussa.

Rikostiedustelutehtdvadn maaratty rikostiedusteluun perehtynyt pidéttimiseen oikeutettu
tullimies tekee 1 ja 2 momentissa tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Vaatimus
on tehtdva kirjallisesti ja siitd on kdytava ilmi:

1) rikostiedustelukeino, jota vaatimus koskee;
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2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi Tullin rikostiedustelukeinon kdyttdminen on valttiméatonta;

3) toimenpiteen kohteena oleva henkild tai henkiloryhma riittavésti yksiloitynd, jos tiettyd
henkildé ei voida yksil6ida ja rikostiedustelukeino voidaan edelld 5 §:n 2 momentin nojalla
kohdentaa henkiloryhméén, taikka toimenpiteen kohteena oleva esine, aine tai omaisuus;

4) tosiseikat, joihin Tullin rikostiedustelukeinon kéytdn edellytykset ja kohdistaminen
perustuvat;

5) esitetty voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtdvadn méadritty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
tullimies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayttod koskevat rajoitukset ja ehdot; sekd

8) vaatimuksen tehnyt Tullin rikostorjunnan toimintayksikkod ja rikostiedustelutehtévain
madratty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu tullimies sekd vaatimuksen
tekemisen ajankohta.

8§

Rikostiedustelutehtdvidn mddrdtyn rikostiedusteluun perehtyneen piddttimiseen oikeutetun
tullimiehen pddtoksenteko Tullin rikostiedustelukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtiviadn mairitty rikostiedusteluun perehtynyt piddttimiseen oikeutettu
tullimies paattad Tullin rikostiedustelussa tehtévasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan tilaan kohdistuvasta teknisesté katselusta;

3) muusta kuin henkil66n kohdistuvasta teknisestd seurannasta;

4) teleosoitteen tai telepaitelaitteen yksilointitietojen hankkimisesta;

5) Tullin suorittamasta valvotusta ldpilaskusta;

6) peitellystd tiedonhankinnasta; seké

7) tietolédhteen ohjatusta kaytosta.

Edelld 7 §:n 1 ja 2 momentista poiketen, jos asia ei siedd viivytystd, rikostiedustelutehtdvaan
madratty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu tullimies saa paattaa teknisesta
katselusta ja teknisestd seurannasta sithen asti, kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistdin 24 tunnin kuluttua rikostiedustelukeinon kayton
aloittamisesta.

9§
Tullin rikostiedustelukeinon kdyttod koskevan pddtdksen sisdlté

Tullin rikostiedustelukeinon kéyttod koskeva pditos on tehtiva kirjallisesti. P4étds voidaan
tehdd suullisesti, jos se on vilttdmatontd asian kiireellisyyden vuoksi. Suullinen paitds on
viipymatta tehtdva myos kirjallisena.

Paitoksestd on kaytdva ilmi:

1)Tullin rikostiedustelukeino, jota pdétds koskee;

2) 3 §:ssé tarkoitettu yksilon tai yhteiskunnan turvallisuutta uhkaava toiminta, jota koskevien
tietojen hankkimiseksi Tullin rikostiedustelukeinon kéyttdminen on valttimétonta;

3) toimenpiteen kohteena oleva henkild tai henkiloryhma riittavasti yksiloityna, jos tiettyd
henkil6a ei voida yksiloida ja rikostiedustelukeino voidaan edelld 5 §:n 2 momentin nojalla
kohdentaa henkiléryhméén, taikka toimenpiteen kohteena oleva esine, aine, omaisuus tai
palvelu;

4) tosiseikat, joihin rikostiedustelukeinon kdyton edellytykset ja kohdistaminen perustuvat;
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5) padtoksen voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtdvain maéritty rikostiedusteluun perehtynyt pidittdmiseen oikeutettu
tullimies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayttod koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon kédyton edellyttdmat seikat; sekd

9) paitoksen tehnyt viranomainen ja virkamies sekd paatoksen tekemisen ajankohta.

Pédtostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

10 §

Tietoldhteen ohjattua kdiyttéd ja valvottua ldpilaskua koskevien pddtosten erityiset
sisdltévaatimukset

Edelld 10 §:ssd sdddetyn lisdksi, on tietoldhteen ohjattua kayttdod koskevasta paatoksestd
kaytava ilmi:

1) rikostiedustelukeinon esittdja;

2) tiedonhankinnan toteuttava Tullin rikostorjunnan toimintayksikko;

4) tiedonhankinnan tavoite ja toteuttamissuunnitelma; seka

5) se, mitd tietoldhteen ohjatussa kdytdssd voidaan tehdd sekd toiminnan mahdolliset
rajoitukset ja ehdot.

Edelléd 9 §:ssd sdddetyn lisdksi on valvottua lépilaskua koskevasta paidtoksestd kaytava ilmi
tiedonhankinnan tavoite ja toteuttamissuunnitelma seki toimenpiteen kohteena oleva kuljetus
tai muu toimitus.

11§
Tullin rikostiedustelukeinon kdyttod koskevan pddtéksen voimassaoloaika

Rikostiedustelukeinon kéyttod koskeva péatds voidaan tehdd kerrallaan enintdén kuudeksi
kuukaudeksi.

Edelld 1 momentista poiketen valvottua ldpilaskua koskeva pditds voidaan tehdd enintddn
kuukaudeksi kerrallaan.

12§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia késitellddn Helsingin  kérdjdoikeudessa.
Kaérijaoikeus on péadtdsvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitdd myos
muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta sdédetain.

Rikostiedustelukeinon kiyttod koskeva vaatimus on otettava viipyméttd tuomioistuimessa
késiteltdvédksi vaatimuksen tehneen tai hdnen midrddminsd asiaan perehtyneen virkamiehen
lasnd ollessa. Tiedusteluvalvontavaltuutetulle tai hidnen mairddmailleen virkamiehelle on
varattava tilaisuus tulla kuulluksi ennen késittelyn paattymisti. Asia on ratkaistava kiireellisesti.

Kaésittely voidaan pitdd my0Os kéyttden videoneuvottelua tai muuta soveltuvaa teknistd
tiedonvilitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkoyhteys keskenéén.

Lupa-asiassa annettuun paéitdkseen ei saa hakea muutosta valittamalla. Paétoksesté saa ilman
médrdaikaa kannella Helsingin hovioikeudelle. Kantelu on késiteltdvé kiireellisend. Myds
tiedusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta paatoksesta.

Asia voidaan ratkaista kuulematta rikostiedustelukeinon kohteena olevaa 5 §:ssi tarkoitettua
henkilod taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa menettdneen teknistéd
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katselua koskevaa asiaa, on henkil6d sdilyttdvin laitoksen edustajalle varattava tilaisuus tulla
kuulluksi, jollei se ole hénen aikaisempi kuulemisensa huomioon ottaen tarpeetonta.

Tietojen kdytto, kdsittely ja luovuttaminen
13§
Tullin rikostiedustelukeinolla hankittujen tietojen kdyttdminen

Rikostiedustelukeinolla hankittua tietoa saa kayttdd 3 §:ssd tarkoitetun uhkan torjumiseksi
seka rikoksen estdmiseksi ja Tullin toiminnan suuntaamiseksi.

Tietoja saa aina kayttdd syyttomyyttd tukevana selvityksend sekd hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ympéristd-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Liséksi Tullin rikostiedustelukeinolla hankittuja tietoja saa kéyttda, jos se on vilttiméatonta

1) tdmén lain 3 luvun 2 a §:ssé tarkoitetun rikoksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2—-5 momentissa tarkoitetun rikoksen selvittimiseksi.

Toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla hankitun tiedon kéayton
rajoituksista sdddetddn jaljempand 17 §:ssd.

14 §
Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle

Tulli saa salassapitosddnnosten estimattd luovuttaa rikostiedustelukeinolla hankittuja tietoja
oma-aloitteisesti tai pyynnosta sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi
tarvittavan toimenpiteen toteuttamiseksi, jos se on vélttimatontd 3 §:ssé tarkoitetun uhkan
torjumiseksi.

Liséksi Tulli saa salassapitosddnndsten estdmatti luovuttaa rikostiedustelukeinolla hankittuja
tietoja oma-aloitteisesti tai pyynnosté, jos se on yksittdistapauksessa valttdimatonta:

1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi, rikoksen estimiseksi ja
paljastamiseksi;

2) Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2-5 momentissa
tarkoitetun rikoksen selvittimiseksi;

4) syyttdjille esitutkintalain 2 luvun 4 §n 1 ja 2 momentissa tarkoitetun rikoksen
selvittdmiseksi;

5) suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan rikoksen estimiseksi ja
paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi;

6)  sotilastiedustelusta  annetun  lain  (590/2019) 11 §:ssd tarkoitetulle
sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi;

Tulli saa salassapitosdénndsten estdméttd aina luovuttaa rikostiedustelukeinolla hankittuja
tietoja esitutkintaviranomaiselle ja syyttdjdlle syyttomyyttd tukevaksi selvitykseksi.

15§
Tullin rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen
Tulli saa salassapitosddnnosten estdméttd luovuttaa oma-aloitteisesti tai pyynnosta sellaisia

rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittdistapauksessa painava
syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai
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huomattavan ympéristé-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen
turvallisuuden suojaamiseksi.

16 §
Rikostiedustelutiedon kéytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta vaadi, rikostiedustelukeinon kdytosté vastaava Tullin
rikostorjunnan toimintayksikkd voi paittdd, ettd tietoa voi kdyttdd ja luovuttaa ainoastaan
toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai tullimiehen hengen ja terveyden
suojaamiseksi taikka Tullin taktisten tai teknisten menetelmien tai kiynnissd olevan
rikostiedusteluoperaation suojaamiseksi. Syyttomyyttd tukevaan selvitykseen sisdltyvien
tietojen kayttod ei kuitenkaan saa rajoittaa.

17§
Rikostiedustelutiedon kéyton rajoitukset toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja, jotka on maééritelty tai luovutettu kaytettaviksi
ainoastaan toiminnan suuntaamiseksi, ei saa kayttda esitutkintalain 3 luvun 3 §:n tarkoitetun
tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai paitdksen
perusteena taikka néyttond esitutkinnassa tai oikeudenkéynnissa.

18 §
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:ssd
saddetdan henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa
tassd luvussa tarkoitetun rikostiedustelukeinon kaytostd, ennen kuin 33 §:ssé tarkoitettu ilmoitus
on tehty.

Rekisterdidyn tarkastusoikeudesta séddetddn henkildtietojen késittelystd Tullissa annetussa
laissa.

Yhteistoiminta muiden viranomaisten kanssa
19§
Yhteistyo keskusrikospoliisin kanssa

Tullin on toimittava yhteistyossd keskusrikospoliisin kanssa rikostiedustelutehtévien
tarkoituksenmukaiseksi hoitamiseksi sekd annettava poliisille tdssd tarkoituksessa tarpeellisia
tietoja sen estdmattd, mitd salassapitovelvollisuudesta sdddetian.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnndksid Tullin ja keskusrikospoliisin
vélisen yhteistyOn jérjestdmisesta.

20 §

Ilmoitusvelvollisuus
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Tullin on ilmoitettava keskusrikospoliisille rikostiedusteluun liittyvén toiminnan
aloittamisesta sekd siihen liittyvien tédssd laissa sédédettyjen rikostiedustelukeinojen
kayttdmisestd. Ilmoitusvelvollisuuden piiriin kuuluvista asioista ja ilmoituksen kdytinnon
toteutuksesta sovitaan Tullin ja keskusrikospoliisiin vélisessd yhteistoiminnassa.

21§
Rikostiedustelun siirtdminen keskusrikospoliisille tai Rajavartiolaitokselle

Tulli siirtdd keskusrikospoliisin rikostiedustelutoimivaltaan kuuluvan tiedonhankinnan
keskusrikospoliisille ~ ja  Rajavartiolaitoksen  rikostiedustelutoimivaltaan  kuuluvan
tiedonhankinnan Rajavartiolaitokselle, jos asian tai sen edellyttdmien toimenpiteiden laatu tai
laajuus sitd edellyttdd taikka jos asianomainen viranomainen sitd vaatii. Tulli turvaa
siirrettdvassa asiassa tiedonhankinnan siihen saakka, kunnes asian siirtiminen on tapahtunut.

Viranomainen, jolle tiedonhankinta siirretdin, varaa Tullille tilaisuuden osallistua
tiedonhankintaan ja tiedon hyddyntdmiseen myos siirron jédlkeen, jos asia koskee 3 §:ssé
tarkoitettua rikostiedustelun kohdetta.

22§
Tiedustelutoiminnan yhteensovittaminen

Tdmén luvun nojalla tehtdvdd Tullin rikostiedustelua, keskusrikospoliisin  ja
Rajavartiolaitoksen suorittamaa rikostiedustelua seka siviili- ja sotilastiedustelua on tarvittaessa
yhteensovitettava keskusrikospoliisin, Rajavartiolaitoksen, suojelupoliisin,
sotilastiedusteluviranomaisen ja muun viranomaisen virkamiesten tyoturvallisuuden
varmistamiseksi sekd mainittujen viranomaisten salaisessa tiedonhankinnassa kéytettdvien
taktisten ja teknisten menetelmien ja suunnitelmien paljastumisen estimiseksi seké
viranomaisten tehtdvien asianmukaisen toteuttamisen turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa tarkempia séannoksid tiedustelutoiminnan
yhteensovittamisen jarjestimisesta.

Valvonta
23§
Tullin rikostiedustelun sisdinen valvonta
Tassé luvussa tarkoitettua tiedonhankintaa valvovat rikostiedustelukeinoja kéyttdvien Tullin
rikostorjunnan toimintayksikdiden paillikot sekd Tullin pédjohtajan esikunnan tehtivain
mairddma valvontaosaston tullimies.
24§
Tullin rikostiedustelun ulkoinen valvonta
Tulli antaa valtiovarainministeri6lle vuosittain raportin rikostiedustelukeinojen kdytostd ja
valvonnasta Tullissa.
Valtiovarainministerion on annettava eduskunnan oikeusasiamiehelle ja

tiedusteluvalvontavaltuutetulle ~ vuosittain ~ kertomus  tissd luvussa tarkoitettujen
rikostiedustelukeinojen ja niiden suojaamisen kdytosté ja valvonnasta Tullissa.
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Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetddn tiedustelutoiminnan
valvonnasta annetussa laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnndksia rikostiedustelun valvontaa
varten annettavista selvityksist.

258§
Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset

Rikostiedustelukeinoa kéyttdvdn Tullin rikostorjunnan toimintayksikén on annettava
tiedusteluvalvontavaltuutetulle tieto tdmin luvun nojalla annetusta rikostiedustelukeinoa
koskevasta luvasta tai pédédtoksestd mahdollisimman pian luvan antamisen tai péétoksen
tekemisen jilkeen. Tiedusteluvalvontavaltuutetulle on annettava myds tieto tuomioistuimelle
tehdystd tiedustelumenetelmai koskevasta vaatimuksesta.

Rikostiedustelukeinoa kayttdvan Tullin rikostorjunnan toimintayksikén on mahdollisimman
pian ilmoitettava tiedusteluvalvontavaltuutetulle paétoksesta, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 33 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Téssd pykéldssé tarkoitettujen ilmoitusten tekemisesséd on kiinnitettdva erityistd huomiota
salassapitovelvollisuuden toteutumiseen ja sithen, ettd asiakirjoihin ja tietojérjestelmiin
sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Yhteiset sddnnokset
26 §

Tullimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Rikostiedustelutehtdvdan maardtty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
tullimies saa paattasd, ettd 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien uhkien torjumiseksi tehtivdd peiteltyd tiedonhankintaa peitetoimintaa tai
valeostoa toteuttava ja tietoldhdetoimintaa valmisteleva tai toteuttava tullimies varustetaan
teknisen seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos
varustaminen on perusteltua hinen turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettiva heti sen jalkeen, kun
niitd ei tarvita tullimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttda asiaan osallisen
oikeusturvaan liittyvistd syistd, tallenteet saadaan siilyttdd ja niitd saadaan kayttdd tdssa
tarkoituksessa. Talloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jitetty
sillensa.

27§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Tullimiehelld on oikeus sijoittaa tekniseen katseluun tai tekniseen seurantaan kéytettdvé laite,
menetelma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen,
tilaan tai muuhun paikkaan taikka tietojarjestelmédn, jos mainitun rikostiedustelukeinon kayton
toteuttaminen sitd edellyttdd. Tullimiehelld on tdlloin oikeus laitteen, menetelmén tai
ohjelmiston asentamiseksi, kéyttoon ottamiseksi ja poistamiseksi salaa mennd edelld
mainittuihin kohteisiin tai tietojarjestelmédn seké kiertdd, purkaa tai muulla vastaavalla tavalla
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tilapéisesti ohittaa kohteen tai tietojarjestelmén suojaus tai haitata sitd. Laitteen, menetelmin tai
ohjelmiston asentaminen tai sen poisottaminen ei saa tapahtua pysyviisluonteiseen asumiseen
kaytettdavissa tilassa.

28 §
Tullin rikostiedustelun suojaaminen

Tullilla on rikostiedustelukeinoa kiyttdessdén oikeus siirtdd puuttumista rikokseen, jos
puuttumisen siirtdiminen on tarpeellista rikostiedustelun paljastumisen estdmiseksi tai
rikostiedustelun tavoitteen turvaamiseksi. Edellytyksend on lisdksi, ettd puuttumisen
siirtdmisestd ei aiheudu merkittdvad vaaraa kenenkddan hengelle, terveydelle tai vapaudelle eika
merkittdvdd huomattavan ymparisto-, omaisuus- tai varallisuusvahingon vaaraa.

Tulli saa kayttdad vaaria, harhauttavia tai peiteltyja tietoja, tehdad ja kdyttda vadria, harhauttavia
tai peiteltyjd rekisterimerkintdjd sekd valmistaa ja kayttdd vadrid asiakirjoja, kun se on
valttdmétontd jo toteutetun, kaynnissd olevan tai tulevaisuudessa toteutettavan
rikostiedustelukeinon kéyton suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisterimerkintd on oikaistava sen jalkeen, kun momentissa
tarkoitettuja edellytyksia ei endd ole.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid rikostiedustelun
suojaamisen jarjestdmisesta.

29 §
Suojaamisesta pddttiminen

Tullin rikostorjunnan paéllikké paittdd 26 §:n 2 momentissa tarkoitetun rekisterimerkinndn
tekemisestd sekd asiakirjan valmistamisesta.

Rikostiedustelutehtiviadn madritty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
tullimies padttdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintojen tekemisestd sekd asiakirjojen valmistamisesta paattineen viranomaisen
on pidettdva luetteloa merkinndisté ja asiakirjoista, valvottava niiden kayttod seké huolehdittava
merkintdjen oikaisemisesta.

30§
Tullin rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtiviadn madritty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
tullimies saa kieltda sivullista ilmaisemasta timén tietoon tulleita seikkoja rikostiedustelukeinon
kaytostd, jos se on perusteltua rikostiedustelukeinon kéyton suojaamiseksi taikka tirkeésti
rikoksen estdmiseen, paljastamiseen tai selvittimiseen liittyvéstd syystd. Edellytyksend on
lisdksi, ettd sivullinen on tehtdvdnsi tai asemansa takia avustanut tai hdntd on pyydetty
avustamaan tiedustelumenetelmén kaytossa.

[Imaisukielto annetaan enintién viideksi vuodeksi kerrallaan. Kielto on annettava saajalleen
kirjallisena ja se on annettava todisteellisesti tiedoksi. Siind on yksiloitdvé kiellon kohteena
olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvésté
rangaistusuhasta.

Ilmaisukieltoa koskevaan péaiatokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman mé&érdaikaa kannella Helsingin kérdjdoikeudelle. Kantelu on Kkaisiteltdva
kiireellisena.
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Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

[lmaisukiellon saanut saa 4 momentin estdmittd ilmoittaa ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.

31§
Mddrdaikojen laskeminen Tullin rikostiedustelussa

Téasséd luvussa tarkoitettujen méardaikojen laskemiseen ei sovelleta sdddettyjen méérdaikain
laskemisesta annettua lakia (150/1930).

Aika, joka on madrdtty kuukausina, pddttyy sind madrdkuukauden paiviand, joka
jarjestysnumeroltaan vastaa sanottua péivdd. Jos vastaavaa pdivdd ei ole siind kuussa, jona
maidrdaika paittyy, madrdaika paattyy kuukauden viimeisend paivana.

328§
Katselukiellot Tullin rikostiedustelussa

Teknistd katselua ei saa kohdistaa sellaiseen viestintddn, josta viestinndn osapuoli ei saa
todistaa tai josta hidnelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16,
17,20 §:n tai 22 §:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin ilmenee, ettd kyseessd on viesti, jonka katselu on
kielletty, toimenpide on keskeytettdva ja silld saadut tallenteet ja silld saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Téssd pykéldssa tarkoitettu katselukielto ei koske tapauksia, joissa 1 momentissa tarkoitettu
henkilo osallistuu 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan
toimintaa, ja my0s hdnen osaltaan on tehty péitos teknisesté katselusta.

33§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtividn méératyn rikostiedusteluun perehtyneen pidéttdmiseen oikeutetun
tullimiehen tai hinen mairdadménsd virkamiehen on ilman aiheetonta viivytysti tarkastettava
rikostiedustelukeinon kéytossa kertyneet tallenteet ja asiakirjat.

34§
Tallenteiden ja asiakirjojen tutkiminen

Tullin rikostiedustelukeinon kdytossd kertyneitd tallenteita saa tutkia vain tuomioistuin tai
pidéttimiseen oikeutettu tullimies taikka tiedusteluvalvontavaltuutettu tai hinen mairadméansa
virkamies. Piddttdmiseen oikeutetun tullimiechen méarayksestd tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saa tutkia myds muu tullimies, asiantuntija tai muu henkild, jota
kéytetddn apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil6on rikosoikeudellista virkavastuuta koskevia sdédnnoksid
hinen suorittaessaan tissad luvussa tarkoitettuja tehtavia.

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkiléd on tallenteiden
tutkiminen tapahduttava tullimiehen vélittdmaéssé ohjauksessa ja valvonnassa. Asiantuntijalla
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tai muulla henkil6lld on liséksi oltava tarvittavat tiedot ja taito sekd kokemus toimeksiannon
suorittamiseen.

358§
Tietojen sdilyttiminen

Tullin rikostiedustelukeinolla saatu tieto on havitettdva viipymaétté sen jilkeen, kun on kdynyt
ilmi, ettei tietoa tarvita timén luvun 13—15 §:ssé tarkoitettuun kisittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella sdilytettivit tiedot sisdltdvit henkil6tietoja, tieto
voidaan tallettaa ja sdilyttdd henkil6tietojen kisittelystd Tullissa annetun lain mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen kayttdmisestd ja luovuttamisesta sdddetiddn
[tdmé&n luvun] 13—17 §:ssa.

36§
Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd seurannasta ja valvotusta ldpilaskusta on viipymétta
ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jélkeen, kun tiedonhankinnan tarkoitus
on saavutettu. Rikostiedustelukeinon kaytostd on kuitenkin ilmoitettava tiedonhankinnan
kohteelle viimeistdin vuoden kuluttua sen kiyton lopettamisesta.

Tuomioistuin voi pidattdmiseen oikeutetun tullimiehen vaatimuksesta pdittdd, ettd 1
momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykitd enintddn kaksi
vuotta kerrallaan, jos se on perusteltua kdynnissd olevan tiedonhankinnan turvaamiseksi,
kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Ilmoitus
saadaan tuomioistuimen péitokselld jattdd kokonaan tekemdttd, jos se on vilttimétonta
kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun
madraajan tai lykkdyksen padttyessd, rikostiedustelukeinon kaytostd on ilmoitettava kirjallisesti
hinelle ilman aiheetonta viivytystd henkil6llisyyden selvittyd. Kohteelle ilmoittamisesta on
samalla annettava kirjallisesti tieto luvan mydnténeelle tuomioistuimelle.

Jos Tulli jatkaa tiedonhankintaa timén luvun 6 §:n nojalla, noudatetaan mitd salaisen
tiedonhankintakeinon kaytostd ilmoittamisesta sdddetddn 3 luvun 57 §:ssé.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta ja tietoldhteen ohjatusta
kéaytostéd ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu
esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan, mitd pakkokeinolain 10 luvun 60 §:n 2—7
momentissa sdddetdan.

Kun harkitaan ilmoituksen lykk&&mistd tai tekemittd jittAmistd 2 ja 5 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on myds otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian késittelyssd tuomioistuimessa noudatetaan mitd 12 §:ssi sdadetian.
Tietoldhteen ohjatusta kaytostd ilmoittamista koskevassa asiassa tuomioistuimelle on
toimitettava ainoastaan asian késittelemiseksi vélttdimattomat tiedot. Asian késittelyssd on
kiinnitettdvd erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettéd
asiakirjoihin ja tietojérjestelmiin siséltyvien tietojen suoja turvataan tarvittavin menettelytavoin
ja tietoturvallisuusjarjestelyin.

37§

Péytdkirja
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Tullin rikostiedustelukeinon kdytosté on sen lopettamisen jélkeen laadittava ilman aiheetonta
viivytysta poytakirja.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid toimenpiteiden
kirjaamisesta valvontaa varten.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

henkilotietojen Kiisittelysti Tullissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkildtietojen kasittelystd Tullissa annetun lain (650/2019) 9 §:n 2 ja 5 momentti,
15 §:n 1 momentin 1 kohta, 20 §, 21 §:n 1 momentin johdantokappale, 36 §:n 1 momentin 4
kohta, seuraavasti:

9§
Henlkilétietojen kdsittely rikosten ennalta estimiseksi tai paljastamiseksi

Edellytyksend on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvén rikokseen, josta laissa
sdddetty ankarin rangaistus on vankeutta;

2) jotka ovat yhteydessi 1 kohdassa tarkoitettuun henkil6on tai jotka tavataan timén seurassa,
ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon
kayttdytymisen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikostorjunnasta Tullissa annetun lain (623/2015) 3 luvun 9 §:n mukaisen
tarkkailun taikka tullivalvonnan tai tullirikostorjunnan toimenpiteen kohteena;

4) jotka ovat rikostorjunnasta Tullissa annetun lain 3 a luvun mukaisen rikostiedustelukeinon
kohteena;

5) joiden voidaan ndiden lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden
perusteella olettaa osallistuvan rikostorjunnasta Tullissa annetun lain 3 a luvun 3 §:ssé
tarkoitettuun rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan;

6) joilla voidaan olettaa olevan tietoa rikostorjunnasta Tullissa annetun lain 3 a luvun 3 §:ssé
tarkoitetusta rikostiedustelun kohteena olevasta yksilon tai yhteiskunnan turvallisuutta
uhkaavasta toiminnasta, jos se on vilttimdtontd tullirikosten ennalta estimiseen tai
paljastamiseen liittyvén tehtdvan suorittamiseksi.

Tulli saa liséksi késitella tullimiesten havaitsemia ja Tullille ilmoitettuja tietoja sellaisista
tapahtumista tai henkil®istd, joiden voidaan olosuhteiden taikka henkilon kayttdytymisen vuoksi
perustellusti arvioida liittyvan rikolliseen toimintaan.

15§
Henkilotietojen kdisittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen

Tulli saa késitelld 7-14 §:ssé tarkoitettuja henkil6tietoja muuhun kuin niiden alkuperéiseen
kasittelytarkoitukseen:
1) tullirikosten ennalta estdmiseksi tai paljastamiseksi;



20 §

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosdénnosten estdméttd luovuttaa teknisen kayttoyhteyden avulla tai
tietojoukkona 7—10 ja 13 ja 14 §:ssé tarkoitettuja henkildtietoja poliisille, Rajavartiolaitokselle,
Puolustusvoimille, syyttdjalle, tuomioistuimille, Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle
viranomaiselle rikosasioiden tietosuojalain 1 §:ssi tarkoitettua viranomaisen laissa sdddettyd
tehtévad varten.

21§
Muu henkilotietojen luovuttaminen viranomaisille

Tulli saa salassapitosdéinndsten estdmittd luovuttaa teknisen kéyttoyhteyden avulla tai
tietojoukkona 7-10 ja 13 ja 14 §:ssd tarkoitettuja henkilGtietoja viranomaisen laissa sédédetyn
tehtévén suorittamiseksi seuraavasti:

36§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mitd rikosasioiden tictosuojalain 23 §:ssd sdddetdin, tarkastusoikeutta ei ole:

4) henkil6tietoihin, jotka on saatu rikostorjunnasta Tullissa annetun lain 3 luvun, 3 a luvun ja
pakkokeinolain 10 luvun mukaisia tiedonhankintamenetelmid kéyttden taikka sdhkdisen
viestinnén palveluista annetun lain (917/2014) 157 §:n nojalla.

Tédma laki tulee voimaan péivand kuuta 20 .
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Laki

tullilain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn Tullilain (304/2016) 5 lukuun uusi 28 a—28 ¢ § seuraavasti:

5 luku
Tullin muut toimivaltuudet
28a§
Automaattinen tiedonkerddminen avoimista ldhteistd ja siitd pddttdminen

Tullilla on oikeus kdyttdd avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi,
seuraamiseksi, kerddmiseksi ja tallentamiseksi automaattisesti teknisié laitteita, menetelmid tai
ohjelmistoja, jos se on tarpeen Tullille sdddetyn tehtivén suorittamiseksi (automaattinen
tiedonkerddminen).

Pidittdmiseen oikeutettu tullimies piéttdd 1 momentissa tarkoitetusta automaattisesta
tiedonkerddmisestd avoimista ldhteistd, jos automaattisen tiedonkerddmisen yhteydessa
keratdaan henkilGtietoja. Pa4tos on tehtdva kirjallisesti ja siind on mainittava:

1) paétoksen tehnyt tullimies ja padtoksen antopdivé;

2) tiedonkerdémisen toteuttava Tullin rikostorjunnan toimintayksikko;

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeellisuus;

5) padtoksen voimassaoloaika.

Paitos avointen ldhteiden automaattisesta tiedonkerddmisestd voidaan tehdd enintdén
kuudeksi kuukaudeksi kerrallaan. Tiedonkerddminen on lopetettava ennen padtoksessd
mainitun maéairdajan padttymistd, jos tiedonhankinnan tarkoitus on saavutettu tai sen
edellytyksié ei endi ole.

28b§
Avointen ldhteiden tiedonhaun suojaaminen ja siitd pddttiminen

Tullilla on pidittdmiseen oikeutetun tullimiehen paitokselld oikeus kayttdd 6 §:ssé tarkoitetun
automaattisen tiedonkerddmisen sekd muun avointen ldhteiden tiedonhankinnan suojaamiseksi
vaarid, harhauttavia tai peiteltyja tietoja.

28 ¢ §
Avointen ldhteiden tiedonhaulla saatujen tietojen hdvittiminen

Automaattisella tiedonkerddmiselld avoimista tietoldhteisti saatu tieto on hévitettdva
viipymattd sen jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita Tullin tehtdvien suorittamiseksi.
Henkildtietojen késittelystd sdddetdéin henkilotietojen kasittelystd Tullissa annetussa laissa
(650/2019).
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Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,7 §:n 1 kohta, 12 §, 14 §:n 1 momentti, 15 §:n otsikko ja 1 ja 2 momentti ja 18 §:n 2 momentti,
sellaisena kuin niistd on 2 § laissa 96/2025, seuraavasti:

1§
Lain soveltamisala ja suhde muuhun lainsddddntoon

Tété lakia sovelletaan siviilitiedustelun, sotilastiedustelun ja rikostorjunnasta Tullissa annetun
lain (623/2015) 3 a luvussa sdddetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta valvonnasta sédddetdén erikseen.

28§

Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljastamisen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan siviili- ja sotilastiedustelun parlamentaarista
valvontaa seka siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja  suojelupoliisin  muun toiminnan sekd
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 93 §:ssé
tarkoitetun toiminnan parlamentaarista valvontaa harjoittaa eduskunnan
tiedusteluvalvontavaliokunta, jonka tehtivistd sdddetdéin eduskunnan tydjarjestyksessd
(40/2000).

Siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaa
tiedusteluvalvontavaltuutettu. Valtuutettu valvoo myo0s suojelupoliisin muuta toimintaa seké
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain 93 §:ssé tarkoitettua
toimintaa. Tahén valvontaan sovelletaan timén lain 3 luvun sddnndksid soveltuvin osin.

78
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvéna on tiedustelutoiminnan laillisuuden valvojana:
1) valvoa tiedustelumenetelmien, rikostiedustelukeinojen ja tiedustelutiedon kéyton sekd
muun tiedustelutoiminnan lainmukaisuutta;

12 §

Tutkimispyynto
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Tiedustelutoiminnan kohteena ollut tai henkild, joka epiilee, ettd hidneen on kohdistettu
tiedustelua, voi pyytdd tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen
tiedustelumenetelmén tai rikostiedustelukeinon kédyton lainmukaisuuden.

14§
Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hdnen maardamallaan virkamiehelld on oikeus olla ldsna
kiasiteltdessd  tiedustelumenetelmdd tai  rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa.

15§
Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi maaritd tiedustelumenetelmén tai rikostiedustelukeinon
kayton keskeytettdviksi tai lopetettavaksi, jos hin katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelmén tai rikostiedustelukeinon kéyton
keskeyttimisestd tai lopettamisesta tiedusteluvalvontavaltuutettu voi antaa 1 momentissa
sdddetylld perusteella viliaikaisen médrdyksen, joka on viivytyksettd saatettava asianomaisen
tuomioistuimen késiteltdvaksi. Tuomioistuin voi vahvistaa tai kumota viliaikaisen méardyksen
taikka muuttaa keskeyttimisméaariayksen lopettamisméaaraykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa merkittivit 2 §:n 2 momentissa tarkoitettua
toimintaa  koskevat valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan
kasiteltavaksi.

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki
esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2014, seuraavasti:
4 luku

Esitutkintaperiaatteet ja esitutkintaan osallistuvien oikeudet
15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon kdytostd sovelletaan lisdksi, mitd pakkokeinolain
10 Iuvun 60 ja 62 §:ssd sdddetddn, oikeuteen saada tieto salaisen tiedonhankintakeinon kéytosta
sovelletaan, mitd poliisilain (872/2011) 5 luvun 58 ja 60 §:ssé ja rikostorjunnasta Tullissa
annetun lain (623/2015) 3 luvun 57 ja 59 §:ssd sdddetddn ja oikeuteen saada tieto
rikostiedustelukeinon kéiytostd sovelletaan, mita rikostorjunnasta Tullissa annetun lain 3 a luvun

18 ja 36 §:ssé sdddetdén.

Tama laki tulee voimaan pdivéni kuuta 20 .
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Laki

oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkaynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisina kuin ne ovat laissa
99/2025, seuraavasti:

58
Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, poliisilain (872/2011) 5 luvussa, rikostorjunnasta
Tullissa annetun lain (623/2015) 3 luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 3 luvussa tai sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain
(89/2025) 13 luvussa tarkoitettua salaista tiedonhankintakeinoa, = rikostorjunnasta Tullissa
annetun lain 3 a luvussa tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2
momentissa tarkoitettua haltuunottamisesta ilmoittamisen siirtdmisté tai mainitun luvun 14 §:n
2 momentissa tarkoitettua maiérdajan pidentdmistd mainitun luvun 9 §:n 2 momentissa
tarkoitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityisté
kotietsintdd taikka poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa
annetussa laissa (582/2019) tai sotilastiedustelusta annetussa laissa (590/2019) tarkoitettua
tiedustelumenetelmad koskevassa asiassa, jossa haltuunottamisesta ilmoittamisen, takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmidn kohteena olevaa
henkil6éd ei vaatimusta kéisiteltdesséd tarvitse kuulla, perustiedot tulevat muun kuin erityisen
kotietsinndn osalta julkisiksi vasta, kun tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmén kéytostdi on viimeistddn ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmdn kohteena olevalle.
Perustiedot tulevat erityisen kotietsinndn osalta julkisiksi, kun erityinen kotietsintd on
toimitettu. Jos rikoksesta epdillylle taikka tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmin kohteena olevalle ilmoitetaan tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetelmén kaytdstd myohemmin hianen henkil6llisyytensi
selvittyd, perustiedot tulevat julkisiksi, kun tuomioistuimelle ilmoitetaan edellé tarkoitetusta
ilmoituksesta. Tuomioistuin voi péaattaa, ettd perustiedot tulevat julkisiksi aikaisemmin.

12 §
Asianosaisen oikeus tiedonsaantiin

3) pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
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rikostorjunnasta  Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, rikostorjunnasta Tullissa annetun lain 3 a luvussa tarkoitettua
rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimistd tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua maédrdajan pidentdmistd mainitun luvun 9 §:n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityistd kotietsintda taikka
poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa tai
sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelmii koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelunkeinon
tai tiedustelumenetelmén kohteena olevaa henkil64 ei vaatimusta késiteltdessa tarvitse kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta  Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, rikostorjunnasta Tullissa annetun lain 3 a luvussa tarkoitettua
rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §mn 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimistd tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua miédrdajan pidentdmistd mainitun luvun 9 §mn 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityistd kotietsintda taikka
poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa tai
sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelmédd koskeva asia, jossa
haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmédn kohteena olevaa henkilod ei vaatimusta késiteltdessd tarvitse kuulla,
kasitellddn ja ratkaisu siind julistetaan yleison ldsnd olematta. Ratkaisun siséltdvd ja muu
oikeudenkdyntiasiakirja tulevat muun kuin erityisen kotietsinndn osalta julkisiksi, kun
haltuunottamisesta taikka takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmén kaytostd on viimeistddn ilmoitettava rikoksesta epdillylle tai ndiden
kohteena olevalle. Ratkaisun sisdltdvd ja muu oikeudenkéyntiasiakirja tulevat erityisen
kotietsinnén osalta julkisiksi, kun erityinen kotietsinté on toimitettu. Jos rikoksesta epdillylle tai
toimenpiteen kohteena olevalle ilmoitetaan haltuunottamisesta taikka takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmin kéytostd myShemmin
hidnen henkil6llisyytensd selvittyd, oikeudenkdyntiasiakirjat tulevat julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Tuomioistuin voi erityisesté
syysté paittéa, ettd oikeudenkédyntiasiakirja tulee julkiseksi aikaisemmin.

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011)10 luvun 35 §:n 2 momentti ja 56 §:n 4 momentti,
sellaisena kuin niistd on 56 §:n 4 momentti laissa 112/2018, seka

lisdtddn 10 lukuun uusi 54 a ja 57 a §, seuraavasti:

10 luku
Salaiset pakkokeinot
35§

Valeostosta pddttaminen

54a§
Salaisella pakkokeinolla saadun tiedon kdytélle erikseen asetettavat rajoitukset

Ellei erittdin tdrked yleinen etu muuta vaadi, salaisen pakkokeinon kéytostd vastaava
esitutkintaviranomaisen yksikko voi péattad, ettd salaisella pakkokeinolla hankittuja tietoja voi
kéyttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai
esitutkintaviranomaisen virkamiehen hengen ja terveyden suojaamiseksi taikka poliisin, Tullin
tai Rajavartiolaitoksen taktisten tai teknisten menetelmien tai kaynnissd olevan
tiedonhankintaoperaation suojaamiseksi. Syyttomyyttd tukevien tietojen kayttda ei kuitenkaan
saa rajoittaa.

56§

Ylimdidrdisen tiedon kdyttiminen

Yliméadréista tietoa saa lisdksi kéyttid aina rikostorjunnasta Tullissa annetun lain 3 a luvun 3
§:ssd  tarkoitetun uhkan torjumiseksi, rikoksen estimiseksi, poliisin, Tullin tai
Rajavartiolaitoksen toiminnan suuntaamiseksi ja syyttomyytti tukevana selvityksena.

57 a§

Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa
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Salaisella pakkokeinolla hankittuja tietoja, jotka on maédritelty tai luovutettu kdytettdvaksi
ainoastaan toiminnan suuntaamiseksi, ei saa kayttad poliisilain 6 luvun 1 §:ssé tai esitutkintalain
3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai pddtoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissa.

Tama laki tulee voimaan péivéand kuuta 20 .

208



Laki

henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilGtietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)
30 §, seuraavasti:

30§
Tietojen luovuttaminen turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, Rikosseuraamuslaitos voi salassapitosddnndsten estiméttd pyynnosti ja myods oma-
aloitteisesti luovuttaa poliisille, péédesikunnalle, Tullille ja Rajavartiolaitokselle
turvallisuustietorekisterin  tietoja, jotka ovat vélttimattomia turvallisuustietorekisterin
mukaisiin kdyttotarkoituksiin. Tietoa luovutettaessa on ilmoitettava, kuinka luotettava tieto on.

Lisdksi Rikosseuraamuslaitos voi salassapitosddnndsten estiméttd pyynndstd ja myds oma-
aloitteisesti luovuttaa turvallisuustietorekisterista poliisille ja Tullille sellaisia tietoja, jotka ovat
valttdiméattomia poliisilain 5 b luvun 3 §:n ja rikostorjunnasta Tullissa annetun lain 3 a luvun 3
§:n mukaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Tietojen luovuttamisesta paittaa rekisterinpitdja tai sen maidrddmé Rikosseuraamuslaitoksen
virkamies.

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1
momentin 15 kohta, sellaisena kuin se on laissa 275/2025, ja

lisdtddn 18 §:n 1 momenttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009,
499/2015, 1146/2015, 529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019,
287/2021 ja 275/2025, uusi 16 kohta seuraavasti:

18 §
Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen

Verohallinto voi salassapitosddnnosten estiméttd antaa omasta aloitteestaan verotustietoja
verovelvollista koskevine tunnistetietoineen:

15) Patentti- ja rekisterihallitukselle sellaisista verovalvonnassa tai muutoin havaituista
tiedoista, jotka ovat tarpeellisia tosiasiallisia edunsaajia koskevien rekisteritietojen
oikeellisuuden ja ajantasaisuuden varmentamisessa;

16) Tullille sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka ovat tarpeellisia
rikostorjunnasta Tullissa annetun lain 3 a luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen
estamiseksi.

Tama laki tulee voimaan paivand kuuta 20 .

Helsingissd x.x.20xx

Paaministeri

Etunimi Sukunimi
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..ministeri Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

rikostorjunnasta Tullissa annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan Tullin rikostorjunnasta annetun lain (623/2015) 3 luvun 1 §:n 1 momentti, 2 §:n 2
momentti, 32 §:n 1 momentti, 38 §, 52 §, 53 §:n 4 momentti ja 55 §:n 1 momentti,

sellaisena kuin niistd on 55 §:n 1 momentti laissa 120/2024, seki

lisdtdidn 3 lukuun uusi 2 a §, uusi 3 a-3 c § ja siirretdédn 4 §:n edelld oleva viliotsikko 3 a §:n
edelle, uusi 51 a §, 53 a § ja uusi 3 a luku, seuraavasti:

Voimassa oleva laki

3 luku
Salainen tiedonhankinta
Yleiset sddnnokset
1§

Salaisten tiedonhankintakeinojen
soveltaminen

Téssd luvussa sdddetddn televalvonnan,

tukiasematietojen hankkimisen,
suunnitelmallisen  tarkkailun,  peitellyn
tiedonhankinnan, teknisen tarkkailun
(tekninen kuuntelu, tekninen katselu, tekninen
seuranta  ja  tekninen laitetarkkailu),
teleosoitteen tai telepditelaitteen
yksilointitietojen hankkimisen,
peitetoiminnan, valeoston,

tietoldhdetoiminnan ja valvotun ldpilaskun
kayttdmisesté tullirikoksen estédmiseen.

Ehdotus

3 luku
Salainen tiedonhankinta

Yleiset sddnnokset

1§

Salaisten tiedonhankintakeinojen
soveltaminen

Téssd luvussa sdddetddn telekuuntelun,
tietojen hankkimisen telekuuntelun sijasta,
televalvonnan, tukiasematietojen
hankkimisen, suunnitelmallisen tarkkailun,
peitellyn tiedonhankinnan, teknisen
tarkkailun  (tekninen  kuuntelu, tekninen
katselu, tekninen seuranta ja tekninen
laitetarkkailu), teleosoitteen tai
telepédtelaitteen yksildintitietojen
hankkimisen, peitetoiminnan, valeoston,
tietoldhdetoiminnan ja valvotun ldpilaskun
kayttdmisestd  tullirikoksen estimiseen,
paljastamiseen tai vaaran torjumiseen. Nditd
tiedonhankintakeinoja  voidaan  kdyttdd
salassa niiden kohteilta.
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Voimassa oleva laki

Salaisten tiedonhankintakeinojen kéyton

edellytykset
Sen lisdksi, mitd salaisten
tiedonhankintakeinojen kéytdn erityisistd
edellytyksisti jéljempéna sdddetdén,
suunnitelmallista tarkkailua, teknista
kuuntelua, teknisti katselua, henkilon teknista
seurantaa, teknista laitetarkkailua,
peitetoimintaa, valeostoa, tietoldhteen
ohjattua kayttéd ja valvottua ldpilaskua

saadaan kayttdd vain, jos niilld voidaan olettaa
olevan erittdin tirked merkitys tullirikoksen
estdmiselle. Peitetoiminnan ja valeoston
kayttdminen edellyttdd lisdksi, ettd se on
valttaméatonté tullirikoksen estdmiseksi.

Ehdotus

Salaisten tiedonhankintakeinojen kéyton
edellytykset

Sen liséksi, mita salaisten
tiedonhankintakeinojen = kéytdn erityisistd
edellytyksisti jéljempéna sdddetdén,
telekuuntelua, tietojen hankkimista
telekuuntelun  sijasta,  suunnitelmallista
tarkkailua, teknistd kuuntelua, teknistd
katselua, henkilon teknistd seurantaa, teknisti
laitetarkkailua, peitetoimintaa, valeostoa,
tietoldhteen ohjattua kayttéa ja valvottua
lapilaskua saadaan kdyttdd vain, jos niilld
voidaan olettaa olevan erittdin tirked merkitys
tullirikoksen estdmiselle. Peitetoiminnan ja
valeoston kdyttdminen edellyttad lisdksi, ettd
se on valttdmatonta tullirikoksen estamiseksi.

2a§

Salainen tiedonhankinta tullirikoksen
paljastamiseksi

Tulli saa kdyttdd tdssd luvussa sdddettyjd
keinoja tullirikoksena pidettdvin torkedn
huumausainerikoksen paljastamisisessa.

Tiedonhankinta televerkoista

3ayg

Telekuuntelu torkedn
huumausainerikoksen estimiseksi

Telekuuntelulla tarkoitetaan
teleosoitteeseen  tai  telepdditelaitteeseen
vastaanotettavan  taikka  siitd  ldhetetyn

sdhkoisen viestinndn palveluista annetun lain
(917/2014) 3 §:n 43 kohdassa tarkoitetussa
vleisessd viestintiverkossa tai siihen liitetyssd
viestintdverkossa vdlitettdvind olevan viestin
kuuntelua, tallentamista ja muuta kdsittelyd
viestin sisdllon ja siihen liittyvien tdmdn luvun
4 §:ssd  tarkoitettujen  vdlitystietojen
selvittimiseksi.  Telekuuntelua  saadaan
kohdistaa vain siltd henkiloltd ldhtéisin
olevaan tai sellaiselle henkilolle tarkoitettuun
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Voimassa oleva laki

Ehdotus

viestiin, jonka voidaan perustellusti olettaa
syyllistyvin 2 momentissa  mainittuun
rikokseen.

Tullille voidaan rikoksen estdmiseksi antaa
lupa  kohdistaa telekuuntelua  henkilon
hallussa olevaan tai hdnen oletettavasti
muuten kdyttdmddnsd teleosoitteeseen tai
telepddtelaitteeseen, jos henkilon lausumien,
uhkausten tai kdyttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa
hdnen syyllistyvdn tullirikoksena pidettdvddn
torkeddn huumausainerikokseen tai térkedn
huumausainerikoksen edistimiseen.

3b§
Tietojen hankkiminen telekuuntelun sijasta

Jos on todenndkoistd, ettd 3a §:ssd
tarkoitettua  viestidi  ja  sithen  liittyvid
vdlitystietoja ei ole endd saatavissa
telekuuntelulla  Tullille voidaan antaa

tullirikoksena pidettdvdn torkedin
huumausainerikoksen tai torkedn
huumausainerikoksen edistdmisen

estimiseksi  lupa tietojen  hankkimiseen
viestinndn vdlittdjin  hallusta 3a  §:ssd
sdddetyilld edellytyksilld.

Jos tietojen hankkiminen kohdistetaan
viestin sisdllon selvittamiseksi
telepddtelaitteeseen vdilittomdsti yhteydessd
olevaan viestin ldhettdmiseen ja
vastaanottamiseen soveltuvaan
henkil6kohtaiseen tekniseen laitteeseen tai
tdllaisen laitteen ja telepddtelaitteen viliseen
vhteyteen, Tullille voidaan antaa
tullirikoksena pidettivin torkedn
huumausainerikoksen  estdmiseksi  lupa
tietojen hankkimiseen telekuuntelun sijasta,
jos 3a §:ssd sdddetyt edellytykset tayttyvit.

3cys

Telekuuntelusta ja muusta vastaavasta
tietojen hankkimisesta pdiittiminen

Tuomioistuin pddttdd telekuuntelusta ja
tietojen hankkimisesta telekuuntelun sijasta
pakkokeinolain 2 luvun 9 §:n I momentin 2
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Voimassa oleva laki

Peitetoiminta ja valeosto
32§

Valeosto ja sen edellytykset

Ehdotus

kohdassa tarkoitetun tullimiehen
(piddttdmiseen oikeutettu tullimies)
vaatimuksesta.

Lupa telekuunteluun ja 3b §:n 2 momentissa
tarkoitettuun tietojen hankkimiseen voidaan
antaa luvan antopdivdstd alkaen enintddn
kuukaudeksi kerrallaan.

Telekuuntelua ja  telekuuntelun sijasta
toimitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja pddtéksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen
perusteena oleva vaara;

2) henkilo, jonka voidaan perustellusti
olettaa syyllistyvin 1 kohdassa tarkoitettuun
rikokseen tai henkilon ollessa tuntematon
toimenpiteen kohteena oleva teleosoite tai
telepdditelaite;

3) tosiseikat, joihin henkil6on kohdistuva
epdily ja telekuuntelun tai telekuuntelun
sijasta toimitettavan tietojen hankkimisen
edellytykset perustuvat;

4) telekuuntelua tai 3b §:n 2 momentissa
tarkoitettua tietojen hankkimista koskevan

luvan voimassaoloaika kellonajan
tarkkuudella;

5) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen

suorittamista  johtava ja  valvova 1
momentissa tarkoitettu tullimies;

6) mahdolliset telekuuntelun tai
telekuuntelun sijasta toimitettavan tietojen
hankkimisen rajoitukset ja ehdot.

Piddttimiseen oikeutettu tullimies pddittdd
toimenpiteen kohteena olevista teleosoitteista
tai telepddtelaitteista lukuun ottamatta
tilanteita, joissa 3 momentin 2 kohdassa
tarkoitettu henkilé  on tuntematon.
Pidtoksessd on  mainittava  perustelut
toimenpiteen kohteena olevien teleosoitteiden
tai telepdiditelaitteiden valitsemiselle.

Peitetoiminta ja valeosto
32§

Valeosto ja sen edellytykset
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Voimassa oleva laki

Valeostolla tarkoitetaan
esitutkintaviranomaisen tekem&di esineen,
aineen, omaisuuden tai palvelun ostotarjousta
tai ostoa, jonka tavoitteena on rikoksen
estimiseksi  tai  selvittimiseksi  saada
viranomaisen haltuun tai 16ytdd rikokseen
liittyvéd esine, aine tai omaisuus taikka saada
haltuun tai lOytd4 todiste rikosasiassa tai
rikoksella saatu hyoty.

35§

Yksinomaan tietoverkossa tehtdavdstd
valeostosta pddittdminen

P4atés voidaan antaa enintddn kahdeksi
kuukaudeksi kerrallaan.

38§

Tullimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa ja
valeostossa ja tietolihdetoiminnassa

Pidittimiseen oikeutettu tullimies saa
paittaa, ettd peiteltyd tiedonhankintaa
toteuttava  tullirikostorjunnan  tullimies
varustetaan kuuntelun  ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen  on  perusteltua  hdnen
turvallisuutensa  varmistamiseksi.  Tullin
rikostorjunnan  tullimiehen  osallistuessa
poliisin toteuttamaan peitetoimintaan tai
valeostoon tullimiehen turvaamisessa
noudatetaan, mitd poliisilain 5 luvun 39 §:ssd
sdddetddn poliisin  oikeudesta  varustaa
tiedonhankintaa ~ toteuttava  poliisimies
kuuntelun ja  katselun mahdollistavalla
teknisella laitteella.

Kuuntelu ja katselu saadaan tallentaa.
Tallenteet on hévitettdva heti sen jilkeen, kun
niitd ei tarvita tullimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvistd syisté,
tallenteet saadaan sdilyttdd ja kayttda tdssd

Ehdotus
Valeostolla tarkoitetaan
esitutkintaviranomaisen tekem&dd esineen,

aineen, omaisuuden tai palvelun ostotarjousta
tai ostoa, jonka tavoitteena on rikoksen
estdmiseksi  tai  selvittimiseksi  saada
viranomaisen haltuun tai 10ytdad estettdvdcdn
rikokseen liittyvd esine, aine tai omaisuus
taikka jonka avulla voidaan muuten saada
rikoksen estimiseksi tarvittavia tietoja.

35§

Yksinomaan tietoverkossa tehtdavdstd
valeostosta pddttdminen

P&aités voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

38§

Tullimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa ja
valeostossa ja tietoldhdetoiminnassa

Pidittaimiseen oikeutettu tullimies saa
paittdsa, ettd peiteltyd tiedonhankintaa
toteuttava ja tietoldhdetoimintaa valmisteleva
tai toteuttava tullirikostorjunnan tullimies
varustetaan seurannan, kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen  on  perusteltua  hdnen
turvallisuutensa  varmistamiseksi.  Tullin
rikostorjunnan  tullimiehen  osallistuessa
poliisin toteuttamaan peitetoimintaan tai
valeostoon tullimiehen turvaamisessa
noudatetaan, mitd poliisilain 5 luvun 39 §:ssd
sdddetddn poliisin  oikeudesta varustaa
tiedonhankintaa  toteuttava  poliisimies
kuuntelun ja katselun mahdollistavalla
tekniselld laitteella.

Seuranta, kuuntelu ja Kkatselu saadaan
tallentaa. Tallenteet on hévitettdva heti sen
jilkeen, kun niitd ei tarvita tullimichen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdd asiaan osallisen oikeusturvaan
liittyvista syistd, tallenteet saadaan sdilyttdd ja
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Voimassa oleva laki

tarkoituksessa, ja ne on havitettdvd, kun asia
on lainvoimaisesti ratkaistu tai jatetty sillensa.

52§
Ylimddrdinen tieto

Ylimddrdiselld tiedolla tarkoitetaan
televalvonnalla, tukiasematietojen
hankkimisella ja teknisella tarkkailulla saatua
tietoa, joka ei liity rikokseen tai vaaran
torjumiseen taikka joka koskee muuta rikosta
kuin sitd, jonka estimistd varten lupa on
annettu tai paatos on tehty.

53§

Ylimddrdisen tiedon kdyttidminen

Ylimaaraistd tietoa saa lisdksi kéyttdd aina
tullirikoksen estdmiseksi, Tullin
rikostorjunnan toiminnan suuntaamiseksi ja
syyttomyytté tukevana selvityksena.

Ehdotus

kayttad tdssa tarkoituksessa. Tdlldin tallenteet
on hdvitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jétetty sillensa.

Yhteiset sddnnokset
5la§

Salaisella tiedonhankintakeinolla saadun
tiedon kiytolle erikseen asetettavat
rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, salaisen tiedonhankintakeinon
kdytostd  vastaava Tullin  rikostorjunnan
toimintayksikko voi pddttdd, ettd salaisella
tiedonhankintakeinolla hankittuja tietoja voi
kédyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldihteen
tai  tullimiehen  hengen ja terveyden
suojaamiseksi taikka Tullin taktisten tai
teknisten menetelmien tai kdynnissd olevan
tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd tukevaan selvitykseen sisdltyvien
tietojen kdyttéd ei kuitenkaan saa rajoittaa.

52§

Ylimddrdinen tieto
Ylimddrdiselld tiedolla tarkoitetaan
telekuuntelulla, televalvonnalla,
tukiasematietojen hankkimisella ja tekniselld
tarkkailulla saatua tietoa, joka ei liity
rikokseen tai vaaran torjumiseen taikka joka
koskee muuta rikosta kuin sitd, jonka

estdmistd tai paljastamista varten lupa tai
pddtos on annettu.

53§

Ylimddrdisen tiedon kdyttiminen

Ylimaaraista tictoa saa lisdksi kdyttid aina 3
a luwun 3 §$:ssd  tarkoitetun  uhkan
torjumiseksi, tullirikoksen estdmiseksi, Tullin
rikostorjunnan toiminnan suuntaamiseksi ja
syyttomyyttd tukevana selvityksena.
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Voimassa oleva laki

55§

Telekuuntelun, televalvonnan, teknisen
kuuntelun ja teknisen laitetarkkailun
keskeyttdminen

Jos kay ilmi, ettd televalvonta kohdistuu
muuhun kuin luvan kohteena olevalta
henkil6ltd l&htoisin  olevaan tai hénelle
tarkoitettuun viestiin taikka ettd teknisen
kuuntelun kohteena oleva henkil6 ei oleskele
kuunneltavassa tilassa tai muussa paikassa,
tiedonhankintakeinon kéyttd on tiltd osin
keskeytettdava niin pian kuin mahdollista seka
tillaiset televalvonnalla saadut tiedot ja
kuuntelulla saadut tallenteet sekd tillaisilla
tiedonhankintakeinoilla ~ saatuja  tietoja
koskevat muistiinpanot on heti havitettava.

Ehdotus

53ag

Salaisella tiedonhankintakeinolla saadun
tiedon kiiyton rajoitukset toiminnan
suuntaamisessa

Salaisella tiedonhankintakeinolla
hankittuja tietoja, jotka on mddritelty tai
luovutettu kéytettdvdksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttdd esitutkintalain
3 luvun 3 §:n tarkoitetun tutkinnan
aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd
tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen  perusteena, viranomaisen
hakemuksen, vaatimuksen tai pddtoksen
perusteena taikka ndyttond esitutkinnassa tai
oikeudenkdynnissd.

55§

Telekuuntelun, televalvonnan, teknisen
kuuntelun ja teknisen laitetarkkailun
keskeyttiminen

Jos kdy ilmi, ettd telekuuntelu tai
televalvonta kohdistuu muuhun kuin luvan
kohteena olevalta henkilolta 1dht6isin olevaan
tai hénelle tarkoitettuun viestiin taikka ettd
teknisen kuuntelun kohteena oleva henkild ei
oleskele kuunneltavassa tilassa tai muussa
paikassa, tiedonhankintakeinon kaytto on télta
osin keskeytettdva niin pian kuin mahdollista
seka téllaiset televalvonnalla saadut tiedot ja
kuuntelulla saadut tallenteet sekd tillaisilla
tiedonhankintakeinoilla ~ saatuja  tietoja
koskevat muistiinpanot on heti havitettava.

3 aluku

Rikostiedustelu Tullissa vakavan
rikollisuuden torjumiseksi

1§

Soveltamisala

218



Voimassa oleva laki

Ehdotus

Tdssd luvussa sdddetddn Tullin
tiedonhankinnasta sellaisesta timdn lain 1
luvun 2 §:n I-kohdan mukaan tullirikosten
alaan ja Tullin rikostorjunnan toimivaltaan
kuuluvasta vakavasta rikollisuudesta, joka
vakavasti uhkaa yksilon tai yhteiskunnan
turvallisuutta  sekd  sellaisen tiedon
hyodyntamisestd uhkan torjumiseksi.

29
Tullin rikostiedustelukeinot

Tassd  luvussa  tarkoitettuja  Tullin
rikostiedustelukeinoja ovat suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen
katselu, tekninen seuranta, teleosoitteen tai
telepddtelaitteen yksilointitietojen
hankkiminen, valvottu ldpilasku sekd ohjattu
tietoldhdetoiminta.

Tdassd luvussa sdddetddn  siitd, milld
edellytyksilli 1 momentissa tarkoitettuja
rikostiedustelukeinoja  kdytetdidn — Tullin
rikostiedustelussa.

3¢
Tullin rikostiedustelun kohteet

Tullin rikostiedustelun kohteena on Tullin
rikostorjuntatoimivaltaan kuuluva yksilon tai
yhteiskunnan turvallisuutta vakavasti
uhkaava tavaroiden laittomaan
maahantuontiin, maasta vientiin tai
kauttakuljetukseen  liittyvd  jdrjestdytynyt
rikollisuus.

Tullin rikostiedustelun kohteena on lisdksi
Tullin  rikostorjuntatoimivaltaan  kuuluva
vksilon  tai  yhteiskunnan  turvallisuutta
vakavasti uhkaava tavaroiden laittomaan
maahantuontiin, maasta vientiin tai
kauttakuljetukseen  liittyvd —muu  vakava
rikollisuus.

43

Tullin rikostiedustelukeinojen kdyton
edellytykset
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Rikostiedustelukeinon  kdyton  yleisend
edellytyksend Tullin rikostiedustelussa on,
ettd sen kdyttdminen on vilttimdtontd tdarkedn
tiedon saamiseksi sellaisesta 3  §:ssd
tarkoitetusta rikostiedustelun kohteesta, joka
uhkaa yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa
pysyvdisluonteiseen asumiseen kdytettdvidn
tilaan.

Rikostiedustelukeinon kdytto on lopetettava
ennen pddtoksessd mainitun  mddrdajan
pddttymistd, jos kdyton tarkoitus on
saavutettu tai sen edellytyksid ei endd ole.

Rikostiedustelukeinojen kdyton
Jdrjestimisestd voidaan antaa tarkempia
sddnnoksid valtioneuvoston asetuksella.

59

Tullin rikostiedustelukeinon
kohdentaminen

Rikostiedustelukeino voidaan kohdentaa
henkiléon, jonka voidaan henkilon lausumien,
uhkausten  tai  kdyttdytymisen  taikka
olosuhteiden perusteella olettaa osallistuvan
3 $:ssd tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan
toimintaan, jonka torjuminen kuuluu Tullin
rikostorjuntatoimivaltaan.

Jos tiettyd henkilod ei voida yksiléidd,
voidaan suunnitelmallista tarkkailua,
peiteltyd tiedonhankintaa, teknistd katselua,
teknistd seurantaa, valvottua ldpilaskua ja
tietoldhteen ohjattua  kdyttod kohdistaa
henkiléryhmddn.  Henkiloryhmdlld  tdssd
luvussa  tarkoitetaan  vihintddn  kolmen
henkilon muodostamaa yhteenliittymdd, jonka
voidaan olettaa  osallistuvan 3 §:ssd
tarkoitettuun  yksilon  tai  yhteiskunnan
turvallisuutta uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa
myos muuhun henkiloon, jos
rikostiedustelukeinoa ei ole mahdollista
kohdentaa 1 tai 2 momentissa tarkoitettuun
henkiléon tai henkiloryhmddn ja keinon
kaytolld  voidaan  perustellusti  olettaa
saatavan 3 §:ssd tarkoitettua yksilon tai
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yhteiskunnan turvallisuutta vakavasti
uhkaavaa toimintaa koskevaa tirkedd tietoa.

68

Tiedonhankinnan jatkaminen Tullissa
erdiden rikosten estimiseksi,
paljastamiseksi ja selvittimiseksi

Jos rikostiedustelukeinon kdyton aikana
ilmenee, ettd henkilon voidaan perustellusti
olettaa syyllistyvin 3 luvussa kyseisen
tiedonhankintakeinon edellytyksend olevaan
perusterikokseen taikka voidaan olettaa, ettd
sellainen rikos on tehty eikd
rikostiedustelukeinon kdytolld endd voida
olettaa saatavan tietoja luvan tai pdcdtoksen
perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta uhkaavasta toiminnasta, Tulli
saa jatkaa rikostiedustelukeinon kdyttod
salaisena  tiedonhankintana  tullivikoksen
estamiseksi ja paljastamiseksi tdmdn luvun
nojalla annetun Iluvan voimassaolon ajan,
enintddn kuitenkin kuukauden ajan. Asia on
tdlloin saatettava mainitun ajan kuluessa sen
viranomaisen  ratkaistavaksi, joka  on
toimivaltainen  pddttamddn  kysymyksessd
olevan tiedonhankintakeinon kdyttdmisestd.

Jos Tullin rikostiedustelukeinon kdyton
aikana ilmenee, ettd henkilon on syytd epdilld
syyllistyneen tullirikokseen eikd
rikostiedustelukeinon kdytolld endd voida
olettaa saatavan tietoja luvan tai pdcdtiksen
perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta uhkaavasta toiminnasta, Tulli
saa jatkaa rikostiedustelukeinon kdyttod
tullivikoksen  selvittimiseksi timdn luvun
nojalla annetun luvan voimassaolon ajan,
enintddn kuitenkin kolmen vuorokauden ajan.

Piditoksenteko
78
Tuomioistuimen pdiitoksenteko Tullin

rikostiedustelukeinon kiyttod koskevassa
asiassa
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Tuomioistuin pddttdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu
muuhun rikoslain 24 luvun 11 §:ssd
tarkoitettuun kotirauhan suojaamaan tilaan
tai  paikkaan  kuin  pysyvdisluonteiseen
asumiseen kdytettdvddn tilaan tai paikkaan
taikka vapautensa menettdneeseen henkiléon.
Teknistd  katselua —ei  saa  kohdistaa
pysyvdisluonteiseen asumiseen kdytettdvidn
tilaan.

Tuomioistuin pddttdd henkilon teknisestd
seurannasta rikostiedustelussa.

Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu tullimies tekee 1 ja 2 momentissa
tarkoitetussa asiassa vaatimuksen
tuomioistuimelle.  Vaatimus on  tehtdvd
kirjallisesti ja siitd on kédytdavd ilmi:

1) rikostiedustelukeino, jota vaatimus
koskee;

2) 3 $:ssd  tarkoitettu  yksilon  tai
yhteiskunnan turvallisuutta vakavasti
uhkaava toiminta, jota koskevien tietojen
hankkimiseksi Tullin rikostiedustelukeinon
kdyttaminen on vélttamdtontd;

3) toimenpiteen kohteena oleva henkild tai
henkiloryhmd  rviittdvésti  yksiloitynd, jos
tiettyd henkilod ei voida yksiléidd ja
rikostiedustelukeino voidaan edelld 5 §:n 2
momentin nojalla kohdentaa henkiléryhmddn,
taikka toimenpiteen kohteena oleva esine,
aine tai omaisuus,

4) tosiseikat, joihin Tullin
rikostiedustelukeinon kdyton edellytykset ja
kohdistaminen perustuvat;

5) esitetty voimassaoloaika kellonajan
tarkkuudella;

6)  rikostiedustelutehtdvidn — mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu tullimies, joka johtaa ja valvoo
rikostiedustelukeinon kdyttod;,

7) mahdolliset  rikostiedustelukeinon
kéyttod koskevat rajoitukset ja ehdot,; sekd

8) vaatimuksen tehnyt Tullin rikostorjunnan
toimintayksikko ja rikostiedustelutehtdvdidin
mddrdtty  rikostiedusteluun — perehtynyt
piddttimiseen  oikeutettu tullimies sekd
vaatimuksen tekemisen ajankohta.
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83

Rikostiedustelutehtiiviidn mddrdtyn
rikostiedusteluun perehtyneen
pidiittimiseen oikeutetun tullimiehen
pidtoksenteko Tullin rikostiedustelukeinon
kdyttod koskevassa asiassa

Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt pidiittimiseen
oikeutettu  tullimies  pddttida  Tullin
rikostiedustelussa tehtdvdstd:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan
tilaan kohdistuvasta teknisestd katselusta;

3) muusta kuin henkiloon kohdistuvasta
teknisestd seurannasta;

4)  teleosoitteen  tai telepddtelaitteen
vksilointitietojen hankkimisesta;

5)  Tullin  suorittamasta  valvotusta
ldpilaskusta,

6) peitellystd tiedonhankinnasta, sekd

7) tietoldhteen ohjatusta kdytostd.

Edelld 7 §:n I ja 2 momentista poiketen, jos
asia ei siedd viivytystd,
rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu tullimies saa pddttdd teknisestd
katselusta ja teknisestd seurannasta siihen
asti, kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn
24  tunnin kuluttua rikostiedustelukeinon
kdyton aloittamisesta.

93

Tullin rikostiedustelukeinon kayttod
koskevan pdiiitoksen sisilto

Tullin rikostiedustelukeinon kayttod
koskeva pddtds on tehtdvd kirjallisesti. Pdcitos
voidaan tehdd suullisesti, jos se on
vélttimdtontd asian kiireellisyyden vuoksi.
Suullinen pddtos on viipymdttd tehtdvd myos
kirjallisena.

Pddtoksestd on kdytdvd ilmi:
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1) Tullin rikostiedustelukeino, jota pddtos
koskee;

2) 3 §:ssd  tarkoitettu  yksilon  tai
yhteiskunnan turvallisuutta uhkaava toiminta,
jota koskevien tietojen hankkimiseksi Tullin
rikostiedustelukeinon kdyttdminen on
vilttamdtontd;

3) toimenpiteen kohteena oleva henkilo tai
henkiloryhmd  riittdvdsti  yksiloitynd, jos
tiettyd henkilod ei voida yksiléidd ja
rikostiedustelukeino voidaan edelld 5 §:n 2
momentin nojalla kohdentaa henkiloryhmddn,
taikka toimenpiteen kohteena oleva esine,
aine, omaisuus tai palvelu;

4) tosiseikat, joihin rikostiedustelukeinon
kdyton  edellytykset  ja  kohdistaminen
perustuvat;

5) pddtéksen voimassaoloaika kellonajan
tarkkuudella;

6)  rikostiedustelutehtdvidn — mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu tullimies, joka johtaa ja valvoo
rikostiedustelukeinon kdyttod,

7) mahdolliset  rikostiedustelukeinon
kdyttod koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon
kéyton edellyttdmdt seikat; sekd

9) pddtoksen tehnyt viranomainen ja
virkamies — sekd  pddtoksen  tekemisen
ajankohta.

Pddtostd  on  olosuhteiden muuttuessa
tarvittaessa tarkistettava.

10§

Tietoliihteen ohjattua kiyttod ja valvottua
lipilaskua koskevien pdiitosten erityiset
sisdltovaatimukset

Edelld 10 §:ssd sdddetyn lisdksi, on
tietoldhteen ohjattua  kiyttod koskevasta
pddtoksestd kdytavd ilmi:

1) rikostiedustelukeinon esittdjd;,

2) tiedonhankinnan toteuttava  Tullin
rikostorjunnan toimintayksikko;

4) tiedonhankinnan tavoite ja
toteuttamissuunnitelma,; sekd
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5) se, mitd tietoldhteen ohjatussa kdytossd
voidaan tehdd sekd toiminnan mahdolliset
rajoitukset ja ehdot.

Edelld 9 §:ssd sdddetyn lisiksi on valvottua
ldpilaskua koskevasta pddtoksestd kdytdvd
ilmi tiedonhankinnan tavoite ja
toteuttamissuunnitelma sekd toimenpiteen
kohteena oleva kuljetus tai muu toimitus.

11§

Tullin rikostiedustelukeinon kéyttod
koskevan pdiitoksen voimassaoloaika

Rikostiedustelukeinon  kdyttod  koskeva
pddtds voidaan tehdd kerrallaan enintddn
kuudeksi kuukaudekssi.

Edelld 1 momentista poiketen valvottua
ldpilaskua koskeva pddtos voidaan tehdd
enintddn kuukaudeksi kerrallaan.

125
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia
kdsitellddn  Helsingin  kdrdjdoikeudessa.
Kdrdjdoikeus on pddtosvaltainen, kun siind
on yksin puheenjohtaja. Istunto voidaan pitdd
myos muuna aikana ja muussa paikassa kuin
vleisen alioikeuden istunnosta sdddetddn.

Rikostiedustelukeinon  kdyttod  koskeva
vaatimus on otettava viipymdttd
tuomioistuimessa kdsiteltdviksi vaatimuksen
tehneen tai hdnen mddrddamdnsd asiaan
perehtyneen  virkamiehen ldsnd ollessa.
Tiedusteluvalvontavaltuutetulle  tai  hdnen
mddrddmdlleen virkamiehelle on varattava
tilaisuus  tulla  kuulluksi ennen kdsittelyn
pddttymistd. Asia on ratkaistava kiireellisesti.

Kdsittely voidaan pitdid myos kdyttden
videoneuvottelua tai muuta soveltuvaa
teknistd tiedonvdlitystapaa, jos kdsittelyyn
osallistuvilla on puhe- ja ndkéyhteys
keskendidn.

Lupa-asiassa annettuun pddtokseen ei saa
hakea muutosta valittamalla. Pddtoksestd saa
ilman  mddrdaikaa  kannella  Helsingin
hovioikeudelle. Kantelu on kdsiteltavd
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kiireellisend. Myos
tiedusteluvalvontavaltuutetulla on  oikeus
kannella lupa-asiassa annetusta pddtoksestd.

Asia  voidaan  ratkaista  kuulematta
rikostiedustelukeinon kohteena olevaa 5 §:ssd
tarkoitettua henkilod taikka katseltavan tilan
haltijaa. Kdsiteltdessd vapautensa
menettineen teknistd katselua koskevaa
asiaa, on henkilod sdilyttdvin laitoksen
edustajalle varattava tilaisuus tulla kuulluksi,
jollei se ole hinen aikaisempi kuulemisensa
huomioon ottaen tarpeetonta.

Tietojen kdaytto, kdsittely ja luovuttaminen
13§

Tullin rikostiedustelukeinolla hankittujen
tietojen kdyttiminen

Rikostiedustelukeinolla hankittua tietoa saa
kdyttdd 3 §:ssd tarkoitetun uhkan torjumiseksi
sekd rikoksen estamiseksi ja Tullin toiminnan
suuntaamiseksi.

Tietoja saa aina kdyttdd syyttomyyttd
tukevana  selvityksend  sekd  hengelle,
terveydelle tai  vapaudelle  aiheutuvan
merkittdvin vaaran taikka huomattavan
ymparisto-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Lisdksi  Tullin  rikostiedustelukeinolla
hankittuja tietoja saa kdyttdd, jos se on
vdlttamdtontd

1) tdmdn lain 3 luvun 2 a §:ssd tarkoitetun
rikoksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2-5
momentissa tarkoitetun rikoksen
selvittimiseksi.

Toiminnan  suuntaamiseksi  tarkoitetun
rikostiedustelukeinolla  hankitun  tiedon
kdyton rajoituksista sdddetddn jdljempdnd 17
$:ssd.

14§

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle
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Tulli saa salassapitosddnndsten estamdttd
luovuttaa rikostiedustelukeinolla hankittuja
tietoja  oma-aloitteisesti  tai  pyynnostd
sellaiselle viranomaiselle, jolla on toimivalta
uhkan torjumiseksi tarvittavan toimenpiteen
toteuttamiseksi, jos se on vdilttamdtontd 3
§.ssd tarkoitetun uhkan torjumiseksi.

Lisdksi Tulli saa salassapitosddnndsten
estamdttd luovuttaa rikostiedustelukeinolla
hankittuja  tietoja  oma-aloitteisesti  tai
pyynnostd, jos se on yksittdistapauksessa
vdlttamdtonta:

1) muulle esitutkintaviranomaiselle sen
toiminnan suuntaamiseksi, rikoksen
estdmiseksi ja paljastamiseksi;

2) Puolustusvoimien Pddesikunnalle sen
toiminnan  suuntaamiseksi  ja  rikoksen
estamiseksi;

3) muulle esitutkintaviranomaiselle
pakkokeinolain 10 luvun 3 §n 2-5
momentissa tarkoitetun rikoksen
selvittdmiseksi;

4) syyttdjdlle esitutkintalain 2 luvun 4 §:n 1
ja 2 momentissa tarkoitetun rikoksen
selvittdmiseksi;

5)  suojelupoliisille sen estimis- ja
paljastamistoimivaltaan kuuluvan rikoksen
estimiseksi  ja  paljastamiseksi  sekd
kansallisen turvallisuuden suojaamiseksi;

6) sotilastiedustelusta  annetun  lain
(590/2019) 11 S:ssd tarkoitetulle
sotilastiedusteluviranomaiselle
maanpuolustuksen ja kansallisen
turvallisuuden suojaamiseksi,

Tulli saa salassapitosddnndsten estdmdttd
aina luovuttaa rikostiedustelukeinolla
hankittuja tietoja esitutkintaviranomaiselle ja
syyttdjdlle syyttomyyttd tukevaksi
selvitykseksi.

15§

Tullin rikostiedustelukeinolla hankittujen
tietojen muu luovuttaminen

Tulli saa salassapitosddnnosten estamdttd
luovuttaa oma-aloitteisesti tai  pyynnostd
sellaisia rikostiedustelukeinolla  hankittuja
tietoja, joiden ilmaisemiseen on
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vksittdistapauksessa painava syy hengelle tai
terveydelle vaarallisen tapahtuman,
vapauteen  kohdistuvan  rikoksen  tai
huomattavan  ympdristé-, omaisuus- tai
varallisuusvahingon  estimiseksi  taikka
kansallisen turvallisuuden suojaamiseksi.

16 §

Rikostiedustelutiedon kiytolle erikseen
asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, rikostiedustelukeinon kdytostd
vastaava Tullin rikostorjunnan
toimintayksikko voi pddttdd, ettd tietoa voi
kdyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldihteen
tai  tullimiehen hengen ja terveyden
suojaamiseksi taikka Tullin taktisten tai
teknisten menetelmien tai kdynnissd olevan
rikostiedusteluoperaation suojaamiseksi.
Syyttomyyttd tukevaan selvitykseen sisdltyvien
tietojen kdyttdd ei kuitenkaan saa rajoittaa.

17§

Rikostiedustelutiedon kdyton rajoitukset
toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
jotka on  mddritelty  tai  luovutettu
kdytettiviksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttdd esitutkintalain
3 luvun 3 $:n  tarkoitetun tutkinnan
aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd
tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen  perusteena, viranomaisen
hakemuksen, vaatimuksen tai pddtoksen
perusteena taikka ndyttond esitutkinnassa tai
oikeudenkdynnissd.

18§

Asianosaisjulkisuuden rajoittaminen
eriissd tapauksissa

Poiketen siita, mitd  viranomaisten
toiminnan  julkisuudesta  annetun lain
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(621/1999) 11 §:ssd sdddetddn henkilolld,
jonka oikeutta tai velvollisuutta asia koskee,
ei ole oikeutta saada tietoa tdssd luvussa
tarkoitetun rikostiedustelukeinon kdytostd,
ennen kuin 33 $:ssd tarkoitettu ilmoitus on
tehty.

Rekisteroidyn tarkastusoikeudesta
sdddetddn henkilotietojen kdsittelystd Tullissa
annetussa laissa.

Yhteistoiminta muiden viranomaisten
kanssa

19§
Yhteistyo keskusrikospoliisin kanssa

Tullin  on  toimittava  yhteistyossd
keskusrikospoliisin kanssa
rikostiedustelutehtdvien
tarkoituksenmukaiseksi  hoitamiseksi  sekd
annettava  poliisille  tdssd tarkoituksessa
tarpeellisia  tietoja sen estamdttd, mitd
salassapitovelvollisuudesta sdddetddn.

Valtioneuvoston asetuksella voidaan antaa

tarkempia sddnnoksid Tullin ja
keskusrikospoliisin vdlisen yhteistyon
Jarjestamisestd.
20§
Ilmoitusvelvollisuus

Tullin on ilmoitettava keskusrikospoliisille
rikostiedusteluun liittyvin toiminnan
aloittamisesta sekd siihen liittyvien tdssd
laissa  sdddettyjen  rikostiedustelukeinojen
kdyttamisestd. Ilmoitusvelvollisuuden piiriin
kuuluvista asioista ja ilmoituksen kdytdinnon

toteutuksesta sovitaan Tullin ja
keskusrikospoliisiin vilisessd
yhteistoiminnassa.

21§
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Rikostiedustelun siirtiminen
keskusrikospoliisille tai
Rajavartiolaitokselle

Tulli siirtdd keskusrikospoliisin
rikostiedustelutoimivaltaan kuuluvan
tiedonhankinnan  keskusrikospoliisille  ja
Rajavartiolaitoksen
rikostiedustelutoimivaltaan kuuluvan
tiedonhankinnan Rajavartiolaitokselle, jos
asian tai sen edellyttimien toimenpiteiden
laatu tai laajuus sitd edellyttid taikka jos
asianomainen viranomainen sitd vaatii. Tulli
turvaa siirrettdvdssd asiassa tiedonhankinnan
sithen saakka, kunnes asian siirtdminen on
tapahtunut.

Viranomainen, jolle tiedonhankinta
siirretddn,  varaa  Tullille  tilaisuuden
osallistua  tiedonhankintaan  ja  tiedon
hyodyntdmiseen mydés siirron jdilkeen, jos asia
koskee 3 §:ssd tarkoitettua rikostiedustelun
kohdetta.

22§
Tiedustelutoiminnan yhteensovittaminen

Tamdn luvun nojalla  tehtivid Tullin
rikostiedustelua on tarvittaessa
yhteensovitettava  poliisin,  suojelupoliisin,
sotilastiedusteluviranomaisen ~ ja  muun
viranomaisen virkamiesten tyéturvallisuuden

varmistamiseksi sekd mainittujen
viranomaisten salaisessa tiedonhankinnassa
kdytettdvien taktisten  ja teknisten

menetelmien ja suunnitelmien paljastumisen
estdmiseksi sekd viranomaisten tehtdvien
asianmukaisen toteuttamisen turvaamiseksi.
Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid  tiedustelutoiminnan
yhteensovittamisen jdrjestamisestd.

Valvonta
238

Tullin rikostiedustelun sisdinen valvonta
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Téassd luvussa tarkoitettua tiedonhankintaa
valvovat rikostiedustelukeinoja  kéyttdvien
Tullin  rikostorjunnan  toimintayksikoiden
pddllikét sekd Tullin pddjohtajan esikunnan
tehtdvddn mddrddamd valvontaosaston
tullimies.

24§
Tullin rikostiedustelun ulkoinen valvonta

Tulli  antaa  valtiovarainministeriolle
vuosittain = raportin - rikostiedustelukeinojen
kdytostd ja valvonnasta Tullissa.

Valtiovarainministerion ~ on  annettava
eduskunnan oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle vuosittain
kertomus  tdssd  luvussa  tarkoitettujen
rikostiedustelukeinojen ja niiden suojaamisen
kdytostd ja valvonnasta Tullissa.

Tiedusteluvalvontavaltuutetun
harjoittamasta  valvonnasta  sdddetddn
tiedustelutoiminnan valvonnasta annetussa
laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa
tarkempia  sddnnoksid  rikostiedustelun
valvontaa varten annettavista selvityksistd.

25§

Tiedusteluvalvontavaltuutetulle tehtivit
ilmoitukset

Rikostiedustelukeinoa  kdyttivin — Tullin
rikostorjunnan toimintayksikén on annettava
tiedusteluvalvontavaltuutetulle tieto tdmdn
luvun nojalla annetusta rikostiedustelukeinoa
koskevasta  luvasta tai  pddtoksestd
mahdollisimman pian luvan antamisen tai
pddtdksen tekemisen Jélkeen.
Tiedusteluvalvontavaltuutetulle on annettava
myos  tieto  tuomioistuimelle  tehdystd
tiedustelumenetelmdd koskevasta
vaatimuksesta.

Rikostiedustelukeinoa  kdyttavin — Tullin
rikostorjunnan toimintayksikon on
mahdollisimman pian ilmoitettava
tiedusteluvalvontavaltuutetulle  pddtoksestd,

joka koskee:
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1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 33 ¢:nm 1 momentissa tarkoitetun
ilmoituksen siirtdmistd.

Tdssd pykdldssd tarkoitettujen ilmoitusten
tekemisessd  on  kiinnitettivd  erityistd
huomiota salassapitovelvollisuuden
toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojdrjestelmiin sisdltyvien tietojen suoja
turvataan tarvittavin  menettelytavoin  ja
tietoturvallisuusjdrjestelyin.

Yhteiset sddnnokset
26§

Tullimiehen turvaaminen peitellyssii
tiedonhankinnassa, peitetoiminnassa,
valeostossa ja tietolihdetoiminnassa

Rikostiedustelutehtdvdidn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu tullimies saa pddttdd, ettd 3 §:ssd
tarkoitettujen  yksilon  tai  yhteiskunnan
turvallisuuteen kohdistuvien uhkien
torjumiseksi tehtavdd peiteltyd
tiedonhankintaa peitetoimintaa tai valeostoa
toteuttava ja tietoldihdetoimintaa valmisteleva
tai toteuttava tullimies varustetaan teknisen
seurannan, kuuntelun ja katselun
mahdollistavalla  tekniselld laitteella, jos
varustaminen — on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet on hdvitettivd heti sen
Jjdlkeen, kun niitd ei tarvita tullimiehen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdd  asiaan osallisen oikeusturvaan
liittyvistd syistd, tallenteet saadaan sdilyttdd
Jja niitd saadaan kdyttdd tdssd tarkoituksessa.
Tdlloin tallenteet on hdavitettdvd, kun asia on
lainvoimaisesti ratkaistu tai jdtetty sillensd.

27§

Laitteen, menetelmdn tai ohjelmiston
asentaminen ja poisottaminen
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Tullimiehelld on oikeus sijoittaa tekniseen
katseluun tai tekniseen seurantaan kdytettivd
laite, menetelmd tai ohjelmisto toimenpiteen
kohteena olevaan esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan
taikka  tietojdrjestelmddn, jos mainitun
rikostiedustelukeinon kdyton toteuttaminen
sitd edellyttad. Tullimiehelld on tdllin oikeus
laitteen,  menetelmdn  tai  ohjelmiston
asentamiseksi,  kdyttéon  ottamiseksi  ja
poistamiseksi salaa mennd edelld mainittuihin
kohteisiin tai tietojdrjestelmddn sekd kiertdd,
purkaa tai muulla vastaavalla  tavalla
tilapdisesti ohittaa kohteen tai
tietojdrjestelmdn suojaus tai haitata sitd.
Laitteen,  menetelmin  tai  ohjelmiston
asentaminen tai sen poisottaminen ei saa
tapahtua  pysyvdisluonteiseen  asumiseen
kdytettivdssd tilassa.

28§
Tullin rikostiedustelun suojaaminen

Tullilla on rikostiedustelukeinoa
kdyttdessddn  oikeus  siirtdd  puuttumista
rikokseen, jos puuttumisen siirtdminen on
tarpeellista  rikostiedustelun paljastumisen
estamiseksi tai rikostiedustelun tavoitteen
turvaamiseksi. Edellytyksend on lisdksi, ettd
puuttumisen  siirtdmisestd el  aiheudu
merkittdvid vaaraa kenenkddn hengelle,
terveydelle tai vapaudelle eikd merkittdvid
huomattavan  ympdristé-, omaisuus- tai
varallisuusvahingon vaaraa.

Tulli saa kdyttdd vdadrid, harhauttavia tai
peiteltyjd tietoja, tehdd ja kdyttdd vddrid,
harhauttavia tai peiteltyjd rekisterimerkintdjd
sekd valmistaa ja kdyttdd vddrid asiakirjoja,
kun se on vdilttdmdtontd jo toteutetun,
kdynnissd  olevan  tai  tulevaisuudessa
toteutettavan rikostiedustelukeinon kdyton
suojaamiseksi.

Edelld 2 momentissa tarkoitettu
rekisterimerkintd on oikaistava sen jdlkeen,
kun momentissa tarkoitettuja edellytyksid ei
endd ole.
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Valtioneuvoston asetuksella voidaan antaa
tarkempia  sddnnoksid  rikostiedustelun
suojaamisen jdrjestamisestd.

29§

Suojaamisesta pdiittiminen

Tullin rikostorjunnan pddllikko pddttid 26

$:n 2 momentissa tarkoitetun

rekisterimerkinndn tekemisestd sekd

asiakirjan valmistamisesta.
Rikostiedustelutehtdvddn mddrdtty

rikostiedusteluun perehtynyt piddttimiseen
oikeutettu tullimies pddttdd muusta kuin 1
momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintojen  tekemisestd — sekd
asiakirjojen  valmistamisesta  pddttineen
viranomaisen — on  pidettivd  luetteloa
merkinndistd ja asiakirjoista, valvottava
niiden kdyttod sekd huolehdittava merkintdjen
oikaisemisesta.

30¢
Tullin rikostiedustelua koskeva
ilmaisukielto
Rikostiedustelutehtdivddn mddrdtty

rikostiedusteluun perehtynyt piddttimiseen
oikeutettu tullimies saa kieltdd sivullista
ilmaisemasta timdn tietoon tulleita seikkoja
rikostiedustelukeinon kdytostd, jos se on
perusteltua  rikostiedustelukeinon  kdyton
suojaamiseksi  taikka tdrkedstd rikoksen
estdmiseen, paljastamiseen tai selvittimiseen
liittyvéistd syystd. Edellytyksend on lisdksi,
ettd sivullinen on tehtdvinsd tai asemansa
takia avustanut tai hdntd on pyydetty
avustamaan tiedustelumenetelmdn kdytossd.
Ilmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava
saajalleen kirjallisena ja se on annettava
todisteellisesti tiedoksi. Siind on yksilditivd
kiellon kohteena olevat seikat, mainittava
kiellon voimassaoloaika ja ilmoitettava sen
rikkomiseen liittyvdstd rangaistusuhasta.
1Imaisukieltoa koskevaan pddtokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
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saa kuitenkin ilman mddrdaikaa kannella
Helsingin  kdrdjdoikeudelle. Kantelu on
kdsiteltivd kiireellisend.

Rangaistus  ilmaisukiellon  rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §$:n
mukaan, jollei teosta muualla laissa sdddetd
ankarampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin
estdmdttd ilmoittaa ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.

31§

Miiérdaikojen laskeminen Tullin
rikostiedustelussa

Tdssd luvussa tarkoitettujen mddrdaikojen
laskemiseen  ei  sovelleta  sdddettyjen
mddrdaikain laskemisesta annettua lakia
(150/1930).

Aika, joka on mddrdtty kuukausina, pddttyy
sind  mddrdkuukauden  pdivind,  joka
Jjdrjestysnumeroltaan vastaa sanottua pdivdd.
Jos vastaavaa pdivdd ei ole siind kuussa, jona
mddrdaika  pddttyy, mddrdaika  pddttyy
kuukauden viimeisend pdivind.

328
Katselukiellot Tullin rikostiedustelussa

Teknistd  katselua ei saa kohdistaa
sellaiseen  viestintddn, josta viestinndn
osapuoli ei saa todistaa tai josta hdnelld on
oikeus olla todistamatta
oikeudenkdymiskaaren 17 luvun 13, 14, 16,
17, 20 §:n tai 22 §:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin
ilmenee, ettd kyseessd on viesti, jonka katselu
on kielletty, toimenpide on keskeytettdvi ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hdivitettdvd.

Tdssd pykdldssd tarkoitettu katselukielto ei
koske tapauksia, joissa 1 ~momentissa
tarkoitettu  henkilé  osallistuu 3 §:ssd
tarkoitettuun  yksilon  tai  yhteiskunnan
turvallisuutta uhkaavaan toimintaa, ja myos
hdnen osaltaan on tehty pddtos teknisestd
katselusta.
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338
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdvddn mddrdtyn
rikostiedusteluun perehtyneen piddttimiseen
oikeutetun tullimiehen tai héinen
mddrddmdnsd  virkamiehen — on  ilman
aiheetonta Viivytystd tarkastettava
rikostiedustelukeinon  kdytossd  kertyneet
tallenteet ja asiakirjat.

348
Tallenteiden ja asiakirjojen tutkiminen

Tullin  rikostiedustelukeinon  kdytossd
kertyneitd  tallenteita saa tutkia vain
tuomioistuin tai piddttdmiseen oikeutettu
tullimies taikka tiedusteluvalvontavaltuutettu
tai  hdnen  mddrddmdnsd  virkamies.
Piddttamiseen oikeutetun tullimiehen
mddrdyksestd tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saa tutkia
myos muu tullimies, asiantuntija tai muu
henkilo, Jjota kéytetddn apuna
tiedonhankintaa toteutettaessa.

Jos I momentissa tarkoitettu asiantuntija tai
muu henkilo on yksityinen taho, sovelletaan
asiantuntijaan  tai  muuhun  henkil6on
rikosoikeudellista  virkavastuuta  koskevia
sddnnoksid  hdnen  suorittaessaan  tdssd
luvussa tarkoitettuja tehtdvid.

Kdytettdessd 2 momentissa tarkoitettua
asiantuntijaa  tai muuta  henkilod on
tallenteiden tutkiminen tapahduttava
tullimiehen vdlittomdssd ohjauksessa ja
valvonnassa. Asiantuntijalla  tai  muulla
henkil6lld on lisdksi oltava tarvittavat tiedot
ja taito sekd kokemus toimeksiannon
suorittamiseen.

359
Tietojen sdilyttiminen

Tullin rikostiedustelukeinolla saatu tieto on
hdvitettdvd viipymdttd sen jdilkeen, kun on
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kdynyt ilmi, ettei tietoa tarvita tdmdn luvun
13-15 S:ssd tarkoitettuun
kdsittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella
sdilytettdvdt tiedot sisdltdvit henkilotietoja,
tieto  voidaan  tallettaa  ja  sdilyttdd
henkilétietojen kdsittelystd Tullissa annetun
lain mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen
kdyttamisestd ja luovuttamisesta sdddetddn
[tdmdn luvun] 13—17 §:ssd.

368
Rikostiedustelukeinon kiytosti
ilmoittaminen
Teknisestd katselusta, teknisestd

seurannasta ja valvotusta ldpilaskusta on
viipymdttd  ilmoitettava  tiedonhankinnan
kohteelle  kirjallisesti  sen  jilkeen, kun
tiedonhankinnan tarkoitus on saavutettu.
Rikostiedustelukeinon kdytostd on kuitenkin
ilmoitettava  tiedonhankinnan  kohteelle
viimeistddan vuoden kuluttua sen kdyton
lopettamisesta.

Tuomioistuin voi piddttdmiseen oikeutetun
tullimiehen vaatimuksesta pddttdd, ettd 1
momentissa tarkoitettua ilmoitusta
tiedonhankinnan kohteelle saadaan lykdtd
enintddn kaksi vuotta kerrallaan, jos se on
perusteltua kéynnissd olevan
tiedonhankinnan turvaamiseksi, kansallisen
turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi. Ilmoitus saadaan
tuomioistuimen pddtokselld jdttdd kokonaan
tekemdittd, jos se on vdlttimdtontd kansallisen
turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkiléllisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mddrdajan  tai  lykkdyksen  pddttyessd,
rikostiedustelukeinon kdytostd on ilmoitettava
kirjallisesti ~ hdnelle  ilman  aiheetonta
viivytystd henkilollisyyden selvittyd. Kohteelle
ilmoittamisesta  on  samalla  annettava
kirjallisesti  tieto  luvan  myontdneelle
tuomioistuimelle.
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Jos Tulli jatkaa tiedonhankintaa tdmdn
luvun 6 §:n nojalla, noudatetaan mitd
salaisen  tiedonhankintakeinon  kdytostd
ilmoittamisesta sdddetddn 3 luvun 57 §:ssd.

Suunnitelmallisesta tarkkailusta, peitellystd
tiedonhankinnasta ja tietolihteen ohjatusta
kdytostd ei  ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole
aloitettu  esitutkintaa.  Jos  esitutkinta
aloitetaan, noudatetaan, mitd pakkokeinolain
10 luvun 60 §:n 2—7 momentissa sdddetddn.

Kun harkitaan ilmoituksen lykkddmistd tai
tekemdttd jdttamistd 2 ja 5 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on
myds otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian kdsittelyssd
tuomioistuimessa noudatetaan mitd 12 §:ssd
sdddetddn. Tietoldhteen ohjatusta kdytostd
ilmoittamista koskevassa asiassa
tuomioistuimelle on toimitettava ainoastaan
asian kasittelemiseksi vilttamdttomdt tiedot.
Asian kdsittelyssd on kiinnitettdvd erityistd
huomiota salassapitovelvollisuuden
toteutumiseen ja sithen, ettd asiakirjoihin ja
tietojdrjestelmiin sisdltyvien tietojen suoja
turvataan tarvittavin  menettelytavoin  ja
tietoturvallisuusjdrjestelyin.

379
Poytiikirja

Tullin rikostiedustelukeinon kdytostd on sen
lopettamisen  jdilkeen laadittava  ilman
aiheetonta viivytystd poytdkirja.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddannoksid toimenpiteiden
kirjaamisesta valvontaa varten.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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henkildtietojen kisittelystii Tullissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen késittelystd Tullissa annetun lain (650/2019) 9 §:n 2 ja 5 momentti,
15 §:n 1 momentin 1 kohta, 20 §, 21 §:n 1 momentin johdantokappale, 36 §:n 1 momentin 4
kohta, seuraavasti:

Voimassa oleva laki

98§

Henkilotietojen kdsittely rikosten ennalta
estimiseksi tai paljastamiseksi

Edellytyksena on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa
syyllistyneen tai syyllistyvin rikokseen, josta
laissa sdddetty ankarin rangaistus on
vankeutta;

2) jotka ovat yhteydessé 1 kohdassa
tarkoitettuun henkil6on tai jotka tavataan
tdmidn seurassa, ja yhteydenpidolla tai
tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kayttdytymisen
vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikostorjunnasta Tullissa
annetun lain (623/2015) 3 luvun 9 §mn
mukaisen tarkkailun taikka tullivalvonnan tai
tullirikostorjunnan toimenpiteen kohteena.

FEhdotus

98§

Henkilétietojen kdsittely rikosten ennalta
estamiseksi tai paljastamiseksi

Edellytykseni on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa
syyllistyneen tai syyllistyvin rikokseen, josta

laissa sdddetty ankarin rangaistus on
vankeutta;
2) jotka ovat yhteydessi 1 kohdassa

tarkoitettuun henkil66n tai jotka tavataan
tdmdn seurassa, ja yhteydenpidolla tai
tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kayttdytymisen
vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikostorjunnasta Tullissa
annetun lain (623/2015) 3 luvun 9 §:n
mukaisen tarkkailun taikka tullivalvonnan tai
tullirikostorjunnan toimenpiteen kohteena,

4) jotka ovat rikostorjunnasta Tullissa
annetun lain 3 a luvun  mukaisen
rikostiedustelukeinon kohteena;

5) joiden voidaan ndiden lausumien,
uhkausten  tai  kdyttdytymisen  taikka
olosuhteiden perusteella olettaa osallistuvan
rikostorjunnasta Tullissa annetun lain 3 a
luvun 3 §:ssd tarkoitettuun rikostiedustelun
kohteena olevaan yksilon tai yhteiskunnan
turvallisuutta uhkaavaan toimintaan,

6) joilla voidaan olettaa olevan tietoa
rikostorjunnasta Tullissa annetun lain 3 a
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Tulli saa lisdksi kaisitelld tullimiesten
havaitsemia ja Tullille ilmoitettuja tietoja
sellaisista tapahtumista tai henkil6istd, joiden
voidaan  olosuhteiden taikka  henkilon
kayttdytymisen vuoksi perustellusti arvioida
liittyvén tullirikokseen.

15§

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kisittelytarkoitukseen

Tulli saa kasitelld 7-14 §:sséd tarkoitettuja
henkil6tietoja ~ muuhun  kuin  niiden
alkuperéiseen kisittelytarkoitukseen:

1) tullirikoksen ennalta estimiseksi tai
paljastamiseksi;

20 §

Henkildtietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosdéinndsten estdmétté
luovuttaa teknisen kayttdyhteyden avulla tai
tietojoukkona 7-10 ja 13 §:ssd tarkoitettuja
henkil6tietoja poliisille, Rajavartiolaitokselle,
Puolustusvoimille, syyttéjalle,
tuomioistuimille, Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssé tarkoitettua
viranomaisen laissa sdddettya tehtdvaa varten.

Ehdotus

luvun 3 §:ssd tarkoitetusta rikostiedustelun
kohteena olevasta yksilon tai yhteiskunnan
turvallisuutta uhkaavasta toiminnasta, jos se
on vdlttdmdtontd  tullirikosten  ennalta
estimiseen tai paljastamiseen  liittyvin
tehtdvin suorittamiseksi.

Tulli saa lisdksi késitelld tullimiesten
havaitsemia ja Tullille ilmoitettuja tietoja
sellaisista tapahtumista tai henkil6istd, joiden
voidaan  olosuhteiden taikka  henkilon
kayttdytymisen vuoksi perustellusti arvioida
liittyvan rikolliseen toimintaan.

15§

Henkildtietojen kdsittely muuhun kuin niiden
alkuperdiseen kisittelytarkoitukseen

Tulli saa késitella 7-14 §:ssé tarkoitettuja
henkilotietoja ~ muuhun  kuin  niiden
alkuperdiseen késittelytarkoitukseen:

1) tullirikosten ennalta estdmiseksi tai
paljastamiseksi;

20 §

Henkilétietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosdéinndsten estdmattd
luovuttaa teknisen kéyttoyhteyden avulla tai
tietojoukkona 7-10 ja 13 ja 1[4 §:ssd
tarkoitettuja henkilGtietoja poliisille,
Rajavartiolaitokselle, Puolustusvoimille,
syyttdjalle, tuomioistuimille,
Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssé tarkoitettua
viranomaisen laissa sdddettya tehtdvaa varten.
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21§

Muu henkilotietojen luovuttaminen
viranomaisille

Tulli saa salassapitosddnnisten estamaittd
luovuttaa teknisen kéyttdyhteyden avulla tai
tietojoukkona 7—-10 ja 13 §:ssd tarkoitettuja
henkil6tietoja viranomaisen laissa sdiddetyn
tehtdvén suorittamiseksi seuraavasti:

36§

Tarkastusoikeuden rajoittaminen

Poiketen  siitd, mitd  rikosasioiden
tietosuojalain 23 §:ssd saddetidn,
tarkastusoikeutta ei ole:

4) henkilotietoihin, jotka on saatu

rikostorjunnasta Tullissa annetun lain 3 luvun
ja pakkokeinolain 10 luvun mukaisia
tiedonhankintamenetelmid ~ kayttden taikka
sahkoisen viestinndn palveluista annetun lain
(917/2014) 157 §:n nojalla.

Ehdotus

21§

Muu henkilotietojen luovuttaminen
viranomaisille

Tulli saa salassapitosddnnosten estdméatta
luovuttaa teknisen kéyttdyhteyden avulla tai
tietojoukkona 7-10 ja 13 ja 14 §:ssd

tarkoitettuja  henkildtietoja  viranomaisen
laissa sdddetyn tehtdvdn suorittamiseksi
seuraavasti:

36 §

Tarkastusoikeuden rajoittaminen

Poiketen  siitd, mitd  rikosasioiden
tietosuojalain 23 §:ssd sdddetdan,
tarkastusoikeutta ei ole:

4) henkilotietoihin, jotka on saatu

rikostorjunnasta Tullissa annetun lain 3 luvun,
3 a luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmid kayttden
taikka sdhkoisen viestinndn palveluista
annetun lain (917/2014) 157 §:n nojalla.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

tullilain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn Tullilain (304/2016) 5 lukuun uusi 28 a—28 ¢ § seuraavasti:

Voimassa oleva laki

Ehdotus

5 luku
Tullin muut toimivaltuudet
28a$

Automaattinen tiedonkerdidminen avoimista
lihteistd ja siiti pddttiminen

Tullilla on oikeus kdyttdd avoimeen
[dhteeseen kohdistuvan tiedon hakemiseksi,
seuraamiseksi, kerddamiseksi ja
tallentamiseksi  automaattisesti  teknisid
laitteita, menetelmid tai ohjelmistoja, jos se
on tarpeen Tullille sdddetyn tehtdvin
suorittamiseksi (automaattinen
tiedonkerddminen).

Piddttimiseen oikeutettu tullimies pddttdd 1
momentissa  tarkoitetusta automaattisesta
tiedonkerddmisestd avoimista ldhteistd, jos
automaattisen tiedonkerddmisen yhteydessd
kerdtddn henkilotietoja. Pddtos on tehtdvi
kirjallisesti ja siind on mainittava:

1) pddtoksen tehnyt tullimies ja pdcdtiksen
antopdivd;

2) tiedonkerddmisen toteuttava Tullin
rikostorjunnan toimintayksikko,

3) toimenpiteen kohteena oleva avoin lihde;

4)  tiedon  kerddmisen  tavoite  ja
tarpeellisuus,

5) pddtoksen voimassaoloaika.

Pdditos avointen ldhteiden automaattisesta
tiedonkerddmisestd voidaan tehdd enintddn
kuudeksi kuukaudeksi kerrallaan.
Tiedonkerddminen on lopetettava ennen
pddtoksessd mainitun mddrdajan pddttymistd,
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Voimassa oleva laki

Ehdotus

jos tiedonhankinnan tarkoitus on saavutettu
tai sen edellytyksid ei endd ole.

28b§

Avointen lihteiden tiedonhaun
suojaaminen ja siitd pidttiminen

Tullilla on piddttimiseen  oikeutetun
tullimiehen pdcdtokselld oikeus kdyttdd 6 §:ssd
tarkoitetun automaattisen tiedonkerddmisen
sekd muun avointen lihteiden
tiedonhankinnan  suojaamiseksi  vddrid,
harhauttavia tai peiteltyjd tietoja.

28¢cys

Avointen lihteiden tiedonhaulla saatujen
tietojen hdivittiiminen

Automaattisella tiedonkerddmiselld
avoimista  tietoldhteistd saatu tieto on
havitettivd viipymdttd sen jélkeen, kun on
kdynyt ilmi, ettei tietoa tarvita Tullin tehtdvien
suorittamiseksi. Henkilotietojen kdsittelystd
sdddetddn henkilotietojen kdsittelystd Tullissa
annetussa laissa (650/2019).

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,7 §:n 1 kohta, 12 §, 14 §:n 1 momentti, 15 §:n otsikko ja 1 ja 2 momentti ja 18 §:n 2 momentti,
sellaisena kuin niistd on 2 § laissa 96/2025, seuraavasti:

Voimassa oleva laki

1§

Lain soveltamisala ja suhde muuhun
lainsddddntéon

Tatd lakia sovelletaan siviilitiedustelun ja
sotilastiedustelun valvontaan.

Siviili- ja  sotilastiedustelun =~ muusta
valvonnasta siddetdén erikseen.
2§

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estimisen ja
paljastamisen valvonta ja
valvontatoimielimet

Tiedustelutoiminnan valvonnalla
tarkoitetaan sekd siviili- ettd sotilastiedustelun
parlamentaarista valvontaa ja
laillisuusvalvontaa.

Tiedustelutoiminnan ja  suojelupoliisin
muun toiminnan sekd sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 93 §:ssd tarkoitetun toiminnan

parlamentaarista valvontaa harjoittaa
eduskunnan  tiedusteluvalvontavaliokunta,
jonka tehtivistd sdddetddn eduskunnan

tyojarjestyksessa (40/2000).

Ehdotus
1§
Lain soveltamisala ja suhde muuhun
lainsddddntoon

Tatd lakia sovelletaan siviilitiedustelun,
sotilastiedustelun ja rikostorjunnasta Tullissa
annetun lain (623/2015) 3 a luvussa sdddetyn
rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta
valvonnasta sdddetddn erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estimisen ja
paljastamisen valvonta ja
valvontatoimielimet

Tiedustelutoiminnan valvonnalla
tarkoitetaan siviili- ja sotilastiedustelun
parlamentaarista valvontaa sekd  siviili-,
sotilas- ja rikostiedustelun
laillisuusvalvontaa.

Siwviili- ja sotilastiedustelutoiminnan ja
suojelupoliisin -~ muun  toiminnan  sekd
sotilaskurinpidosta ~ ja  rikostorjunnasta
Puolustusvoimissa annetun lain (89/2025) 93
§:ssé tarkoitetun toiminnan parlamentaarista
valvontaa harjoittaa eduskunnan
tiedusteluvalvontavaliokunta, jonka tehtivistad
sdddetddn  eduskunnan  tyOjdrjestyksessa
(40/2000).
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Voimassa oleva laki

Tiedustelutoiminnan laillisuusvalvontaa
harjoittaa tiedusteluvalvontavaltuutettu.
Valtuutettu valvoo myds suojelupoliisin
muuta toimintaa sekd sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain 93 §:ssd tarkoitettua toimintaa. T&hdn
valvontaan sovelletaan tdméin lain 3 luvun
sadnndksiéd soveltuvin osin.

78
Tehtdviit

Tiedusteluvalvontavaltuutetun tehtédvéni on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien ja
tiedustelutiedon  kdyton  sekd  muun
tiedustelutoiminnan lainmukaisuutta;

12§
Tutkimispyynto

Tiedustelutoiminnan kohteena ollut tai

henkild, joka epdilee, ettd hidneen on
kohdistettu  tiedustelua,  voi  pyytda
tiedusteluvalvontavaltuutettua tutkimaan

hdneen kohdistuneen tiedustelumenetelméin
kayton lainmukaisuuden.

14 §

Lisndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hédnen
madrddmallddn virkamiehelld on oikeus olla
lasnd  kaésiteltdessd  tiedustelumenetelméai
koskevaa lupa-asiaa tuomioistuimessa.

Ehdotus
Siviili-,  sotilas-  ja  rikostiedustelun
laillisuusvalvontaa harjoittaa

tiedusteluvalvontavaltuutettu. Valtuutettu
valvoo myds suojelupoliisin muuta toimintaa
sekd sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 93 §:ssd
tarkoitettua toimintaa. T&hdn valvontaan
sovelletaan tdméin lain 3 luvun sddnnoksid
soveltuvin osin.

738
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvéni on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien,
rikostiedustelukeinojen ja tiedustelutiedon
kayton sekd muun tiedustelutoiminnan
lainmukaisuutta;

12§
Tutkimispyynté

Tiedustelutoiminnan kohteena ollut tai

henkilo, joka epédilee, ettdi hidneen on
kohdistettu  tiedustelua,  voi  pyytdd
tiedusteluvalvontavaltuutettua tutkimaan

hdneen kohdistuneen tiedustelumenetelméin
tai rikostiedustelukeinon kayton
lainmukaisuuden.

14 §

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hédnen
madrdamallddn virkamiehelld on oikeus olla
lasnd kasiteltdessd tiedustelumenetelmad fai
rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa.
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Voimassa oleva laki

15§

Tiedustelumenetelmdn kdyton keskeyttdminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi méaérata
tiedustelumenetelmén kayton
keskeytettiviksi tai lopetettavaksi, jos hén
katsoo valvottavan menetelleen lainvastaisesti
tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan
tiedustelumenetelmén kayton
keskeyttdmisesté tai lopettamisesta
tiedusteluvalvontavaltuutettu voi antaa 1
momentissa sdadetylld perusteella
viliaikaisen maérdyksen, joka on
viivytyksettd saatettava asianomaisen
tuomioistuimen késiteltdvéksi. Tuomioistuin
voi vahvistaa tai kumota véliaikaisen
madrdyksen taikka muuttaa

keskeyttamisméarayksen
lopettamismééraykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittivat valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan késiteltdavaksi.

Ehdotus

15§

Tiedustelumenetelmdn tai
rikostiedustelukeinon kdiyton keskeyttiminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi méaaréta
tiedustelumenetelmén tai
rikostiedustelukeinon kayton keskeytettavaksi
tai lopetettavaksi, jos hédn katsoo valvottavan

menetelleen lainvastaisesti
tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan
tiedustelumenetelmén tai
rikostiedustelukeinon kayton
keskeyttimisesta tai lopettamisesta
tiedusteluvalvontavaltuutettu voi antaa 1
momentissa saadetylla perusteella
véliaikaisen médrdyksen, joka on
viivytyksetta saatettava asianomaisen
tuomioistuimen kasiteltdvaksi. Tuomioistuin
voi vahvistaa tai kumota viliaikaisen
madrdyksen taikka muuttaa

keskeyttamisméédrayksen
lopettamismaééaraykseksi.

18 §

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvat 2 §:n 2 momentissa tarkoitettua

toimintaa  koskevat  valvontahavaintonsa
eduskunnan tiedusteluvalvontavaliokunnan
késiteltavaksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2014, seuraavasti:

Voimassa oleva laki

4 Tuku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon
kaytosta sovelletaan liséksi, mité
pakkokeinolain 10 luvun 60 ja 62 §:ssd
sdddetddn ja oikeuteen saada tieto salaisen
tiedonhankintakeinon kaytosta, mitd
poliisilain (872/2011) 5 luvun 58 ja 60 §:ssd
sdddetddn.

Ehdotus

4 Tuku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon
kaytosta sovelletaan liséksi, mité
pakkokeinolain 10 luvun 60 ja 62 §:ssd
sdddetddn, oikeuteen saada tieto salaisen
tiedonhankintakeinon kéytostd sovelletaan,
mitd poliisilain (872/2011) 5 luvun 58 ja 60
§:ssd ja rikostorjunnasta Tullissa annetun lain
(623/2015) 3 luvun 57 ja 59 §:ssd sdddetddn
Jja oikeuteen saada tieto rikostiedustelukeinon
kdytosta sovelletaan, mitd rikostorjunnasta
Tullissa annetun lain 3 a luvun 18 ja 36 §:ssd
sdddetddn.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkaynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisina kuin ne ovat laissa

99/2025, seuraavasti:
Voimassa oleva laki

58

Oikeudenkdyntid koskevien perustietojen
Jjulkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa,

poliisilain (872/2011) 5 luvussa,
rikostorjunnasta  Tullissa annetun  lain
(623/2015) 3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain

(108/2018) 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa,  pakkokeinolain 7
luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtdmisti
tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua mééraajan pidentdmistd mainitun
luvun 9 §:n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3
momentissa tarkoitettua erityistd kotietsintad

taikka poliisilain 5 a luvussa,
tietolitkennetiedustelusta  siviilitiedustelussa
annetussa laissa (582/2019) tai
sotilastiedustelusta annetussa laissa

(590/2019) tarkoitettua tiedustelumenetelmaa
koskevassa asiassa, jossa haltuunottamisesta

ilmoittamisen, takavarikon,
tiedonhankintakeinon tai
tiedustelumenetelmédn  kohteena olevaa

henkil6d ei vaatimusta késiteltdessd tarvitse
kuulla, perustiedot tulevat muun Kkuin
erityisen kotietsinndn osalta julkisiksi vasta,

FEhdotus

58

Oikeudenkdyntid koskevien perustietojen
Julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa,

poliisilain (872/2011) 5 luvussa,
rikostorjunnasta  Tullissa annetun lain
(623/2015) 3 luvussa, rikostorjunnasta

Rajavartiolaitoksessa annetun lain (108/2018)
3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, rikostorjunnasta
Tullissa annetun lain 3 a luvussa tarkoitettua
rikostiedustelukeinoa,  pakkokeinolain 7
luvun 9 §n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtaimista
tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua médraajan pidentdmistd mainitun
luvun 9 §n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3
momentissa tarkoitettua erityistd kotietsintdd

taikka poliisilain 5 a luvussa,
tietolitkennetiedustelusta  siviilitiedustelussa
annetussa laissa (582/2019) tai
sotilastiedustelusta annetussa laissa

(590/2019) tarkoitettua tiedustelumenetelmaa
koskevassa asiassa, jossa haltuunottamisesta

ilmoittamisen, takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmidn kohteena olevaa

henkildd ei vaatimusta késiteltdessd tarvitse
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Voimassa oleva laki

kun tiedonhankintakeinon tai
tiedustelumenetelmén kaytostd on viimeistdan
ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon tai
tiedustelumenetelmén kohteena olevalle.
Perustiedot tulevat erityisen kotietsinndn
osalta julkisiksi, kun erityinen kotietsintd on
toimitettu. Jos rikoksesta epdillylle taikka

tiedonhankintakeinon tai
tiedustelumenetelmdan  kohteena  olevalle
ilmoitetaan tiedonhankintakeinon tai
tiedustelumenetelmén kaytostd myShemmin
hinen henkil6llisyytensa selvittya,
perustiedot tulevat  julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld

tarkoitetusta 1lmoituksesta. Tuomioistuin voi
paittda, ettd perustiedot tulevat julkisiksi
aikaisemmin.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa
tarkoitettua oikeutta:

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §:n 2

momentissa tarkoitettua madraajan
pidentdmistd mainitun luvun 9 §mn 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:mn 3 momentissa
tarkoitettua erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietoliikennetiedustelusta  siviilitiedustelussa

Ehdotus

kuulla, perustiedot tulevat muun kuin
erityisen kotietsinnén osalta julkisiksi vasta,
kun tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelmén kaytostd on viimeistdén
ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmidn kohteena olevalle.
Perustiedot tulevat erityisen kotietsinnén
osalta julkisiksi, kun erityinen kotietsintd on
toimitettu. Jos rikoksesta epdillylle taikka
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmdn kohteena olevalle
ilmoitetaan tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelméin kaytostd myohemmin

hinen henkil6llisyytensé selvittya,
perustiedot tulevat  julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld

tarkoitetusta ilmoituksesta. Tuomioistuin voi
paattda, ettd perustiedot tulevat julkisiksi
aikaisemmin.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella el
tarkoitettua oikeutta:

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
rikostorjunnasta Tullissa annetun lain 3 a
luvussa tarkoitettua rikostiedustelukeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §n 2
momentissa tarkoitettua madrdajan
pidentdmistd mainitun luvun 9 §mn 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua erityistd kotietsintdd taikka
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Voimassa oleva laki

annetussa laissa tai sotilastiedustelusta
annetussa laissa tarkoitettua
tiedustelumenetelmédd koskevassa asiassa,
jossa  haltuunottamisesta  ilmoittamisen,
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelméan kohteena olevaa
henkildd ei vaatimusta késiteltdessd tarvitse

kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §n 2

momentissa tarkoitettua maéridajan
pidentdmistd mainitun luvun 9 §mn 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietoliikennetiedustelusta siviilitiedustelussa
annetussa laissa tai  sotilastiedustelusta
annetussa laissa tarkoitettua

tiedustelumenetelmid koskeva asia, jossa

haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelmén  kohteena  olevaa

henkil6d ei vaatimusta késiteltdessd tarvitse
kuulla, késitellddn ja ratkaisu siind julistetaan
yleison ldsnd olematta. Ratkaisun sisdltava ja
muu oikeudenkdyntiasiakirja tulevat muun
kuin erityisen kotietsinnédn osalta julkisiksi,
kun haltuunottamisesta taikka takavarikon,
tiedonhankintakeinon tai
tiedustelumenetelmén kaytosta on viimeistdan

Ehdotus

poliisilain 5 a luvussa,
tietolitkennetiedustelusta  siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta
annetussa laissa tarkoitettua
tiedustelumenetelmdda koskevassa asiassa,
jossa  haltuunottamisesta  ilmoittamisen,
takavarikon, tiedonhankintakeinon,
rikostiedustelunkeinon tal
tiedustelumenetelmén  kohteena olevaa
henkildd ei vaatimusta késiteltdessd tarvitse
kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
rikostorjunnasta Tullissa annetun lain 3 a
luvussa tarkoitettua rikostiedustelukeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §:n 2

momentissa tarkoitettua madrdajan
pidentdmistd mainitun luvun 9 §:n 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua  erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietoliikennetiedustelusta siviilitiedustelussa
annetussa laissa tai  sotilastiedustelusta
annetussa laissa tarkoitettua

tiedustelumenetelmid koskeva asia, jossa

haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelmén  kohteena  olevaa

henkilod ei vaatimusta késiteltdessd tarvitse
kuulla, késitellddn ja ratkaisu siind julistetaan
yleison ldsnd olematta. Ratkaisun sisdltiva ja
muu oikeudenkéyntiasiakirja tulevat muun
kuin erityisen kotietsinndn osalta julkisiksi,
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Voimassa oleva laki

ilmoitettava rikoksesta epdillylle tai nididen
kohteena olevalle. Ratkaisun sisdltdva ja muu
oikeudenkdyntiasiakirja tulevat erityisen
kotietsinnidn osalta julkisiksi, kun erityinen
kotietsintd on toimitettu. Jos rikoksesta
epdillylle tai toimenpiteen kohteena olevalle
ilmoitetaan haltuunottamisesta taikka
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelmin kéytdstd myohemmin
hinen henkil6llisyytensa selvittya,
oikeudenkéyntiasiakirjat tulevat julkisiksi,
kun tuomioistuimelle ilmoitetaan edelld
tarkoitetusta ilmoituksesta. Tuomioistuin voi
erityisestd syystd paattaa, ettd
oikeudenkdyntiasiakirja  tulee  julkiseksi
aikaisemmin.

Ehdotus

kun haltuunottamisesta taikka takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai  tiedustelumenetelmidn  kdytdstdi on
viimeistddn ilmoitettava rikoksesta epiillylle
tai ndiden kohteena olevalle. Ratkaisun
sisdltivdi ja muu oikeudenkdyntiasiakirja
tulevat erityisen kotietsinnén osalta julkisiksi,
kun erityinen kotietsintd on toimitettu. Jos
rikoksesta  epidillylle tai  toimenpiteen
kohteena olevalle ilmoitetaan
haltuunottamisesta taitkka  takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmén kaytosta
myS&hemmin hinen henkildllisyytensa
selvittyd, oikeudenkéyntiasiakirjat tulevat
julkisiksi, kun tuomioistuimelle ilmoitetaan
edella tarkoitetusta ilmoituksesta.
Tuomioistuin voi erityisestd syystd paittdi,
ettd oikeudenkédyntiasiakirja tulee julkiseksi
aikaisemmin.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011)10 luvun 35 §:n 2 momentti ja 56 §:n 4 momentti,
sellaisena kuin niistd on 56 §:n 4 momentti laissa 112/2018, seka
lisdtddn 10 lukuun uusi 54 a ja 57 a §, seuraavasti:

Voimassa oleva laki

10 luku
Salaiset pakkokeinot
35§

Valeostosta pddttaminen

Valeostoa koskeva pddtds voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan.

Ehdotus

10 luku
Salaiset pakkokeinot
35§

Valeostosta pddittdminen

Valeostoa koskeva p#dtés voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

54af

Salaisella pakkokeinolla saadun tiedon
kdytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi,  salaisen  pakkokeinon  kdytéstd
vastaava esitutkintaviranomaisen yksikko voi
pddttid, ettd salaisella  pakkokeinolla
hankittuja tietoja voi kdyttid ja luovuttaa
ainoastaan toiminnan suuntaamiseksi, jos se
on tarpeen tietolihteen tai
esitutkintaviranomaisen virkamiehen hengen
ja terveyden suojaamiseksi taikka poliisin,
Tullin tai Rajavartiolaitoksen taktisten tai
teknisten menetelmien tai kdynnissd olevan
tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd  tukevien tietojen kiyttod ei
kuitenkaan saa rajoittaa.
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Voimassa oleva laki

56§

Ylimddrdisen tiedon kdyttiminen

Yliméaéréistd tietoa saa lisdksi kéyttdd aina
rikoksen estdmiseksi, poliisin, Tullin tai
Rajavartiolaitoksen toiminnan
suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

Ehdotus

56§

Ylimdidrdisen tiedon kdyttiminen

Ylimairaistd tietoa saa lisdksi kéyttdd aina
rikostorjunnasta Tullissa annetun lain 3 a
luvun 3 §:ssd tarkoitetun uhkan torjumiseksi,
rikoksen estdmiseksi, poliisin, Tullin tai
Rajavartiolaitoksen toiminnan
suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

57a$

Salaisella pakkokeinolla saadun tiedon
kdyton rajoitukset toiminnan
suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja,
jotka on  mddritelty  tai  luovutettu
kaytettdviksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttid poliisilain 6
luvun 1 §:ssd tai esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi,
esitutkintalain 3 luvun 1 §:ssd tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen
perusteena, viranomaisen hakemuksen,
vaatimuksen tai pddtoksen perusteena taikka
ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissd.

Tdmd laki tulee voimaan pdivind kuuta 20

253



Laki

henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)

30 §, seuraavasti:

Voimassa oleva laki

30§

Tietojen luovuttaminen
turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi
salassapitosddnndsten estdmattd pyynnosta ja
myds oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja
Rajavartiolaitokselle
turvallisuustietorekisterin tietoja, jotka ovat

valttdimattomia turvallisuustietorekisterin
mukaisiin kayttotarkoituksiin. Tietoa
luovutettaessa on  ilmoitettava, kuinka
luotettava tieto on.

Tietojen luovuttamisesta paattad
rekisterinpitija tai sen maaradma

Rikosseuraamuslaitoksen virkamies.

Ehdotus

30§

Tietojen luovuttaminen
turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi
salassapitosddnndsten estdmattd pyynnosta ja
myds oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja
Rajavartiolaitokselle
turvallisuustietorekisterin tietoja, jotka ovat
valttimattomia turvallisuustietorekisterin
mukaisiin kayttotarkoituksiin. Tietoa
luovutettaessa on  ilmoitettava, kuinka
luotettava tieto on.

Lisdiksi Rikosseuraamuslaitos voi
salassapitosddnndsten estamdttd pyynnostd ja

myos oma-aloitteisesti luovuttaa
turvallisuustietorekisteristd  poliisille  ja
Tullille  sellaisia  tietoja, jotka  ovat

valttamdttomid poliisilain 5 b luvun 3 $:n ja
rikostorjunnasta Tullissa annetun lain 3 a
luvun 3 §:n mukaisten uhkien torjumiseksi tai
rikoksen estimiseksi.

Tietojen luovuttamisesta paattaa
rekisterinpitdja tai sen maaradma
Rikosseuraamuslaitoksen virkamies.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1
momentin 15 kohta, sellaisena kuin se on laissa 275/2025, ja
lisdtddn 18 §:n 1 momenttiin, sellaisena kuin se on lacissa 1108/2006, 504/2008, 525/2009,

499/2015, 1146/2015, 529/2017,

Voimassa oleva laki

18 §

Verohallinnon oikeus tietojen oma-
aloitteiseen antamiseen

Verohallinto voi salassapitosddnnosten
estdméttd  antaa  omasta  aloitteestaan
verotustietoja  verovelvollista  koskevine
tunnistetietoineen:

15) Patentti- ja rekisterihallitukselle
sellaisista verovalvonnassa tai muutoin
havaituista tiedoista, jotka ovat tarpeellisia
tosiasiallisia edunsaajia koskevien
rekisteritietojen oikeellisuuden ja
ajantasaisuuden varmentamisessa.

1128/2017, 22/2018, 228/2019, 723/2019, 865/2019,
287/2021 ja 275/2025, uusi 16 kohta seuraavasti:

Ehdotus

18 §

Verohallinnon oikeus tietojen oma-
aloitteiseen antamiseen

Verohallinto voi salassapitosddannosten
estdméttd  antaa  omasta  aloitteestaan
verotustietoja  verovelvollista  koskevine
tunnistetietoineen:

15) Patentti- ja rekisterihallitukselle
sellaisista verovalvonnassa tai muutoin
havaituista tiedoista, jotka ovat tarpeellisia
tosiasiallisia edunsaajia koskevien
rekisteritietojen oikeellisuuden ja
ajantasaisuuden varmentamisessa,

16) Tullille sellaisista verovalvonnassa tai
muutoin havaituista tiedoista, jotka ovat
tarpeellisia rikostorjunnasta Tullissa annetun
lain 3 a luvun 3 §:n mukaisten uhkien
torjumiseksi tai rikoksen estdmiseksi.

Tidmd laki tulee voimaan pdivind kuuta 20
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