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Tietosuojavaltuutetun toimisto Dnro 1124/03/2012

27.6.2012'

Oikeusministerio
oikeusministerio@om.fi

sahkopostinne 4.5.2012

Lausunto tyoryhman mietinndsta "Sananvapausrikokset, vainoaminen ja
viestintarauhan rikkominen"

Olette pyytanyt tietosuojavaltuutetulta lausuntoa tyéryhman mietinnésta "Sanan-
vapausrikokset, vainoaminen ja viestintarauhan rikkominen" (OMML 24/2012).
Esitan lausuntonani kunnioittavasti seuraavan.

1. Sananvapausrikokset henkil6tiedollisten rikosten kokonaiskuvassa

Rikoslain 38 luvun 10 §:n 3 momentin perusteella tietosuojavaltuutettua kuullaan
erilaisissa saannoksen yksildimissa rikostapauksessa. Vaikka sdanndksen mu-
kaan kuuleminen rajoittuu vain kyseisen luvun tunnusmerkistoihin eika varsinai-
sesti rikoslain 24 luvussa yksildityihin tunnusmerkistdihin, sisaltaa tapaukset
usein myos tekoja, joita on arvioitava yksityisyyden suojan loukkauksen nakokul-
masta rikoslain 24 luvun erilaisten tunnusmerkistéjen perusteella.

Tieto- ja viestintarikoskokonaisuuden hahmottamiseksi olen lausuntojen pohjana
kayttanyt henkilotietojen kasittelyn kiertokulumallia. Tassa kieltokulumallissa on
kolme paavaihetta eli 1) henkildtietojen keraaminen ja hankinta, 2) henkil6tieto-
jen kayttd ja kasittely seka 3) henkilétietojen jakelu tai levittdminen. Kiertokulku-
mallissa henkilbtietojen kasittelya edeltda niiden hankinta ja hankintaa voi edel-
taa tietojen luovuttaminen tai julkistaminen, missa tietolahteena voi olla toinen
henkildtiedollinen jarjestelma. Kuhunkin vaiheeseen liittyy siihen soveltuvia eri-
tyisia rikostunnusmerkistoja.

Tietojen hankinnassa yleinen esiteko on tietomurto ja erityisia tiedonhankinnan
kiellettyja tekotapoja ovat viestinta salaisuuden loukkaus ja salakuuntelu ja -kat-
selu. Kasittelyvaiheen kiellettyja tekotapoja maaritellaan henkildrekisteririkok-
sessa - ja - rikkomuksessa. Henkilotietojen levittamiseen liittyy perinteinen sa-
lassapitovelvollisuus ja viime kadessa tassa kasiteltavat sananvapausrikokset.
Tallainen kuvaus on perusteltu siita syysta, etta siina liitetaan yhteen merkitta-
vimmat samaa oikeushyvaa suojaavat rikostunnusmerkistét. Suojattavana oi-
keushyvana on yksityiselaman suoja ja muut yksityisyyden suojaa turvaavat pe-
rusoikeudet (Perustuslaki 10 §).
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Kun henkilotietolakia sovelletaan henkildtietojen automaattiseen kasittelyyn, joka
kattaa hyvin monenlaisen henkilotietojen sahkodisen kasittelyn, on kaytannon on-
gelmana varsinkin tietoverkkoviestinnassa se, milloin sovelletaan henkilotietola-
kia ja EU:n direktiivia (95/46/EY) ja milloin on kyseessa yksityisten kansalaisten
sananvapauden kaytosta. Tasta hyvana esimerkkina EYT:n ennakkopaatos ns.
Lindqvist -jutussa (EYT C-101/01), jossa vahvistettiin se, etta [ahinna henkil6-
kohtaisen kotisivun yllapitaminen, jossa oli tietoja muista henkilGista, oli direktii-
vin soveltamisalaan kuuluvaa automatisoitua henkilGtietojen kasittelya eika sii-
hen voitu soveltaa direktiivin 3 artiklan 2 kohdan ns. henkilokohtaisen kasittelyn
poikkeusta. Sananvapausoikeudelliset nakokulmat ja asianmukaisen tasapai-
non aikaansaamisen yksityiselaman suojan kanssa EYT jatti kansallisen lain-
saadannon ja taytantéonpanon tehtavaksi.

2. Muutosehdotukset sananvapausrikoksiin

Keskeinen muutosehdotus liittyy vankeusrangaistusuhan poistamiseen ja talou-
dellisten sanktioiden kohtuullistamiseen. Ratkaisuna ehdotetaan perusmuotois-
ten tekotapojen osalta enimmaisrangaistukseksi sakkoa ja uuden kvalifioidun te-
komuodon saatamista, jossa olisi edelleen vankeusrangaistusuhka. Nailta osin
muutokset eivat nayta kovin merkittavilta ottaen huomioon viimeaikainen ran-
gaistuskaytantoé (s.43). Kun rangaistusmaksiimi on hyvin yleisesti kaytetty mitta-
ri teon moitittavuudesta, on merkitys kuitenkin olennainen ja taman perusteella
silla on kaytannon merkitysta esimerkiksi esitutkinnan resursseja priorisoitaessa.

Sanamuodoltaan yksityiselamaa loukkaavan tiedon levittdmisen tunnusmerkisto
ja kunnianloukkauksen tunnusmerkistoihin ei ole esitetty muutoksia sdanndsten
1 ja 2 (3) momenttien osalta. Kummankin tunnusmerkistén 2 momentissa on
vanha selvennys siihen, mita ei voi pitaa yksityiselamaa loukkaavana tiedon le-
vittdmisena tai kunnianloukkauksena. Sdannosta on hyddynnetty myos henkilo-
tietolainsaadanndssa alunperin rajaamassa soveltamisalaa yksityisiin luonnolli-
siin henkildihin ja nykyisessa henkildtietolain 8 §:n 1 momentin 8 kohdassa.

Tama vanha rajoitus nayttaa hyvinkin tasmalliseltd. Ensinnakin kyse ei ole pel-
kastaan henkildtunnistetietojen ilmaisemisesta henkildon toimiessa julkisessa teh-
tavassa tai elinkeinoelamassa vaan nimenomaan yksityiselamaa koskevan tie-
dosta. Kyse ei ole kuitenkaan mista tahansa yksityiselamaa koskevasta tiedos-
ta vaan taman tiedon tulee vaikuttaa kyseisen henkilon toiminnan arviointiin mai-
nitussa tehtavassa ja lisaksi ilmaiseminen on tarpeen yhteiskunnallisesti merkit-
tavan asian kasittelemiseksi. Esimerkiksi uutisointi, jossa kerrotaan poliisimie-
hen pahoinpidelleen perheen jaseniaan, sisaltaisi tietoja yksityiselaman tapahtu-
mista ja tallaista tietoa voisi pitaa relevanttina arvioitaessa poliisimiehen sopi-
vuutta tehtaviinsa, mutta yhteiskunnallista merkittavyytta ei tapauksella olisi siita
syysta, etta tallaisen kaytoksen sopivuus tulee tydnantajan toimesta arvioitavak-
si. Toisaalta yhteiskunnallinen merkittavyys voisi avautua siita, jos poliisiviran-
omainen tyonantajana ei ryhtyisi mihinkaan toimiin.

Uutena vastuunrajoitussaannoksena ehdotetaan saannosta kumpaankin tunnus-
merkistoon. Tallaista uutta sdanndsta perustellaan silla, ettd kahdessa KKO:n
tuomiossa ei ole voitu soveltaa nykyista rajoitussaannosta eika oikeudettomuus
tunnusmerkiston tulkinnan varaan voida laillisuusperiaatteen nakdkulmasta ra-
kentaa nain merkittavaa vastuuvapaussaannosta. Tama uuden oikeuttamispe-
rusteen keskeiset elementit nayttaisivat olevan :
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1) yleiseltéd kannalta merkittadvan asian
2) kasittelemiseksi

3) esitetty ilmaisu, sen sisaltd ja muoto
4) toisten oikeudet seka muut olosuhteet
5) selvasti ylittaa

6) mita voidaan pitaa hyvaksyttavana.

Verrattuna vanhaan rajoituslausekkeeseen nayttaisi ehdotus sisaltavan monin-
kertaisesti huomioitavia tekijoita, joita tuomioistuin voi kayttaa punninnassa. Kun
saanndksen ensisijainen tehtava on kuitenkin selventaa sananvapauden kaytta-
jille ja tiedonkohteille sananvapauden ja yksityisyyden suojan rajapintaa, on
saanngs tasta nakdkulmasta hyvinkin vaativa. Epavarmuus jaa ensin sananva-
pauden kayttajan ja viime kadessa tiedonkohteen ongelmaksi.

Kun saannds on uusi, on sdannoksen sanamuodolla ja esitetyilla perusteluilla
keskeinen rooli sdannoksen tulkinnassa. Muutoksen perusteluissa on eri ele-
menteille annettu erilaisia merkityssisaltoja ja painotuksia.

1) Yleiseltéd kannalta merkittavan asian

Taman osalta perusteluissa todetaan, ettd muutkin kuin yhteiskunnallisesti mer-
kittavat asiat voivat olla yleiselta kannalta merkittavia. Kun kyse on perinteisen
yleisten ja yksityisten asioiden erottelusta, vaikuttaa kasitteet varsinkin yhteis-
kunnallinen merkittavyys melko suureelliselta ja siten jonkin verran ontolta vaati-
mukselta. Taman takia onkin varmaan perusteltua esitella paremmin yleisen ja
yksityisen rajapintaan soveltuva yleiselta kannalta merkittdva -tunnusmerkisto.
Kriteerin asiallisen sisallon osalta viitataan EIT:n oikeuskaytannon varaan, jolloin
tietysti kansalliset erityispiirteet nayttaisivat jaavan taka-alalle (esim. verotustie-
tojen julkisuus ja tunnistettavien henkildiden verotustietojen ilmaiseminen). Ne-
gatiiviset maaritteet ("ei pelkastaan tyydyta jonkin lukijakunnan uteliaisuutta" tai
"pelkka tietyn lukijakunnan viihdyttdminen") ovat helposti kiistettavissa (pelkas-
taan/pelkka) ja kukapa arvonsa tunteva toimittaja myontaisi kayttavansa sanan-
vapauttaan vain tallaisessa tarkoituksessa.

2) kasittelemiseksi

Tama nayttaisi viittaavan asian kasittelytapaan ja taman osalta perustelut nosta-
vat esille hyvassa uskossa toimimisen. Perusteluja voisi tdsmentaa siten, etta
jos asian kasittelytapa on henkiloon kohdistuva siten, etta yhteys yleisesti mer-
kittdvaan asiaan jaa epaselvaksi tai keinotekoiseksi, ei ilmaisussa kasiteltaisi
yleiselta kannalta merkittavaa asiaa.

3) esitetty ilmaisu, sen sisalté ja muoto

Tama ilmeisesti viittaa henkilotietoon siis siihen, ettd henkild on tunnistettavissa
ja haneen liitetdan hanen yksityiselamaansa liittyva tieto, vihjaus tai kuva. Pe-
rusteluissa tunnistettavuutta ei tarkemmin kasitella, vaikka silla voisi olla punnin-
nassa merkitysta. Sen sijaan esitetty ilmaisu nayttaisi olevan keskeinen punnin-
taperuste, jossa vastakkain ovat ilmaisun sisalto yksityisyyden suojan nakokul-
masta (ydin- tai reuna-alue) ja ilmaisun merkittavyys yleiselta kannalta. Yksityis-
elamaa koskevan tiedon levittamisen osalta kuvattu punninta nayttaisi toimivan,
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mutta kunnianloukkauksen osalta kaytetty ilmaisu ei valttamatta liity yksityisela-
maan (esim. langettava rikostuomio rikosnimikkeineen), jolloin on kysymys kun-
nianloukkaustunnusmerkiston halventamistunnusmerkistosta. Nailta osin pun-
ninta jaa sen varaan, liittyyko ilmaisuun esimerkiksi vanhasta rikostuomiosta tai
paattyneesta liiketoimintakiellosta mitaan yleiselta kannalta merkittavaa. Tahan
nayttaa viittaavan perustelujen ilmaisu asian ajankohtaisuudesta, mutta joiltakin
osin kaytetylla ilmaisulla ei ehka ole tallaista ajankohtaisuutta vaan se liittyy koh-
teena olevan henkilon luotettavuuteen ja taman kaltaisten ominaisuuksien pysy-
vyyteen (kerran rikollinen, aina rikollinen).

4) toisten oikeudet ja muut olosuhteet

Toisten oikeuksilla voidaan tarkoittaa muita kuin tapauksen asianosaisia siis sa-
nanvapauden kayttajaa ja tiedon kohdetta. Perusteluissa toisten oikeuksien yh-
teydessa kasitellaan selvasti myos tiedon kohteen oikeuksia kuten oikeutta yksi-
tyisyyden suojaan ja oikeutta tulla kasitellyksi syyttbmana ennen langettavan
tuomion antamista. Tasta syysta ehdotan saannosta tasmennettavaksi siten,
ettd huomioon voidaan ottaa myos tiedon kohteen eli asianomistajan oikeudet
mukaan lukien myds fyysinen koskemattomuus ja turvallisuus (esim. maahan-
muuttajataustaisten rikostuomiot ja heidan osoitteiden julkaiseminen).

Selvasti toisten oikeuksia ovat perusteluissa esitetty yleison oikeus saada tietoa
yleiselta kannalta merkittavista asioista ja uhrin oikeudet lisavahinkojen ehkaise-
miseksi. Mielestani toisten oikeuksilla voidaan myos tarkoittaa tiedon kohteen
sukulaisia ja muut laheisia.

5) selvasti ylittaa

Tama kriteeri on suhteessa viimeiseen tunnusmerkiston osaan eli hyvaksytta-
vyyden vaatimukseen. Hyvaksyttavyys voidaan siis ylittaa, mutta ei kuitenkaan
selvasti. Nailta osin perustelut eivat nayttaisi antavan mitaan johtoa siihen, mi-
ten tama kriteeri tulee taytetyksi. limeisesti tama kriteeri ei liity teon torkeys- tai
vahaisyysarvioinnissa usein kaytettyyn kokonaisvaltaiseen arvioon vaan kriteerit
pitaisi saada yksinomaan ilmaisun hyvaksyttavyyden kriteereista.

6) mita voidaan pitaa hyvaksyttavana

Tama nayttaa selvasti vaikeimmalta kriteeriltd tunnusmerkistdssa, mutta sita ei
ole mitenkaan perusteluissa avattu. Ensinnakin hyvaksyttavyys nayttaisi olevan
ajassa muuttuva kasite. Toisaalta hyvaksyttavyyden kriteereitad voidaan hakea
vakiintuneista toimintatavoista ja verrata esim. samalla toimialalla toimivien yri-
tysten kaytantoja toisiinsa. Talla perusteella voidaan henkilttietolain 6 §:n vas-
taavan tyyppinen vaatimus ("perusteltua rekisterinpitdjan toiminnan kannalta")
usein selvittdd. Kolmanneksi hyvaksyttavyyden vaatimuksia ei ilmeisesti haluta
kovin suoraviivaisesti sitoa JSN:n kannanottoihin, vaikka jonkinlaisia valineita
naista kannanotosta voitaneen saada arvioitaessa hyvaksyttavyytta. Toisaalta
ns. kansalaisjournalismia ei voida arvioida JSN:ssa, jolloin tuomioistuin joutuu
arvioimaan hyvaksyttavyytta ilman mitaan toimialan hyvaksyttya kaytantéa. Kun
ehdotuksessa erityisesti korostetaan edelleenkin institutionalisoitua sananva-
pauden kayttoa ("joukkotiedotusvalineiden keskeinen yhteiskunnallinen
tehtava"), tulisi tdssa yhteydessa ilmaista se, ettd hyvaksyttavyyden kriteereita
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voi olla monia sananvapauden kayttotavoista riippuen ja mikali joukkotiedotus-
valineiden merkitysta halutaan nostaa esille, olisi hyvaksyttavyyden vaatimukset
talloin kaikista laajimmat keskeisen yhteiskunnallisen tehtavan perusteella eli ky-
seessa olisi demokraattisessa yhteiskunnassa sananvapauden ydinalueesta.

3. Viestintarauhan rikkominen

Tyoryhma ehdottaa uutta viestintarauhan rikkominen tunnusmerkkia. Ajatuksena
on se, etta viestintarauha olisi kotirauhasta riippumaton oikeushyva eika sidottu
tiettyyn paikkaan eli kotirauhan piiriin. Tassa suhteessa ehdotus on erittain pe-
rusteltu ja nostaa ansiokkaasti viestintarauhan erilliseksi oikeushyvaksi.

Mielestani viestintarauhasta on ensisijaisesti kyse myos sahkoisen viestinnan
tietosuojalain 26 §:n 1 momentissa, jossa suoramarkkinointi sdanndksessa yksi-
I6ityjen sahkoisten viestintavalineiden osalta edellyttda suostumusta (opt-in).
Se, etta henkilolla on puhelinnumero numerotiedustelussa yleisesti saatavilla, ei
oikeuta kayttamaan sahkoista viestintatapaa (esim. tekstiviestit) markkinoinnis-
sa. Sen sijaan samaa puhelinnumeroa (kannykkanumero) voidaan kayttaa pe-
rinteisessa puhelinmyynnissa, jollei liittyman kayttaja oli sita kieltanyt (opt-out).

Markkinointi ilman edella mainittua suostumusta on saadetty rangaistavaksi sah-
kdisen viestinnan tietosuojalain 42 §:n 2 momentin 8 kohdassa. Useimmiten
nama tapaukset ratkeavat tietosuojavaltuutetun huomautuksella eika naissa ta-
pauksissa ole ollut kyse hairintatarkoituksesta, jolloin tama ehdotettu tunnusmer-
kisto ei tulisi sovellettavaksi kaupallisessa kohdeviestinnassa.

4. Vainoaminen

Tyoryhma ehdottaa lisaksi uuden vainoamista koskevan tunnusmerkiston otta-
mista rikoslain 25 lukuun (vapauteen kohdistuvat rikokset). Talla tunnusmerkis-
tolla nayttaisi olevan selkeita tieto- ja viestintarikostyyppisia tekotapoja.

Ensinnakin uhkaaminen voi tapahtua erilaisilla viestintavalineilla, joiden kaytta-
miseksi on tekijalla oltava yhteystiedot. Tyypillinen tilanne voi olla liittya lahesty-
miskieltoon ja turvakieltoon, jolla pyritaan estamaan tallaisten tietojen saatavuut-
ta.

Toinen tekomuoto eli toisen seuraaminen tarkoittaa fyysista seuraamista. Tama
nayttaisi perustelujen valossa tarkoittavan sita, ettd ns. tekninen seuranta (esim.
GPS-pohjaiseen paikannukseen perustuva seuranta) ei ole tunnusmerkiston
mukaista seurantaa. Mielestani seurannan tulisi kattaa selkeasti tallainen tekni-
nen seuranta, koska perusteluissa ensinnakin todetaan, ettei seuraaminen
edellyta sita, etta sen kohde on selvilla seuraamisesta ja toisaalta teknisen seu-
rannan perusteella tekija kykenee hakeutumaan oikeaan aikaan paikkoihin, joi-
hin han tietaa seurattavan tulevan.

Kolmas tekomuoto liittyy tarkkailemiseen ja sen osalta perusteluissa viitataan
teknisiin apuvalineisiin mainiten esimerkinomaisesti kiikarin ja kameran, jotka
viittaavat katseluun ja kuvaamiseen. Mielestani tassa yhteydessa tulisi laajen-
taa teknisten apuvalineiden valikoimaa siten, etta se kattaisi nk. tietojenkasittely-
rauhan. Nykyisissa salakatselu- ja salakuuntelutunnusmerkistdissa on sama ra-
joite kuin muissa kotirauhaan sidotuissa tunnusmerkistoissa eivatka ne kata
muuta kuin kuva- ja aanimuotoisen datan keraamisen eika siten voi



6 (6)

kattaa keylogger-tyyppisella ohjelmalla kerattyja tietoja. Luvaton tiedonkohteen
webbi-kameran kayttd tayttaa salakatselun tunnusmerkiston, jos kuvaaminen ta-
pahtuu kotirauhan piirissa, mutta ei tietokoneen tyypillisia kayttotapoja kuten
sahkoista asiointia (esim. verkkopankki) tai sahkodista viestintaa (esim. sahko-
posti). Henkilérekisteririkoksen tunnusmerkistd on naissa tapauksissa laillisuus-
periaatteen kannalta liian yleinen.

Saantelyvaihtoehdot tallaisen tietoverkon avulla tapahtuvan tarkkailun kriminali-
soimiseksi olivat tdssa yhteydessa 1) vainoamiseen liittyvan tarkkailemisen tun-
nusmerkistod kattaisi myds vakoiluohjelmien avulla tapahtuvan tarkkailun tai 2)
tallaisesta salaa tapahtuvasta tieto- ja viestintateknisesta tarkkailusta tehtaisiin
uusi rikoslain 24 lukuun sijoitettava tietojenkasittelyrauhan rikkominen - tunnus-
merkisto siten, ettei sdanndksen soveltamisala ole paikkaan sidottu samoin kun
ehdotetussa viestintarauhan rikkomisessa. Vaihtoehtoinen sijoituspaikka voisi
olla rikoslain 34 luvun 9 a ja b §:ien yhteydessa, jossa suojattavana oikeushyva-
na on tietojenkasittelyrauha ja joka tunnusmerkistona kattaa myos tallaisen hait-
ta/vakoiluohjelman levittamisen teknisen tarkkailun/vakoilun esitekona.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Heikki Partanen
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