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Tietosuojalainsdaadannon kokonaisuudistuksen koordinaatioryhman valiraportti

TIETOSUOJAN YLEISSAADOKSET (EU:n yleinen tietosuoja-asetus ja tietosuojalaki)

Onko tietosuojan yleissadadosten yleisen tietosuoja-asetuksen tai tietosuojalain soveltamiseen koettu
liittyvan haasteita tai epaselvyyksid, jotka voisivat vaikeuttaa julkisen palvelun jarjestamista?

Kylla
Jos on, minkalaisista haasteista tai epaselvyyksista on tarkalleen ottaen kyse?

Merkittavimpiad haasteita tietosuojasaanndsten soveltamisen yhteydessa on eri toimijoiden
roolituksiin liittyvien kysymysten selvittdminen. Tietosuojasdaannosten mukaisten roolien oikea
tunnistaminen on tarkeaa, jotta jokainen toimija osaltaan voi tunnistaa, mita tietosuojasaanndsten
mukaisia velvoitteita ja vastuita kuuluu kullekin toimijalle kannettavaksi. Kun viranomainen tuottaa
digipalveluita, on palvelun tuottamisessa usein mukana monia toimijoita, jotka osallistuvat palvelun
tuottamiseen omien lakisdateistensa tehtavien pohjalta (esimerkiksi Valtori, oikeusrekisterikeskus,
DVV ja palvelua tuottava viranomainen). Kun toimijoita on monia, digipalvelujen tuottamiseen
liittyvissa paatoksentekomekanismeissa, rooleissa seka vastuissa usein havaittavissa epaselvyyksia.
Taman vuoksi erityisesti viranomaistoiminnan kannalta on tarkeaa, etta kansallisessa
lainsddadanndssa pyritdaan eri yhteyksissa hyddyntamaan entistda enemman tietosuoja-asetuksen
suomaa kansallista lilkkkumavaraa tasmentaa kasittelyyn osallistuvien toimijoiden roolit ja vastuut
(esim. rekisterinpitdja, yhteisrekisterinpitdja). Mahdollisten viranomaistoimijoille tulevien
seuraamusmaksujen myota selkeys tietosuojaroolien osalta on erityisen tarkeaa, etta vastuut
kohdentuvat oikein.

Tietosuojasdantely soveltuu ldhtokohtaisesti kaikkeen automaattiseen henkil6tietojen kasittelyyn
(kts. tietosuoja-asetus 2 artikla). Tatd lahtokohtaa hamartaa kansallisessa lainsdadanndssamme
esiintyva, harhaanjohtava ja vanhentunut henkilorekisterin kasite (mm. tietosuojalaki 28 § ja 29 §:n
4 mom.). N&iltd osin sdaantelya olisi syyta selkeyttaa.

Tuomioistuinsektorin osalta on todettava, etta talla hetkelld on osin epdselvada, kuka on
toimivaltainen valvontaviranomainen henkilotietojen kasittelyn osalta tietosuojavaltuutetun
valvontatoimivallan ulkopuolelle rajatun tuomioistuinten lainkdyttétoiminnan osalta (tietosuoja-
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asetuksen 55 art. 3 kohta). Tama seikka vaikuttaa kdytannossa tietosuojaprosessien toimivuuteen
esimerkiksi kasittelya edeltavassa ennakkokuulemisissa, tietoturvaloukkaustilanteissa seka
esimerkiksi rekisterdidyn oikeuksien kayttamisen yhteydessa (mm. tietosuojavaltuutetun
valitykselld). Tietosuojalain (1050/2018) tai henkilotietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden ylldpitamisen yhteydessa annetun lain (1054/2018, jaljempéana rikosasioiden
tietosuojalaki) pykaliin ei ole otettu sdannostd valvonnan toteuttamisesta siltd osin, kuin se ei kuulu
tietosuojavaltuutetulle. Kun kysymys on tietosuojan valvonnasta, tulisi myos valvontaviranomaisen
toimivaltuuksien vastata tietosuoja-asetuksesta tulevia valvontaviranomaisen toimivaltuuksia (vrt.
tietosuoja-asetuksen 58 art.), jotta tietosuojalainsadadannon mukaisten prosessien toteutuminen
olisi tosiasiallisesti mahdollista. Nailta osin saantelya olisi syyta selkeyttaa.

Onko jonkin yleisen tietosuoja-asetuksen tai tietosuojalain siannéksen havaittu estavan viranomaisen
tiedon liikkumisen tai julkisen palvelun jarjestamisen tarkoituksenmukaisella tavalla? Onko tietosuojan
yleissdadosten havaittu estavan tai rajoittavan tiedon tai henkil6tietojen hyddyntamista tai kasittelya
tarkoituksenmukaisella tavalla?

Kylla

Jos on, mistd sadnnoksistd on tarkalleen ottaen kyse ja miten ne estdvat tai rajoittavat tiedon kasittelya?

Erityisesti yleisten tuomioistuinten osalta on noussut esille se kysymys, onko tietosuojalain 7 §:ssa
saadetty tarpeeksi kattavasti rikostuomioihin ja rikoksiin liittyvista kasittelyperusteista. Haasteellisia
tilanteita luo erityisesti se, etta rikosasioihin liittyvat asiakirjat ovat usein julkisia, mutta toisaalta
niiden osalta kasittelyperusteet ovat huomattavasti kapeammat, kuin muiden henkil6tietojen osalta,
ja taman lisaksi tietojen osalta on voimassa korotettu suojausvaatimus (kts. tietosuoja-asetus 10 art.
ja tietosuojalaki 7 §). Taman vuoksi tietojen luovutus voi estya sen vuoksi, ettei tietopyynnon
esittdjalla ole lainmukaista kasittelyperustetta pyytamilleen henkilotiedoille.

Tarkeaa olisi saada my0s selkeytta siihen, mita tietosuoja-asetuksen 10 art. mukainen “viranomaisen
valvonnassa” kaytannossa tarkoittaa. Voiko vaatimus “viranomaisen valvonnasta” tapahtua
esimerkiksi digitaalisten palvelujen yhteydessa? Talla asialla voi olla merkittava vaikutus tiedon
liikkumisen ja julkisen palvelun jarjestamisen kannalta.

Euroopan unionin tuomioistuimen ratkaisujen C-268/21 ja C-740/22 myota voi olla myGs tarpeen
tehda tasmennyksia rikostuomioihin ja rikoksiin liittyvien henkil6tietojen kasittelyn suojatoimien
osalta (vrt. tietosuojalain 7 §:n 2 mom. ja viittaus 6 §:n 2 mom.). Selked saantely helpottaisi ja
nopeuttaisi esimerkiksi tietojen luovutukseen liittyvaa toimintaa seka poistaisi tarpeetonta
hallinnollista taakkaa.

Tietosuojalain 27 §:n journalistisen kasittelyn maaritelma tarvitsisi tasmennysta ja mahdollisesti
myo0s lisdsuojatoimia. Haasteita liittyy toimijoihin, jotka eivat ole sitoutuneet journalistisiin ohjeisiin.
Esimerkiksi tuomioistuimissa kuultavien daninauhoja on sellaisenaan laitettu saataville Youtube:n
tai muille julkisille kanaville ilman, etta daninauhassa esiintyvien henkildiden suostumusta on
pyydetty ja joissakin tapauksissa kuultavien daninauhoja on esimerkiksi muokattu harhaanjohtavalla
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tavalla. Tamankaltaiset ilmiot voivat johtaa siihen, etteivat kansalaiset uskalla hakea oikeusturvaa
silloin, kun se on perusteltua.

VIRANOMAISTEN HENKILOTIETOJEN KASITTELYA KOSKEVA KANSALLINEN
ERITYISSAANTELY

Onko kansalliseen erityissdantelyyn, jossa on kyse viranomaisten suorittamasta henkil6tietojen
kdsittelysta (mukaan lukien henkilotietojen luovuttamisesta), koettu liittyvdn haasteita tai epaselvyyksia?

Kylla
Jos on, minkalaisista haasteista ja epaselvyyksista on tarkalleen ottaen kyse?

Tuomioistuinten julkisuuteen ja henkildtietojen kasittelyyn (ml. tietojen luovuttamiseen ja
tietopyyntdjen toteuttamiseen) liittyva lainsdadanto on sirpaloitunut lukuisiin eri lakeihin. Tama
monimutkainen viitekehikko aiheuttaa haasteita ja merkittavaa hallinnollista taakkaa
tuomioistuinten arjen toimintaan. Tuomioistuinviraston nakemyksen mukaan erilaisia
julkisuusperiaatteen ja tietosuojan yhteensovittamisen mahdollistava ratkaisuja tulisi ottaa kayttoon
vield nykyista laajemmin, huomioiden erityisesti tietosuojalainsddadannon tarjoama kansallinen
lilkkumavara. Tuomioistuimia koskevien julkisuuslakien ja tietosuojan yhteensovittamista koskeva
tyo on aloitettava Tuomioistuinviraston ndkemyksen mukaan mahdollisimman pikaisesti, koska
vhteensovittamisen tarve ei typisty vain asiakirjajulkisuuteen, vaan oikeudenkdynnin julkisuuden
seka tietosuojan toteutumista on arvioita nelikentan kautta, joka kattaa 1) diaarijulkisuuden, 2)
asiakirjajulkisuuden, 3) kasittelyjulkisuuden seka 4) ratkaisujulkisuuden.

Tyon kiireellisyytta korostaa Euroopan Unionin tuomioistuimen ratkaisukdytanto, joka nauttii myos
etusijaa suhteessa kansalliseen lainsdaadantdon. Ratkaisukaytantd on viime aikoina ollut
tietosuojaasdaannoksien mukaista kasittelya korostavaa ja sen vaikutukset ovat merkittavia
tuomioistuinten paivittaisten toimintaprosessien kannalta.

Selvitettaviin kysymyksiin kuuluvat muun muassa julkisuuden toteuttaminen etdoikeuden kdyntien
vhteydessa, asianomistajien suojaaminen kumulaatiotilanteissa, ratkaisujen julkaisemiseen liittyvat
kysymykset seka rikosrekisteritietojen kasittelyyn liittyvat kysymykset. Yha tarkemmin on pohdittava
myo0s sitd, kuinka oikeudenkadynnin eri osapuolia suojataan ja kuinka oikeudenmukainen
oikeudenkaynti voidaan turvata julkisessa kasittelyssa. Jotta voidaan todeta, etta julkisuusperiaate
toteutuu asianmukaisesti, erityisesti sen keskidssa oleva viranomaistoiminnan valvominen, on myds
viranomaisessa asioivan kansalaisen tietosuoja pystyttava toteuttamaan asianmukaisesti.
Asianomistajan yksityiselaman suojan toteutuminen rikosprosessissa ja erityisesti oikeudenkaynnin
yhteydessa on nostettu tiedeyhteisossa tarkastelun kohteeksi ja vaatimuksia lainsdaadannon
uudistamisesta on esitetty myos tdssa yhteydessa (kts. Satu Rantaeskolan vaitdskirja). Joskus
yksityisyyden suojan toteuttaminen oikeudenkadynnissa jaa asianosaisen oman ymmarryksen,
osaamisen ja vaatimusten varaan (kts. YTJulkL 10 §).
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Vaikka rikosasioiden tietosuojalaki on nyt lausunnon kohteena olevan muistion perusteella rajattu
tarkastelun ulkopuolelle, kdynnissa olevan hankkeen yhteydessa olisi perusteltua selvittaa, miten
rikosasioiden tietosuojalain osalta tullaan tarkastelemaan hallitusohjelmaan kirjattuja tavoitetta,
jolla "Varmistetaan, ettei kansallinen lainsdadanto tai sen tulkinta ole EU:n asettamia vaatimuksia
tiukempaa erityisesti tietosuojaan ja automaattiseen paatoksentekoon liittyen.”

Tuomioistuinvirasto tuo esille, etta erityisesti rikosasioiden tietosuojalakiin tehdyt kansalliset
poikkeukset, jotka ovat madaltaneet vaikutustenarvioinnin laatimisen (RikTSL 20 § vrt. rikosasioiden
tietosuojadirektiivi 27 art.) sekd ennakkokuulemisvelvoitteen vaatimusta (RikTSL 21 § vrt.
rikosasioiden tietosuojadirektiivi 28 art.) merkittavan riskin tasolle, ovat erittdin ongelmallisia.
Vaikutustenarvioinnin osalta on havaittava, etta riskin vakavuus on usein sidottu henkilotietojen
kasittelytyyppiin seka asiakontekstiin ja sita ei usein saada laskettua, vaan suojatoimenpiteilla
voidaan lahinna vaikuttaa riskin todennakdisyyteen. Ottaen huomioon rikosasioiden tietosuojalain
kasittelykonteksti ja kasittelyn vaikutukset rekisterdidyn oikeuksiin ja vapauksiin, on erittdin vaikeaa
keksia sellaisia kasittelytoimia, joista rekisterdidylle ei saattaisi aiheutua merkittavaa riskia.
Epdselvaa on, miksi kansallinen lainsaatdja on paatynyt ottamaan kansalliseen lakiimme
rikosasioiden direktiivin korkean riskin maaritelmasta poikkeavan merkittavan riskin maaritelman.
Hallinnollisia tai taloudellisia seuraamuksia ei tdman vaatimuksen osalta ole esityksen perusteluissa
tarkemmin arvioitu. Ennakkokuulemisista huolimatta, tietosuojan valvontaviranomaiselta ei
toistaiseksi ole tullut ohjausta siihen, kuinka merkittava riski poikkeaa korkeasta riskista.
Tamankaltainen epaselva tilanne voi pahimmillaan johtaa tarkoituksenmukaistenkin kasittelytoimen
estymiseen tai niiden aloittamisen viivastymiseen.

Taman lisaksi rikosasioiden tietosuojalain 36 §:ssa on tehty myos kansallinen ”laajennus” (vrt.
rikosasioiden tietosuojadirektiivin 30 art. 6 kohta), jolla henkildtietojen tietoturvaloukkausilmoitus
on edellytetty tehtavaksi Suomessakin toimiville rekisterinpitdjille. Vaikuttaa siltd, ettd muutos tehty
ilman, ettd on tarkemmin tarkasteltu velvoitteesta aiheutuvaa hallinnollista taakkaa. SGdannos ei
myo6skaan sisalla mitaan tarkoituksenmukaisuusharkintaa sen osalta, onko ilmoittaminen esimerkiksi
tietosuojanakdkulmasta arvioiden perusteltua vai ei tai aikajanaa sen suhteen, mina ajankohtana
toimitetuista tiedoista on kysymys. Tata taustaa vasten, tehtya kansallista ratkaisua olisi syyta
arvioida viela uudelleen, erityisesti tarkoituksenmukaisuuden ja hallinnollisen taakan nakékulmasta.
Padosa viranomaistoiminnassa tapahtuvista tietoturvaloukkauksista on niin kutsuttuja matalan riskin
loukkauksia, jotka kylld on sisdisesti dokumentoitava, mutta joista ei ole odotettavissa mitdan
kdaytannon seuraamuksia tai haittavaikutuksia rekisteroidylle. Nyt tehty kansallinen ratkaisu lisda
olennaisesti toimivaltaisille viranomaisille aiheutuvaa hallinnollista taakkaa henkildtietojen
tietoturvaloukkausten osalta.

Myds sahkoisen viestinnan palveluista annetun lain (917/2014) seka viranomaisen tiedonhallinta
annetun lain (906/2019) osin paallekkdinen saantely tietosuojasdanndsten kanssa on eri
kasittelykonteksteissa haastavaa.
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Onko kansallisen erityislainsdadannon henkil6tietojen kasittelya koskevien sadnnoésten havaittu estavan
tietojenvaihdon sellaisten viranomaisten (tai julkista hallintotehtidvaa hoitavien) vilill3, jotka tarvitsevat
tietoja lakisdateisten tehtaviensa hoitamista tai julkisen palvelun tarjoamista varten?

Kylla

Jos on, mista sadnnoksistd on tarkalleen ottaen kyse ja miten ne estavat viranomaisten valista
tietojenvaihtoa?

Merkittavimmat haasteet tiedon liikkuvuuden ja julkisten palveluiden osalta liittyvat tietojen
luovutusta koskevaan saantelyyn ja erityisesti siihen, jos erityislainsdddanndssa on hyvin
yksityiskohtaisia ja vanhentuneita sdannoksia esimerkiksi tietojen luovutustapaa koskien.

Tuomioistuinvirasto toimii keskushallintoviranomaisena tuomioistuimille. Tietojohtamisen
nakokulmasta on osin haastavaa, ettd paatoksen julkisuuslain mukaisesta tietojen luovuttamisesta
tapauskohtaisen harkinnan perusteella voi tehda vain henkil6tietojen rekisterinpitdja. Taman
kaltainen luovutusprosessi edellyttaisi harkintaa seka paatoksentekoa jokaisessa yksittdisessa
tuomioistuimessa niin julkisten kuin salassa pidettavien tietojen osalta myds silloin, kun kysymys on
tietojen luovuttamisesta Tuomioistuinvirastolle, joka hoitaa lakisdateisia tehtdviaan. Erityisesti
henkilostohallinnon tietojen hyddynnettavyytta heikentaa olennaisella tavalla nimikirjalaki
(1010/1989) ja nimikirja-asetus (1322/1989), joissa sdadetaan hyvin yksityiskohtaisella tavalla
tietojen antamistavasta, josta on mahdollista poiketa vain laissa sdddettyjen kayttotarkoitusten
osalta. Tuomioistuinviraston tarpeet sen lakisdateisissa tehtavissa ovat naita laissa mainittuja
kayttotarkoituksia laajemmat.

Yksi mahdollinen ratkaisu keskitettyjen luovutus tai kdsittelypaatdsten osalta voisi olla sdaannds, joka
mahdollistaisi tuomioistuimille kasittely- tai luovutusoikeuden delegoimisen suhteellisen helposti
Tuomioistuinvirastolle (vrt. JulkL 28 §).

Joissakin tilanteissa Tuomioistuinvirasto tuottaa henkilotietojen kasittelypalveluita tuomioistuimille
tietosuoja-asetuksen 4 art. 8 kohdan mukaisena kasittelijana. Arjen toiminnan kannalta hallinnollista
taakka keventaisi merkittavasti se, etta esimerkiksi tallaisen toiminnan osalta olisi lainsdannds, jonka
kautta 28 art. mukaiset ehdot tulisivat jo lain nojalla, ilman erillista kasittelysopimusmenettelya,
osaksi ndiden kahden toimijan vélista suhdetta. EDBP:n ohjeen 07/2020 kohdan 102. mukaan
tallainen saantely olisi mahdollista. Yhteistyosta sovittaessa tulisi kuitenkin erikseen
kasittelytoimintojen osalta maarittaa “kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus,
henkilotietojen tyyppi ja rekisterdityjen ryhmat, rekisterinpitdjan velvollisuudet ja oikeudet".

Onko kansallisessa erityislainsaadanndssa tunnistettu muita esteita julkisen palvelun
tarkoituksenmukaiselle jarjestamiselle?

Kylla
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Jos kylla, mista saannoksista on tarkalleen ottaen kyse ja miten ne estévat julkisen palvelun
tarkoituksenmukaista jarjestamista?

Nimikirjalain 9 §:ssa on saadetty nimikirjatiedon luovuttamistavasta hyvin yksityiskohtaisesti.
Saannodksessa tdsmennetdan se, miten nimikirjasta voidaan luovuttaa tietoja eri kayttotarkoituksia
varten tai nimikirjaotetta varten. Nimikirjaan ja sen sisaltdmiin tietoihin puolestaan sovelletaan
julkisuuslakia vain niilta osin, kuin nimikirjalaissa ei ole saadetty poikkeuksia (Nimikirjalain 6 §).

Todettakoon, ettd vastaavia haasteita tietojen lainmukaisen hyddyntdmisen osalta ei puolestaan
esiinny oikeushallinnon puolella, jossa Tuomioistuinviraston tietotarpeet on tunnistettu esimerkiksi
oikeushallinnon valtakunnallisesta tietovarannosta annetun lain (955/2020) 8 §:n 3 momentissa ja
12 §:n 7 momentissa.

YLEISEN TIETOSUOJA-ASETUKSEN SALLIMAN KANSALLISEN
SAANTELYLIIKKUMAVARAN KAYTTO

Onko yleisen tietosuoja-asetuksen sallimaa kansallista sadntelyliikkumavaraa kaytetty
tarkoituksenmukaisella tavalla viranomaisen tiedon liikkumisen tai julkisen palvelun jarjestamisen
nakékulmasta?

Ei

Jos ei, tulisiko kansallista sadntelyliikkumavaraa kayttdaa enemman?
Jos kylld, milta osin ja miten lilkkkumavaraa tulisi kayttaa nykyista enemman julkisen palvelun
jarjestamisen ndakékulmasta?

Tiedon luovutusta koskeva saantely tulisi tarkemmin peilata tietosuojasaantelya vasten seka
hyoédyntaa siina kansallinen lilkkkumavara sekda huomata, etta asianmukaisilla suojatoimilla on
mahdollisuus edistaa tiedon liikkumista. Ongelmallista on se, jos julkisuusperiaate estda tiedon
liilkkumista edistavien palvelujen luomisen sen vuoksi, ettei asianmukaisia suojatoimia ole
mahdollista ottaa luovutuksen yhteydessa kayttoon siten, etta rekisterdidyn oikeuksia ja vapauksia
voidaan turvata varmistamalla henkil6tietojen kasittelyn asianmukaisuutta, lainmukaisuutta ja
kayttotarkoitusta pyydetyssa tarkoituksessa.

Tietosuojaviranomainen on laatinut ohjeen kansallisen liikkkumavaran hyédyntamiseksi, mutta
yleisella tasolla lainsddadantoratkaisujen perusteleminen tietosuoja-asetuksen 23 artiklan suomia
poikkeuksia vasten on yha suhteellisen harvinaista, joten vaikuttaa silta, ettei liikkumavaraa ole ehka
hyodynnetty tdysimaaradisesti.

Puuttuuko kansallisesta erityislainsadadannosta saannoksia, jotka mahdollistaisivat viranomaisten valisen
tiedon liikkumisen siten, etta julkinen palvelu voitaisiin jarjestaa tarkoituksenmukaisella tavalla. Jos kylla,
mista puutteesta ja palvelusta on tarkalleen ottaen kyse?
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Onko kansallisessa erityislainsaadannodssa kaytetty sadntelyliikkumavaraa tarpeettomasti? Jos on, milta
osin ja mista saannoksistd on tarkalleen ottaen kyse?

On, muun muassa rikosasioiden tietosuojalain 20 §:ssd, 21 §:ssd ja 36 §:ssa.

YLEISET KOMMENTIT

Puuttuuko valiraportin liitteesta 1 lakeja, joita olisi hyva arvioida kokonaisuudistuksen yhteydessa?

Liitteestd 1. ei kdy mitenkaan ilmi, mitd muutoksia mainittujen lakien osalta on tunnistettu
tarpeelliseksi tehda. Jos suunnitellut muutokset olisi kirjoitettu yksityiskohtaisemmin auki, olisi tdma
voinut helpottaa my6s sen tunnistamista, onko muita sektorikohtaisia saannoksia, jotka kaipaavat
vastaavia muutoksia. Nyt tata arvioita ei ole mahdollista tehda liitteen 1. pohjalta.

Viliraporttiin on muun muassa kirjattu “Haastemieslaki”, jolla on merkitystd nimenomaan
tuomioistuintoiminnan. Epaselvaksi nyt jaa, miltd osin on ndhnyt tarpeelliseksi tehda muutoksia
kyseiseen lakiin.

Taman tyon yhteydessa olisi ollut perusteltua tarkastella myos rikosasioiden tietosuojalain edell
esitettyja kohtia. Todettakoon, ettd rikosasioiden tietosuojalakiin liittyy myos merkittavia haasteita
ja epaselvyyksia esimerkiksi pilvipalvelujen kdyttoonoton seka yhteisrekisterinpitdjyysjarjestelyjen
osalta, mutta nailtd osin muutoksen tarve kohdentuu suoraan rikosasioiden tietosuojadirektiivin
tekstiin, eivatka haasteet ole valttamatta ratkaistavissa kansallisen liikkkumavaran kautta.

Muut kommentit

Jaakkola Riku
Tuomioistuinvirasto

Leivonen Raisa
Tuomioistuinvirasto
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