Lilkkenteenohjausyhtio Fintraffic Oy

Lausunto

29.08.2024

Asia: VN/26111/2023

Tietosuojalainsdaadannon kokonaisuudistuksen koordinaatioryhman valiraportti

TIETOSUOJAN YLEISSAADOKSET (EU:n yleinen tietosuoja-asetus ja tietosuojalaki)

Onko tietosuojan yleissadadosten yleisen tietosuoja-asetuksen tai tietosuojalain soveltamiseen koettu
liittyvan haasteita tai epaselvyyksid, jotka voisivat vaikeuttaa julkisen palvelun jarjestamista?

Jos on, minkalaisista haasteista tai epaselvyyksista on tarkalleen ottaen kyse?

Onko jonkin yleisen tietosuoja-asetuksen tai tietosuojalain sidanndéksen havaittu estdvan viranomaisen
tiedon liikkumisen tai julkisen palvelun jarjestamisen tarkoituksenmukaisella tavalla? Onko tietosuojan
yleissdadosten havaittu estdvan tai rajoittavan tiedon tai henkilétietojen hydodyntamista tai kasittelya
tarkoituksenmukaisella tavalla?

Jos on, mista sadannoksista on tarkalleen ottaen kyse ja miten ne estavat tai rajoittavat tiedon kasittelya?

VIRANOMAISTEN HENKILOTIETOJEN KASITTELYA KOSKEVA KANSALLINEN
ERITYISSAANTELY

Onko kansalliseen erityissdantelyyn, jossa on kyse viranomaisten suorittamasta henkilétietojen
kasittelysta (mukaan lukien henkilotietojen luovuttamisesta), koettu liittyvan haasteita tai epaselvyyksia?

Jos on, minkalaisista haasteista ja epaselvyyksista on tarkalleen ottaen kyse?

Onko kansallisen erityislainsdadannon henkil6tietojen kasittelya koskevien sddnnoésten havaittu estavan
tietojenvaihdon sellaisten viranomaisten (tai julkista hallintotehtavaa hoitavien) vililla, jotka tarvitsevat
tietoja lakisdateisten tehtdviensa hoitamista tai julkisen palvelun tarjoamista varten?
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Jos on, mista saannodksista on tarkalleen ottaen kyse ja miten ne estavat viranomaisten valista
tietojenvaihtoa?

Onko kansallisessa erityislainsadadanndssa tunnistettu muita esteita julkisen palvelun
tarkoituksenmukaiselle jarjestamiselle?

Jos kylla, mista saannoéksista on tarkalleen ottaen kyse ja miten ne estavat julkisen palvelun
tarkoituksenmukaista jarjestamista?

YLEISEN TIETOSUOJA-ASETUKSEN SALLIMAN KANSALLISEN
SAANTELYLIIKKUMAVARAN KAYTTO

Onko yleisen tietosuoja-asetuksen sallimaa kansallista sadntelyliikkumavaraa kaytetty
tarkoituksenmukaisella tavalla viranomaisen tiedon liikkumisen tai julkisen palvelun jarjestamisen
nakékulmasta?

Jos ei, tulisiko kansallista sdantelyliikkumavaraa kdayttdd enemman?
Jos kylld, milta osin ja miten lilkkumavaraa tulisi kayttaa nykyista enemman julkisen palvelun
jarjestamisen ndakokulmasta?

Puuttuuko kansallisesta erityislainsadadannosta saannoksia, jotka mahdollistaisivat viranomaisten valisen
tiedon liikkumisen siten, etta julkinen palvelu voitaisiin jarjestaa tarkoituksenmukaisella tavalla. Jos kylla,
mista puutteesta ja palvelusta on tarkalleen ottaen kyse?

Lilkkenteenohjausyhtio Fintraffic Oy tytaryhtidineen (Fintraffic) lausunnossaan nostaa esiin julkisen
hallintotehtadvan siirtamiseen seka henkilotietojen kasittelyyn ja luovutuksiin liittyvia haasteita, jotka
saattaisivat olla ratkaistavissa kansallista lainsaadantoa tasmentamalla.

Fintraffic hoitaa julkisena hallintotehtavana eri liikennemuotojen liikenteenohjaus- ja
hallintapalvelutehtavaa (HE 34/2018: lennonvarmistus s. 103-104; tieliikenne s. 106; meriliikenne s.
107; raideliikenne s. 111) seka tietopalvelutehtavia (mm. laki liikenteen palveluista 154 ja 154 a §,
alusliikennepalvelulaki 20 a §). Fintraffic kasittelee naissa tehtavissda myos henkil6tietoja.

Julkisen sektorin ja julkista hallintotehtdvaa hoitavien toimijoiden suorittamien henkildtietojen - ja
yleisemminkin sdanndllisten ja vakiosisaltoisten tietojen - luovutusten kohdalla Idhtokohtana on,
ettd tiedonsaantioikeudesta ja/tai tiedon luovutuksesta on sdddetty laissa ja ettd luovutuksen
perustana olevasta lakisdateisestd tehtdvasta on saddetty laissa riittavan tarkasti ja tasmallisesti.
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Eri liikennemuotojen liikenteen ohjaus- ja hallintapalvelun tarjoajan oikeudesta saada tietoja
viranomaisilta on saddetty liikenteen palveluista annetun lain 144 §:ssa. Lainkohdan mukaan
"viranomaiset voivat salassapitosdadannosten estamatta luovuttaa liikkenteen ohjaus- ja
hallintapalvelun tarjoajalle tietoja, jotka ovat valttamattomia sen laissa saadettyjen tehtavien
hoitamiseksi”. Kdytanndssa tiedonsaantioikeuden ja/tai luovutusvelvollisuuden juridinen arviointi
sisaltaa useita tulkinnanvaraa sisaltavia kohtia. Ensinndkin lain sanamuoto ei aseta viranomaiselle
selkeda velvollisuutta luovuttaa tietoja, vaan asettaa viranomaiselle oikeuden luovuttaa tietoja ja
siten jattda melko vapaan harkintavallan tiedon luovutuksen suhteen. Lisaksi lainkohta edellyttaa,
ettd luovutettavat tiedot olisivat liikenteen ohjaus- ja hallintapalveluntarjoajan tehtavan kannalta
valttamattomia. Tietojen luovutuksen taustalla olevaa valttamattomyytta koskeva tapauskohtainen
arviointi on aiheuttanut haasteita myos viranomaisten valisissa henkilotietojen ja yleisemminkin
tietojen luovutuksissa, joten sama haaste koskee henkilotietojen luovutuksia viranomaisten ja
julkista hallintotehtavaa hoitavien valilla. Kolmanneksi lainkohta edellyttas, ettd luovutettavat tiedot
ovat valttamattomia liikenteen ohjaus- ja hallintapalvelun tarjoajan lakisdateisen tehtavan
hoitamiseksi, mika ldhtokohtaisesti edellyttaa julkisen hallintotehtavan riittavan tasmallista
maarittamista lainsaadannossa.

Liikenteen ohjaus- ja hallintapalvelun tarjoajan velvollisuudesta luovuttaa tietoja viranomaiselle
saadetaan liikenteen palveluista annetun lain 147 §:ssa. Lainkohta sallii myds liike- ja
ammattisalaisuuden luovuttamisen viranomaiselle muulle laissa sdddettya tehtavaa hoitavalle.
Henkilotietojen luovuttamisesta on lisdksi maininta lain 145 § 2 momentissa. Tietosuoja-asetuksen
nakodkulmasta 147 ja 145 §:n nykyinen sanamuoto jattaa tulkinnanvaraiseksi sen, onko
terveystietojen eli erityisten henkil6tietojen luovuttaminen lain nojalla sallittua esimerkiksi
liikenneonnettomuutta koskevan kuvamateriaalin kohdalla.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 124 §:n nojalla julkinen
hallintotehtédva voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla. Erityisia
henkil6tietojen kasittelyyn ja luovutuksiin liittyvia haasteita liittyy tilanteeseen, joissa julkinen
hallintotehtava on annettu lain nojalla sopimuksella ja joissa tehtdavan sisalto ja laajuus on jaanyt
maaritettavaksi yksin sopimuksessa.

Julkisen hallintotehtavan siirtdmista koskevassa oikeuskirjallisuudessa on todettu, etta
viranomaiskoneiston ulkopuolelle siirrettavan tehtavan hoitamisesta ja siind noudatettavasta
menettelysta tulisi antaa riittavan yksityiskohtaiset ja tdsmalliset sddanndkset. Kdytdnnossa
ongelmallisiksi on nahty sdadanndkset, joissa lain soveltajalle on jatetty itsendista harkintavaltaa muille
kuin viranomaisille annetun tehtdavan maarittelyssa. Keravuori-Rusanen on asettanut lahtokohdaksi,
ettd kaikkien julkisen hallintotehtavien hoitamisen kannalta olennaisten seikkojen olisi kaytava ilmi
tehtdvan antamista koskevasta laista. Lain riittava yksityiskohtaisuus voitaisiin tayttaa silloin, kun
laista kavisi yksiselitteisesti ilmi antamisen kohteena olevien hallintotehtavien sisalto, niiden
hoitamiseen liittyvat toimivaltuudet, vastuut ja velvollisuudet seka tarpeen mukaan hallintotehtavan
vastaanottajan sopivuutta, patevyytta tai kelpoisuutta koskevat edellytykset. Laissa maariteltyja
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tehtavia ei voisi ilman eduskunnan myotavaikutusta supistaa tai laajentaa. Tehtavaa hoitavalla ei
myo6skaan olisi oikeutta hoitaa siirrettyihin tehtaviin liittyvid, mutta laissa mainitsemattomia
tehtdvid. Sdantelysta pitaisi kayda ilmi myos julkista hallintotehtavaa hoitavan oikeudellinen asema
eli se, onko ulkopuoliselle tarkoitettu antaa julkisen hallintotehtdvan hoitamiseen liittyvia itsendisia
toimivaltuuksia vai vain viranomaista avustava epaitsendinen asema. (Keravuori-Rusanen 2008, sivu
406-409.)

Julkisen hallintotehtdvan antamiseen/siirtamiseen liittyvat ongelmat tulevat konkreettisesti nakyviin
henkil6tietojen kasittelyn laillisuutta tarkasteltaessa. Kaytanndssa julkista hallintotehtdavaa hoitava
taho voi perustaa henkil6tietojen kasittelyn tietosuoja-asetuksen 6 artiklan 1 ¢ kohtaan:
lakisaateisen velvoitteen noudattaminen. Julkista hallintotehtdvaa hoitava taho ei voi kayttaa
kasittelyn oikeusperusteena tietosuoja-asetuksen 6 artiklan 1 e kohtaa: yleista etua koskevan
tehtavan suorittaminen, koska tietosuojalain 4 § 1 momentin 2) kohdan mukaan henkiltietojen
kasittely on mahdollista vain viranomaisen toiminnassa yleisen edun mukaisen tehtavan
suorittamiseksi. Lainkohdan perusteluissa tuodaan vahvasti esiin sddnnéksen soveltamisalan rajaus
vain viranomaisiin. Yleista etua/julkista valtaa koskeva oikeusperuste ei siten olisi julkista
hallintotehtavaa hoitavan yrityksen sovellettavissa, vaan henkilotietojen kasittelyn tulisi perustua
selkedsti maariteltyyn lakisdateiseen velvoitteeseen. Tasta syyta julkisen hallintotehtdavan antamista
koskevassa laissa siirrettava tehtadva tulisi maarittaa niin selkedsti ja tarkkarajaisesti, etta se
muodostaa tietosuoja-asetuksen 6 artiklan 1 ¢ kohdan mukaisen kasittelyperusteen henkildtietojen
kasittelylle. Mikali kyse on viranomaista avustavasta julkisesta hallintotehtavasta, lainsaatajan tulisi
ottaa kantaa siihen, toimiiko viranomainen vai julkista hallintotehtavaa hoitava taho henkil6tietojen
osalta rekisterinpitdjana. Tietosuoja-asetuksen 4 artiklan 1 momentin kohdan 7) mukaan
"rekisterinpitdja tai taman nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin
oikeuden tai jasenvaltion lainsdaddanndn mukaisesti”.

Fintraffic nostaa yksittdisena esimerkkina esiin tunnelien turvallisuuden valvonnassa syntyvan ja
henkil6tietoja sisdltavan tietoaineiston kasittelyyn ja luovutuksiin liittyvat haasteet.
Tunnelihallinnoijan tehtavista ja tunnelivalvomoista sdddetaan tunneliturvallisuusdirektiivissa
(2004/54/EY). Tunneliturvallisuusdirektiivi on vain osittain pantu taytantoon kansallisessa
lainsddadannossa. Tunnelihallinnoijan tehtavia eika keskitettya tunnelivalvomoa ole lailla osoitettu
selkeasti osoitettu minkaan kansallisen toimijan tehtavaksi. Eri tunneliviranomaisten/toimijoiden
roolit ja tehtavat ilmenevat Traficomin tietunnelimaarayksesta
(TRAFICOM/435710/03.04.03.00/2019) ja tietunnelien turvallisuusmenettelyja koskevasta ohjeesta
(TRAFICOM/314117/03.04.03.06/2023).

Toisena esimerkkina Fintraffic nostaa esiin rautatieliikenteen liikenteenohjauspalvelun sisallon.
Raideliikennelain 108 ja 136 § jattdvat julkisen hallintotehtavan sisadllon maarittamisen rataverkon
haltijan kanssa laadittavan sopimuksen varaan.

Viranomaisten kohdalla tallainen valjempi lakisdateisen tehtdavan maarittely saattaa sindnsa olla
mahdollinen, koska viranomaiset voivat perustaa henkilotietojen kasittelyn myos yleisen edun
mukaiseen tehtavaan tai julkisen vallan kayttamiseen. Julkista hallintotehtdvaa hoitavan tahon on
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perustettava henkil6tietojen kasittely ainoastaan lakisdateisen velvoitteen noudattamiseen, eika
henkil6tietojen kasittelya voi laajentaa yleisen edun mukaiseen tarkoitukseen vedoten. Julkista
hallintotehtdvaa hoitava ei myoskdan pysty luovuttamaan henkilotietoja muutoin kuin
vastaanottajalle laissa sdadettyjen tehtavien hoitamiseksi. Tasta syysta viranomaisten ja julkista
hallintotehtavaa hoitavan tahon tehtdvien maarittdminen lainsdddannossa samalla sujuvoittaa
henkildtietojen luovuttamista sikali, kun tiedot ovat tarpeen vastaanottajan lakisddteisen tehtavan
hoitamiseksi.

Julkista hallintotehtdvaa hoitavalle yritykselle on viranomaisista poiketen mahdollista maarata
tietosuoja-asetuksen 83 artiklan mukainen hallinnollinen seuraamusmaksu. Julkista hallintotehtavaa
hoitavan tahon oikeusturvan kannalta on ehdottoman tarkeaa, etta julkiseen hallintotehtavaan
liittyvat roolit ja tehtdvan sisaltd on riittavan tarkasti lainsaddannossa maaritetty. Fintrafficin
nakemyksen mukaan tdssa on ensisijaisesti kyse perustuslain 124 §:n mukaisista julkisen
hallintotehtdavan antamiseen liittyvista vaatimuksista - ei niinkdan tietosuoja-asetuksen mukaisen
kansallisen liikkumavaran kayttamisesta.

Liikenteenohjausyhtio Fintraffic Oy on nostanut julkiseen hallintotehtdvaan, tiedonhallintaan ja
henkildtietojen kasittelyyn liittyvid haasteita esiin myos julkisuuslain ajantasaistamista koskevaa
tyoryhman mietint6a (VN/27452/2020) koskevassa lausunnossaan
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=36b68e41-af19-40b9-bafc-
fca0a08bebc7

Tietosuoja-asetuksen kansalliseen liikkumavaran kayttamiseen liittyen Fintraffic nostaa esiin tarpeen
harkita asianmukaisia toimenpiteita rekisterdidyn oikeutettujen etujen suojaamiseksi tilanteessa,
jossa julkisen sektorin toimijoiden tiedonsaanti ja/tai luovuttaminen perustuu kansalliseen tai EU
lainsdadantoon ja jossa katsotaan perustelluksi poiketa tietosuoja-asetuksen 14 artiklan 5 ¢ kohdan
perusteella informointivelvollisuudesta.

Onko kansallisessa erityislainsdadannossa kaytetty sadntelyliikkumavaraa tarpeettomasti? Jos on, milta
osin ja mista saannoksista on tarkalleen ottaen kyse?

YLEISET KOMMENTIT

Puuttuuko valiraportin liitteesta 1 lakeja, joita olisi hyva arvioida kokonaisuudistuksen yhteydessa?

Muut kommentit
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Korvenoja Riikka
Lilkenteenohjausyhtio Fintraffic Oy
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