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Tietosuojalainsdaadannon kokonaisuudistuksen koordinaatioryhman valiraportti

TIETOSUOJAN YLEISSAADOKSET (EU:n yleinen tietosuoja-asetus ja tietosuojalaki)

Onko tietosuojan yleissaddosten yleisen tietosuoja-asetuksen tai tietosuojalain soveltamiseen koettu
liittyvan haasteita tai epaselvyyksid, jotka voisivat vaikeuttaa julkisen palvelun jarjestamista?

Kylla
Jos on, minkalaisista haasteista tai epaselvyyksista on tarkalleen ottaen kyse?

Suostumus kasittelyperusteena

Raportti kasittelee yleista etua kasittelyperusteena viranomaistoiminnassa ja yleiseen etuun liittyvia
epaselvyyksia. Raportista ulkopuolelle jaava kysymys on suostumuksen kayttdminen henkilotiedon
kasittelyperusteena viranomaistoiminnassa.

Suostumus kasittelyperusteena kuntien palvelukehityksessa aiheuttaa nykyisellddn hammennysté ja
kuntien valilla toisistaan poikkeavia tulkintoja. Useat kunnat ovat sitoutuneet OmaData-
periaatteiden toteuttamiseen, ja suostumusta hyddyntamalla kuntien olisi mahdollista tarjota ei-
lakisdateisia palveluita entista kohdennetummin ja personoidummin seka mahdollistaa uudenlaisia
palveluja ja palvelupolkuja. Suostumuksen kaytdsta viranomaistoiminnassa tulisi kuitenkin linjata
kansallisesti nykyista selkedammin, jotta tulkintavastuu ei tassakaan asiassa jaisi yksittdiselle
organisaatiolle. Tama olisi syyta tehda yhteistydssa kuntien ja muiden sidosryhmien kanssa linkittyen
mm. meneillddan olevaan digilompakkokehittamiseen seka hallitusohjelmassakin mainittuihin
kansallisiin suostumuksenhallintaratkaisuihin liittyvaan pohdintaan. Muun muassa DVV on vastikdan
selvittanyt suostumuksen hyédyntamisen selkeyttamistarvetta Rekisteritiedon luovuttaminen
suostumukseen perustuen. Kayttotapauksia ja asiakasymmarrysta -raportissa.

Lahtokohtaisesti tietosuoja-asetuksessa suostumuksen edellytykset on 7 artiklassa kirjoitettu
selkedsti. Tietosuoja-asetuksen perustelukappaleessa 43 on kuitenkin asetettu viranomaistoimintaa
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koskeva kayttorajoitus ”Jotta voidaan varmistaa, ettd suostumus on annettu vapaaehtoisesti,
suostumuksen ei pitdisi olla pateva oikeudellinen peruste henkilotietojen kasittelylle sellaisessa
erityistilanteessa, jossa rekisteroidyn ja rekisterinpitdjan valilla on selked epasuhta. Tama koskee
erityisesti tilannetta, jossa rekisterinpitdjana on viranomainen ja jossa on sen vuoksi
epatodennakoistd, ettd suostumus on annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen
liittyvissa olosuhteissa.”

Rajoitus on kirjoitettu jyrkasti ja sekoittaa 7 artiklan tulkintatilanteita. Kohta ei sulje pois aidon
suostumuksen kayttoa viranomaistoiminnassa, mutta antaa kuvan siitd, ettei se olisi mahdollista.
Viranomaistoiminnassa on esimerkiksi salassa pidettavien tietojen osalta kuitenkin varsin tavallista,
etta niiden luovutus toiselle viranomaiselle ja kasittely muuhun kuin alkuperdiseen
kayttotarkoitukseen on mahdollista vain rekisterdidyn suostumuksella. Tallainen tilanne voi tulla
kyseeseen esimerkiksi silloin, kun rekisterdity antaa suostumuksensa luovuttaa potilastietojaan
poliisille esitutkintaa varten.

Kuitenkin kdytannon palveluita kehitettdessa on epaselvad, voiko suostumusta kayttaa
kasittelyperusteena tilanteissa, joissa on kyse ns. lisdpalveluista eli esimerkiksi kunnan tarjoamista,
yksilolle vapaaehtoisista asiointia tai tiettya asiointikokonaisuutta helpottavista palveluista. Nk.
omadata-periaatetta noudattavat, datan lilkkkumiseen perustuvat uudenlaiset palvelut jadvat siis
toistaiseksi oikeudellisesti epavarmalle pohjalle ja niiden kokeilu ja toteuttaminen ovat siten vaikeaa.
Suostumuksen kayttéa viranomaistoiminnassa koskevaa saantelya olisi siis joko asetuksen tai
kansallisen lainsaadannon tasolla selkeyttaa.

EU:n datanhallinta-asetuksen maarittelemat datanvalityspalvelut sekd EU:n datasdaados tulevat jo
[ahitulevaisuudessa haastamaan tilannetta entisestdan. Julkinen viranomainen voisi teoriassa toimia
seka datan haltijana, etta datan vastaanottajana yksilon suostumukseen perustuvissa, uudenlaisia
palveluita luovissa dataekosysteemeissd, mutta asia vaatisi tietosuojakysymysten osalta tarkempaa
selvennysta. Aiheeseen tulisi kansallisesti perehtya tarkemmin ja tarkastella asiaa myos suhteessa
muiden EU-maiden tulkintoihin ja kdytantoihin, erityisesti huomioiden uusi EU-lainsdaadanto.

Muut kasittelyperusteet

Tietosuojalain 4 § 1 momentin 2 kohdan mukaan henkil6tietoja saa kasitella tietosuoja-asetuksen 6
artiklan 1 kohdan e alakohdan mukaan, jos kasittely on tarpeen ja oikeasuhtaista viranomaisen
toiminnassa yleisen edun mukaisen tehtavan suorittamiseksi. Tata kohtaa olisi tarpeen tasmentaa,
koska on kdytanndssa epaselvaa, millaisissa tilanteissa kyseisen kasittelyperusteen kayttaminen on
mahdollista.

Raportissa nostetaan esiin, ettd osa koordinaatioryhman kuulemista viranomaisista on pitanyt
tietosuojalain 4 §:n 2 kohdan soveltamisalaa epaselvana suunnittelu- ja selvitystehtavien osalta.
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Vaikka viranomaisen suunnittelu- ja selvitystehtdava mainitaan nimenomaisena esimerkkina
lainkohdan perusteluissa, sita on toivottu huomioitavaksi myos sadannoksessa. Raportin mukaan
suunnittelu- ja selvitystehtavasta ei valttamatta saadeta erikseen viranomaisen tehtavana, mutta
arvioitava kysymys on, onko sellaisesta ylipaataan tarpeen saataa. Sama koskee esimerkiksi
palveluiden kehittamistehtavaa.

Lisaksi kaytannon toiminnassa on havaittu aika ajoin haasteita sen osalta, milloin kasittelyperuste
pohjautuu lakisaateiseen velvoitteeseen ja milloin yleiseen etuun. Ndiden kahden perusteen
rajanvetoa olisikin tarpeen selkeyttaa. Epavarmuutta on sen osalta, etta jos viranomaisessa
tahdotaan tehda tietojen kasittelya, joka ei rajaudu taysin lakisdaateisen velvoitteen tayttamiseksi
tarpeelliseen kasittelyyn, voiko viranomainen tall6in nojautua kasittelyssaan yleiseen etuun,
"laajentaen” talloin sitd, mita viranomaisen on mahdollista henkilttietojen kasittelyn puitteissa
tehda pelkastaan lakisaateisen velvoitteen nojalla.

Lisaksi epaselvaa on se, mika on henkildtietojen kasittelyperuste perusopetuksessa kaytettdvien
digitaalisten tyovalineiden kaytdn yhteydessa. Tasta kaupunki lausui laajemmin tammikuussa ja
lausunto sisdltyy sellaisenaan Kuntaliiton tammikuussa oikeusministeriolle antamaan muistioon.

Onko jonkin yleisen tietosuoja-asetuksen tai tietosuojalain sdannoksen havaittu estdvan viranomaisen
tiedon liikkumisen tai julkisen palvelun jarjestamisen tarkoituksenmukaisella tavalla? Onko tietosuojan

yleissdadosten havaittu estavan tai rajoittavan tiedon tai henkil6tietojen hyddyntamista tai kasittelya

tarkoituksenmukaisella tavalla?

Ei

Jos on, mistd sadnnoksistd on tarkalleen ottaen kyse ja miten ne estdvat tai rajoittavat tiedon kasittelya?

VIRANOMAISTEN HENKILOTIETOJEN KASITTELYA KOSKEVA KANSALLINEN
ERITYISSAANTELY

Onko kansalliseen erityissdadntelyyn, jossa on kyse viranomaisten suorittamasta henkil6tietojen

kdsittelysta (mukaan lukien henkilotietojen luovuttamisesta), koettu liittyvdn haasteita tai epaselvyyksia?

Kylla
Jos on, minkalaisista haasteista ja epaselvyyksista on tarkalleen ottaen kyse?

Henkil6tietojen kasittely toissijaista tarkoitusta varten

Raportti nostaa esiin myo0s, etta tietojen luovuttamista tai saamista koskevien saanndsten osalta osa
kuulluista viranomaisista nosti esiin tarpeen saataa viranomaisten oikeudesta kasitella tietoja muihin
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kuin alkuperaisiin kayttotarkoituksiin (niin sanottuun toisiokdayttéon), kuten viranomaisen tutkimus-
tai selvittamistarkoituksiin tai palveluiden kehittamistarkoituksiin.

Kaytanndssa “toisiokdyttd” aiheuttaa nimenomaan haasteita soveltajille, kun kyse on palveluiden
kehittamistarkoituksesta ja palveluiden tarjoamisesta uusilla tavoilla, joissa hyddynnetdan dataa ja
mahdollisesti uutta teknologiaa (automaatio, tekoaly jne.) perinteisemman asioinnin rinnalla. Tama
nakokulma puuttuu raportin tarkastelusta ldahes taysin. Erityisesti ndissa tilanteissa
tietosuojakysymyksiin liittyy usein erittdin suurta epavarmuutta ja epaselvyytta.

Henkilotietojen kasittely palvelun kehittamista varten

Monet viranomaiset kayttavat talla hetkella sahkoisia palveluja, joilla pyritdan siirtémaan asiakkaan
palvelu verkkoymparistoon. Esimerkiksi Omavero on tallainen sahkdinen viranomaispalvelu, jota
Verohallinto yllapitaa. Henkil6tietojen kasittelyn peruste kyseisessa palvelussa on
viranomaispalvelujen toteuttaminen.

Olennaisena kysymyksena tallaisessa sahkoisessa palvelussa on, ettd voiko Verohallinto kasitella
Omaveron kayttadjien henkilotietoja sahkdisen palvelun kehittdmistad ja parantamista varten
esimerkiksi tietoturvan osalta. Verohallinnolla voi olla tarve kayttaa kayttajiensa tietoa, jotta
palvelusta saadaan kaikille loppukayttdjille turvallisempi. Laista ei kuitenkaan 16ydy suoraan
perustetta, jolla viranomaiset voivat kayttaa sahkoisten jarjestelmien kayttajien henkilotietoja
kyseisten sahkoisten palvelujen kehittamiseen.

Opetuskentalla problematiikka koskettaa my6s ei-viranomaistahojen sahkdisia palveluja. On
epaselvaa, saako esimerkiksi Wilmajarjestelmaa kehittaa toimivammaksi ja turvallisemmaksi
tyontekijoiden tai jarjestelmaan rekisterdityjen lasten tietojen kasittelylla.

Talla hetkella viranomaisten suorittamaa henkilotietojen kasittelya sadnteleva lainsdadanto ei nayta
mahdollistavan sitd, ettd viranomaiset kayttavat rekisteroityjen henkil6tietoja palvelujensa
kehittamiseen. Tama tulkinta johtaa siihen, ettad sahkoiset palvelut eivat voi kehittya
asianmukaisesti. Lainsaadantoon olisi siten lisattdava viranomaisille mahdollisuus kayttaa
rekisteroityjen dataa vahintaankin viranomaisten omien sahkdisten palvelujen kehittamiseksi.

Sahkdisten palvelujen kehittaminen kayttdjien henkilotietoja hyodyntamalla katsotaan yleisesti
kuuluvan rekisterinpitajan oikeutetun edun piiriin kasittelyperusteista puhuttaessa. Julkisella
sektorilla oikeutettu etu ei lahtokohtaisesti ole kaytettavissa ja oikeuskirjallisuudessa (ks. Tomi
Voutilainen: Digitaalisten palvelujen sddntely 2023, s. 91) on katsottu, ettd muun muassa
viranomaisen kayttaman palvelun kehittdminen hyddyntamalla palveluun kuuluvia henkil6tietoja
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kuuluisi 6(1)(e) artiklan mukaisen yleista etua koskevan tehtdavan suorittamisen piiriin. Tama ei
kuitenkaan ilmene suoraan laista tai sen esitOistd ja on sen vuoksi altis erilaisille tulkinnoille.

Esimerkiksi tietosuojalain 4 §:n 1 momenttiin olisi syyta kirjata mahdollisuudesta hyédyntaa
viranomaisten asiakkaiden henkilotietojen kayttamisesta sahkoisten palvelujen kehittamiseen. Tama
selkeyttaisi vallitsevaa oikeustilaa.

Ennakoiva palveluiden tarjoaminen

Ennakoiva oppilashuolto on esimerkki tilanteesta, jossa palvelun perustavoitteena on tukea
oppijoiden hyvinvointia ennakollisella toiminnalla, jota voitaisiin nykyista vahvemmin tukea dataa
hyédyntaen. Opetus- ja kulttuuriministerién toimeksiantona valmistuneessa tuoreessa Sujuva
kasvatus- ja koulutustietojen hydédyntaminen -raportissa suositellaankin selvitettavaksi konkreettiset
tilanteet, joissa lasten ja oppijoiden tietojen profilointi olisi perusteltua oppimisen arvioinnissa ja
ohjaamisessa, sekd konkreettiset kohteet, joissa lasten, oppilaiden ja opiskelijoiden tietoja on
tarpeen kasitella profiloinnin avulla seka arvioida, sisaltyyko siihen tietosuoja-asetuksen
tarkoittamaa automaattista paatéksentekoa. Ko. raportti ehdottaa myds tehtavaksi tarvittavat
kasittelyn mahdollistamista tarkoittavat muutokset lainsaadantdon silta osin kuin kysymys on
muusta kuin hallintoasiassa tehtavastd automaattisesta ratkaisusta. (Sujuva kasvatus- ja
koulutustietojen hyddyntaminen - selvitysryhman loppuraportti; Jaakko Kauko, Jaakko Penttinen,
Maarit Rotsa, Tomi Voutilainen, Opetus- ja kulttuuriministerion julkaisuja: 2024:17)

Varhaiskasvatuspalveluiden ennakoiva tarjoaminen on ei ole tietosuojanakékulmasta ongelmatonta.
Toisin kuin perusopetus, joka on oppivelvollisuuteen perustuvaa, varhaiskasvatukseen
osallistuminen ei ole velvoittavaa pakollista esiopetusta lukuun ottamatta. Se, ettd milla
kasittelyperusteella Helsingin kaupunki voi ennakoivasti ottaa yhteytta lapsiperheisiin ja ilmoittaa
esimerkiksi |ahistolla olevista paivakodeista tai niiden vapaista paikoista ei ole yksiselitteista. Samalla
kuitenkin tastd palvelusta on monille vanhemmille hyotya — etenkin jos vanhemmat ovat
maahanmuuttajataustaisia ja Suomessa toteutettava varhaiskasvatus ei ole kaikilta osin selvaa.

Varhaiskasvatusta koskevassa erityislainsdadanndssa olisi siten hyva saataa myos kuntien
mahdollisuudesta tarjota varhaiskasvatuspalveluja ennakoivasti, jotta taman hyodyllisen palvelun
henkilotietojen kasittely olisi yksiselitteisesti sallittua.

Toisiolaki

Laki sosiaali- ja terveystietojen toissijaisesta kdaytdsta on kokonaisuutena haastava lain soveltajalle.
Laki ei ole sisall6llisesti tai kasitteiltdan taysin johdonmukainen ja lakia on muutettu
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valiokuntavaiheessa niin merkittavalla tavalla, ettd sen sisdllon ymmartamiseksi tulee lain lisdksi
lukea sita koskevaa hallituksen esitystd seka valiokunta-asiakirjoja ristiin. Toisiolaki on
tarkoitukseltaan hyva, mutta se tulisi ottaa kokonaisuudessaan uudelleen tarkasteltavaksi sen
sisdisen epajohdonmukaisuuden ja tulkinnanvaraisuuden vuoksi.

Lakiin on kirjoitettu tietolupaviranomaisen ja omien tietojensa osalta lupia myontavien
rekisterinpitdjien velvoitteita samoihin pykaliin osin eri tavoin my6s niissa kohdissa, joissa edella
mainittujen tulisi toteuttaa samaa tehtavaa. Ks. esim. toisiolain 14 §:n 1 ja 2 momentit. Samaa
tehtdvaa tai toimintoa koskevaa saantelya on myos hajautettu lain eri lukuihin. Esimerkiksi toisiolain
14 § ja 51 §, jotka molemmat sdatelevat osiltaan tietojen esikasittelya, mutta eivat viittaa toisiinsa.
Laissa tulisi selkedasti eritella tietolupaviranomaisena toimivan Findatan ja yksittdisen
rekisterinpitdjan tehtavat, oikeudet ja velvollisuudet seka keskittaa maarattya sdanneltavaa teemaa
koskevat pykalat samoihin lukuihin, jotta lain ymmarrettavyys parantuisi. Tassa yhteydessa myos lain
perustelut tulisi selkeyttaa.

Lokitietojen kasittelya koskeva 19.3 § on kirjoitettu kdytannossa saman sisaltoiseksi kuin
asiakastietolain lokitietojen sisaltoa koskevat pykalat, mika muodostuu ongelmalliseksi tietojen
kayttotarkoitusten ollessa selvasti erilaiset. Erityisesti tietojohtamistarkoituksissa voidaan kasitella
suuren henkildmaaran tietoja, jolloin lokitiedostot kasvavat kooltaan ja menettavat
informaatioarvoaan. Esimerkiksi selvitettdessa maaratyn terveysaseman potilaiden profiilia
esimerkiksi perussairauksien osalta kasitellaan useiden henkildiden tietoja koneellisesti, ilman etta
ihminen niihin perehtyisi tuotettuja lokiriveja syntyy lukuisia. Toisiolaissa ei mydskdan saadeta
rekisteroidyn oikeudesta omien sosiaali- ja terveydenhuollon asiakastietojensa kasittelysta
koskevien lokitietotojen tarkastamiseen eksplisiittisesti.

Erityisen haastavaksi on koettu 41 §:n tietojohtamista koskeva sdantely. Tulkintahaasteita on
aiheuttanut erityisesti se, miten tulisi kasitella tietojohtamisen perusteella syntyvia tietoaineistoja,
jotka ovat syntyneet tunnisteellisia tietoaineistoja kasittelemalla tietojohtamisen tarkoituksessa,
mutta joiden lopputuloksena on anonymisoitua tietoa/aggregoitua tilastotietoa. Tallaisten tietojen
hyodyntamiselle ja jakamiselle on usein kdaytanndn toiminnassa tarvetta. Epaselvaa on ollut, tuleeko
tallaista tietoa kasiteltdessa edelleen huomioida toisiolain sdantely ja luovuttaa tallainenkin aineisto
Findatan anonymisoitavaksi jos sitd halutaan jakaa organisaation ulkopuolelle, vai voidaanko katsoa,
ettei kyseinen tieto ole enaa henkilotietoa siten, kuin tietosuojaasetuksessa maaritellaan, jolloin
tiedon kasittelyyn ei enda sovellettaisi tietosuoja-asetusta. Yleisesti ottaen toiveena olisi, ettd
toisiokdyton osalta enemman vastuuta voitaisiin antaa rekisterinpitdjalle, ja pienentda Findatan
roolia. Rekisterinpitajan pitda voida tuottaa anonymisoituja aineistoja itse, joita voidaan julkisuuslain
mukaisesti jakaa organisaation ulkopuolelle. Jos rekisterinpitdjalle annetaan enemman roolia,
toisiolaki istuu paremmin yhteen myos julkisuuslain systematiikan kanssa. Jos kaikessa sote-sektorin
henkil6tietojen anonymisoinnissa/aggregoinnissa tulee menna Findatan kautta, tulee prosessista
usein liian raskas, kallis ja aikaa vieva. Viranomaisen tulisi voida julkisuusperiaate huomioiden
tuottaa esim. erilaisia tietoaineistoja ja tilastoja julkisesti jaettavaksi myos sotesektorilla.
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Potilastietojen kasittelysta tietojohtamisessa saadetdan toisiolain 41.3 §:ssa. Kyseinen saantely
asettaa Helsingin kaupungin ja Uudenmaan hyvinvointialueet eriarvoiseen asemaan muihin
hyvinvointialueisiin ndhden, koska toisin kuin muut hyvinvointialueet, ne eivat voi tehda
tietojohtamista koko maakunnan alueen tiedoilla. Uudenmaan alueen tietojen kdyttaminen on
valttamatonta, jotta voidaan toteuttaa Uusimaalain 1.2 §:ssé julkituotu lain tarkoitus edistaa ja
yllapitda vaeston hyvinvointia ja terveytta seka varmistaa yhdenvertaiset, yhteen toimivat ja
kustannusvaikuttavat sosiaali- ja terveydenhuollon palvelut Uudellamaalla.

Tietojen luovuttaminen tieteelliseen tutkimukseen ja tilastointiin toisiolain perusteella edellyttaa
tietolupaa. Jos tietolupahakemus vastaa vain yhden rekisterinpitdjan tietoja, vastaa rekisterinpitaja
tietolupapaatoksesta. Tietolupahakemuksen koskiessa usean rekisterinpitdjan tietoja
tietolupapaatoksen tekee Findata. Tiedot luovutetaan kasiteltavaksi aina tietoturvalliseen
kayttoymparistéon — ensisijaisesti Findatan yllapitamaan kayttoymparistéon. Mikali tiedot
luovutettaisiin anonymisoituina, vastaa Findata aina anonymisoinnista ja tietojen luovuttamisesta.

Kaytanto on osoittanut, ettd Findatan rooli tietolupaan perustuvien tietojen luovuttamisessa
hidastaa ja estaa ladketieteellista tutkimusta sekd nostaa merkittavasti ladketieteellisen tutkimuksen
kustannuksia. Toisiolakia tulisi muuttaa siten, etta yksittdinen rekisterinpitdja voi arvioida tutkijan
kayttaman jarjestelman turvallisuuden, voi tehda tietolupapaatdoksen omien tietojensa osalta myos,
kun tietolupa koskee useiden rekisterinpitdjien tietoja ja anonymisoida tiedot tarvittaessa itse.

Hallitusohjelmassa toisiolain osalta on asetettu seuraava tavoite: “Ratkaistaan sote-tiedon toisiolain
ja -kdayton haasteet niin, ettd voidaan edistda Suomessa tehtdvaa tutkimusta ja mahdollisuutta
hyodyntaa tietoa. Arvioidaan Findatan rooli.” On ehdottoman tarkeaa, etta toisiolain ongelmat
ratkaistaan hallitusohjelmassa asetetun tavoitteen mukaisesti osana tietosuojalainsaadannon
kokonaisuudistusta.

Hatdkeskustoiminnasta annetun lain mukainen rekisterinpitdjyys

Yksittdisista lainkohdista lain soveltajan nakékulmasta monimutkaisiksi on koettu esimerkiksi
asiakastietolain 16 § (rekisterinpitajan vastuut palvelunantajan toiminnan paatyttya) ja
hatdkeskustoiminnasta annetun lain 16a §, joka koskee rekisterinpitdjyytta ja vastuunjakoa. My0ds
julkisuuslain uudistuksessa on ehdotettu kdytanndssa hankalasti toteutettavia saaddksia, kuten omia
tietoja koskeva saantely ja hatdilmoitustallenteita koskeva ehdotus.

Kasite “henkilorekisterit”
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Kansallinen erityislainsadadanto nojaa usein ”“henkilérekistereihin”. Tietosuoja-asetuksen
systematiikassa “rekisterit” ovat puolestaan marginaalissa asetuksen keskittyessa sdatelemaan
henkilotiedon kasittelya eri tarkoituksiin. Rekisteri-ajattelu voi aikaansaada usein tilanteen, etta
etsitdan “rekisteria” ja kun sita ei ole loydettavissda ymmarretdan, ettei tietosuojalainsdaadanto
sovellu, vaikka tosiasiassa henkilotietoja kasitelldan tietosuoja-asetuksen maarittelemalla tavalla.

Onko kansallisen erityislainsdadannon henkil6tietojen kasittelya koskevien sadnnésten havaittu estavan
tietojenvaihdon sellaisten viranomaisten (tai julkista hallintotehtivaa hoitavien) vililla, jotka tarvitsevat
tietoja lakisdateisten tehtaviensa hoitamista tai julkisen palvelun tarjoamista varten?

Kylla

Jos on, mistd sadnnoksistd on tarkalleen ottaen kyse ja miten ne estavat viranomaisten valista
tietojenvaihtoa?

Sosiaali- ja terveydenhuollon tietojen luovuttaminen poliisille

Sosiaalihuollon asiakastietojen luovuttamisesta poliisille séadetdan uuden asiakastietolain 63.2 ja
63.3 §:ssa. Terveydenhuollon potilastietojen luovuttamisesta poliisille on sen sijaan sdadetty
esitukintalain 7 luvun 8 §:ssd, jossa on viitattu oikeudenkdymiskaaren 17 luvun 14 §:3an, jossa
saadetdan 1aakarin ja muun terveydenhuollon ammattihenkilon todistamiskiellosta. Selvyyden
vuoksi olisi syytad saataa potilastietojen luovuttamisesta poliisille asiakastietolaissa samassa
yhteydessa kuin sosiaalihuollon asiakastietojen osalta. Nykyinen malli, jossa tiedonsaantioikeus on
vhdentyyppisten tietojen osalta sijoitettu yhteen lakiin ja toisen toiseen, on omiaan johtamaan
epaselvyyteen lain sisallosta. Esimerkiksi Korkein hallinto-oikeus on katsonut ratkaisustaan, etta
terveydenhuollon asiakkaana olevan henkilon henkil6llisyys on salassa pidettava, silla se paljastaa
potilassuhteen.

Olisi my0s syyta selvyyden vuoksi saataa laissa erikseen potilaan hoidosta kertyvien lokitietojen
luovuttamisesta poliisille saman sisdltisesti kuin niin sanottujen varsinaisten potilas- ja
asiakastietojen osalta. Saantelyn tulisi olla laht6kohtaisesti yhdenmukaista potilastietoja koskevien
tietojen luovutusten kanssa, silld lokitiedoista paljastuu tietoja annetuista palveluista.

Tietojen luovuttaminen Helsingin sosiaali- terveys- ja pelastustoimialan ja HUSin valilla

Uudellamaalla HUS-yhtyma vastaa erikoisairaanhoidon jarjestamisesta. Uudenmaan erillisratkaisuun
perustuva lainsaadanté antaa potilaalle mahdollisuuden kieltda tietojensa luovuttaminen Helsingin
sosiaali- terveys- ja pelastustoimialan ja HUSin valilla. Tama asettaa Helsingin eriarvoiseen asemaan
Uudenmaan ulkopuolisten hyvinvointialueiden kanssa, silla em. hyvinvointialueilla ei tallaista kielto-
oikeutta perusterveydenhuollon ja erikoissairaanhoidon valilla ole. Saumattomien hoitoketjujen ja
potilasturvallisuuden takaamiseksi Helsingin sosiaali- terveys- ja pelastustoimialalla on oltava
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mahdollisuus kasitelld myos erikoissairaanhoidon tietoja hoidon edellyttdamassa laajuudessa ilman
kielto-oikeutta, kuten muillakin hyvinvointialueilla.

Laki eldinten hyvinvoinnista

Uusi laki eldinten hyvinvoinnista sisaltda seuraavan ristiriidan. Lain 80 §:n mukaan
valvontaviranomaisella on oikeus saada salassapitosdaanndsten estamatta eldinten
hyvinvointisddadosten valvonnan suorittamiseksi valttamattomat, eldinten pitoon tai kohteluun
liittyvat tiedot ja asiakirjat eldinten omistajalta ja pitajalta sekd muulta, jota tassa laissa tai Euroopan
unionin lainsddadannodssa sadadetyt velvoitteet koskevat.

Lain 107 §&:ssd on lueteltu ne asiat, jotka valvontatilanteessa saa tallentaa rekisteriin. Ristiriidan 80
§:n kanssa aiheuttaa 107 §:n kohta 8:muut sellaiset 1-7 kohdassa tarkoitettuja tietoja vastaavat
eldinten hyvinvointisaddodsten mukaiset valvonnan kannalta valttamattomat tiedot, jotka eivat sisalla
luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 2016/679 (yleinen tietosuoja-asetus) 9 tai 10 artiklassa tarkoitettuja tietoja.”

Valvontatoimessa on valttamatonta kirjata tietyissa tilanteissa esimerkiksi henkilon terveyentilaan
liittyvia tietoja. Talla hetkella laki kuitenkin kieltda sen. Asiaan on tiedusteltu kantaa ministeriosta,
eivatka heiddn asiantuntijansa osanneet sanoa, miksi tallainen rajaus on tehty ja myonsivat, etta
tallaisia tietoja on tarpeen kasitelld. Tahan siis kaivattaisiin nopeaa muutosta.

Laki Kansallisesta koulutuksen arviointikeskuksesta

Opetuksen jarjestdja on velvoitettu osallistumaan jarjestimansa koulutustoiminnan arviointiin.
Lainsdadannosta ei kuitenkaan ilmene, saavatko tiedot jaada KARVI:lle (Kansallinen Koulutuksen
Arviointikeskus) kuinka pitkdksi aikaa kasittelyn jalkeen ja muodostuuko niista rekisteri, josta KARVI
on rekisterinpitdja.

Kansallisesta koulutuksen arviointikeskuksesta annetun lain 6 §:ssa sadadetaan, kansallisen
koulutuksen arviointikeskuksen (Karvi) oikeudesta saada salassa pidettavia henkilotietoja muun
muassa varhaiskasvatuksen ja koulutuksen tuottajilta. Samassa pykalassa myos sdaadetaan Karvin
oikeudesta sailyttaa tietoja korkeintaan yksi vuosi siitd, kun tietoja ei enaa tarvita
arviointitoimintaan. Samassa laissa myds sdaadetaan Karville tietojen kasittelyyn liittyvia tehtavia,
kun taas edella mainittujen tietojen luovuttajien ainoa tehtava on luovuttaa tietoja Karvin kayttoon.
Tahan viittaisivat myos lain esityot (ks. SiVM 1/2020 vp, s.3), missa henkil6tietojen kasittelyn
kasittelyperusteen katsotaan olevan Karvin lakisdateisen velvoitteen. Tama viittaisi siihen, etta Karvi
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toimii itsendisena rekisteinpitdjana, jonka tehtavat on saddetty laissa. Kuitenkin lain 7 b §:ssa
saadetdan yhteisrekisterinpitdjyydesta varhaiskasvatuksen laadunarviointijarjestelmaan tietoja
luovuttavan tahon ja Karvin valilla. Lain esitoista (ks. HE 99/2019 vp, s. 12) voisi paatelld, ettd taman
yhteisrekisiterinpitdjyyden olisi tarkoitus kattaa myos muut opetuksen jarjestajat, silld ndma on
perusteluissa mainittu yhteisrekisterinpitdjyytta koskevassa kohdassa.

Olisi selvyyden ja rekisterdityjen oikeuksien tehokkaan toteuttamisen vuoksi perusteltua saataa, etta
henkil6tietojen kasittely Karvin toiminnassa tapahtuu Karvin lakisaateisia tehtavia varten Karvin
ollessa rekisterinpitdja Karville luovutettujen tietojen osalta.

Onko kansallisessa erityislainsaaddannossa tunnistettu muita esteita julkisen palvelun
tarkoituksenmukaiselle jarjestamiselle?

Ei

Jos kylla, mista saannoéksista on tarkalleen ottaen kyse ja miten ne estavat julkisen palvelun
tarkoituksenmukaista jarjestamista?

YLEISEN TIETOSUOJA-ASETUKSEN SALLIMAN KANSALLISEN
SAANTELYLIIKKUMAVARAN KAYTTO

Onko yleisen tietosuoja-asetuksen sallimaa kansallista sadntelyliikkumavaraa kaytetty
tarkoituksenmukaisella tavalla viranomaisen tiedon liikkumisen tai julkisen palvelun jarjestamisen
nakokulmasta?

Ei

Jos ei, tulisiko kansallista sdantelyliikkumavaraa kdayttdada enemman?
Jos kylld, milta osin ja miten lilkkumavaraa tulisi kayttaa nykyistd enemman julkisen palvelun
jarjestamisen ndakoékulmasta?

Edistyneen analytiikan hyodyntaminen henkilétiedon kasittelyyn ja ennakoivaan toimintaan

Hallintolakiin ja tiedonhallintalakiin tehdyt muutokset, jotka mahdollistavat automaattiset
hallintopdatokset asioissa, jotka eivat edellytd viranomaisen harkintaa, ovat hyva uudistus.
Automaattiset hallintopaatokset mahdollistavat erilaisten massapaatosten tuottamisen tehokkaasti
ja sadstaa henkilostoresursseja asioihin, joissa tosiasiassa tarvitaan ihmisen tydpanosta.

Automaattisia hallintopaatoksia on kuitenkin mahdollista kdyttaa ainoastaan niissa asioissa, joissa
paatoksen tuottaminen voidaan pelkistaa kerran hyvaksytyiksi kasittelysdaanndiksi. Lisaksi
kasittelysaantdjen dokumentointiin ja julkaisuun liittyva velvoite on luonteeltaan raskas menettely ja
nama velvoitteet rajaavatkin automaattisten hallintopaatosten kayttoalaa. Tama sulkee erilaisten
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koneoppimiseen perustuvien ratkaisujen kdyton automaattisten hallintopaatosten ulkopuolelle.
Helsingin kaupunki pitda perusteltuna, ettd oikeusministerio selvittda koneoppimiseen perustuvien
ratkaisujen mahdollistamista automaattisessa paatoksenteossa, silla koneoppimisella olisi suuri
potentiaali tehostaa hallintotoimintaa ja automaattista paatoksentekoa.

Esimerkiksi palvelutarvetta arvioivien tai ennakoivien, proaktiivisesti tarjottavien julkisten
palveluiden kehityksessa on jo Helsingin kaupungillakin térmatty kansallisen lainsdadanndn osalta
haasteeseen erityisesti automatisoituihin yksittaispaatoksiin liittyen (ks. esim.
apulaistietosuojavaltuutetun paatos 6482/186/2020). Asian automaattinen kasittely, kuten
profilointi, voidaan mahdollistaa paitsi rekisterdidyn suostumuksella, myds kansallisella
lainsdadannolla rekisteroidyn oikeudet huomioiden.

Ennakoivilla palveluilla olisi merkittava potentiaali paitsi palveluprosessien sujuvoittamiseksi
asiakkaiden ndakokulmasta palveluiden saatavuuden ja saavutettavuuden helpottamiseksi seka
kaupungin ndkdkulmasta palveluiden kustannusvaikuttavuuden kehittamiseksi. Aivan erityisen suuri
kustannusvaikuttavuuspotentiaali on terveyspalveluiden ennakoivassa tarjoamisessa, mikali
tarvittavaa kansallista sdantelya saataisiin asetettua. Sote-palveluiden ennakoivassa tarjoamisessa
tama vaatisi muutosta esimerkiksi asiakastietolakiin, jossa voitaisiin sdatda tietosuoja-asetuksen 22
artiklan 4 kohdan edellyttamalla tavalla poikkeuksesta automatisoitujen yksittdispaatosten kieltoon.

Lisaksi olisi syyta tarkentaa toisiolain saantelya siita, miten rekisterinpitdja voi kayttda omassa
rekisterissdan olevia tietoja koneoppivien algoritmien kouluttamiseen, silla talld on huomattava
potentiaali parantaa ennakoivan terveydenhuollon toimintaa. Vastaava sdaannds tulisi ulottaa
koskemaan myds muita julkisen sektorin hallussa olevia erityisia henkil6tietoja ja julkisuuslain
mukaan salassa pidettavia tietoja, silla tama mahdollistaisi kohdennetut palvelut myds muin muilla
toimialoilla, kuten tyollisyyspalveluissa ja oppilashuollossa.

Puuttuuko kansallisesta erityislainsdddannosta saanndksid, jotka mahdollistaisivat viranomaisten valisen
tiedon liikkumisen siten, etta julkinen palvelu voitaisiin jarjestaa tarkoituksenmukaisella tavalla. Jos kyll3,
mista puutteesta ja palvelusta on tarkalleen ottaen kyse?

Ei

Onko kansallisessa erityislainsdadannossa kaytetty sadntelyliikkumavaraa tarpeettomasti? Jos on, milta
osin ja mistd sadannoksista on tarkalleen ottaen kyse?

Ei

YLEISET KOMMENTIT

Puuttuuko viliraportin liitteesta 1 lakeja, joita olisi hyva arvioida kokonaisuudistuksen yhteydessa?

Tyoeldman tietosuojalaki
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Viliraportissa ei mainita sanallakaan lakia yksityisyyden suojasta tyoelamassa. Talla lailla on
merkittava vaikutus henkil6tietojen kdayttéon viranomaistoiminnassa, silla jokainen maan virasto ja
viranomaistaho ovat tyonantajia.

Tyo6elaman tietosuojalaki on kaksi vuosikymmenta vanha ja yhteiskunta, tydnteon tavat seka yleinen
tietosuojalainsadadanto ovat muuttuneet tuon kahden vuosikymmenen aikana laajasti. Olisikin hyva,
jos koko laki otettaisiin tarkasteluun sen ajantasaisuuden arvioimiseksi.

Esimerkkina ty6elaman tietosuojalain tulkintavaikeuksia aiheuttavista kohdista voidaan mainita
esimerkiksi se, etta tybelaman tietosuojalaissa asetetaan henkildtietojen kasittelyn edellytykseksi
usein tyontekijan suostumus, mutta yleisen tietosuoja-asetuksen mukaisen hankkiminen tyontekijan
asemassa olevalta henkildlta ei vallitsevan tulkintakdytannén mukaan tayta suostumuksen
vapaaehtoisuuden kriteeria. Tata tyontekijan suostumuksen vaatimusta voisi selvyyden vuoksi
tarkentaa lainsaadanndssa. Suostumuksen kdyttamisesta henkilétietojen kasittelyperusteena
viranomaisen toiminnassa on lausuttu tassa lausunnossa jo ylempana.

Lisdksi huumausainetestien teettamista ja niistd tyonantajalle tiedon antamista ja tiedon
tallentamista koskeva sdantely olisi hyva arvioida nykymaailman realiteetteja, kuten sdhkdinen
tietojen kasittely huomioiden. Myds rikosrekisteritietojen kasittelya koskeva saantely olisi syyta
uudistaa yhdessa lasten kanssa tyoskentelevien rikostaustan selvittamisesta annetun lain ja lasten
kanssa toimivien vapaaehtoisten rikostaustan selvittamisesta lain kanssa sdadantelyn yhtenevaisyyden
takaamiseksi.

Tarkasteltaessa tyoelaman tietosuojalakia tulisi se tehda yhdessa myds sahkoisen viestinnan
palveluista annetun lain viestinnadn valitystietojen kasittelya koskevan sdaantelyn kanssa.

Tybnantajana toimivan yhteisotilaajan oikeus kasitella viestinnan valitystietoja tietoturvaperusteella

Sahkdisen viestinnan palveluista annetun lain 138 §:n ja 272 §:n mukaan viestinnan valittaja ja
lisdarvopalvelun tuottaja seka niiden lukuun toimiva voivat kasitella viestinnan valitystietoja
viestintaverkkojen tietoturvan toteuttamiseksi. Yhteisotilaajalla ei kuitenkaan ole saadetty tata
oikeutta, vaan yhteisétilaaja voi sahkodisen viestinndanpalveluista annetun lain mukaan kasitella
viestinnadn valitystietoja viestintaverkon kdyttdjan vaadrinkdytoksen tai liikesalaisuuden paljastamisen
ehkaisemiseksi. Yhteisotilaajan edella mainittujen valitystietojen valvomista koskevien oikeuksien
kdayttaminen edellyttaa laajan suunnittelu- ja huolellisuusvelvoitteen lapikdymistd, yt-menettelya
seka ennakkoilmoitusta tietosuojavaltuutetulle seka lain tarkoittamia jalki-ilmoituksia.
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Olisi tarpeen sdataa sahkoisen viestinnan palveluista annetussa laissa my0s yhteisétilaajalle
mahdollisuus kasitelld viestinnan valitystietoja tietoturvapoikkeaman selvittamiseksi samaan tapaan,
kuin viestinnan valittdjalle ja lisdarvopalvelun tuottajalle on sdddetty. Tama mahdollisuus toimisi
varoventtiilind, joka mahdollistaisi selkeiden tietoturvapoikkeaminen selvittamisen niissakin
tapauksissa, kun yhteisotilaaja ei ole suunnitellut viestinnan vélitystietojen kasittelya
liilkesalaisuuksien paljastamista tai viestintaverkon kayttajan vaarinkaytoksien paljastamisen vuoksi.
Tama olisi tarpeen, silla nykyinen saantely koskee erityisesti yhteisotilaajan tietoverkon luvallisten
kayttdjien, monesti yhteisotilaajan tyontekijoiden, valvontaa mutta tietoturvapoikkeaminen
havaitseminen ja tutkiminen kohdistuvat |[ahtokohtaisesti luvattomaan jarjestelmaan
tunkeutumiseen.

Koska kyse ei olisi yhteisotilaajan verkon kayttadjina toimivien tyontekijoiden valvonnasta, olisi
tarpeen saataa, etta tietoturvapoikkeamia koskevien viestinnan valitystietojen kasittely olisi
perustellusta syystda mahdollista myos ilman ennakollista tydeldman tietosuojalain 21 §:n mukaista
yt-menettelya. Rekisteroidyn oikeuksia koskevina suojatoimenpiteina tulisi saataa
tietoturvapoikkeamien selvittdmisen jalkiilmoitusvelvollisuus tietosuojavaltuutetulle seka
rekisteroidyille, joiden tietoja on mahdollisesti samassa yhteydessa kasitelty, samaan tapaan kuin
nykyisessakin laissa.

EIDAS-asetus

EIDAS-asetuksen mukaiset tunnistautumistavat aiheuttavat hankaluuksia henkilén tunnistamisessa
ja tdman tunnistautuneen henkildn tietojen yhdistamista taman henkilétunnuksen alla oleviin
tietoihin. Jotta EIDAS-asetuksen mukainen tunnistautuminen voidaan toteuttaa kuntasektorilla, on
jarkevampaa toteuttaa EIDAS-asetuksen mukaisen tunnistautumisen yhdistdminen suomalaiseen
henkil6tunnukseen keskitetysti esimerkiksi Digi- ja VdestoOtietovirastossa tai muussa viranomaisessa
sen sijaan, etta jokainen rekisterinpitdja on itse velvollinen tekemaan taman tunnistautumisen.
Nykyinen lainsaadanto, joka asettaa tdman velvoitteen yksittaisille rekisterinpitdjille johtaa
paallekkaiseen tyohon eri viranomaisissa eikd ota huomioon sitd, ettd kunnilla ei ole edellytyksia
sellaiselle tietotekniselle tyolle, jolla EIDAS-asetuksen mukainen tunnistautumistapa saataisiin
yhdistettya henkildtunnukseen.

Vaikka EIDAS-asetuksen toimeenpano on erillinen kysymys tietosuojasta, on EIDAS-asetus silti
huomioitava kokonaisuudistuksessa. EIDAS-asetuksen mukaiset tunnistautumiset tulevat
ensisijaisesti kohdistumaan Suomessa viranomaisiin. Mikali EIDAS-asetuksen mukaisen
tunnistautumisen varmentaminen ja yhdistaminen henkilotunnukseen jaa yksittdisten viranomaisten
vastuulle, on olemassa merkittava riski siita, etta rekisterdityjen oikeudet eivat tule toteutumaan.

Rikostaustan selvittamista koskevat lait
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Laki lasten kanssa tyoskentelevien rikostaustan selvittamisesta, laki lasten kanssa toimivien
vapaaehtoisten rikostaustan selvittamisesta ja rikosrekisterilaki sisdltavat saantelya tyontekijoiden,
viranhaltijoiden ja vapaaehtoisten rikostaustan selvittamisesta. Laissa ja sen esitdissa puhutaan
rikosrekisteriotteen esittamisestad tyonantajalle ja sen palauttamisesta, mika viittaa paperiseen
asiakirjaan eika suoraan taivu sahkoisten asiakirjojen kasittelyyn. Perusteluina on mainittu muun
muassa se, etta tyontekija voi tarvita todistusta toisessa hakuprosessissa (ks. HE 3/2002 vp, s 34).
Lisdksi lainsdadannon esitoissa on esitetty, ettei tydnantajalla ole kyseisen lain nojalla oikeutta
kasitella erityisia henkilotietoja (HE 3/2002 vp, s. 44), joihin rikostaustaa koskeva tieto kuuluu.
Saantely on omiaan luomaan epavarmuutta siitd, onko rikosrekisteriotetta mahdollista saada
tyonantajan nahtavaksi sahkoisesti, silla tama edellyttaisi yleisen tietosuoja-asetuksen mukaista
henkil6tietojen automaattista kasittelya esimerkiksi rikosrekisteriotetta koskevan viestin
valittamiseksi ja kasittelemiseksi.

Olisikin hyva, etta edellda mainitut lait arvioitaisiin kokonaan uudelleen 2020-luvun vaatimuksia
vasten.

Muut lait

Lisaksi seuraavia lakeja tulisi arvioida kokonaisuudistuksen yhteydessa: Laki sosiaali- ja
terveystietojen toissijaisesta kaytosta (552/2019) ja laki sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta (703/2023).

Muut kommentit

Tietosuojavastaava -termi

Data Protection Officer on suomennettu tietosuoja-asetuksessa “tietosuojavastaavaksi”. Taméa on
saanut aikaan yleistd kasitysta, etta tietosuojavastaava vastaa organisaation tietosuojasta seka antaa
sitovia ohjeita ja maarayksia ja tekee paatdksia henkilotiedon kasittelyn suhteen. Tosiasiassa em.
vastuu ja tehtdvat kuuluvat tietosuoja-asetuksen mukaisesti rekisterinpitdjalle, jota
“tietosuojavastaava” asetuksen mukaisesti neuvoo ja valvoo. Sana “tietosuojavastaava” sinansa
aikaansaa merkittavasti epaselvyyksia ja haasteita siina, kuinka julkisten palvelujen yhteydessa
tapahtuva henkildtiedon kasittely jarjestetadan — mika taho sitovasti ohjeistaa ja paattaa
henkil6tiedon kasittelysta ja vastaa siita. Vaikka tietosuoja-asetusta on sovellettu jo yli kuusi vuotta
em. vaarinkasitys on yha erittdin yleinen ja mikali ko. termia ei muuteta, jddnee se yleiseksi
tietosuojatyota perustavanlaatuisesti hankaloittavaksi seikaksi. Ruotsinkielisessa tietosuoja-
asetuksessa Data Protection Officer on kdannetty "dataskyddsombudet” ja rekisterinpitaja
puolestaan ” personuppgiftsansvarig”

Julkisuuslain ja tietosuojasadntelyn yhteensovittaminen
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Henkilotietojen suojassa ei sindnsa ole kysymys tietojen salassapidosta, vaikka salassapidolla
suojattava etu saattaakin yksityisyyden suojan osalta olla paallekkdinen henkil6tietojen suojan
kanssa. Salassapito voi liittya henkilotietojen suojaan myds siten, etta salassapito voi olla sdddetty
henkil6tietojen kasittelyn mahdollistavaksi yhdeksi suojatatoimeksi. Kdytadnnossa tietosuojaa on
kunnan toiminnassa mahdoton toteuttaa tuntematta julkisuuslain ja erityislakien useita yksityisyytta
suojaavia salassapitosdaannoksia, joten pykalien sijoittuminen merkittavaan maaraan eri lakeja
vaarantaa yksityisyyden suojan toteutumisen kdytannossa.

Julkisuus- ja salassapitolainsaadanté kaipaisi kokonaisuudistusta, jossa saadoksia nykyaikaistettaisiin.
Talla hetkella tietosuojaa, salassapitoa, tietojen luovuttamista ja teknisia kayttoyhteyksia koskeva
lainsdaadanto on niin pirstaleista ja vaikeaselkoista, etta sen hallitsemiseen ei monella organisaatiolla
ole resursseja. Tama nakyy erityisesti tietojarjestelmahankkeissa ja paitsi aiheuttaa kustannuksia ja
viivastyksida myds vaarantaa tietosuojan tosiasiallisen toteutumisen. Liian vaikeaselkoinen
lainsddadanto jaa helposti noudattamatta. Myds terminologiaa tulisi yhdenmukaistaa. Pirstaleinen
tietosuoja- ja salassapitolainsdaadanto koskee erityisesti arkaluonteisia henkilotietoja, vaikka
perustuslakivaliokunnan lausuntojen (PeVL 14/2018 vp s.6 ja PeVL 71/2018 vp s.3) mukaan
arkaluonteisten henkil6tietojen kasittelya koskevan saantelyn kohdalla on syyta pyrkia selkedan ja
ymmarrettavaan lainsaadantoon.

Julkisuuslain 16 §:n 3 momentti, joka koskee tietojen luovuttamista viranomaisen
henkilorekistereista, aiheuttaa kaytannon tyodssa tulkintaongelmia. Saman pykalan 4 momentti,
jonka mukaan tietojen antamisesta teknisen rajapinnan ja katseluyhteyden avulla sdadetaan julkisen
hallinnon tiedonhallinnasta annetussa laissa kuvastaa hyvin sddadosten hajaantumista. Tietojen
luovuttamista koskevia pykalia tulisi muuttaa siten, etta niissa kdytetdan johdonmukaisesti yleisen
tietosuojaasetuksen ja tietosuojalain kasitteita.

Nykyisen lainsdadannén mukaan esimerkiksi henkilén omia tietoja koskevia tietopyyntdja on
mahdollista tehda viranomaiselle seka julkisuuslain 12 §:n etta tietosuoja-asetuksen 15 artiklan
nojalla, jolloin tietopyyntdja koskevat eri sdanndkset menettelyineen ja maaraaikoineen. Maaratyilla
toimialoilla erityislainsdadantd mahdollistaa vield muitakin perusteita omien tietojensa pyytamiseen.
Viranomaisen on tarvittaessa selostettava tiedon pyytdjalle eri tiedonsaantioikeuksia koskevat
saannokset sen selvittamiseksi, minka saannoksen perusteella tietoja halutaan pyytaa. Viranomaisen
neuvontavelvollisuuteen kuuluu erojen selostus ja tiedonpyytdjalle edullisemman
tiedonsaantioikeuden tarjoaminen. Asia on kuitenkin asiakkaalle vaikeasti ymmarrettava eika aina
ole selvaa kumpi tiedonsaantisdannos on edullisempi, koska asiakirjoista perittavia maksuja ja
muutoksenhakua koskevat maardykset ovat eri tapauksissa erilaisia.

Kadynnissa oleva julkisuuslain paivitys tulisi kytkea tiiviisti myos tietosuojasdantelyn
kokonaisuudistukseen ja julkisuuslakia paivittaa laajalti tarvittavin osin.
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Ennakoivan palvelutuotannon mahdollistaminen

Julkisten palveluiden tuottajat kohtaavat haasteita myds erityisesti asiakaslahtdisten palveluiden
kehittamisessa tilanteissa, joissa lainsaadantdon pohjaavat siillomaiset palveluprosessit tormaavat
tavoitteeseen kehittda asiakas (ei organisaatio) -lahtdisia palvelupolkuja, joissa tieto liikkuu
joustavasti. Erityisesti paljon palveluita kdyttavien asiakkaiden asioinnin helpottaminen ja
palveluiden oikea-aikainen tarjoaminen suhteessa asiakkaan tarpeeseen, voi muodostaa uudenlaisia
palveluntarjoamisen polkuja ja kokonaisuuksia (esim. elamantapahtumaldhtoisyys) perinteisen
asioinnin rinnalle. Esimerkkina tasta voisi toimia tyo6llisyys-, sosiaali- ja terveyspalveluiden yhteistyo
asiakkaan monialaisiin tarpeisiin vastaamiseksi ja/tai viranomaisaloitteinen toiminta (ennakointi)
asiakkaan tarpeisiin vastaamiseksi.

Seurauksena kdytannossa on kuitenkin epaselvyyksia lakien toimeenpanossa mm. tiedon liikkkumisen
ja -kasittelyn ndakdkulmasta, ja siten mahdollisuuksissa tarjota aidosti sujuvampaa palvelua
asiakkaalle. Kyseisen kaltainen monialainen palvelutuotanto ja tarjonta (dataa ja mahdollisia uusia
teknologioita hyddyntaen) vaatii lisdpanostuksia myos kansalliselta tasolta saantelyn
selkeyttdmiseen ja toimeenpanoon liittyen.

Naista syista tietosuojalainsaadannon kokonaisuudistushanke tulisi tiukasti integroida osaksi mm.
diginorminpurun valittuja teemoja (esim. automaation ja tekodlyn hyédyntaminen tai
viranomaisaloitteinen toiminta) sen sijaan, ettd hanke rajaa nama teemat tarkastelun ulkopuolelle.

Kansallinen ohjaus ja tukintojen yhdenmukaisuus

Kansallisesti ja julkishallinnolle olisi hyva, etta tietosuojaan muodostuisi kansallisten viranomaisten
yhteistyoémalli, joka tukisi palveluiden tarjoamista seka kehittamista. Viranomaistyona tehtavat
objektiiviset ennakkoarvioinnit laajalti kdytetyista palveluista tai muutoin merkittavista
ratkaisumalleista niin tietosuojan, tietoturvan kuin riskienhallinnankin nakékulmasta tulisivat
tarpeeseen. Talla toimintamallilla voitaisiin vahentda saman tyon tekemista ja parantaa arviointien
laatua, koska kaikilla toimijoilla ei ole mahdollista saada erikoisosaamista arviointeihin.

Helsingin kaupunki on havainnut, ettd tietosuojavaltuutetun toimistosta on usein vaikea saada
ohjausta lainsdadannon tulkintatilanteissa. Tietosuojaa koskevien vaikutusten arviointien
ennakkokuulemiset tietosuojavaltuutetun toimistossa ovat usein venyneet tietosuoja-asetuksen 36
artiklassa saadetysta kahdeksan viikon, monimukaisissa tapauksissa 14 viikon, maaraajoista.
Kansallisesti olisi tarvetta toimijalle, jolla olisi resurssit neuvoa ja tukea kuntia tietosuojasaatelyn
soveltamisessa ja tuottaisi myos kansallisesti linjaavaa ohjeistusta erityisesti kansallisen
tietosuojasaantelyn osalta. Tulkintaepdselvyydet ja tulkinnan jdaminen kuntien vastuulle
pahimmillaan merkittavasti hidastaa digitaalisten palveluiden kehittamista riskien ollessa liian suuret
investoinneille. Vastuuta laintulkintaan uudenlaisissa palvelukehitystilanteissa ei voi salyttaa
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myoskdan vapaamuotoisille verkostoille, jotka ovat usein vain muutaman aktiivisen toimijan varassa,
vaan tulkintaa pitda tehda kansallisesti viranomaisen taholta (erillinen elin). Verkostojen tulkinnasta
ei voi tulla kansallista tulkintaa, johon kaikki toimijat voivat vedota palveluja kehitettdessa.

Yhdenmukaisia tulkintoja voisi vahvistaa kansalliselle valvontaviranomaiselle asetettavalla
velvollisuudella antaa rekisterinpitdjalle ennakkoratkaisu rekisterinpitdjan suunnittelemasta
henkil6tietojen kasittelystd samaan tapaan, kuin nykyisin verohallinnolta voi saada sitovan
ennakkoratkaisun. Tama lisaisi oikeusvarmuutta rekisterinpitdjien voidessa luottaa
tietosuojavaltuutetun ennakkoratkaisuun toimintaansa suunnitellessaan. Taman hetkinen
tietosuojaa koskevan vaikutusten arvioinnin ennakkokuuleminen ei vastaa tdhan tarpeeseen, silla
lain mukaan tietosuojavaltuutetun tulee ottaa kantaa ainoastaan vaikutusten arvioinnissa
suunniteltuihin henkil6tietojen kasittelyn suojatoimenpiteiden riittavyyteen ja ennakkokuuleminen
on rajattu ainoastaan korkean riskin henkilétietojen kasittelyyn.

Kunnat kdyttavat samankaltaisia tietojarjestelmid samantapaisten henkilorekisterien
henkilotiedoille. Koska tietosuojavelvoitteet ovat samat, olisi hyodyllista voida hankkia valmiiksi
tietosuojan kannalta asianmukaisiksi arvioituja digipalveluita. Tallaisia tietosuojan kannalta riittaviksi
sertifioituja digipalveluita hankkiessaan kunta voisi luottaa noudattavansa tietosuojasadadoksia ja sen
oma tietosuoja-arviointi olisi suoraviivaista tehda. Tietosuojalainsdddantd mahdollistaa kansallisen
viranomaisen hyvaksymat kaytannesaannot, jotka voisivat olla yksi keino rakentaa yhteisia malleja.

Helsingin kaupunki katsoo yhteisty6ta ja yhdenmukaisuutta koskevien maaraysten kaytannossa
johtaneen siihen, ettd ohjauksen ja neuvonnan saaminen tietosuojavaltuutetun toimistosta vaikeissa
tulkintatilanteissa on vaikeutunut. Valvontaviranomainen on usein pidattaytynyt antamasta ohjeita
tilanteissa, joissa se katsoo tarvittavan unionin tasoisia yhtenaisia linjauksia. Helsingin kaupunki
katsoo tdman olevan ongelmallista, silla valvontaviranomaisen neuvontaa kaivattaisiin nimenomaan
niissa tilanteissa, joissa EU-tason kannanottojen saaminen on hyvin hidasta. Rekisterinpitajat
joutuvat kaupungin mukaan tekemaan tulkintoja ilman riittavaa ohjausta, mika johtaa tietosuojan
toteutumisen kannalta huonoon lopputulokseen.

Euroopan tietosuojaneuvoston ohjeet ovat yleisesti ottaen hyodyllisia, mutta monessa ohjeessa on
valtetty ottamasta kantaa juuri niihin tulkintakysymyksiin, joiden kanssa rekisterinpitajat painivat.
Ohijeistuksissa tulisi pyrkia vahvemmin selkeyttdmaan, miten saa/ei saa, tai miten tulee/ei-tule
toimia tulkinnanvaraisuuksien vahentamiseksi. Erityisesti pienempien kuntien resurssit seurata
tarkkaan EU-tietosuojaneuvoston ohjeistuksia ovat keskimaarin vahaiset, ja suomalaiskunnilla on
lisaksi kansallisia omaispiirteita palveluiden jarjestamisen ja kehittamisen seka sita mydden
jarjestelmien tarpeiden osalta.

Digitaalisten palveluiden kehittdminen seka datan ja uusien teknologioiden hyodyt julkisten
palveluiden tarjoamiselle on yksi keskeinen tekija hallitusohjelmakirjausten taustalla. Nykytilassa
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lainsddadanto tekee tasta kehittamisestd haastavaa ja hankkeen aikana olisi erityisen tarkeaa loytaa
ratkaisuja kehittaa paitsi lainsdadantoa, myos tukea sen soveltajille.

Palmgren Soile
Helsingin kaupunki
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