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Tietosuojalainsdaadannon kokonaisuudistuksen koordinaatioryhman valiraportti

TIETOSUOJAN YLEISSAADOKSET (EU:n yleinen tietosuoja-asetus ja tietosuojalaki)

Onko tietosuojan yleissadadosten yleisen tietosuoja-asetuksen tai tietosuojalain soveltamiseen koettu
liittyvan haasteita tai epaselvyyksid, jotka voisivat vaikeuttaa julkisen palvelun jarjestamista?

Kylla
Jos on, minkalaisista haasteista tai epaselvyyksista on tarkalleen ottaen kyse?

Maarittelemattomat (kuten ”siirto”) tai epamaaraiset kasitteet (kuten “asianmukaiset” tai
"riittavat”) tekevat lainsdddannon noudattamisesta haasteellista, koska varmuus
vaatimustenmukaisuudesta saadaan vasta tietosuojaviranomaisten puuttuessa asiaan. Epavarmuus
vaatimustenmukaisuuden tayttymisesta hidastaa sellaisten uusien palveluiden ja teknologioiden
kayttoonottoa, joiden avulla julkista palvelua voitaisiin jarjestaa tehokkaammin. Kaytannon
toimintaohjeita on saatavilla Iahinna EDBP:n materiaaleihin sisdltyvista satunnaisista esimerkeista.

Tietosuoja-asetus on laadittu pitkalti digitaalitalouden nakdkulmasta. Yksityisten yritysten
henkil6tietojen kasittelyyn liittyvat intressit ovat kuitenkin erilaiset kuin kansallisten viranomaisten,
joiden toiminta perustuu lakiin. Viranomaiset joutuvat omassa toiminnassaan tekemaan jatkuvaa
punnintaa eri perusoikeuksien toteuttamisen valilla. Jos tietosuojalainsdadantoa tulkitaan liian
tiukasti, se ei edista hyvaa hallintoa tai hallinnon palvelujen laatua ja tuloksellisuutta.

Tietosuoja-asetuksen 6 artiklan 1 kohdan a ja f alakohtien soveltamisen mahdollisuus
viranomaistoimintaan silloin, kun kasittelytoimi ei suoranaisesti liity viranomaistehtavien
hoitamiseen, on edelleen epadselvaa. Tietosuoja-asetuksesta ei kay yksiselitteisesti ilmi, voiko
viranomainen vedota naihin oikeusperusteisiin silloin, kun jokin kasittelytoimi ei suoranaisesti liity
sille kuuluvien viranomaistehtavien toteuttamiseen, mutta joka kuitenkin olisi olosuhteisiin nahden
varsin tarpeellista ja oikeasuhteista. Edelld sanotun epaselvyyden seurauksena e-alakohtaa
joudutaan usein tulkitsemaan laveasti, mika ei myoskaan ole rekisteréidyn oikeuksien toteutumisen
kannalta tarkoituksenmukaista.
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Tietosuoja-asetuksen mukaan rekisteroidylla on tietyissa tilanteissa "henkilokohtaiseen erityiseen
tilanteeseensa liittyvalla perusteella” oikeus vastustaa henkilotietojensa kasittelya, eli pyytas, etta
niita ei kasiteltaisi ollenkaan. Tietosuoja-asetuksen sanamuodoista ilmenee, ettad vastustamisoikeus
ei ole vastaavalla tavalla rajoittamaton kuin oikeus peruuttaa suostumus. Tietosuoja-asetuksessa ei
kuitenkaan tdsmennetd, mita tallaiset vastustamisperusteet voivat olla. Viranomaiset kasittelevat
usein henkilotietoja tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan perustuen, jolloin
vastustamisoikeus voi tulla kyseeseen. Koska yleisen edun mukaisen tehtavan suorittamisen
kayttaminen oikeusperusteena edellyttda jo tietosuojalain 4 §:nkin mukaisesti tarpeellisuutta ja
oikeasuhtaisuutta suoritettavaan tehtavaan nahden, vaikuttaa siltd, etta vastustamisoikeus ei
lahtokohtaisesti voisi edes realisoitua. Digi- ja vaestotietovirasto toivoo kansalliselta
tietosuojaviranomaiselta tarkennusta vastustamisoikeuden kayttoalaan.

Viranomaisten toiminnasta saddetdan lailla, ja niiden harjoittama henkilotietojen kasittely on
kytkoksissa viranomaistehtavien toteuttamiseen. Kuten tietosuoja-asetuksen johdanto-osassa
todetaan, oikeus henkilGtietojen suojaan ei ole absoluuttinen, vaan sita on tarkasteltava suhteessa
sen tehtavaan yhteiskunnassa. Tietosuojan on suhteellisuusperiaatteen mukaisesti oltava oikeassa
suhteessa muihin perusoikeuksiin. Viranomaisten on pakko kasitella henkilotietoja, jotta ne voivat
tuottaa lakisdateisia palveluita yhteiskunnalle. Rekisteroidyn tietosuojaoikeuksia ja kasiteltavien
henkilotietojen suojausintressia tulisi periaatteen mukaisesti punnita niihin rekisteroidyn oikeuksiin
ja vapauksiin, joita viranomainen toiminnallaan pyrkii toteuttamaan. Esimerkiksi sahkdisen asioinnin
tehokas toteuttaminen edellyttda palvelunestohyodkkayksiltd suojautumista, mika puolestaan voi
johtaa asiakkaan paatelaitetta koskevien tietojen kasittelyyn. Viranomaisen tulisi tallaisessa
tilanteessa pystya priorisoimaan palvelun saatavuutta ilman, ettd sen tulee vaarantaa toimintansa
tehokkuutta kyseisten tietojen suojausintressiin nahden kohtuuttoman laajoilla teknisilla tai
hallinnollisilla toimenpiteilld, kuten TIA-arvioinneilla.

Onko jonkin yleisen tietosuoja-asetuksen tai tietosuojalain sdannoksen havaittu estavan viranomaisen
tiedon liikkumisen tai julkisen palvelun jarjestamisen tarkoituksenmukaisella tavalla? Onko tietosuojan
yleissdaadosten havaittu estavan tai rajoittavan tiedon tai henkil6tietojen hyddyntamista tai kasittelya
tarkoituksenmukaisella tavalla?

Kylla
Jos on, mistd sadnnoksistd on tarkalleen ottaen kyse ja miten ne estdvat tai rajoittavat tiedon kasittelya?

Siirron kasitteen epamaaraisyys seka epaselvyys siitd, mika taho kulloinkin toimii mahdollisista
lisdsuojatoimista vastaavana viejana rajoittavat pilvipalvelujen tarkoituksenmukaista hyédyntamista
ja hidastavat VM:n valtionhallinnon pilvilinjausten (2023:75) toteuttamista kdytannossa

Tietosuoja-asetuksen henkildtietojen siirtoon liittyvat laaja-alaiset selvitys- ja
toimenpidevelvollisuudet kohdistuvat tietojen viejaan. Tietosuoja-asetuksessa ei kuitenkaan
maaritella siirron eika tietojen viejan kasitetta. Tamanhetkinen oikeustila tuntuu olevan se, etta
siirroiksi saatetaan katsoa myds sellaisia tilanteita, joissa henkil6tietoja ei ole tosiasiallisesti kasitelty
tai edes tarkoitus kasitella kolmansista maista kasin. Viejan velvollisuudet saattavat kohdistua
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organisaatioon, jolla ei ole aikomusta siirtaa henkildtietoja kolmansiin maihin, ja joka on pyrkinyt
rajoittamaan henkilotietojen kasittelyn EU-/ETA-alueelle.

Digi- ja vaestotietovirasto pitda nykytilaa kohtuuttomana, ja katsoo, etta siirron kasitetta tulisi
selkeyttaa siten, etta se viittaisi henkilotietojen tietoiseen ja sdannénmukaiseen siirtamiseen EU-
/ETA-alueen ulkopuolelle. Jos henkilotietojen kasittelija siirtda henkilotietoja kolmansiin maihin
ilman rekisterinpitdajan nimenomaista lupaa tai vastoin tdman ohjeita, rekisterinpitadjaa ei tulisi pitaa
henkil6tietojen viejana. Henkilotietojen kasittelijan vastuuta ennakkoluvan hankinnasta tulisi
korostaa siten, etta rekisterinpitdja ei voisi tietdamattaan paatya tietojen viejan rooliin esimerkiksi
pilvipalveluntarjoajan tekeman yksipuolisen sopimusmuutoksen seurauksena.

VIRANOMAISTEN HENKILOTIETOJEN KASITTELYA KOSKEVA KANSALLINEN
ERITYISSAANTELY

Onko kansalliseen erityissdantelyyn, jossa on kyse viranomaisten suorittamasta henkilétietojen
kdsittelysta (mukaan lukien henkilotietojen luovuttamisesta), koettu liittyvan haasteita tai epaselvyyksia?

Kylla
Jos on, minkalaisista haasteista ja epaselvyyksista on tarkalleen ottaen kyse?

DVV:n viranomaispalvelujen kdytosta kertyvien kayttotietojen, kuten kirjautumislokien tai
yhteydenottojen aiheiden, kayttamisesta palvelujen kehittdmiseen ja raportointitarkoituksiin on
saadetty pistemaisesti siten, etta mahdollisuus tietojen hyddyntamiseen koko viraston toimintaa
kehittavalla tavalla on epaselvaa.

Onko kansallisen erityislainsdadannon henkil6tietojen kasittelya koskevien sadnnésten havaittu estavan
tietojenvaihdon sellaisten viranomaisten (tai julkista hallintotehtdvaa hoitavien) vililla, jotka tarvitsevat
tietoja lakisdateisten tehtaviensa hoitamista tai julkisen palvelun tarjoamista varten?

Jos on, mistd sadnnoksistd on tarkalleen ottaen kyse ja miten ne estavat viranomaisten valista
tietojenvaihtoa?

Onko kansallisessa erityislainsaadannodssa tunnistettu muita esteita julkisen palvelun
tarkoituksenmukaiselle jarjestamiselle?

Jos kylla, mista saannoéksista on tarkalleen ottaen kyse ja miten ne estavat julkisen palvelun
tarkoituksenmukaista jarjestamista?
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YLEISEN TIETOSUOJA-ASETUKSEN SALLIMAN KANSALLISEN
SAANTELYLIIKKUMAVARAN KAYTTO

Onko yleisen tietosuoja-asetuksen sallimaa kansallista sadntelyliikkumavaraa kaytetty
tarkoituksenmukaisella tavalla viranomaisen tiedon liikkumisen tai julkisen palvelun jarjestamisen
nakékulmasta?

Ei

Jos ei, tulisiko kansallista sdantelyliikkumavaraa kdayttdd enemman?
Jos kylld, milta osin ja miten lilkkumavaraa tulisi kayttaa nykyista enemman julkisen palvelun
jarjestamisen ndakokulmasta?

Tietosuoja-asetuksen 35 artiklan 10 kohdan mukaan silloin, kun 6 artiklan 1 kohdan c tai e alakohdan
mukaisen kasittelyn oikeusperusteena on rekisterinpitdjaan sovellettava unionin oikeus tai
jasenvaltion lainsadadanto, tietosuojaa koskeva vaikutustenarviointi voidaan tehda yleisen
vaikutustenarvioinnin osana kyseisen kasittelyn oikeusperusteen hyvaksymisen yhteydessa. Digi- ja
vdestotietovirasto toivoo, etta tatda mahdollisuutta kdytettadisiin nykyista enemman.
Oikeusperusteeseen liittyva tarpeellisuus- ja oikeasuhteisuuspunninta tulee joka tapauksessa
tehdyksi jo lainvalmistelutyon yhteydessa. Sen toistamisen ei ldhtdkohtaisesti tulisi olla tarpeen, ellei
lainsdatdja ndin erikseen ja nimenomaisesti ole tarkoittanut.

Puuttuuko kansallisesta erityislainsadadannosta saanndksia, jotka mahdollistaisivat viranomaisten valisen
tiedon liikkumisen siten, etta julkinen palvelu voitaisiin jarjestaa tarkoituksenmukaisella tavalla. Jos kylla,
mistd puutteesta ja palvelusta on tarkalleen ottaen kyse?

Onko kansallisessa erityislainsaadannodssa kaytetty sadntelyliikkumavaraa tarpeettomasti? Jos on, milta
osin ja mista saannoksistd on tarkalleen ottaen kyse?

YLEISET KOMMENTIT

Puuttuuko valiraportin liitteesta 1 lakeja, joita olisi hyva arvioida kokonaisuudistuksen yhteydessa?

Muut kommentit

DVV on osallistunut Tietosuojalainsddadannon kokonaisuudistuksen kuulemistilaisuuteen 5.2.2024 ja
on jo tdssa tilaisuudessa esittanyt nakemyksidan. Tassa lausunnossa toistetaan vain osa jo
kuulemistilaisuudessa esiteytyistd huomioista.

Salovaara Timo
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