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Tietosuojalainsadadannon kokonaisuudistuksen koordinaatioryhman valiraportti

TIETOSUOJAN YLEISSAADOKSET (EU:n yleinen tietosuoja-asetus ja tietosuojalaki)

Onko tietosuojan yleissadadosten yleisen tietosuoja-asetuksen tai tietosuojalain soveltamiseen koettu
liittyvan haasteita tai epdselvyyksid, jotka voisivat vaikeuttaa julkisen palvelun jarjestamista?

Kylla
Jos on, minkadlaisista haasteista tai epaselvyyksistd on tarkalleen ottaen kyse?

Tietosuoja-asetuksen mukaisia kasittelyperusteita tulisi tarkentaa kansallisella saantelylla.
Kansallisen tietosuojalain (1050/2018) 4 §:ssa tdsmennetaan yleisen tietosuoja-asetuksen
henkil6tietojen kasittelyn lainmukaisuutta 6 artiklan 1 kohdan e alakohdan mukaisissa tilanteissa.
Viranomaistoiminnan nakékulmasta ko. pykalan soveltamista helpottaisi, mikali pykala olisi
kirjoitettu nykyista tarkkarajaisemmin. Nyt esitetyssa muodossa pykala on tulkinnanvarainen ja
jattaa sita soveltavalle taholle laajasti harkinnanvaraa. Valiraportin mukaan kuultavat ovatkin
toivoneet selkeytta siitd, missa tilanteissa viranomaiset voisivat perustaa henkildtietojen kasittelyn
lakisaateiseen velvoitteeseen ja milloin yleista etua koskevan tehtavan suorittamiseen tai julkisen
vallan kayttoon. Henkilotietojen kasittelyperusteiden erottaminen kahden edelld todetun
kasittelyperusteen vililla ei ole aina viranomaistoiminnassa yksiselitteistd. Haasteita lakisdateisen
velvoitteen tulkinnassa aiheuttaa se, onko itse velvoite riittavan selvasti ja tarkkarajaisesti kirjoitettu
ja millaisia keinoja rekisterinpitdja voi lakisdateista velvoitetta toteuttaessaan kayttaa seka minka
tyyppisia henkilotietojen kasittelytoimia laissa sadadetyn velvoitteen alle voidaan ylipaataan
sisallyttad. Toisin kuin valiraportissa todetaan, nama kasittelyperustetta koskevat epaselvyydet
estdvat ja haittaavat viranomaisen tiedon liikkumista, viranomaisen palvelun jarjestamista ja tietojen
hyodyntamista. Kela kannattaa véliraportin johtopaatoksissa esitettya tietosuojalain 4 §:n 2 kohdan
muotoilun arvioimista sen selvittamiseksi, olisiko sddnnoksen tdsmentaminen tarkoituksenmukaista.

Lisaksi tietosuoja-asetuksen rekisterinpitajyytta koskevat sadadokset ja niiden tulkintaan liittyvat
haasteet ovat nousseet esille my&s erdissa etuuksissa, joissa Kelan toiminta edellyttaa laajaa
palveluntuottaja verkoston kayttda ja joissa varsinaisesta rekisterinpitdjyydesta ei ole saadosta
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laissa. Véliraportissa todetaankin, etta rekisterinpitdjasta sadataminen kansallisella lailla on
perusteltua, jos rekisterinpitdja voisi kasittelyn luonteesta tai laajuudesta johtuen jaada epaselvaksi.

Tietosuojalainsaadannon tulkintaan ja soveltamiseen liittyy ylla kuvattuja haasteita, joiden
ratkaiseminen edellyttdisi myds ohjeistusta ja ennakollista tulkintaa.

Onko jonkin yleisen tietosuoja-asetuksen tai tietosuojalain séanndksen havaittu estdvan viranomaisen
tiedon liikkumisen tai julkisen palvelun jarjestamisen tarkoituksenmukaisella tavalla? Onko tietosuojan
yleissdaadosten havaittu estavan tai rajoittavan tiedon tai henkilétietojen hyddyntamista tai kasittelya
tarkoituksenmukaisella tavalla?

Jos on, mista saannoksista on tarkalleen ottaen kyse ja miten ne estadvat tai rajoittavat tiedon kasittelya?

Kela on tuonut kuulemisen yhteydessa esille my6s kansalliseen automaatiosaantelyyn, julkisuuslakiin
ja tiedonhallintalakiin liittyvia ongelmia, joita ei ole valiraportissa tuotu esille. Nama ongelmat
liittyvat automaation edistamiseen ja ennakoivien palvelujen tarjoamiseen.

VIRANOMAISTEN HENKILOTIETOJEN KASITTELYA KOSKEVA KANSALLINEN
ERITYISSAANTELY

Onko kansalliseen erityissdantelyyn, jossa on kyse viranomaisten suorittamasta henkildtietojen
kasittelysta (mukaan lukien henkilotietojen luovuttamisesta), koettu liittyvan haasteita tai epaselvyyksia?

Kylla
Jos on, minkalaisista haasteista ja epdselvyyksistd on tarkalleen ottaen kyse?

Kelan kuulemisen yhteydessa toimittamissa kirjallisissa vastauksissa on kuvattu tarkemmin naita
haasteita. Kyse on erityisesti sosiaali- ja terveysministerion sadannoksistd, jotka koskevat
sosiaaliturvaetuuksia. On valitettavaa, ettd nama haasteet on rajattu kokonaisuudistuksen
ulkopuolelle. Kyseessa olevat lainsdddanndn ongelmat haittaavat merkittavasti Kelan ja muiden
viranomaisten tarjoaman julkisen palvelun tarkoituksenmukaista jarjestamista. Kyseessa on saantely,
johon perustuvat Kelan laajat tietojarjestelmat ja tietovarannot. Saantelylla on yhteys sahkoisten
palveluiden tarjoamiseen. Kelan asiointipalvelu OmaKela on Suomen kaytetyin julkinen
asiointipalvelu.

Julkisia palveluita koskeva erityislainsaadanto on hajanaista. Erilaisia sadanndksia on satoja eika
saantelytapa ole yhtenevainen. Saanndkset nayttaytyvat toimeenpanossa epaselvina ja
tulkinnanvaraisina. Tallainen kasuistinen ja epaselva lainsdadantdkehikko johtaa vaistamatta
saannosten hyvin varoivaiseen tulkintaan. Tama taas puolestaan johtaa ongelmiin tiedon liikkumisen
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ja palveluiden tarjoamisen osalta. Jonkinlainen viranomaistoimintaa koskeva yleissaantely voisi olla
tiedon liikkumisen kannalta perusteltua ja jarkevaa.

Onko kansallisen erityislainsdadannon henkil6tietojen kasittelya koskevien sadnnésten havaittu estavan
tietojenvaihdon sellaisten viranomaisten (tai julkista hallintotehtdvaa hoitavien) vililla, jotka tarvitsevat
tietoja lakisdateisten tehtaviensa hoitamista tai julkisen palvelun tarjoamista varten?

Kylla

Jos on, mistd sadnnoksistd on tarkalleen ottaen kyse ja miten ne estavat viranomaisten valista
tietojenvaihtoa?

Onko kansallisessa erityislainsaadannossa tunnistettu muita esteita julkisen palvelun
tarkoituksenmukaiselle jarjestamiselle?

Kylla

Jos kylla, mista saannoéksista on tarkalleen ottaen kyse ja miten ne estavat julkisen palvelun
tarkoituksenmukaista jarjestamista?

Asiakaspalvelua ja palvelutilanteita koskeva saantely on puutteellista. Erityislaissa tulisi vahvistaa
viranomaisen palvelutehtdva ja sdaatdaa myos palvelun kohdentamisesta seka ennakoivasta
palvelusta.

YLEISEN TIETOSUOJA-ASETUKSEN SALLIMAN KANSALLISEN
SAANTELYLIIKKUMAVARAN KAYTTO

Onko yleisen tietosuoja-asetuksen sallimaa kansallista sdaantelyliikkumavaraa kdytetty
tarkoituksenmukaisella tavalla viranomaisen tiedon liikkumisen tai julkisen palvelun jarjestamisen
nakékulmasta?

Ei

Jos ei, tulisiko kansallista sdantelyliikkumavaraa kdayttdd enemman?
Jos kylld, milta osin ja miten lilkkumavaraa tulisi kdyttda nykyistd enemman julkisen palvelun
jarjestamisen ndakokulmasta?

Lainsadadanndn tulisi olla teknologianeutraalia. Kansallista automaatiosaantelya on kuitenkin
esimerkiksi erilaisissa lain tulkintaa koskevissa koulutustilaisuuksissa tulkittu niin, ettei se
mahdollistaisi tekodlyn hyodyntamista palveluautomaatiossa (esimerkiksi chatbotit) tai
automaattisten paatosten antamisessa. Kela katsoo, ettd saantopohjaisten tekodlyteknologioiden
hyodyntamisen tulisi olla mahdollista, mikali ne tayttavat lain vaatimat edellytykset
palveluautomaatiolle tai ratkaisutoiminnalle.

Puuttuuko kansallisesta erityislainsddadannosta saanndksia, jotka mahdollistaisivat viranomaisten valisen
tiedon liikkumisen siten, etta julkinen palvelu voitaisiin jarjestaa tarkoituksenmukaisella tavalla. Jos kyll3,
mista puutteesta ja palvelusta on tarkalleen ottaen kyse?
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Kelan etuuksien osalta tietojensaantioikeudet ovat etuuslainsdadannossa. Kelaa koskevassa
etuuslainsdadanndssa sadntelytapa on onneksi padosin yhtenevdinen, mutta niitd koskevat tulkinnat
sen sijaan eroavat etuuskohtaisesti ja jopa rajapintakohtaisesti. Joitain etuuskohtaisia eroavaisuuksia
saannoksissa esiintyy. Sosiaaliturvaa koskevat tietojensaantioikeudet tulisi kokonaisuutena kayda
lapi ja pyrkia sadntelyssa seka tulkinnassa yhtenevaisyyteen.

Salassa pidettavien tietojen luovuttamisessa tiedonsaantioikeutta koskeva saannds on sidottava joko
tarpeellisuus- tai valttamattomyysedellytykseen. Tarpeellisuusedellytyksessa on kyse siita, etta
viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus voidaan sitoa jonkun
tarkoituksen kannalta tarpeellisiin tietoihin, jolloin tarkoitetut tietosisalloét on pyritty luettelemaan
laissa tyhjentavasti. Tallaiseen sadntelyyn perustuvassa tiedonvaihdossa voidaan ldhtokohtaisesti
hyédyntaa myods teknisia rajapintoja ja katseluyhteytta. Kun tietoja siirretdan teknista rajapintaa
kayttamalla, tiedonluovutus tapahtuu automaattisesti. Siksi tallaisia jarjestelmia ei lahtokohtaisesti
voida kayttaa, jos tiedonsaantioikeus on sidottu yksinomaan tiedon valttamattémyyteen.

Kelaa koskevassa etuuslainsaadannossa ja sosiaaliturvalainsaadannossa ylipaataan
tiedonsaantioikeutta koskeva sdantely on valjaa ja sdannokset on paadosin sidottu
valttamattomyysedellytykseen. Luovutettavia tietosisaltdja ei siis ole laissa lueteltu tyhjentavasti.
Toimeenpanijat toteuttavat lakisdateista tehtavaa, ja tietotarpeet perustuvat toimeenpantavaan
lainsdadantoon. Vaikka lainsaddannon tasolla tietojen saanti on sidottu valttamattomyyskriteeriin,
tietotarpeet voidaan maaritelld etukateen. Ministeriossa on katsottu, etta lainsadadantoa on turha
kuormittaa pitkilla luetteloilla tarvittavista tiedoista. Valttamattomyyteen sitominen on ollut
lakiteknisesti tarkoituksenmukaisin ratkaisu. Tama saantelytavaltaan valja saantely on toiminut
padosin hyvin, mutta joiltain osin lain tulkinnat aiheuttavat ongelmia.

Kelan kuulemistilaisuuteen toimittamissa vastauksissa on kuvattu tarkemmin niita tilanteita, joissa
tiedonvaihto viranomaisten valilld ei toteudu tarkoituksenmukaisimmalla tavalla. Nama ongelmat
vaikeuttavat viranomaisten palvelujen jarjestamistd. Kyse on Kelaa ja Kanta-palveluja koskevasta
erityissaantelysta, jossa sdddetdan tiedonsaannista ja tiedon luovuttamisesta. Ongelmia on
tunnistettu seuraavista laeista:

- elatustukilaki

- opiskeluterveydenhuoltolaki

- sahkoisesta laakemaarayksesta annettu laki
-kuntoutuslaki

-kansaneladkelaki

-sairausvakuutuslaki

-asiakastietolaki

-Kela-laki
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Etuuslainsdadanndssa on myos sdanndkset tietojen ristiin kaytosta eri etuuksien valilla. Nama
saannokset ovat tarkeita, mutta sanamuodoiltaan vanhentuneita eivatka ne enaa sellaisenaan
sovellu nykyisen tietojenkasittely-ymparistoon. Tiedon ristiin kayttoa koskevat sdanndkset tulisi
kokonaisuutena uudistaa.

Kelalle tulisi saataa oikeus antaa oma-aloitteisesti tietoja muille viranomaisille (esimerkiksi Migri,
poliisi ja verottaja). Esimerkiksi Migri tarvitsisi Kelasta tietoja toimeentulotuen saajista, jotta
kolmansista maista tulevien opiskelijoiden oleskelulupa voitaisiin perua, jos he hakevat toistuvasti
toimeentulotukea.

Tiedonvaihdon parantamiseksi ja virheiden ja vaarinkaytosten estamiseksi seka paallekkaisen
vakuuttamisen, etuuksien ja maksujen estdamiseksi on selvitettava, mita muutoksia lainsdaadantéon
voitaisiin tehda, jotta viranomaiset voisivat Suomen sisalla valittaa kattavammin tietoja.
Lainsaadantoa tulisi muuttaa siten, etta sosiaaliturva- ja sosiaalihuoltotietojen, verotustietojen ja
tyoskentelytietojen vertailu olisi mahdollista myds ilman kasittelyssa olevaa etuusasiaa. Tama
mahdollistaisi tietojen oma-aloitteisen luovuttamisen ja vertailun muiden toimijoiden kanssa.

Sosiaaliturvaa koskevan sadntelyn osalta on huomionarvioista myos se, miten paljon saantelytapa
poikkeaa sosiaali- ja terveystietoja koskevasta erityissdantelystd. Vaikka suojeltava kohde on
kdaytannOssa sama tieto tai asiakirja, poikkeavat tiedon kasittelyn vaatimukset riippuen siita, kumpaa
lainsdadadantoa sovelletaan.

Kela tarvitsisi oikeuden saada etuuden ratkaisemiseksi valttamattomat tiedot suoraan
pankeilta/luottolaitoksilta. Asiakkaan ei tulisi joutua toimimaan tiedon kuljettajan roolissa. Lisaksi
suora tiedonsaanti parantaisi vaarinkaytdsten valvontaa.

Onko kansallisessa erityislainsaadannossa kaytetty sadntelyliikkumavaraa tarpeettomasti? Jos on, milta
osin ja mista saannoksista on tarkalleen ottaen kyse?

YLEISET KOMMENTIT

Puuttuuko véliraportin liitteesta 1 lakeja, joita olisi hyva arvioida kokonaisuudistuksen yhteydessa?

Lainsadadannon kartoitus ja arviointi on rajattu koskemaan EU:n yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvaa lainsaadantoa, joka voi vaikuttaa julkisten palveluiden digitalisointiin.
Kartoituksen ja arvioinnin ulkopuolelle rajattiin viranomaisten salassa pidettavien tietojen
luovuttamiseen ja tiedonsaantioikeuksiin liittyva saantely. Rajaus on hankkeen tavoitteiden
nakdkulmasta ongelmallinen, silla useimmiten julkishallinnon digitalisaation esteena on
viranomaisten salassa pidettavien tietojen luovuttamiseen tai tiedonsaantiin liittyva sdaantely tai sen
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puute seka sadntelya koskevat tulkinnat. Nama tunnistetut puutteet vaikeuttavat palveluiden
tarjoamista ja asiakastiedon liikkkumista viranomaisten valilla.

Muut kommentit

Valli-Lintu Auli
kela

Hautera Teija
Kansaneldkelaitos
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