Suomen Asianajajaliitto

Lausunto

30.08.2024

Asia: VN/26111/2023

Tietosuojalainsdaadannon kokonaisuudistuksen koordinaatioryhman valiraportti

TIETOSUOJAN YLEISSAADOKSET (EU:n yleinen tietosuoja-asetus ja tietosuojalaki)

Onko tietosuojan yleissadadosten yleisen tietosuoja-asetuksen tai tietosuojalain soveltamiseen koettu
liittyvan haasteita tai epaselvyyksid, jotka voisivat vaikeuttaa julkisen palvelun jarjestamista?

Kylla
Jos on, minkalaisista haasteista tai epaselvyyksista on tarkalleen ottaen kyse?

Asianajajaliitto tuo esiin, ettd kdytdnnon asianajajatyossa esille tulleiden kokemusten perusteella
tietosuojalaissa on tulkinnanvaraisuuksia, joilla on negatiivisia vaikutuksia julkisen palvelun
jarjestamiseen. Erityisesti tulkinnanvaraisuuksia ja epaselvyyksia on ilmennyt tietosuoja-asetuksen
maaritelmien, kasittelyn oikeusperusteiden seka henkil6tiedoille asetettujen yleisten
kasittelyperusteiden alueilla.

Keskeisena vaikuttajana haasteiden ja epaselvyyksien ilmenemisessa on ollut tietosuojasdantelyn
kansallisen valvontaviranomaisen toimintakaytdannot. Ongelmalliseksi koetaan esimerkiksi se, etta
etukateista tulkintaohjeistusta lainsddadannon epaselviksi koetuista osioista ei ole mahdollista saada,
ja toisaalta tietosuojavaltuutetun ratkaisukdaytantda on saatettu vain hyvin rajallisesti yleisesti
saataville. Tassa lausunnossa myos jaljempana ldhemmin kommentoitavalla tavalla kansallisen
tietosuojaviranomaisen passiivisuus tulkintaohjeiden tuottamisen ja tulkintakdytannon julkaisematta
jattdmisen myota on aiheuttanut epaselvyyksia ja epavarmuutta esimerkiksi julkisen palvelun
jarjestamisen yhteydessa tapahtuvan henkil6tietojen kasittelyn kasittelyperusteen valinnan suhteen.
Osittain ongelma kytkeytyvat ratkaisukdytannossa tehtyihin, yllattaviksi koettuihin linjauksiin.
Tallaisesta esimerkkina voidaan mainita Helsingin hallinto-oikeuden 30.6.2023 tietosuojavaltuutetun
paatosta (30.12.2021 dnro 1509/452/18) koskevan valituksen johdosta antama ratkaisu
(3945/2023), jossa oli kyse perusopetuksessa sovellettavasta kdsittelyperusteesta ja sen
oikeuttamista kasittelyn ulottuvuuksista (ei lainvoimaninen).

Myds muussa kuin alkuperdisessa kayttotarkoituksessa tapahtuvaan kasittelyyn on havaittu liittyvan
sellaisia tulkinnanvaraisuuksia, joista aiheutuu kaytdnnossa haasteita ja todennakdisia hidasteita
julkisten palvelujen digitalisaatiolle. IImidsta voidaan mainita muun muassa epaselva oikeustila
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palvelujen kehittamistarkoituksen soveltumisesta yleisen edun mukaiseksi muuksi kuin
alkuperaiseksi kasittelytarkoitukseksi. Lisaksi Asianajajaliitto nostaa jo tassa yhteydessa esille,
lausunnossa jaljempana tarkemmin kasiteltdavan, epaselvyyden koskien kansallisten
suostumusvaatimusten suhdetta tietosuoja-asetuksessa sdadettyihin suostumuksen kriteereihin
sekd suostumuksen soveltuvuuden muun kuin alkuperaisen kasittelytarkoituksen nojalla tapahtuvan
kasittelyn perusteeksi.

Asianajajaliitto avaa kantaansa tarkemmin osiossa 'Muut kommentit'.

Onko jonkin yleisen tietosuoja-asetuksen tai tietosuojalain séannodksen havaittu estdvan viranomaisen
tiedon liikkumisen tai julkisen palvelun jarjestamisen tarkoituksenmukaisella tavalla? Onko tietosuojan
yleissdaadosten havaittu estavan tai rajoittavan tiedon tai henkilétietojen hydodyntamista tai kasittelya
tarkoituksenmukaisella tavalla?

Kylla
Jos on, mista saannoksista on tarkalleen ottaen kyse ja miten ne estadvat tai rajoittavat tiedon kasittelya?

Koordinaatioryhman valiraportissa on nostettu esille mahdollisuus kansallisen liikkumavaran
puitteissa rajoittaa rekisterdidyn oikeuksia silta osin, kun vaarana on shikaaninomainen
tarkastusoikeuden kayttd. Kaytannon asianajotoiminnassa on tullut esille, joskin enimmakseen
yksityiselld sektorilla, tilanteita, joissa tarkastusoikeutta (ja osin joitain muita tietosuoja-asetukseen
perustuvia oikeuksia) on tarkoituksellisesti ja jopa koordinoidusti pyritty kdyttamaan niiden saadetyn
tarkoituksen vastaisesti rekisteripitdjien toiminnan vahingoittamiseksi. Asianajajaliiton kasityksen
mukaan ei voida pitdd mitenkaan poissuljettuna, etteivat tallaiset tarkastusoikeuden
shikaaninomaiset kayttotilanteet voisi realisoitua myds julkisella sektorilla tavoilla, jotka
vaikuttaisivat negatiivisesti viranomaisen tiedon liikkumiseen tai julkisen palvelun jarjestamiseen.
Nain ollen Asianajajaliitto ei katso voivansa yhtya valiraportin johtopaatokseen (kohta 5.3.2) siit4,
ettei kyseiselld kysymyksella olisi yhteytta hallitusohjelman mukaisiin kokonaisuudistuksen
tavoitteisiin.

Muutoin tilanteet, joissa on tunnistettu vaara siitd, etta julkisen palvelun
jarjestaminentarkoituksenmukaisella tavalla saattaisi estyd, liittyvat tyypillisesti
tietosuojalainsaadanndn tulkintatilanteisiin, jotka voitaisiin kansallisella tasmallisemmalla erityislailla
selkeyttaa. Tallaisia tilanteita on mahdollisuus tehokkaimmin valttaa saataen erityislaissa
mahdollisimman tarkasti ja tasmallisesti tavoitellusta lakimaaradisesta henkilotietojen kasittelysta.
Vaikka tama on vastoin tietosuojalain valmistelussa omaksuttua lahtékohtaa, ovat kaytannén
soveltamistilanteet osoittaneet, etta vain talldisin ratkaisuin pystytaan tehokkaasti valttamaan se,
etta tietosuojalainsadadannoén valvontakaytdanndssa nousisi esille yllattavia ja rajoittavia tulkintoja.

Jos on, mistd sdannoksista on tarkalleen ottaen kyse ja miten ne estavat tai rajoittavat tiedon
kasittelya?
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Asianajajaliiton kokemuksen mukaan tyypillisimmin tallaiset sdanndkset liittyvat tilanteisiin, joissa on
epdvarmaa, kattaako jokin viranomaiselle tai muulle julkista tehtdvaa hoitavalle taholle laissa
saadetty tehtdva myos tietynkaltaista henkilotietojen kasittelya. Toinen tyypillisin epaselvyys liittyy
siihen, milloin tallaisella taholla on oikeus taikka velvollisuus luovuttaa tiettyja toiminnassaan
kasiteltavia henkilotietoja.

Kaytanndssa tallaisia henkilotietojen kasittelyyn tai luovuttamiseen liittyvia nimenomaisia normeja
puuttuu useiden sellaistenkin kasittelytilanteiden osalta, joissa kyseisen toiminnan on vakiintuneesti
katsottu kattavan kyseista kasittelya. Itsessaan taman ei tietosuoja-asetuksen ja tietosuojalain
valmistelussa tehtyjen linjausten perusteella pitdisi olla ongelma, mutta toimijakohtaiset
restriktiiviset lainsoveltamiskdytannot tai — ongelmallisimmillaan yksittdistapauksissa —
tietosuojavaltuutetun toimistossa tehdyt valvontaratkaisut — ovat johtaneet siihen, etta
viranomaisen tiedon liikkkuminen tai julkisen palvelun tarkoituksenmukainen jarjestaminen on
keskeytynyt tai estynyt tulkittaessa naita tilanteita yksinomaan tietosuojan yleissaaddsten
tietojenkasittelya rajoittavista lahtokohdista kasin.

Erityisen ongelmallisina kaytannon tilanteissa ovat nayttaytyneet henkilotietojen
luovuttamiskysymykset, joiden perustalta maaraytyy viranomaisen tiedon liikkuvuus. Sdantely-
ymparistéjen monimutkaisuus ja henkilotietojen kasittelykdytantojen kehitys digitalisoitumisen
myo6ta nostavat esille tilanteita, joissa tietojen liikkuvuutta ja luovutettavuutta ei ole
lainsdatamisvaiheessa valttamatta osattu arvioida.

Esimerkkina voi esittdaa potilasvahinkojen korvaamisjarjestelmaan liittyvan henkilotiedon
luovutettavuuden muodostumisen ongelmalliseksi kdaytannon tulkintatilanteissa.
Potilasvakuutuslakiin (948/2019) perustuvassa jarjestelmassa Potilasvakuutuskeskuksella on
keskeinen rooli potilasvahinkojen korvaamisessa. Lainsdadadanndssa ei olla kuitenkaan huomioitu
potilasvahinkojen korvaamiseen osallistuvien vakuutusyhtididen itsenaisia tiedontarpeita, jotka
perustuvat niiden omassa toiminnassaan tarvitsemiin Potilasvakuutuskeskuksen tietoon tuleviin ja
padttamiin korvauksiin ja itse vahinkotapahtumiin tai vammoihin liittyviin tietoihin. Korvausvastuista
huolehtivalla vakuutusyhtiolla on peruste saada sen toiminnassaan tarvitsemat korvauksiin ja
vahinkotapahtumiin liittyvat tiedot ja tilastot Potilasvakuutuskeskuksen korvausjarjestelmasta, jotta
tallainen vakuutusyhtio kykenisi huolehtimaan sille itsenaisesti kuuluvista korvausvastuiden
arvioimisesta seka EU:n solvenssi Il -direktiiviin perustuvan saantelykokonaisuuden asettamista
velvollisuuksista finanssisektorin valvottuna toimijana.

Suomessa kyseisen solvenssi Il -direktiivin vaatimukset on implementoitu osaksi vakuutusyhtitlakia
(521/2008). Kuitenkin, vaikka tallaisen vakuutusyhtion tarve paasta kasittelemaan korvattavikseen
tulevia vahinkoja koskevia tietoja on johdettavissa sille sdantelyn mukaan kuuluvista
riskienhallintavelvoitteista, vastuuvelan arviointia koskevasta velvoitteesta, jdlleenvakuutuksen
jarjestamista koskevista velvoitteista, vakuutusmaksun laskemistarpeesta seka velvoitteesta edistaa
potilasturvallisuutta puuttumalla tyyppivahinkoihin, ei Potilasvakuutuskeskus viranomaisena ole
katsonut voivansa luovuttaa halussaan olevia tietoja, koska siltd puuttuu tietojenluovuttamiseen
velvoittava nimenomainen oikeusnormi. Vastaavia tilanteita liittyy Asianajajaliiton kasityksen
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mukaan esimerkiksi myos Kelan toimintoihin ja tietojenluovutustarpeisiin sen ja muiden
viranomaisten tai muiden julkisia tehtavia hoitavien tahojen vilisissa suhteissa.

IIman tietosuojalain yleissaadosten tai niiden tulkinnan selkeyttamista, tulee kuvattu ongelma
Asianajajaliiton nakemyksen mukaan aiheuttamaan vastaavia tai vastaavan kaltaisia ongelmia myds
jatkossa. On toki mahdollista myds arvioida, missa maarin ongelmat ovat seurausta
osaamispuutteista tietosuojanormiston soveltamisessa seka kyseisen normiston soveltamiseen
tyypillisesti liittyvasta erityisesta ja perusteettomasta varovaisuudesta. Paljon tyypillisempaa
kdaytannossa on se, ettd jotain tietoa, jota objektiivisen oikeudellisen arvioinnin perusteella on
sallittua luovuttaa, ei kuitenkaan luovuteta, kuin se, etta tietoja luovutettaisiin lilan varomattomasti
ja vailla perusteita. llman lainsdadantotoimenpiteita tilannetta ei kuitenkaan Asianajajaliiton arvion
mukaan pystyta tarkoituksenmukaisella tavalla korjaamaan.

VIRANOMAISTEN HENKILOTIETOJEN KASITTELYA KOSKEVA KANSALLINEN
ERITYISSAANTELY

Onko kansalliseen erityissddantelyyn, jossa on kyse viranomaisten suorittamasta henkil6tietojen
kasittelysta (mukaan lukien henkil6tietojen luovuttamisesta), koettu liittyvan haasteita tai epaselvyyksia?

Kylla
Jos on, minkalaisista haasteista ja epaselvyyksista on tarkalleen ottaen kyse?

Erityissaantelyyn perustuvat haasteet ja epaselvyydet liittyvat Asianajajaliiton nakemyksen mukaan
erityisesti pilvisiirtymaan seka tekoalykehitykseen, jonka kannalta pilvipalveluiden
hyédyntamismahdollisuus tulee olemaan kriittinen seikka. Valtioneuvoston Digikompassi -
selonteossa (VNS 10/2022 vp) on korostettu digitaalisen infrastruktuurin — johon lukeutuvat myés
datan kasittelyyn tarvittavat ei-fyysiset rakenteet, kuten pilvipalvelut, ohjelmistot ja rajapinnat —
merkitysta teknologiselle ja digitaaliselle palvelukehitykselle. Taman valossa Asianajajaliitto
alleviivaa muun muassa valtiovarainministerion digitalisaation ja tiedon liikkuvuuden esteiden
purkamisen hankkeen (VN/15093/2024) asettamispaatoksessa (VN/15093/2024-VM-19)
viranomaisten esiin nostamaa ilmi6ta siita, kuinka epavarmuudet henkilotietojen kasittelya ja siirtoa
koskevien saanndsten tulkinnassa ovat olleet esteena pilvipalveluratkaisujen hyédyntamiselle
laajemmin.

Edelld aiemmin todella tavalla Asianajajaliitto myos toteaa kansalliseen erityissdantelyyn siséltyvien

suostumusvaatimusten olevan luonteeltaan epaselvid suhteessa tietosuoja-asetuksessa saddettyihin
suostumuksen kriteereihin. Esimerkkina tasta voidaan nostaa laissa sahkdisen viestinnan palveluista
(917/2014) saadetty suostumusvaatimus sijaintitietojen kasittelya koskien.
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Lisaksi Asianajaliitto yhtyy valiraportissa esiin tuotuun ongelmaan vanhentuneen teknisia
kayttoyhteyksia koskevan erityissadantelyn osalta.

Asianajajaliitto avaa kantaansa tarkemmin osiossa 'Muut kommentit'.

Onko kansallisen erityislainsdadannon henkil6tietojen kasittelya koskevien sddnnoésten havaittu estavan
tietojenvaihdon sellaisten viranomaisten (tai julkista hallintotehtavaa hoitavien) valilla, jotka tarvitsevat
tietoja lakisdateisten tehtdviensa hoitamista tai julkisen palvelun tarjoamista varten?

Kylla

Jos on, mista sadnnoksistd on tarkalleen ottaen kyse ja miten ne estavat viranomaisten valista
tietojenvaihtoa?

Asianajajaliitto viittaa talta osin lausunnossaan edella todettuun.

Onko kansallisessa erityislainsadadanndssa tunnistettu muita esteita julkisen palvelun
tarkoituksenmukaiselle jarjestamiselle?

Kylla

Jos kylla, mista saannoéksista on tarkalleen ottaen kyse ja miten ne estavat julkisen palvelun
tarkoituksenmukaista jarjestamista?

Yksityisyyden suojasta tyoelamassa annettu laki (759/2004) rajoittaa rekisterdidyn suostumuksen
soveltamisalaa kasittelyperusteena tavalla, jota kuvataan tarkemmin jaljempana tassa lausunnossa.
Kun teknologisten innovaatioiden myota tyontekijéiden henkildtietojen kasittelyn tarvetta liittyy
nykyisin myos valittomasti liiketoiminnan harjoittamiseen (esimerkiksi puettavan teknologian
tuotekehitykseen), tydelaman tietosuojalain sadanndés muodostaa merkittavan hidasteen, ellei jopa
esteen, teknologiakehitykselle. Tama puolestaan — vahintaankin valillisesti — hidastaa myos julkisten
palvelujen digitalisaatiota erityisesti terveysteknologian innovaatiotoiminnan seka alalle
kohdistuvien investointien ehtymisen myoéta.

Asianajajaliitto avaa kantaansa tarkemmin osioissa 'Yleisen tietosuoja-asetuksen salliman kansallisen
saantelyliikkumavaran kayttd' ja 'Muut kommentit'.

YLEISEN TIETOSUOJA-ASETUKSEN SALLIMAN KANSALLISEN
SAANTELYLIIKKUMAVARAN KAYTTO

Onko yleisen tietosuoja-asetuksen sallimaa kansallista sadntelyliikkumavaraa kaytetty
tarkoituksenmukaisella tavalla viranomaisen tiedon liikkumisen tai julkisen palvelun jarjestamisen
nakékulmasta?

Kylla

Jos ei, tulisiko kansallista sdantelyliikkumavaraa kayttaa enemman?
Jos kylla, milta osin ja miten lilkkumavaraa tulisi kdayttaa nykyista enemman julkisen palvelun
jarjestamisen ndakdékulmasta?
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Lahtokohtaisesti kylla. Periaatteena tulisi Asianajajaliiton kasityksen mukaan pitaa kansallisen
lilkkumavaran kayton suhteen linjausta siitd, ettd kansallisen sdantelyn on ennen kaikkea
tarkoituksenmukaista mahdollistaa EU-laajuisella suoraan sovellettavalla asetuksella tavoiteltu
harmonisaatio. Kun tdma on toiminut piddakkeena kansallisille sdantelylinjauksille, on kaytanto ollut
Asianajajaliiton kasityksen mukaan oikea. Kuitenkin, sikdli kun kyse on puhtaasti vain kansallisella
tasolla vaikuttavista julkisen sektorin toimintaan kohdistuvista linjauksista, joilla ei ole valitonta eika
valillista vaikutusta rajat ylittavaan liiketoimintaan, olisi perusteltua pyrkia tunnistamaan ne
kansallisen liikkumavaran kayttomahdollisuudet, joita edistamallad voitaisiin selkeyttda ja tehostaa
saantelyn vaikuttavuutta.

Epdonnistuneena tapana kayttaa kansallista lilkkkumavaraa Asianajajaliitto pitdaa suomalaisena
erityispiirteena vaikuttavaa ty6elaman tietosuojasaantelya, jolla on merkittdva suora tai valillinen
vaikutus my®os julkisen palveluiden jarjestamiseen, seka kansallista séhkdisen viestinnan
tietosuojasaantelyd, joka osin estda tietosuoja-asetuksessa edellytettdavien asianmukaisten,
uusimman tekniikan huomioon ottavien tietoturvaratkaisujen kayttémahdollisuuden samalla tavalla
kuin muualla EU:ssa.

Puuttuuko kansallisesta erityislainsadadannosta saannoksia, jotka mahdollistaisivat viranomaisten valisen
tiedon liikkumisen siten, etta julkinen palvelu voitaisiin jarjestaa tarkoituksenmukaisella tavalla. Jos kylla,
mista puutteesta ja palvelusta on tarkalleen ottaen kyse?

Asianajajaliitto viittaa talta osin lausunnossaan edella todettuun.

Onko kansallisessa erityislainsaadannodssa kaytetty sadntelyliikkumavaraa tarpeettomasti? Jos on, milta
osin ja mista saannoksistd on tarkalleen ottaen kyse?

Kylla. Kuten Asianajajaliitto on edelld todennut, on suomalainen tyéelaman tietosuojasaantely —
kaikista muista EU-jasenvaltioista eroavana — esimerkki epatarkoituksenmukaisia kansallisia normeja
sisaltavasta, kansallisen liikkumavaran kayttomahdollisuuteen perustuvasta sdaantelysta. Esimerkiksi
tyoeldaman tietosuojalain 5 § sallii tyontekijan terveystietojen kasittelyn ainoastaan, kun tiedot on
keratty tyontekijalta itseltdan tai hanen kirjallisella suostumuksellaan muualta ja tietojen kasittely on
tarpeen muun ohella sairausajan palkan tai siihen rinnastettavien terveydentilaan liittyvien
etuuksien suorittamiseksi. Asianajajaliitto viittaa yleisen tietosuoja-asetuksen toimivuutta ja sen
soveltamiseen liittyvia kysymyksia koskevaan vuoden 2023 lausuntopyyntéén VN/23585/2023
perustuvassa lausunnossaan esittamaansa nakemykseen, jonka mukaan tydelaman tietosuojalain 5 §
rajoittaa rekisterdidyn suostumuksen soveltamisalaa kasittelyperusteena.

Kaytannon seurauksena tasta on kansallisen normiston terveysteknologisten innovaatioiden
kehittamista Suomessa rajoittava vaikutus. Saantely estaa kokonaisuudessaan tyontekijoiden
terveydentilaa koskevien tietojen kasittelyn sikali, kun pyrkimyksena on tyontekijoiden
suostumuksella tai omasta aloitteesta tapahtuvan terveydentilaa koskevan teknisen datan
keradaminen ja kasittely sellaisissa tilanteissa, joissa tata dataa on valttamatonta paasta kerdamaan
terveysteknologian kehittamiseksi. Asianajajaliitto toistaa nain edella tarkoitetussa lausunnossaan
esittdmansa kannan siitd, etta kansallinen tyoelaman tietosuojalainsddadantdmme saattaa olla talta
osin ristiriidassa pakottavan EU-sadntelyn kanssa ja ndin ollen saantelyliikkumavaraa on kaytetty
tarpeettomasti seka jopa yli sallittujen rajojen.
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Mia Eklundin 13.3.2021 julkaistu vaitostutkimus Integritet och évervakning i arbetslivet — juridiska
perspektiv pa arbetsgivarens ratt arr dvervaka arbetstagare on tuottanut vastaavia havaintoja
akateemisen tutkimuksen muodossa.

Asianajajaliitto avaa kantaansa tarkemmin osiossa 'Muut kommentit'.

YLEISET KOMMENTIT

Puuttuuko véliraportin liitteesta 1 lakeja, joita olisi hyva arvioida kokonaisuudistuksen yhteydessa?

Kylla.

Asianajajaliitto katsoo edelld lausunnossa seka tarkemmin alla kohdassa 'Muut kommentit' kuvatulla
tavalla, etta kokonaisuudistuksen yhteydessa olisi tarkeda arvioida tydelaman tietosuojalakia
(759/2004).

Muut kommentit

Asianajajaliitto katsoo, etta valiraportissa on asianmukaisesti, kattavasti ja perusteellisesti tuotu
esiin tietosuojalainsaadannon luomia hidasteita ja esteita julkishallinnon digitalisoitumiselle. Tassa
yhteydessa on kuitenkin korostettava muun muassa tietosuoja-asetuksen johdannossa esitettya
lahtokohtaa, jonka mukaan tietosuojasaadntely tulisi ndhda digitalisaation mahdollistajana — ei sen
esteend. Kuten tietosuoja-asetuksen johdanto-osan kohdissa 6—7 todetaan, "[teknologialkehityksen
vuoksi unionissa tarvitaan vahva ja johdonmukaisempi tietosuojakehys, jota tuetaan tehokkaalla
taytantoonpanolla, silld on tarkeda rakentaa luottamusta, jonka pohjalta digitaalitalous voi kehittya
koko sisamarkkinoiden alueella. Luonnollisten henkil6iden olisi voitava valvoa omia henkil6tietojaan.
Oikeusvarmuutta ja luottamusta kdytannon toiminnan sujuvuuteen olisi vahvistettava luonnollisten
henkildiden ja talouden toimijoiden seka viranomaisten kannalta."

Tietosuojaa tulisi tarkastella digitalisaation yhteydessa elementting, joka tukee ja mahdollistaa
toimivan digitaalisen julkishallinnon toteutumista turvallisella seka tehokkaalla tavalla ja joka
voidaan sisallyttaa digitalisaatiota koskeviin suunnitelmiin.

Erityisena, taydentavana seikkana Asianajajaliitto viittaa myds seuraamusmekanismien
uudelleenarvioinnin tarpeeseen. Petteri Orpon hallituksen ohjelmaan 20.6.2023 on kirjattu nyt
kasilla olevan tietosuojalainsdadadannon kokonaisuudistuksen osalta maininta, jonka mukaan
hallinnolliset seuraamusmaksut tietosuojaloukkauksista sdadetaan kokonaisuudistuksen yhteydessa
koskemaan seka julkista etta yksityista sektoria yhtaldisesti. Asianajajaliitto on yleisen tietosuoja-
asetuksen toimivuutta ja sen soveltamiseen liittyvida kysymyksia koskevaan vuoden 2023
lausuntopyyntoon VN/23585/2023 antamassaan lausunnossa todennut kannattavansa muutoksen
toteuttamista ja ndkevansa muutoksen perustelluksi erindisten juridis-teknisten seikkojen nojalla.
Asianajajaliitto toistaa nyt edella kuvatun nakemyksensa ja toteaa, etta tdhan seikkaan olisi
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kiinnitettava huomiota viimeistaan kokonaisuudistuksen hallituksen esityksissa siitda huolimatta, ettei
seuraamusjarjestelmaa koskevaa kysymysta ollut arvioitu véliraportissa.

Alla Asianajajaliitto kommentoi viela paikoin tarkemmin valiraportissa esitettyja
tietosuojalainsdaadannodn epakohtia suhteessa kdaytannon asianajajatydssa esiin nousseisiin
havaintoihin julkishallinnon digitalisaatiotydsta ja tuo esiin myés muutamia muita seikkoja, joita
Asianajajaliiton nakemyksen mukaan olisi hallituksen esityksia valmisteltaessa tarkoituksenmukaista
tarkastella Idhemmin.

Tulkinnan haasteet ja epaselvyydet

Asianajajaliitto yhtyy valiraportissa esitettyihin kokemuksiin seka yleisen sdantelyn etta
erityissaantelyn paikoittaisesta tulkinnanvaraisuudesta ja kdytanndssa esiintyneista
tulkintahaasteista. Tulkintaa koskevat epaselvyydet ja haasteet aiheuttavat kdytdanndssa ylimaaraisia
kuluja niin rekisterinpitdjalle kuin valvontaviranomaisillekin. Vakavimmissa tapauksissa
tulkintaongelmat saattavat muodostaa myos esteen rekisterdidyn perusoikeuksien toteutumiselle
tai julkista tehtdvaa suorittavan viranomaistoimijan varsinaisen tehtdvan toteutumiselle.

Viliraportissa esitetyn johtopadatoksen mukaisesti tietosuoja-asetuksen soveltamiseen ja tulkintaan
liittyy Asianajajaliiton nakemyksen mukaan joitakin haasteita erityisesti tietosuoja-asetuksen
maaritelmien, kasittelyn oikeusperusteiden seka yleisten kasittelyperusteiden saralla. Esimerkkeina
eri viranomaisten toiminnassa tulkintavaikeuksia aiheuttaneina seikkoina mainittiin muun muassa
sen tulkitseminen, milloin kasittelyperusteena toimii lakisadteinen tehtdva, yleinen etu tai julkisen
vallan kaytto ja milloin puolestaan suostumus tai oikeutettu etu.

Tietosuojalakia koskevassa hallituksen esityksessa on todettu, ettd lakisdateisen tehtavan
hoitaminen ja yleistd etua koskevan tehtavan suorittaminen tai rekisterinpitajalle kuuluvan julkisen
vallan kdyttaminen tulisi lahtokohtaisesti olla julkisen sektorin henkildntietojen kasittelyn
oikeusperuste (HE 9/2018 vp, s. 29). Ottaen erityisesti huomioon julkisen sektorin henkil6tietojen
kasittelyn yhteiskunnallinen merkittavyys — josta osoituksena voidaan mainita valiraportissakin esiin
nostettu Helsingin hallinto-oikeuden 30.6.2023 tietosuojavaltuutetun paatosta (30.12.2021 dnro
1509/452/18) koskevan valituksen johdosta antama sdahkoisen opetusalustan kayttoa
perusopetuksessa koskeva ratkaisu (3945/2023, ei lainvoimainen) — Asianajajaliitto pitaa kansallisten
tulkintaohjeiden selkeaa linjaa ja tietosuojavaltuutetun aktiivisempaa ennakollista
ohjeistustoiminnan edistamista kannatettavana.

Asianajajaliitto yhtyy valiraportissa esitettyihin nakemyksiin teknisia kayttoyhteyksia koskevan
vanhentuneen sadntelyn paivitystarpeesta. Markkinakdaytanndssa on tullut ilmi tapauksia, joissa
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rekisteroidyn oikeuksien toteutumatta jaaminen on ollut johdettavissa vanhentuneesta
infrastruktuurista. Ottaen erityisesti huomioon tietosuojalainsdantelyn tasmallisyyden vaatimus,
vanhentuneen saantelyn sdilyttdmista kokonaisuudistuksesta huolimatta ei voida pitaa
tarkoituksenmukaisena.

Muu kuin alkuperdinen kayttotarkoitus ja tekoalykehitys

Viliraportissa mainitun valtiovarainministerion digitalisaation ja tiedon liikkkuvuuden esteiden
purkamisen hankkeen (VN/15093/2024) asettamispaatoksessa (VN/15093/2024-VM-19) todetaan
viranomaisten tuovan usein esiin, ettd epavarmuudet henkil6tietojen kasittelya ja siirtoa koskevien
saannosten tulkinnassa ovat olleet esteena esimerkiksi pilvipalveluratkaisujen hyddyntamisessa
laajemmin.

Pilvipalveluteknologiaa kdytetdadan muun muassa erityisesti monien uusien teknologioiden, kuten
tekoalyratkaisujen taustalla. Esimerkiksi ottaen huomioon Orpon hallitusohjelmassa asetettu tavoite
terveys- ja hyvinvointialan tehokkuuden edistdmisesta seka kyseisen tavoitteen saavuttamiseksi
asetettu Terveys- ja hyvinvointialan kasvuohjelma, toimintojen digitalisoinnilla niiden sdantelylla on
valitdn yhteys naihin uusiin teknologioihin. Kasvuohjelman toimeenpanosuunnitelma ja sen
alustavien tulosten esittelymateriaalissa todetaan haastatteluissa ja tyopajoissa tunnistetuksi
kehittamiskohteeksi esimerkiksi datan maksimaalisen hyédyntamisen mahdollistavampi
lainsdadanto.

Niin kutsutun digitaalisen pehmean infrastruktuuri — eli digitaalisiin palveluihin ja jarjestelmiin
liittyva infrastruktuuri, kuten instituutiot, palvelut, standardoidut maarittelyt ja sopimukset — on
nostettu merkittavana lisatekijana esiin valtioneuvoston selonteossa VNS 10/2022 vp (digikompassi).
My0s komission tulevaa strategiaa pohjustava valkoinen kirja alleviivaa datan tuottaman lisdarvon
merkitysta kestavalle talouskasvulle ja yhteiskunnalliselle hyvinvoinnille seka tekoalyn tarkeytta
datapainotteisen talouden tydkaluna enenevissa maarin myos julkisen sektorin saralla (Komission
valkoinen kirja COM(2020) 65 final, Tekoalysta — Eurooppalainen lahestymistapa huippuosaamiseen
ja luottamukseen, s. 1-2). Tasta esimerkkina voidaan mainita muun muassa julkisen sektorin rooli
tekodlyvetoisen 6G-teknologian kehittamisessa, jakelussa ja hyodyntamisessa. Digikompassissa ja
komission valkoisessa kirjassa todettu asettaa Asianajajaliiton nakemyksen mukaan selkean
pdaamaaran teknologiakehityksen mahdollistamiseksi my0s tietosuojasdantelyn saralla Suomessa.

Esimerkkina edella tarkoitetusta teknologiakehityksen mahdollistavasta ja sita edistavasta
saantelysta voidaan mainita valiraportin tavoin mahdollisuus henkilotietojen kasittelyyn muussa kuin
alkuperaisessa tarkoituksessa. Asianajajaliiton ndakemyksen mukaan tietosuoja-asetuksen salliman
kansallisen sdantelyliikkumavaran hyédyntaminen julkisen sektorin muussa kuin alkuperaisessa
tarkoituksessa tapahtuvaan henkildtietojen kasittelyyn on kannatettavaa kokonaisuudistuksen
yhteydessa. Ottaen erityisesti huomioon edella todettu digitalisaatiostrategia, on kansallisen
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liikkumavaran kadyttdedellytysten valossa nahtava tarkoituksenmukaisena mahdollistaa esimerkiksi
palveluiden kehittamis- ja innovaatiotoiminta sallittuna muuhun kuin alkuperaiseen
kayttotarkoitukseen tarkoitettuna henkilotietojen kasittelyna. Tassa yhteydessa voidaan viitata
oikeusministerion valiraportin jaksossa 3.2.3.1 esittdmaan nakemykseen palveluiden
kehittamistehtdvasta tietosuojalain 4 §:n 2 kohdassa tarkoitettuna yleisen edun mukaisena
tehtadvana. Muuhun kuin alkuperdiseen tarkoitukseen tapahtuvaa kasittelya koskevan sadntelyn
tulkintaohjeiden selventdaminen on Asianajajaliiton ndkemyksen mukaan kannatettava ehdotus.

Viliraportissa todetulla tavalla henkil6tietojen kasittely muuhun kuin alkuperaiseen tarkoitukseen
voi perustua myos esimerkiksi rekisteréidyn suostumukseen. Talta osin Asianajajaliitto viittaa yleisen
tietosuoja-asetuksen toimivuutta ja sen soveltamiseen liittyvia kysymyksia koskevaan vuoden 2023
lausuntopyyntoon VN/23585/2023 antamassaan lausunnossa esittdmaansa kantaan
tulkintaongelmista, jotka liittyvat kansallisten suostumusvaatimusten ja tietosuoja-asetuksessa
saadettyjen suostumuksen kriteerien valiseen suhteeseen. Tassa suhteessa keskeinen ja
markkinakaytantdjen valossa Asianajajaliiton kasityksen mukaan osittain epdselva kysymys on,
tuleeko tietosuoja-asetuksen suostumukselle asetettuja kriteereita soveltaa my6s naihin kansallisiin
suostumusvaatimuksiin, joita tyoelaman tietosuojalain lisaksi on sdadetty erityisesti myds
potilastietolainsdadadannodssa. Sama kysymys koskee tilanteita, joissa kasittelyperuste tietosuoja-
asetuksen valossa voisi olla muukin kuin suostumus, esimerkiksi oikeutettu etu. Edelleen on
epaselvaa, onko tallaisessa tilanteessa esimerkiksi sijaintitietoja kasiteltdessa tarpeen kuitenkin
saada sahkoisen viestinndn palveluista annetun lain (917/2014) edellyttamalla tavalla myos 160 §:n
mukainen yksilon suostumus tavalla, joka tayttaa tietosuoja-asetuksen suostumukselle asetetut
vaatimukset.

Viitaten Asianajajaliiton yleisen tietosuoja-asetuksen toimivuutta ja sen soveltamiseen liittyvia
kysymyksia koskevaan vuoden 2023 lausuntopyyntéon VN/23585/2023 antamaan lausuntoon,
Asianajajaliitto ehdottaa kansallisten suostumusvaatimusten arvioimista myds sen valossa, etta
tietosuoja-asetuksen 5 artiklan ankara kayttotarkoitussidonnaisuutta koskeva vaatimus muodostaa
jo itsessaan merkittavan hidasteen esimerkiksi erilaisen uuden teknologian, kuten tekoalyratkaisujen
kayttomahdollisuuksien hyédyntamiselle.

Tyoeldman tietosuojalaki

Asianajajaliitto katsoo, ettd erityisesti tydelaman tietosuojalain ja tietosuoja-asetuksen
soveltamiseen liittyy merkittavia ristiriitoja. Teknologisten innovaatioiden myo6ta tyontekijoiden
henkil6tietojen kasittelyn tarvetta liittyy nykyisin myos valittdmasti lilkketoiminnan harjoittamiseen.
Tallainen asetelma on kasilla esimerkiksi puettavan teknologian tuotekehitykseen liittyen. Osana
kehitystyota tuotekehityksessa tyoskentelevien tyontekijoiden olisi valttamatonta kyeta itse
testaamaan kehittamidan tuotteita ja teknologiaa. Kasiteltavat henkilotiedot ovat tallaisessa
kontekstissa tydntekijoiden terveydentilaa kuvaavina pidettavia tietoja, kuten sydamen syketta ja
kehon rasitusta koskevia tietoja.
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Kansallinen lainsddadantomme nayttaa tallaisissa yhteyksissa estavan kokonaisuudessaan
tyontekijoiden terveydentilaa koskevien tietojen kasittelyn, mukaan lukien tyontekijdiden
suostumuksella tai omasta aloitteesta tapahtuvan terveydentilaa koskevan teknisen datan
kerdaamisen ja kasittelyn tilanteissa. Taman seurauksena osa terveysteknologian tuotekehityksesta
on alkanut rajautua pois Suomesta. Vaihtoehtoisesti esille nousee riski lainsaadannon rikkomisesta
merkittdavine taloudellisine sanktioineen. Tata ei voitane pitda Suomen kansallisen
innovaatiopolitiikan ja kilpailukykytavoitteiden kannalta tarkoituksenmukaisena ja oikeasuhtaisena.
Ongelmallisuutta lisda entisestdan se, etta lainsddadantomme poikkeaa rajoittavuudessaan talta osin
kaikkien muiden EU-jasenvaltioiden tilanteesta. Lisdksi Asianajajaliitto toteaa, etta kansallinen
tydelaman tietosuojalainsaadantdmme saattaa olla talta osin ristiriidassa pakottavan EU-saantelyn
kanssa.

Ty6elaman tietosuojalain 5 §:n mukaan tydnantajalla on oikeus kasitelld tyontekijan terveydentilaa
koskevia tietoja, jos tiedot on keratty tyontekijalta itseltdaan tai hanen kirjallisella suostumuksellaan
muualta ja tietojen kasittely on tarpeen muun ohella sairausajan palkan tai siihen rinnastettavien
terveydentilaan liittyvien etuuksien suorittamiseksi. Nain ollen sadannos supistaa tyontekijan
suostumuksen soveltamisalaa terveystiedon kasittelyperusteena, eikda myoskdaan mahdollista
terveystiedon kasittelyedellytyksista poikkeamista edes tyontekijan suostumuksella.

Mia Eklundin 13.3.2021 julkaistu vaitostutkimus Integritet och évervakning i arbetslivet — juridiska
perspektiv pa arbetsgivarens ratt arr Overvaka arbetstagare on tuottanut vastaavia havaintoja
akateemisen tutkimuksen muodossa. Tutkimuksessa todetaan, etta ristiriita Suomen tydelaman
tietosuojasaantelyn ja tietosuoja-asetuksen saannosten valilla syntyy tietyissa tilanteissa, joissa
Suomen saantely edellyttaa tyontekijan suostumusta joko henkil6tietojen kasittelyn perusteena tai
kasittelyn lisdvaatimuksena, jotta tyonantaja voi valvontansa yhteydessa kasitelld tyontekijan
henkilotietoja. Tallainen tyoeldaman tietosuojasdantely vaikuttaisi Eklundin tutkimuksessaan
yksiloimalla tavalla olevan tietosuoja-asetuksen mahdollistaman kansallisen sdantelyvaran
ulkopuolella.

Kun my6s Euroopan komissio on tuonut lausuntopyynndssa viitatussa vuoden 2020
tiedonannossaan esille aikomuksensa edistaa ja tukea tietosuojakehyksen yhdenmukaista
soveltamista uusiin teknologioihin innovoinnin ja teknologisen kehityksen edistamiseksi, olisi
suositeltavaa, ettd Suomessa kiinnitettaisiin viipymatta huomiota kansallisesta sadntelysta
aiheutuviin tietosuojasaantelyn rajoittaviin vaikutuksiin.

Tyo6elaman tietosuojalakia sovelletaan sen 2.2 §:n mukaan myos virkasuhteeseen. Nain ollen muun
muassa sellainen rekisterdidyn terveystietojen kasittely, joka toteutettaisiin esimerkiksi
rekisteroidyn itsensa toimesta julkisen palvelun kehittamistarkoituksessa, voi estya tyoeldaman
tietosuojalain sadntelyn takia. Tama puolestaan voi toimia esteena julkisten palvelujen
digitalisaation edistamiselle. Samoin esimerkiksi julkisena hankintana tehtavan sosiaali- ja
terveyspalveluihin kaytettavan teknologiahankinnan toteutuminen voi viivastya tai estya, mikali
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teknologiaa kehittava rekisterdity ei voi hyodyntdaa omia terveystietojaan palvelun
kehittamistarkoituksessa edes suostumuksen nojalla.

Sikali kun tietosuojalainsaadannon aidosta kokonaisuudistuksesta halutaan puhua, Asianajajaliitto
katsoo ettei tydelaman tietosuojasdantelya voida edelld todetuista syista jattaa tarkastelun
ulkopuolelle.

Tietosuojavaltuutetun ennakollinen ohjeistus

Edelld kuvatut epaselvyydet ja haasteet huomioon ottaen Asianajajaliitto kiinnittaa erityista
huomiota tyoryhman valiraportissa esiin nostamaan kantaan, jonka mukaan tietosuojavaltuutetun
resurssien vahaisyys on osasyy ennakollisen ohjeistuksen passiivisuudelle. Ottaen huomioon
tietosuojaviranomaisten valvontatehtava, resurssien vahaisyys ei oikeusvaltioperiaatteen valossa voi
olla perusteena tehtavan jaamiseksi suorittamatta oikeusvarmuuden turvaavalla tavalla. Tassa
yvhteydessa on syyta korostaa myos Euroopan unionin tuomioistuimen linjausta muun muassa
tapauksessa C-184/20, jonka mukaan viranomaisille annettujen resurssien puuttuminen ei missaan
tapauksessa voi olla hyvaksyttava syy, joka voi oikeuttaa perusoikeuskirjassa taattujen
perusoikeuksien loukkaamisen (Unionin tuomioistuimen tuomio (suuri jaosto) C-184/20 - Vyriausioji
tarnybinés etikos komisija, kohta 89).

Tietosuojavaltuutetun roolin yhteiskunnallisen merkityksen valossa sen resurssien riittavyytta on
painotettu myds muiden hankkeiden yhteydessa. Nadista esimerkkind voidaan mainita muun muassa
positiivisen luottotietorekisterin valmisteleminen (OM022:00/2020), jonka lausuntotiivistelmé&ssa
todetaan usean lausunnonantajan korostaneen tietosuojavaltuutetun resurssien riittavyyden
merkitysta (Oikeusministerion julkaisuja, Mietint6ja ja lausuntoja 2021:25, Positiivista
luottotietorekisteria koskeva lainsdadanto — Tyoryhman mietinto Lausuntotiivistelma, s. 19). Yleisesti
Asianajajaliitto katsoo, ettd valiraportissa korostettu tarpeettoman saantelyn valttamistavoite
erityisesti huomioiden tietosuojaviranomaisen passiivinen ja rajoittunut kaytanto koskien
tietosuojalainsdadannon tulkintaohjeita, on ongelmallinen siitdkin huolimatta, etta rekisterinpitajilla
on tietosuoja-asetuksen mukaisesti velvollisuus kuulla viranomaista silloin, kun kasittelysta aiheutuu
korkea riski.

Myds esimerkiksi kyberturvallisuusdirektiivin (NIS 2-direktiivi) kansallinen taytantéénpano alleviivaa
osaltaan kansallisen tietosuojalainsaadannon selkeiden tulkintaohjeiden tarvetta, kun usealle myds
valiraportissa kuullulle viranomaiselle osoitetaan kyberturvallisuuteen liittyvia valvontatehtavia.
Lisaksi implementoinnin tuoma saantelytaakka tarkoittaa hallituksen esityksessa todetulla tavalla
sitd, ettd toimijat joutuvat allokoimaan lisaa resursseja kyberturvallisuuteen, mika puolestaan voi
tietoturvaan ja tietosuojaan kohdennettujen lisaresurssien vuoksi olla pois muusta toiminnasta (HE
57/2024 vp, s. 103). Ylimaaradisen vahingon valttamiseksi seka kaikkien toimijoiden resurssien
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tehokkaaksi allokoimiseksi kansallisen tietosuojaan liittyvan tulkintakdytannon tulisi olla selvaa ja
vyhdenmukaista seka vaivattomasti saatavilla.

Myds EU:n tekoalystrategia on korostuneen keskittynyt ennakollisiin valvontamekanismeihin:
ratkaisuehdotus tekoalyjarjestelmien keskeisten ongelmien — joihin lukeutuu muun muassa
yksityisyys — ja haittavaikutusten torjumiseksi rakentuu riskiperusteiseen etukateisarviointiin (ks.
esim. Koivisto, Ida; Koulu, Riikka, Miten hyva hallinto digitalisoidaan? Haaste oikeustieteelliselle
tutkimukselle. Lakimies 6/2020 s. 798-821). Tama kuvattu selkea linja alleviivaa tarvetta
tietosuojalainsaantelyn selkeille tulkintaohjeille kansallisella tasolla ja siten myds
tietosuojaviranomaisen proaktiiviselle toiminnalle. Euroopan unionin neuvosto ja Euroopan
parlamentti ovat kevadan ja kesdan 2024 aikana julkaisseet kantansa Euroopan komission ehdottamiin
tietosuoja-asetuksen paivityksiin, jotka keskittyvat asetuksen taytantéonpanoon. Tulevilla
paivityksilla tahdataan erityisesti kansallisten tietosuojaviranomaisten syvempaan yhteistyéhon
tapauksissa, joilla on rajat ylittdava ulottuvuus. Ottaen huomioon paivityksilla tavoiteltava
ylikansallinen paamaara, on syyta arvioida kansallisille tietosuojaviranomaisille kohdennettuja
resursseja myos tulevaisuuden, ei vain arviointihetken, tarpeiden valossa.

Enne Heidi
Suomen Asianajajaliitto
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