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Kansliapaallikko antaa oikeusministeriolle seuraavan lausunnon kos-
kien tietosuojalainsaadannon kokonaisuudistuksen koordinaatioryhman
valiraporttia. Lausunnon valmistelua varten valiraporttiin liittyvista lain-
saadantoa koskevista kysymyksista on pyydetty huomioita toimialoilta,
likelaitoksista seka kaupunginkanslian osastoilta. Lausunto on jaoteltu
lausuntopyynndssa ilmoitettujen valiotsikoiden mukaisesti.

Taustaa

Helsingin kaupunki toimitti Kuntaliitolle nakemyksia tammikuussa 2024
tietosuojalainsaadannon kokonaisuudistuksen koordinaatioryhman jar-
jestamaa kuulemistilaisuutta varten. Kuulemistilaisuuden kysymykset
olivat sisalloltaan samat kuin nyt kyseessa olevan lausuntopyynnon ky-
symykset. Tassa lausunnossa Helsingin kaupunki taydentaa aiemmin
esittamia nakemyksiaan.

Yleista valiraportista

Koordinaatioryhman valiraportissa on kattavasti kasitelty tietojen liik-
kumisen ongelmakohtia viranomaisten valilla, mutta raportin tarkastelu-
fokus (tunnistaa julkisen palvelun tarkoituksenmukaista jarjestamista
estavia sdadoksia) rajaa kaytannon tasolla merkittavan osan tarvittavia
uudistustoimia hankkeen ulkopuolelle ("hankkeen tarkoituksena ei ole
arvioida viranomaisten tiedonsaanti- tai tiedonluovutussaantelya tai sen
riittavyytta”). Tiedon luovuttamiseen ja tiedonsaantioikeuksiin liittyvat
muutostarpeet ovat olennaisia kasiteltavia kysymyksia, joihin olisi tar-
tuttava ripeasti osana hallitusohjelman toimeenpanoa. Raportissa tun-
nistetaan kylla jonkin verran tiedon liikkuvuuden haasteita julkisten pal-
veluiden digitalisaatiolle, mutta ei niinkaan ratkaisuehdotuksia hank-
keen jatkotoimenpiteiksi.
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Ottaen huomioon hallitusohjelman tavoitteet kumota tiedon liikkkuvuutta,
pilvipalveluiden tarkoituksenmukaista kayttda tai muuten julkisten pal-
veluiden tarkoituksenmukaista jarjestamista haittaavat saadokset ja
hyodyntaa nykyista laajemmin GDPR:n kansallista likkumavaraa, vali-
raportissa tunnistetaan suhteellisen vahan tarvittavia toimia naiden ta-
voitteiden saavuttamiseksi.

TIETOSUOJAN YLEISSAADOKSET (EU:n yleinen tietosuoja-asetus ja tietosuoja-

laki)

Onko tietosuojan yleissaadosten yleisen tietosuoja-asetuksen tai tietosuojalain so-
veltamiseen koettu liittyvan haasteita tai epaselvyyksia, jotka voisivat vaikeuttaa jul-
kisen palvelun jarjestamista?

Kylla

Jos on, minkalaisista haasteista tai epaselvyyksista on tarkalleen ottaen kyse?

Suostumus kasittelyperusteena

Raportti kasittelee yleista etua kasittelyperusteena viranomaistoimin-
nassa ja yleiseen etuun liittyvia epaselvyyksia. Raportista ulkopuolelle
jaava kysymys on suostumuksen kayttaminen henkilotiedon kasittely-
perusteena viranomaistoiminnassa.

Suostumus kasittelyperusteena kuntien palvelukehityksessa aiheuttaa
nykyiselldadan hammennysta ja kuntien valilla toisistaan poikkeavia tul-
kintoja. Useat kunnat ovat sitoutuneet OmaData-periaatteiden toteut-
tamiseen, ja suostumusta hyodyntamalla kuntien olisi mahdollista tarjo-
ta ei-lakisaateisia palveluita entista kohdennetummin ja personoidum-
min sekad mahdollistaa uudenlaisia palveluja ja palvelupolkuja. Suostu-
muksen kaytosta viranomaistoiminnassa tulisi kuitenkin linjata kansalli-
sesti nykyista selkeammin, jotta tulkintavastuu ei tassakaan asiassa
jaisi yksittaiselle organisaatiolle. Tama olisi syyta tehda yhteistyossa
kuntien ja muiden sidosryhmien kanssa linkittyen mm. meneillaan ole-
vaan digilompakkokehittamiseen seka hallitusohjelmassakin mainittui-
hin kansallisiin suostumuksenhallintaratkaisuihin liittyvaan pohdintaan.
Muun muassa DVV on vastikaan selvittanyt suostumuksen hyodynta-
misen selkeyttamistarvetta Rekisteritiedon luovuttaminen suostumuk-
seen perustuen. Kayttotapauksia ja asiakasymmarrysta -raportissa.

Lahtokohtaisesti tietosuoja-asetuksessa suostumuksen edellytykset on
7 artiklassa kirjoitettu selkeasti. Tietosuoja-asetuksen perustelukappa-
leessa 43 on kuitenkin asetettu viranomaistoimintaa koskeva kayttora-
joitus "Jotta voidaan varmistaa, etta suostumus on annettu vapaaehtoi-
sesti, suostumuksen ei pitaisi olla pateva oikeudellinen peruste henkilo-
tietojen kasittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja
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rekisterinpitajan valilla on selked epasuhta. Tama koskee erityisesti ti-
lannetta, jossa rekisterinpitajana on viranomainen ja jossa on sen
vuoksi epatodennakoista, etta suostumus on annettu vapaaehtoisesti
kaikissa kyseiseen tilanteeseen liittyvissa olosuhteissa.”

Rajoitus on kirjoitettu jyrkasti ja sekoittaa 7 artiklan tulkintatilanteita.
Kohta ei sulje pois aidon suostumuksen kayttdéa viranomaistoiminnas-
sa, mutta antaa kuvan siita, ettei se olisi mahdollista. Viranomaistoi-
minnassa on esimerkiksi salassa pidettavien tietojen osalta kuitenkin
varsin tavallista, etta niiden luovutus toiselle viranomaiselle ja kasittely
muuhun kuin alkuperaiseen kayttotarkoitukseen on mahdollista vain re-
kisterdidyn suostumuksella. Tallainen tilanne voi tulla kyseeseen esi-
merkiksi silloin, kun rekisterodity antaa suostumuksensa luovuttaa poti-
lastietojaan poliisille esitutkintaa varten.

Kuitenkin kaytannon palveluita kehitettaessa on epaselvaa, voiko suos-
tumusta kayttaa kasittelyperusteena tilanteissa, joissa on kyse ns. lisa-
palveluista eli esimerkiksi kunnan tarjoamista, yksilOlle vapaaehtoisista
asiointia tai tiettya asiointikokonaisuutta helpottavista palveluista. Nk.
omadata-periaatetta noudattavat, datan likkumiseen perustuvat uuden-
laiset palvelut jaavat siis toistaiseksi oikeudellisesti epavarmalle pohjal-
le ja niiden kokeilu ja toteuttaminen ovat siten vaikeaa. Suostumuksen
kayttéa viranomaistoiminnassa koskevaa saantelya olisi siis joko ase-
tuksen tai kansallisen lainsaadannon tasolla selkeyttaa.

EU:n datanhallinta-asetuksen maarittelemat datanvalityspalvelut seka
EU:n datasaados tulevat jo lahitulevaisuudessa haastamaan tilannetta
entisestaan. Julkinen viranomainen voisi teoriassa toimia seka datan
haltijana, etta datan vastaanottajana yksilon suostumukseen perustu-
vissa, uudenlaisia palveluita luovissa dataekosysteemeissa, mutta asia
vaatisi tietosuojakysymysten osalta tarkempaa selvennysta. Aiheeseen
tulisi kansallisesti perehtya tarkemmin ja tarkastella asiaa myo6s suh-
teessa muiden EU-maiden tulkintoihin ja kaytantoihin, erityisesti huo-
mioiden uusi EU-lainsaadanto.

Muut kasittelyperusteet

Tietosuojalain 4 § 1 momentin 2 kohdan mukaan henkilGtietoja saa ka-
sitella tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaan,
jos kasittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa
yleisen edun mukaisen tehtavan suorittamiseksi. Tata kohtaa olisi tar-
peen tdsmentaa, koska on kaytanndssa epaselvaa, millaisissa tilan-
teissa kyseisen kasittelyperusteen kayttaminen on mahdollista.

Raportissa nostetaan esiin, ettda osa koordinaatioryhman kuulemista vi-
ranomaisista on pitanyt tietosuojalain 4 §:n 2 kohdan soveltamisalaa
epaselvana suunnittelu- ja selvitystehtavien osalta. Vaikka viranomai-
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sen suunnittelu- ja selvitystehtava mainitaan nimenomaisena esimerk-
kina lainkohdan perusteluissa, sita on toivottu huomioitavaksi myos
saannoksessa. Raportin mukaan suunnittelu- ja selvitystehtavasta ei
valttamatta saadeta erikseen viranomaisen tehtavana, mutta arvioitava
kysymys on, onko sellaisesta ylipaataan tarpeen saataa. Sama koskee
esimerkiksi palveluiden kehittamistehtavaa.

Lisaksi kaytannon toiminnassa on havaittu aika ajoin haasteita sen
osalta, milloin kasittelyperuste pohjautuu lakisaateiseen velvoitteeseen
ja milloin yleiseen etuun. Naiden kahden perusteen rajanvetoa olisikin
tarpeen selkeyttaa. Epavarmuutta on sen osalta, etta jos viranomaises-
sa tahdotaan tehda tietojen kasittelya, joka ei rajaudu taysin lakisaatei-
sen velvoitteen tayttamiseksi tarpeelliseen kasittelyyn, voiko viran-
omainen talléin nojautua kasittelyssaan yleiseen etuun, "laajentaen” tal-
I6in sita, mita viranomaisen on mahdollista henkilGtietojen kasittelyn
puitteissa tehda pelkastaan lakisaateisen velvoitteen nojalla.

Lisaksi epaselvaa on se, mika on henkilotietojen kasittelyperuste peru-
sopetuksessa kaytettavien digitaalisten tyovalineiden kaytdon yhteydes-
sa. Tasta kaupunki lausui laajemmin tammikuussa ja lausunto sisaltyy
sellaisenaan Kuntaliiton tammikuussa oikeusministeridlle antamaan
muistioon.

Onko jonkin yleisen tietosuoja-asetuksen tai tietosuojalain sdanndksen havaittu es-
tavan viranomaisen tiedon liikkkumisen tai julkisen palvelun jarjestamisen tarkoituk-
senmukaisella tavalla? Onko tietosuojan yleissaaddsten havaittu estavan tai rajoit-
tavan tiedon tai henkilétietojen hyddyntamista tai kasittelya tarkoituksenmukaisella

tavalla?

Ei

VIRANOMAISTEN HENKILOTIETOJEN KASITTELYA KOSKEVA KANSALLINEN
ERITYISSAANTELY

Onko kansalliseen erityissaantelyyn, jossa on kyse viranomaisten suorittamasta
henkilotietojen kasittelysta (mukaan lukien henkilotietojen luovuttamisesta), koettu
liittyvan haasteita tai epaselvyyksia?

Kylla

Jos on, minkalaisista haasteista ja epaselvyyksista on tarkalleen ottaen kyse?

Henkildtietojen kasittely toissijaista tarkoitusta varten

Raportti nostaa esiin myds, etta tietojen luovuttamista tai saamista kos-
kevien saanndsten osalta osa kuulluista viranomaisista nosti esiin tar-
peen saataa viranomaisten oikeudesta kasitella tietoja muihin kuin al-
kuperaisiin kayttotarkoituksiin (niin sanottuun toisiokayttoon), kuten vi-
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ranomaisen tutkimus- tai selvittamistarkoituksiin tai palveluiden kehit-
tamistarkoituksiin.

Kaytanndssa "toisiokayttd” aiheuttaa nimenomaan haasteita soveltaijil-
le, kun kyse on palveluiden kehittamistarkoituksesta ja palveluiden tar-
joamisesta uusilla tavoilla, joissa hyodynnetaan dataa ja mahdollisesti
uutta teknologiaa (automaatio, tekoaly jne.) perinteisemman asioinnin
rinnalla. Tama nakokulma puuttuu raportin tarkastelusta lahes taysin.
Erityisesti naissa tilanteissa tietosuojakysymyksiin liittyy usein erittain
suurta epavarmuutta ja epaselvyytta.

Henkilotietojen kasittely palvelun kehittamista varten

Monet viranomaiset kayttavat talla hetkella sahkaoisia palveluja, joilla
pyritdan siitdmaan asiakkaan palvelu verkkoymparistoon. Esimerkiksi
Omavero on tallainen sahkoinen viranomaispalvelu, jota Verohallinto
yllapitad. Henkilotietojen kasittelyn peruste kyseisessa palvelussa on
viranomaispalvelujen toteuttaminen.

Olennaisena kysymyksena tallaisessa sahkoisessa palvelussa on, etta
voiko Verohallinto kasitella Omaveron kayttajien henkilotietoja sahkdi-
sen palvelun kehittamista ja parantamista varten esimerkiksi tietoturvan
osalta. Verohallinnolla voi olla tarve kayttaa kayttajiensa tietoa, jotta
palvelusta saadaan kaikille loppukayttajille turvallisempi. Laista ei kui-
tenkaan I0ydy suoraan perustetta, jolla viranomaiset voivat kayttaa
sahkoisten jarjestelmien kayttajien henkilotietoja kyseisten sahkoisten
palvelujen kehittamiseen.

Opetuskentalla problematiikka koskettaa myos ei-viranomaistahojen
sahkaoisia palveluja. On epaselvaa, saako esimerkiksi Wilma-
jarjestelmaa kehittaa toimivammaksi ja turvallisemmaksi tyontekijoiden
tai jarjestelmaan rekisteroityjen lasten tietojen kasittelylla.

Talla hetkelld viranomaisten suorittamaa henkiltietojen kasittelya
saanteleva lainsaadanto ei nayta mahdollistavan sita, etta viranomaiset
kayttavat rekisteroityjen henkilotietoja palvelujensa kehittdmiseen. Ta-
ma tulkinta johtaa siihen, etta sahkoiset palvelut eivat voi kehittya
asianmukaisesti. Lainsaadantoon olisi siten lisattava viranomaisille
mahdollisuus kayttaa rekisterodityjen dataa vahintaankin viranomaisten
omien sahkaisten palvelujen kehittdmiseksi.

Sahkadisten palvelujen kehittdaminen kayttajien henkildtietoja hyddynta-
malla katsotaan yleisesti kuuluvan rekisterinpitajan oikeutetun edun pii-
riin kasittelyperusteista puhuttaessa. Julkisella sektorilla oikeutettu etu
ei lahtokohtaisesti ole kaytettavissa ja oikeuskirjallisuudessa (ks. Tomi
Voutilainen: Digitaalisten palvelujen saantely 2023, s. 91) on katsottu,
ettd muun muassa viranomaisen kayttaman palvelun kehittaminen
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hyodyntamalla palveluun kuuluvia henkilotietoja kuuluisi 6(1)(e) artiklan
mukaisen yleista etua koskevan tehtavan suorittamisen piiriin. Tama ei
kuitenkaan ilmene suoraan laista tai sen esitoista ja on sen vuoksi altis
erilaisille tulkinnoille

Esimerkiksi tietosuojalain 4 §:n 1 momenttiin olisi syyta kirjata mahdol-
lisuudesta hyodyntaa viranomaisten asiakkaiden henkilotietojen kayt-
tamisesta sahkoisten palvelujen kehittamiseen. Tama selkeyttaisi vallit-
sevaa oikeustilaa.

Ennakoiva palveluiden tarjoaminen

Ennakoiva oppilashuolto on esimerkki tilanteesta, jossa palvelun perus-
tavoitteena on tukea oppijoiden hyvinvointia ennakollisella toiminnalla,
jota voitaisiin nykyista vahvemmin tukea dataa hyédyntaen. Opetus- ja
kulttuuriministerion toimeksiantona valmistuneessa tuoreessa Sujuva
kasvatus- ja koulutustietojen hyodyntaminen -raportissa suositellaankin
selvitettavaksi konkreettiset tilanteet, joissa lasten ja oppijoiden tietojen
profilointi olisi perusteltua oppimisen arvioinnissa ja ohjaamisessa, se-
ka konkreettiset kohteet, joissa lasten, oppilaiden ja opiskelijoiden tieto-
ja on tarpeen kasitella profiloinnin avulla seka arvioida, sisaltyyko sii-
hen tietosuoja-asetuksen tarkoittamaa automaattista paatoksentekoa.
Ko. raportti ehdottaa myds tehtavaksi tarvittavat kasittelyn mahdollis-
tamista tarkoittavat muutokset lainsaadantoon silta osin kuin kysymys
on muusta kuin hallintoasiassa tehtavasta automaattisesta ratkaisusta.
(Sujuva kasvatus- ja koulutustietojen hyddyntadminen - selvitysryhman
loppuraportti; Jaakko Kauko, Jaakko Penttinen, Maarit Rotsa, Tomi
Voutilainen, Opetus- ja kulttuuriministerion julkaisuja: 2024:17)

Varhaiskasvatuspalveluiden ennakoiva tarjoaminen on ei ole tietosuo-
janakokulmasta ongelmatonta. Toisin kuin perusopetus, joka on oppi-
velvollisuuteen perustuvaa, varhaiskasvatukseen osallistuminen ei ole
velvoittavaa pakollista esiopetusta lukuun ottamatta. Se, etta milla ka-
sittelyperusteella Helsingin kaupunki voi ennakoivasti ottaa yhteytta
lapsiperheisiin ja ilmoittaa esimerkiksi lahistolla olevista paivakodeista
tai niiden vapaista paikoista ei ole yksiselitteistd. Samalla kuitenkin tas-
ta palvelusta on monille vanhemmille hyotya — etenkin jos vanhemmat
ovat maahanmuuttajataustaisia ja Suomessa toteutettava varhaiskas-
vatus ei ole kaikilta osin selvaa.

Varhaiskasvatusta koskevassa erityislainsaadanndssa olisi siten hyva
saataa myos kuntien mahdollisuudesta tarjota varhaiskasvatuspalvelu-
ja ennakoivasti, jotta taman hyodyllisen palvelun henkilotietojen kasitte-
ly olisi yksiselitteisesti sallittua.
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Laki sosiaali- ja terveystietojen toissijaisesta kaytosta on kokonaisuute-
na haastava lain soveltajalle. Laki ei ole sisalldllisesti tai kasitteiltdan
taysin johdonmukainen ja lakia on muutettu valiokuntavaiheessa niin
merkittavalla tavalla, etta sen sisallon ymmartamiseksi tulee lain lisaksi
lukea sita koskevaa hallituksen esitysta seka valiokunta-asiakirjoja ris-
tiin. Toisiolaki on tarkoitukseltaan hyva, mutta se tulisi ottaa kokonai-
suudessaan uudelleen tarkasteltavaksi sen sisaisen epajohdonmukai-
suuden ja tulkinnanvaraisuuden vuoksi.

Lakiin on kirjoitettu tietolupaviranomaisen ja omien tietojensa osalta lu-
pia myontavien rekisterinpitajien velvoitteita samoihin pykaliin osin eri
tavoin my0s niissa kohdissa, joissa edella mainittujen tulisi toteuttaa
samaa tehtavaa. Ks. esim. toisiolain 14 §:n 1 ja 2 momentit. Samaa
tehtavaa tai toimintoa koskevaa saantelya on myds hajautettu lain eri
lukuihin. Esimerkiksi toisiolain 14 § ja 51 §, jotka molemmat saatelevat
osiltaan tietojen esikasittelya, mutta eivat viittaa toisiinsa. Laissa tulisi
selkeasti eritella tietolupaviranomaisena toimivan Findatan ja yksittai-
sen rekisterinpitajan tehtavat, oikeudet ja velvollisuudet seka keskittaa
maarattya saanneltavaa teemaa koskevat pykalat samoihin lukuihin,
jotta lain ymmarrettavyys parantuisi. Tassa yhteydessa myos lain pe-
rustelut tulisi selkeyttaa.

Lokitietojen kasittelya koskeva 19.3 § on kirjoitettu kdytannéssa saman
sisaltoiseksi kuin asiakastietolain lokitietojen sisaltoa koskevat pykalat,
mika muodostuu ongelmalliseksi tietojen kayttotarkoitusten ollessa sel-
vasti erilaiset. Erityisesti tietojohtamistarkoituksissa voidaan kasitella
suuren henkildomaaran tietoja, jolloin lokitiedostot kasvavat kooltaan ja
menettavat informaatioarvoaan. Esimerkiksi selvitettdessa maaratyn
terveysaseman potilaiden profiilia esimerkiksi perussairauksien osalta
kasitellaan useiden henkildiden tietoja koneellisesti, ilman etta ihminen
niihin perehtyisi tuotettuja lokiriveja syntyy lukuisia. Toisiolaissa ei
myoskaan saadeta rekisterdidyn oikeudesta omien sosiaali- ja tervey-
denhuollon asiakastietojensa kasittelysta koskevien lokitietotojen tar-
kastamiseen eksplisiittisesti.

Erityisen haastavaksi on koettu 41 §:n tietojohtamista koskeva saante-
ly. Tulkintahaasteita on aiheuttanut erityisesti se, miten tulisi kasitella
tietojohtamisen perusteella syntyvia tietoaineistoja, jotka ovat syntyneet
tunnisteellisia tietoaineistoja kasittelemalla tietojohtamisen tarkoituk-
sessa, mutta joiden lopputuloksena on anonymisoitua tie-
toa/aggregoitua tilastotietoa. Tallaisten tietojen hyddyntamiselle ja ja-
kamiselle on usein kaytannon toiminnassa tarvetta. Epaselvaa on ollut,
tuleeko tallaista tietoa kasiteltdessa edelleen huomioida toisiolain saan-
tely ja luovuttaa tallainenkin aineisto Findatan anonymisoitavaksi jos si-
ta halutaan jakaa organisaation ulkopuolelle, vai voidaanko katsoa, et-
tei kyseinen tieto ole enaa henkildtietoa siten, kuin tietosuoja-
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asetuksessa maaritellaan, jolloin tiedon kasittelyyn ei enaa sovellettaisi
tietosuoja-asetusta. Yleisesti ottaen toiveena olisi, etta toisiokayton
osalta enemman vastuuta voitaisiin antaa rekisterinpitajalle, ja pienen-
taa Findatan roolia. Rekisterinpitajan pitaa voida tuottaa anonymisoituja
aineistoja itse, joita voidaan julkisuuslain mukaisesti jakaa organisaa-
tion ulkopuolelle. Jos rekisterinpitajalle annetaan enemman roolia, toi-
siolaki istuu paremmin yhteen myos julkisuuslain systematiikan kanssa.
Jos kaikessa sote-sektorin henkildtietojen anonymisoinnis-
sa/aggregoinnissa tulee menna Findatan kautta, tulee prosessista
usein liilan raskas, kallis ja aikaa vieva. Viranomaisen tulisi voida julki-
suusperiaate huomioiden tuottaa esim. erilaisia tietoaineistoja ja tilasto-
ja julkisesti jaettavaksi myds sotesektorilla.

Potilastietojen kasittelysta tietojohtamisessa saadetaan toisiolain 41.3
§:ssa. Kyseinen saantely asettaa Helsingin kaupungin ja Uudenmaan
hyvinvointialueet eriarvoiseen asemaan muihin hyvinvointialueisiin
nahden, koska toisin kuin muut hyvinvointialueet, ne eivat voi tehda tie-
tojohtamista koko maakunnan alueen tiedoilla. Uudenmaan alueen tie-
tojen kayttaminen on valttamatonta, jotta voidaan toteuttaa Uusimaa-
lain 1.2 §:ssa julkituotu lain tarkoitus edistaa ja yllapitaa vaeston hyvin-
vointia ja terveytta seka varmistaa yhdenvertaiset, yhteen toimivat ja
kustannusvaikuttavat sosiaali- ja terveydenhuollon palvelut Uudella-
maalla.

Tietojen luovuttaminen tieteelliseen tutkimukseen ja tilastointiin toisio-
lain perusteella edellyttaa tietolupaa. Jos tietolupahakemus vastaa vain
yhden rekisterinpitajan tietoja, vastaa rekisterinpitaja tietolupapaatok-
sesta. Tietolupahakemuksen koskiessa usean rekisterinpitajan tietoja
tietolupapaatoksen tekee Findata. Tiedot luovutetaan kasiteltavaksi ai-
na tietoturvalliseen kayttoymparistoon — ensisijaisesti Findatan yllapi-
tamaan kayttdymparistoon. Mikali tiedot luovutettaisiin anonymisoitui-
na, vastaa Findata aina anonymisoinnista ja tietojen luovuttamisesta.

Kaytanto on osoittanut, ettéd Findatan rooli tietolupaan perustuvien tieto-
jen luovuttamisessa hidastaa ja estaa laaketieteellista tutkimusta seka
nostaa merkittavasti laaketieteellisen tutkimuksen kustannuksia. Toisio-
lakia tulisi muuttaa siten, etta yksittainen rekisterinpitaja voi arvioida
tutkijan kayttaman jarjestelman turvallisuuden, voi tehda tietolupapaa-
toksen omien tietojensa osalta myds, kun tietolupa koskee useiden re-
kisterinpitajien tietoja ja anonymisoida tiedot tarvittaessa itse.

Hallitusohjelmassa toisiolain osalta on asetettu seuraava tavoite: "Rat-
kaistaan sote-tiedon toisiolain ja -kayton haasteet niin, ettd voidaan
edistdd Suomessa tehtavaa tutkimusta ja mahdollisuutta hyddyntaa tie-
toa. Arvioidaan Findatan rooli.” On ehdottoman tarkeaa, etta toisiolain
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ongelmat ratkaistaan hallitusohjelmassa asetetun tavoitteen mukaisesti
osana tietosuojalainsdadannon kokonaisuudistusta.

Hatakeskustoiminnasta annetun lain mukainen rekisterinpitajyys

Yksittaisista lainkohdista lain soveltajan nakokulmasta monimutkaisiksi
on koettu esimerkiksi asiakastietolain 16 § (rekisterinpitajan vastuut
palvelunantajan toiminnan paatyttya) ja hatadkeskustoiminnasta anne-
tun lain 16a §, joka koskee rekisterinpitajyytta ja vastuunjakoa. Myos
julkisuuslain uudistuksessa on ehdotettu kaytanndssa hankalasti toteu-
tettavia sdadoksia, kuten omia tietoja koskeva saantely ja hatailmoitus-
tallenteita koskeva ehdotus.

Kasite “henkilorekisterit”

Kansallinen erityislainsaadanto nojaa usein "henkilorekistereihin”. Tie-
tosuoja-asetuksen systematiikassa "rekisterit” ovat puolestaan margi-
naalissa asetuksen keskittyessa saatelemaan henkilétiedon kasittelya
eri tarkoituksiin. Rekisteri-ajattelu voi aikaansaada usein tilanteen, etta
etsitdan “rekisteria” ja kun sita ei ole 10ydettavissa ymmarretaan, ettei
tietosuojalainsaadanto sovellu, vaikka tosiasiassa henkilotietoja kasitel-
laan tietosuoja-asetuksen maarittelemalla tavalla.

Onko kansallisen erityislainsaadannon henkildtietojen kasittelya koskevien saan-
ndsten havaittu estavan tietojenvaihdon sellaisten viranomaisten (tai julkista hallin-
totehtavaa hoitavien) valilla, jotka tarvitsevat tietoja lakisaateisten tehtaviensa hoi-
tamista tai julkisen palvelun tarjoamista varten?

Kylla

Jos on, mista saannoksista on tarkalleen ottaen kyse ja miten ne estavat viranomaisten valista

tietojenvaihtoa?

Sosiaali- ja terveydenhuollon tietojen luovuttaminen poliisille

Sosiaalihuollon asiakastietojen luovuttamisesta poliisille sdadetaan uu-
den asiakastietolain 63.2 ja 63.3 §:ssa. Terveydenhuollon potilastieto-
jen luovuttamisesta poliisille on sen sijaan saadetty esitukintalain 7 lu-
vun 8 §:ss3a, jossa on viitattu oikeudenkaymiskaaren 17 luvun 14 §:3an,
jossa saadetaan laakarin ja muun terveydenhuollon ammattihenkilon
todistamiskiellosta. Selvyyden vuoksi olisi syyta saataa potilastietojen
luovuttamisesta poliisille asiakastietolaissa samassa yhteydessa kuin
sosiaalihuollon asiakastietojen osalta. Nykyinen malli, jossa tiedon-
saantioikeus on yhdentyyppisten tietojen osalta sijoitettu yhteen lakiin
ja toisen toiseen, on omiaan johtamaan epaselvyyteen lain sisallosta.
Esimerkiksi Korkein hallinto-oikeus on katsonut ratkaisustaan, etta ter-
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veydenhuollon asiakkaana olevan henkilon henkildllisyys on salassa
pidettava, silla se paljastaa potilassuhteen.

Olisi myds syyta selvyyden vuoksi saataa laissa erikseen potilaan hoi-
dosta kertyvien lokitietojen luovuttamisesta poliisille saman sisaltdisesti
kuin niin sanottujen varsinaisten potilas- ja asiakastietojen osalta.
Saantelyn tulisi olla 1ahtokohtaisesti yndenmukaista potilastietoja kos-
kevien tietojen luovutusten kanssa, silla lokitiedoista paljastuu tietoja
annetuista palveluista.

Tietojen luovuttaminen Helsingin sosiaali- terveys- ja pelastustoimialan
ja HUSIn valilla

Uudellamaalla HUS-yhtyma vastaa erikoisairaanhoidon jarjestamises-
ta. Uudenmaan erillisratkaisuun perustuva lainsaadantd antaa potilaalle
mahdollisuuden kieltaa tietojensa luovuttaminen Helsingin sosiaali- ter-
veys- ja pelastustoimialan ja HUSIn valilla. Tama asettaa Helsingin
eriarvoiseen asemaan Uudenmaan ulkopuolisten hyvinvointialueiden
kanssa, silla em. hyvinvointialueilla ei tallaista kielto-oikeutta peruster-
veydenhuollon ja erikoissairaanhoidon valilla ole. Saumattomien hoito-
ketjujen ja potilasturvallisuuden takaamiseksi Helsingin sosiaali- ter-
veys- ja pelastustoimialalla on oltava mahdollisuus kasitella myos eri-
koissairaanhoidon tietoja hoidon edellyttdamassa laajuudessa ilman kiel-
to-oikeutta, kuten muillakin hyvinvointialueilla.

Laki eldinten hyvinvoinnista

Uusi laki elainten hyvinvoinnista sisaltaa seuraavan ristiriidan. Lain 80
§:n mukaan valvontaviranomaisella on oikeus saada salassapitosaan-
ndsten estamatta elainten hyvinvointisdadosten valvonnan suorittami-
seksi valttamattomat, elainten pitoon tai kohteluun liittyvat tiedot ja
asiakirjat elainten omistajalta ja pitajalta seka muulta, jota tassa laissa
tai Euroopan unionin lainsaadanndssa saadetyt velvoitteet koskevat.

Lain 107 §:ssa on lueteltu ne asiat, jotka valvontatilanteessa saa tallen-
taa rekisteriin. Ristiriidan 80 §:n kanssa aiheuttaa 107 §:n kohta 8:muut
sellaiset 1-7 kohdassa tarkoitettuja tietoja vastaavat elainten hyvinvoin-
tisdadosten mukaiset valvonnan kannalta valttamattomat tiedot, jotka
eivat sisalla luonnollisten henkildiden suojelusta henkilotietojen kasitte-
lyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 2016/679 (yleinen tietosuoja-asetus) 9 tai 10 ar-
tiklassa tarkoitettuja tietoja.”

Valvontatoimessa on valttamatonta kirjata tietyissa tilanteissa esimer-
kiksi henkilon terveyentilaan liittyvia tietoja. Talla hetkella laki kuitenkin
kieltaa sen. Asiaan on tiedusteltu kantaa ministeriosta, eivatka heidan
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asiantuntijansa osanneet sanoa, miksi tallainen rajaus on tehty ja
myonsivat, etta tallaisia tietoja on tarpeen kasitella. Tahan siis kaivat-
taisiin nopeaa muutosta.

Laki Kansallisesta koulutuksen arviointikeskuksesta

Opetuksen jarjestaja on velvoitettu osallistumaan jarjestamansa koulu-
tustoiminnan arviointiin. Lainsdadannosta ei kuitenkaan ilmene, saa-
vatko tiedot jadda KARVI:lle (Kansallinen Koulutuksen Arviointikeskus)
kuinka pitkaksi aikaa kasittelyn jalkeen ja muodostuuko niista rekisteri,
josta KARVI on rekisterinpitaja.

Kansallisesta koulutuksen arviointikeskuksesta annetun lain 6 §:ssa
saadetaan, kansallisen koulutuksen arviointikeskuksen (Karvi) oikeu-
desta saada salassa pidettavia henkilétietoja muun muassa varhais-
kasvatuksen ja koulutuksen tuottajilta. Samassa pykalassa myos saa-
detaan Karvin oikeudesta sailyttaa tietoja korkeintaan yksi vuosi siita,
kun tietoja ei enaa tarvita arviointitoimintaan. Samassa laissa myos
saadetaan Karville tietojen kasittelyyn liittyvia tehtavia, kun taas edella
mainittujen tietojen luovuttajien ainoa tehtava on luovuttaa tietoja Kar-
vin kayttéon. Tahan viittaisivat myos lain esity6t (ks. SiVM 1/2020 vp,
s.3), missa henkilttietojen kasittelyn kasittelyperusteen katsotaan ole-
van Karvin lakisdateisen velvoitteen. Tama viittaisi siihen, ettd Karvi
toimii itsenaisena rekisteinpitajana, jonka tehtavat on saadetty laissa.
Kuitenkin lain 7 b §:ssa saadetaan yhteisrekisterinpitajyydesta varhais
kasvatuksen laadunarviointijarjestelmaan tietoja luovuttavan tahon ja
Karvin valilla. Lain esitdista (ks. HE 99/2019 vp, s. 12 ) voisi paatella,
etta taman yhteisrekisiterinpitajyyden olisi tarkoitus kattaa myo6s muut
opetuksen jarjestajat, silla nama on perusteluissa mainittu yhteisrekis-
terinpitajyytta koskevassa kohdassa.

Olisi selvyyden ja rekisterdityjen oikeuksien tehokkaan toteuttamisen
vuoksi perusteltua saataa, etta henkilotietojen kasittely Karvin toimin-
nassa tapahtuu Karvin lakisaateisia tehtavia varten Karvin ollessa re-
kisterinpitaja Karville luovutettujen tietojen osalta.

Onko kansallisessa erityislainsdadannoéssa tunnistettu muita esteita julkisen palve-
lun tarkoituksenmukaiselle jarjestamiselle?

Ei

YLEISEN TIETOSUOJA-ASETUKSEN SALLIMAN KANSALLISEN SAANTELY-
LIKKUMAVARAN KAYTTO

Onko yleisen tietosuoja-asetuksen sallimaa kansallista saantelyliikkumavaraa kay-
tetty tarkoituksenmukaisella tavalla viranomaisen tiedon liikkkumisen tai julkisen pal-
velun jarjestamisen nakokulmasta?
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Ei

Jos ei, tulisiko kansallista saantelylikkumavaraa kayttaa enemman? Jos kylla, milta
osin ja miten liikkkumavaraa tulisi kayttaa nykyista enemman julkisen palvelun jarjes-
tamisen nakokulmasta?

Edistyneen analytiikan hyddyntaminen henkilétiedon kasittelyyn ja en-
nakoivaan toimintaan

Hallintolakiin ja tiedonhallintalakiin tehdyt muutokset, jotka mahdollista-
vat automaattiset hallintopaatokset asioissa, jotka eivat edellyta viran-
omaisen harkintaa, ovat hyva uudistus. Automaattiset hallintopaatokset
mahdollistavat erilaisten massapaatosten tuottamisen tehokkaasti ja
saastaa henkilostoresursseja asioihin, joissa tosiasiassa tarvitaan ihmi-
sen tyOpanosta.

Automaattisia hallintopaatoksia on kuitenkin mahdollista kayttaa ai-
noastaan niissa asioissa, joissa paatoksen tuottaminen voidaan pelkis-
taa kerran hyvaksytyiksi kasittelysaannoiksi. Lisaksi kasittelysaantojen
dokumentointiin ja julkaisuun liittyva velvoite on luonteeltaan raskas
menettely ja nama velvoitteet rajaavatkin automaattisten hallintopaa-
tosten kayttdalaa. Tama sulkee erilaisten koneoppimiseen perustuvien
ratkaisujen kayton automaattisten hallintopaatosten ulkopuolelle. Hel-
singin kaupunki pitaa perusteltuna, etta oikeusministerio selvittaa ko-
neoppimiseen perustuvien ratkaisujen mahdollistamista automaattises-
sa paatdksenteossa, silla koneoppimisella olisi suuri potentiaali tehos-
taa hallintotoimintaa ja automaattista paatoksentekoa.

Esimerkiksi palvelutarvetta arvioivien tai ennakoivien, proaktiivisesti tar-
jottavien julkisten palveluiden kehityksessa on jo Helsingin kaupungilla-
kin tormatty kansallisen lainsaadannon osalta haasteeseen erityisesti
automatisoituihin yksittaispaatoksiin liittyen (ks. esim. apulaistietosuo-
javaltuutetun paatoés 6482/186/2020). Asian automaattinen kasittely,
kuten profilointi, voidaan mahdollistaa paitsi rekisterdidyn suostumuk-
sella, mydOs kansallisella lainsaadannoalla rekisterdidyn oikeudet huo-
mioiden.

Ennakoivilla palveluilla olisi merkittava potentiaali paitsi palveluproses-
sien sujuvoittamiseksi asiakkaiden nakokulmasta palveluiden saata-
vuuden ja saavutettavuuden helpottamiseksi seka kaupungin nakdkul-
masta palveluiden kustannusvaikuttavuuden kehittamiseksi. Aivan eri-
tyisen suuri kustannusvaikuttavuuspotentiaali on terveyspalveluiden
ennakoivassa tarjoamisessa, mikali tarvittavaa kansallista saantelya
saataisiin asetettua. Sote-palveluiden ennakoivassa tarjoamisessa ta-
ma vaatisi muutosta esimerkiksi asiakastietolakiin, jossa voitaisiin saa-
taa tietosuoja-asetuksen 22 artiklan 4 kohdan edellyttamalla tavalla
poikkeuksesta automatisoitujen yksittaispaatosten kieltoon.
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Lisaksi olisi syyta tarkentaa toisiolain saantelya siita, miten rekisterinpi-
taja voi kayttda omassa rekisterissaan olevia tietoja koneoppivien algo-
ritmien kouluttamiseen, silla talla on huomattava potentiaali parantaa
ennakoivan terveydenhuollon toimintaa. Vastaava saannds tulisi ulot-
taa koskemaan myos muita julkisen sektorin hallussa olevia erityisia
henkilGtietoja ja julkisuuslain mukaan salassa pidettavia tietoja, silla
tama mahdollistaisi kohdennetut palvelut myés muin muilla toimialoilla,
kuten tydllisyyspalveluissa ja oppilashuollossa.

Puuttuuko kansallisesta erityislainsaadanndsta saannoksia, jotka mahdollistaisivat
viranomaisten valisen tiedon liikkumisen siten, etta julkinen palvelu voitaisiin jarjes-
taa tarkoituksenmukaisella tavalla. Jos kylla, mista puutteesta ja palvelusta on tar-
kalleen ottaen kyse?

Ei

Onko kansallisessa erityislainsdadannossa kaytetty saantelylikkumavaraa tarpeet-
tomasti? Jos on, milta osin ja mista saannoksista on tarkalleen ottaen kyse?

Ei
YLEISET KOMMENTIT

Puuttuuko valiraportin liitteesta 1 lakeja, joita olisi hyva arvioida kokonaisuudistuk-
sen yhteydessa?

Tyoelaman tietosuojalaki

Valiraportissa ei mainita sanallakaan lakia yksityisyyden suojasta tyo-
elamassa. Talla lailla on merkittava vaikutus henkilotietojen kayttoon vi-
ranomaistoiminnassa, silla jokainen maan virasto ja viranomaistaho
ovat tyonantajia.

Tyoelaman tietosuojalaki on kaksi vuosikymmenta vanha ja yhteiskun-
ta, tydnteon tavat seka yleinen tietosuojalainsaadanto ovat muuttuneet
tuon kahden vuosikymmenen aikana laajasti. Olisikin hyva, jos koko la-
ki otettaisiin tarkasteluun sen ajantasaisuuden arvioimiseksi.

Esimerkkina tyoelaman tietosuojalain tulkintavaikeuksia aiheuttavista
kohdista voidaan mainita esimerkiksi se, etta tydelaman tietosuojalais-
sa asetetaan henkilGtietojen kasittelyn edellytykseksi usein tyontekijan
suostumus, mutta yleisen tietosuoja-asetuksen mukaisen hankkiminen
tydntekijan asemassa olevalta henkildlta ei vallitsevan tulkintakaytan-
non mukaan tayta suostumuksen vapaaehtoisuuden kriteeria. Tata
tydntekijan suostumuksen vaatimusta voisi selvyyden vuoksi tarkentaa
lainsdadannodssa. Suostumuksen kayttamisesta henkilotietojen kasitte-
lyperusteena viranomaisen toiminnassa on lausuttu tassa lausunnossa

jo ylempana.
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Lisaksi huumausainetestien teettamista ja niista tydnantajalle tiedon
antamista ja tiedon tallentamista koskeva saantely olisi hyva arvioida
nykymaailman realiteetteja, kuten sahkoinen tietojen kasittely huomioi-
den. Myds rikosrekisteritietojen kasittelya koskeva saantely olisi syyta
uudistaa yhdessa lasten kanssa tyoskentelevien rikostaustan selvitta-
misesta annetun lain ja lasten kanssa toimivien vapaaehtoisten rikos-
taustan selvittamisesta lain kanssa saantelyn yhtenevaisyyden takaa-
miseksi.

Tarkasteltaessa tyoelaman tietosuojalakia tulisi se tehda yhdessa myos
sahkoisen viestinnan palveluista annetun lain viestinnan valitystietojen
kasittelya koskevan saantelyn kanssa.

Tyodnantajana toimivan yhteisétilaajan oikeus kasitella viestinnan vali-
tystietoja tietoturvaperusteella

Sahkdisen viestinnan palveluista annetun lain 138 §:n ja 272 §:n mu-
kaan viestinnan valittaja ja lisaarvopalvelun tuottaja seka niiden lukuun
toimiva voivat kasitella viestinnan valitystietoja viestintaverkkojen tieto-
turvan toteuttamiseksi. Yhteisotilaajalla ei kuitenkaan ole saadetty tata
oikeutta, vaan yhteisotilaaja voi sahkoisen viestinnanpalveluista anne-
tun lain mukaan kasitella viestinnan valitystietoja viestintaverkon kayt-
tajan vaarinkaytdksen tai liikkesalaisuuden paljastamisen ehkaisemisek-
si. Yhteisotilaajan edella mainittujen valitystietojen valvomista koske-
vien oikeuksien kayttaminen edellyttaa laajan suunnittelu- ja huolelli-
suusvelvoitteen lapikaymista, yt-menettelya seka ennakkoilmoitusta tie-
tosuojavaltuutetulle seka lain tarkoittamia jalki-ilmoituksia.

Olisi tarpeen saataa sahkdisen viestinnan palveluista annetussa laissa
myos yhteisotilaajalle mahdollisuus kasitella viestinnan valitystietoja tie-
toturvapoikkeaman selvittamiseksi samaan tapaan, kuin viestinnan va-
littajalle ja lisdarvopalvelun tuottajalle on saadetty. Tama mahdollisuus
toimisi varoventtiiling, joka mahdollistaisi selkeiden tietoturvapoikkea-
minen selvittdmisen niissakin tapauksissa, kun yhteisdtilaaja ei ole
suunnitellut viestinnan valitystietojen kasittelya liikesalaisuuksien pal-
jastamista tai viestintaverkon kayttajan vaarinkaytoksien paljastamisen
vuoksi. Tama olisi tarpeen, silla nykyinen saantely koskee erityisesti
yhteisotilaajan tietoverkon luvallisten kayttajien, monesti yhteisotilaajan
tydntekijoiden, valvontaa mutta tietoturvapoikkeaminen havaitseminen
ja tutkiminen kohdistuvat lahtokohtaisesti luvattomaan jarjestelmaan
tunkeutumiseen.

Koska kyse ei olisi yhteisotilaajan verkon kayttajina toimivien tyonteki-
jéiden valvonnasta, olisi tarpeen saataa, etta tietoturvapoikkeamia kos-
kevien viestinnan valitystietojen kasittely olisi perustellusta syysta
mahdollista myds ilman ennakollista tyéelaman tietosuojalain 21 §:n
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mukaista yt-menettelya. Rekisterdidyn oikeuksia koskevina suojatoi-
menpiteina tulisi saataa tietoturvapoikkeamien selvittamisen jalki-
ilmoitusvelvollisuus tietosuojavaltuutetulle seka rekisterodidyille, joiden
tietoja on mahdollisesti samassa yhteydessa kasitelty, samaan tapaan
kuin nykyisessakin laissa.

EIDAS-asetus

EIDAS-asetuksen mukaiset tunnistautumistavat aiheuttavat hankaluuk-
sia henkildon tunnistamisessa ja taman tunnistautuneen henkilon tieto-
jen yhdistamista taman henkildtunnuksen alla oleviin tietoihin. Jotta El-
DAS-asetuksen mukainen tunnistautuminen voidaan toteuttaa kunta-
sektorilla, on jarkevampaa toteuttaa EIDAS-asetuksen mukaisen tun-
nistautumisen yhdistaminen suomalaiseen henkilétunnukseen keskite-
tysti esimerkiksi Digi- ja Vaestotietovirastossa tai muussa viranomai-
sessa sen sijaan, etta jokainen rekisterinpitaja on itse velvollinen teke-
maan taman tunnistautumisen. Nykyinen lainsaadanto, joka asettaa
taman velvoitteen yksittaisille rekisterinpitajille johtaa paallekkaiseen
tydhon eri viranomaisissa eika ota huomioon sita, etta kunnilla ei ole
edellytyksia sellaiselle tietotekniselle tydlle, jolla EIDAS-asetuksen mu-
kainen tunnistautumistapa saataisiin yhdistettya henkilétunnukseen.

Vaikka EIDAS-asetuksen toimeenpano on erillinen kysymys tietosuo-
jasta, on EIDAS-asetus silti huomioitava kokonaisuudistuksessa. El-
DAS-asetuksen mukaiset tunnistautumiset tulevat ensisijaisesti kohdis-
tumaan Suomessa viranomaisiin. Mikali EIDAS-asetuksen mukaisen
tunnistautumisen varmentaminen ja yhdistaminen henkilétunnukseen
jaa yksittaisten viranomaisten vastuulle, on olemassa merkittava riski
siita, etta rekisteroityjen oikeudet eivat tule toteutumaan.

Rikostaustan selvittamista koskevat lait

Laki lasten kanssa tyoskentelevien rikostaustan selvittamisesta, laki
lasten kanssa toimivien vapaaehtoisten rikostaustan selvittamisesta ja
rikosrekisterilaki sisaltavat saantelya tyontekijoiden, viranhaltijoiden ja
vapaaehtoisten rikostaustan selvittdmisesta. Laissa ja sen esitdissa
puhutaan rikosrekisteriotteen esittamisesta tyonantajalle ja sen palaut-
tamisesta, mika viittaa paperiseen asiakirjaan eika suoraan taivu sah-
koisten asiakirjojen kasittelyyn. Perusteluina on mainittu muun muassa
se, etta tyontekija voi tarvita todistusta toisessa hakuprosessissa (ks.
HE 3/2002 vp, s 34). Lisaksi lainsaadannon esitdissa on esitetty, ettei
tydnantajalla ole kyseisen lain nojalla oikeutta kasitella erityisia henkild-
tietoja (HE 3/2002 vp, s. 44), joihin rikostaustaa koskeva tieto kuuluu.
Saantely on omiaan luomaan epavarmuutta siita, onko rikosrekisterio-
tetta mahdollista saada tydnantajan nahtavaksi sahkdisesti, silla tama
edellyttaisi yleisen tietosuoja-asetuksen mukaista henkilotietojen auto-

Postiosoite

PL 1

00099 HELSINGIN KAUPUNKI
kaupunginkanslia@hel.fi

Kayntiosoite Puhelin Y-tunnus
Pohjoisesplanadi 11-13 +358 9 310 1641 0201256-6
Helsinki 17

http://www.hel.fi/kaupunginkanslia



Helsingin kaupunki
Kaupunginkanslia

Kansliapaallikko

Lausunto 16 (22)

29.08.2024

maattista kasittelya esimerkiksi rikosrekisteriotetta koskevan viestin va-
littdmiseksi ja kasittelemiseksi.

Olisikin hyva, etta edella mainitut lait arvioitaisiin kokonaan uudelleen
2020-luvun vaatimuksia vasten.

Muut lait

Lisaksi seuraavia lakeja tulisi arvioida kokonaisuudistuksen yhteydes-
sa: Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019) ja
laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
(703/2023).

Muut kommentit

Tietosuojavastaava -termi

Data Protection Officer on suomennettu tietosuoja-asetuksessa "tieto-
suojavastaavaksi”. Tama on saanut aikaan yleista kasitysta, etta tieto-
suojavastaava vastaa organisaation tietosuojasta seka antaa sitovia
ohjeita ja maarayksia ja tekee paatoksia henkilotiedon kasittelyn suh-
teen. Tosiasiassa em. vastuu ja tehtavat kuuluvat tietosuoja-asetuksen
mukaisesti rekisterinpitajalle, jota "tietosuojavastaava” asetuksen mu-
kaisesti neuvoo ja valvoo. Sana "tietosuojavastaava” sinansa aikaan-
saa merkittavasti epaselvyyksia ja haasteita siina, kuinka julkisten pal-
velujen yhteydessa tapahtuva henkilétiedon kasittely jarjestetdan — mi-
ka taho sitovasti ohjeistaa ja paattaa henkilotiedon kasittelysta ja vas-
taa siita. Vaikka tietosuoja-asetusta on sovellettu jo yli kuusi vuotta em.
vaarinkasitys on yha erittain yleinen ja mikali ko. termia ei muuteta,
jaanee se yleiseksi tietosuojatyota perustavanlaatuisesti hankaloitta-
vaksi seikaksi. Ruotsinkielisessa tietosuoja-asetuksessa Data Protec-
tion Officer on kdannetty "dataskyddsombudet” ja rekisterinpitaja puo-
lestaan ” personuppgiftsansvarig”

Julkisuuslain ja tietosuojasaantelyn yhteensovittaminen

Henkildtietojen suojassa ei sinansa ole kysymys tietojen salassapidos-
ta, vaikka salassapidolla suojattava etu saattaakin yksityisyyden suojan
osalta olla paallekkainen henkildtietojen suojan kanssa. Salassapito voi
liittya henkilotietojen suojaan myds siten, etta salassapito voi olla saa-
detty henkilotietojen kasittelyn mahdollistavaksi yhdeksi suojatatoimek-
si. Kaytannossa tietosuojaa on kunnan toiminnassa mahdoton toteuttaa
tuntematta julkisuuslain ja erityislakien useita yksityisyytta suojaavia
salassapitosaannoksia, joten pykalien sijoittuminen merkittavaan maa-
raan eri lakeja vaarantaa yksityisyyden suojan toteutumisen kaytan-
nossa.
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Julkisuus- ja salassapitolainsdadanto kaipaisi kokonaisuudistusta, jos-
sa saadoksia nykyaikaistettaisiin. Talla hetkella tietosuojaa, salassapi-
toa, tietojen luovuttamista ja teknisia kayttoyhteyksia koskeva lainsaa-
danto on niin pirstaleista ja vaikeaselkoista, etta sen hallitsemiseen ei
monella organisaatiolla ole resursseja. Tama nakyy erityisesti tietojar-
jestelmahankkeissa ja paitsi aiheuttaa kustannuksia ja viivastyksia
myOs vaarantaa tietosuojan tosiasiallisen toteutumisen. Liian vaikea-
selkoinen lainsaadanto jaa helposti noudattamatta. Myds terminologiaa
tulisi yhdenmukaistaa. Pirstaleinen tietosuoja- ja salassapitolainsaa-
danto koskee erityisesti arkaluonteisia henkilGtietoja, vaikka perustus-
lakivaliokunnan lausuntojen (PeVL 14/2018 vp s.6 ja PeVL 71/2018 vp
s.3) mukaan arkaluonteisten henkilétietojen kasittelya koskevan saan-
telyn kohdalla on syyta pyrkia selkeaan ja ymmarrettavaan lainsaadan-
toon.

Julkisuuslain 16 §:n 3 momentti, joka koskee tietojen luovuttamista vi-
ranomaisen henkilorekistereista, aiheuttaa kaytannon tyossa tulkin-
taongelmia. Saman pykalan 4 momentti, jonka mukaan tietojen antami-
sesta teknisen rajapinnan ja katseluyhteyden avulla sdadetaan julkisen
hallinnon tiedonhallinnasta annetussa laissa kuvastaa hyvin saaddsten
hajaantumista. Tietojen luovuttamista koskevia pykalia tulisi muuttaa si-
ten, etta niissa kaytetaan johdonmukaisesti yleisen tietosuoja-
asetuksen ja tietosuojalain kasitteita.

Nykyisen lainsdadanndon mukaan esimerkiksi henkilon omia tietoja kos-
kevia tietopyyntdja on mahdollista tehda viranomaiselle seka julkisuus-
lain 12 §:n etta tietosuoja-asetuksen 15 artiklan nojalla, jolloin tieto-
pyyntoja koskevat eri saannokset menettelyineen ja maaraaikoineen.
Maaratyilla toimialoilla erityislainsaadantd mahdollistaa viela muitakin
perusteita omien tietojensa pyytamiseen. Viranomaisen on tarvittaessa
selostettava tiedon pyytajalle eri tiedonsaantioikeuksia koskevat saan-
nokset sen selvittamiseksi, minka saannoksen perusteella tietoja halu-
taan pyytaa. Viranomaisen neuvontavelvollisuuteen kuuluu erojen se-
lostus ja tiedonpyytajalle edullisemman tiedonsaantioikeuden tarjoami-
nen. Asia on kuitenkin asiakkaalle vaikeasti ymmarrettava eika aina ole
selvaa kumpi tiedonsaantisaannds on edullisempi, koska asiakirjoista
perittdvia maksuja ja muutoksenhakua koskevat maaraykset ovat eri
tapauksissa erilaisia.

Kaynnissa oleva julkisuuslain paivitys tulisi kytkea tiiviisti myos tieto-
suojasaantelyn kokonaisuudistukseen ja julkisuuslakia paivittaa laajalti
tarvittavin osin.

Ennakoivan palvelutuotannon mahdollistaminen
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Julkisten palveluiden tuottajat kohtaavat haasteita my0s erityisesti
asiakaslahtoisten palveluiden kehittdmisessa tilanteissa, joissa lain-
saadantoon pohjaavat siilomaiset palveluprosessit tormaavat tavoittee-
seen kehittaa asiakas (ei organisaatio) -lahtoisia palvelupolkuja, joissa
tieto liilkkuu joustavasti. Erityisesti paljon palveluita kayttavien asiakkai-
den asioinnin helpottaminen ja palveluiden oikea-aikainen tarjoaminen
suhteessa asiakkaan tarpeeseen, voi muodostaa uudenlaisia palvelun-
tarjoamisen polkuja ja kokonaisuuksia (esim. elamantapahtumalahtoi-
syys) perinteisen asioinnin rinnalle. Esimerkkina tasta voisi toimia tyol-
lisyys-, sosiaali- ja terveyspalveluiden yhteistyd asiakkaan monialaisiin
tarpeisiin vastaamiseksi ja/tai viranomaisaloitteinen toiminta (ennakoin-
ti) asiakkaan tarpeisiin vastaamiseksi.

Seurauksena kaytannossa on kuitenkin epaselvyyksia lakien toimeen-
panossa mm. tiedon liikkumisen ja -kasittelyn nakokulmasta, ja siten
mahdollisuuksissa tarjota aidosti sujuvampaa palvelua asiakkaalle. Ky-
seisen kaltainen monialainen palvelutuotanto ja tarjonta (dataa ja mah-
dollisia uusia teknologioita hyédyntaen) vaatii lisapanostuksia myods
kansalliselta tasolta saantelyn selkeyttamiseen ja toimeenpanoon liit-
tyen.

Naista syista tietosuojalainsaadannon kokonaisuudistushanke tulisi tiu-
kasti integroida osaksi mm. diginorminpurun valittuja teemoja (esim.
automaation ja tekoalyn hyédyntaminen tai viranomaisaloitteinen toi-
minta) sen sijaan, ettd hanke rajaa nama teemat tarkastelun ulkopuo-
lelle.

Kansallinen ohjaus ja tukintojen yhdenmukaisuus

Kansallisesti ja julkishallinnolle olisi hyva, etta tietosuojaan muodostuisi
kansallisten viranomaisten yhteistyomalli, joka tukisi palveluiden tar-
joamista seka kehittamista. Viranomaistyona tehtavat objektiiviset en-
nakkoarvioinnit laajalti kaytetyista palveluista tai muutoin merkittavista
ratkaisumalleista niin tietosuojan, tietoturvan kuin riskienhallinnankin
nakokulmasta tulisivat tarpeeseen. Talla toimintamallilla voitaisiin va-
hentad saman tyon tekemista ja parantaa arviointien laatua, koska kai-
killa toimijoilla ei ole mahdollista saada erikoisosaamista arviointeihin.

Helsingin kaupunki on havainnut, etta tietosuojavaltuutetun toimistosta
on usein vaikea saada ohjausta lainsaadannon tulkintatilanteissa. Tie-
tosuojaa koskevien vaikutusten arviointien ennakkokuulemiset tietosuo-
javaltuutetun toimistossa ovat usein venyneet tietosuoja-asetuksen 36
artiklassa saadetysta kahdeksan viikon, monimukaisissa tapauksissa
14 viikon, maaraajoista. Kansallisesti olisi tarvetta toimijalle, jolla olisi
resurssit neuvoa ja tukea kuntia tietosuojasaatelyn soveltamisessa ja
tuottaisi myos kansallisesti linjaavaa ohjeistusta erityisesti kansallisen
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tietosuojasaantelyn osalta. Tulkintaepaselvyydet ja tulkinnan jaaminen
kuntien vastuulle pahimmillaan merkittavasti hidastaa digitaalisten pal-
veluiden kehittamista riskien ollessa lilan suuret investoinneille. Vastuu-
ta laintulkintaan uudenlaisissa palvelukehitystilanteissa ei voi salyttaa
myoskaan vapaamuotoisille verkostoille, jotka ovat usein vain muuta-
man aktiivisen toimijan varassa, vaan tulkintaa pitaa tehda kansallisesti
viranomaisen taholta (erillinen elin). Verkostojen tulkinnasta ei voi tulla
kansallista tulkintaa, johon kaikki toimijat voivat vedota palveluja kehi-
tettdessa.

Yhdenmukaisia tulkintoja voisi vahvistaa kansalliselle valvontaviran-
omaiselle asetettavalla velvollisuudella antaa rekisterinpitajalle ennak-
koratkaisu rekisterinpitajan suunnittelemasta henkil6tietojen kasittelysta
samaan tapaan, kuin nykyisin verohallinnolta voi saada sitovan ennak-
koratkaisun. Tama lisaisi oikeusvarmuutta rekisterinpitajien voidessa
luottaa tietosuojavaltuutetun ennakkoratkaisuun toimintaansa suunni-
tellessaan. Taman hetkinen tietosuojaa koskevan vaikutusten arvioin-
nin ennakkokuuleminen ei vastaa tahan tarpeeseen, silla lain mukaan
tietosuojavaltuutetun tulee ottaa kantaa ainoastaan vaikutusten ar-
vioinnissa suunniteltuihin henkilotietojen kasittelyn suojatoimenpiteiden
riittdvyyteen ja ennakkokuuleminen on rajattu ainoastaan korkean riskin
henkilotietojen kasittelyyn.

Kunnat kayttavat samankaltaisia tietojarjestelmia samantapaisten hen-
kilorekisterien henkilbtiedoille. Koska tietosuojavelvoitteet ovat samat,
olisi hyodyllista voida hankkia valmiiksi tietosuojan kannalta asianmu-
kaisiksi arvioituja digipalveluita. Tallaisia tietosuojan kannalta riittaviksi
sertifioituja digipalveluita hankkiessaan kunta voisi luottaa noudatta-
vansa tietosuojasaadodksia ja sen oma tietosuoja-arviointi olisi suoravii-
vaista tehda. Tietosuojalainsaadantd mahdollistaa kansallisen viran-
omaisen hyvaksymat kaytannesaannat, jotka voisivat olla yksi keino
rakentaa yhteisia malleja.

Helsingin kaupunki katsoo yhteistyota ja yndenmukaisuutta koskevien
maaraysten kaytanndssa johtaneen siihen, ettd ohjauksen ja neuvon-
nan saaminen tietosuojavaltuutetun toimistosta vaikeissa tulkintatilan-
teissa on vaikeutunut. Valvontaviranomainen on usein pidattaytynyt an-
tamasta ohjeita tilanteissa, joissa se katsoo tarvittavan unionin tasoisia
yhtenaisia linjauksia. Helsingin kaupunki katsoo tdman olevan ongel-
mallista, silla valvontaviranomaisen neuvontaa kaivattaisiin nimeno-
maan niissa tilanteissa, joissa EU-tason kannanottojen saaminen on
hyvin hidasta. Rekisterinpitajat joutuvat kaupungin mukaan tekemaan
tulkintoja ilman riittdvaa ohjausta, mika johtaa tietosuojan toteutumisen
kannalta huonoon lopputulokseen.

Postiosoite

PL 1

00099 HELSINGIN KAUPUNKI
kaupunginkanslia@hel.fi

Kayntiosoite Puhelin Y-tunnus
Pohjoisesplanadi 11-13 +358 9 310 1641 0201256-6
Helsinki 17

http://www.hel.fi/kaupunginkanslia



Helsingin kaupunki
Kaupunginkanslia

Kansliapaallikko

Lausunto 20 (22)

29.08.2024

Euroopan tietosuojaneuvoston ohjeet ovat yleisesti ottaen hyodyllisia,
mutta monessa ohjeessa on valtetty ottamasta kantaa juuri niihin tulkin-
takysymyksiin, joiden kanssa rekisterinpitgjat painivat. Ohjeistuksissa
tulisi pyrkia vahvemmin selkeyttdmaan, miten saal/ei saa, tai miten tu-
lee/ei-tule toimia tulkinnanvaraisuuksien vahentamiseksi. Erityisesti
pienempien kuntien resurssit seurata tarkkaan EU-tietosuojaneuvoston
ohjeistuksia ovat keskimaarin vahaiset, ja suomalaiskunnilla on lisaksi
kansallisia omaispiirteitd palveluiden jarjestamisen ja kehittamisen seka
sitd myoden jarjestelmien tarpeiden osalta.

Digitaalisten palveluiden kehittaminen seka datan ja uusien teknolo-
gioiden hyodyt julkisten palveluiden tarjoamiselle on yksi keskeinen te-
kija hallitusohjelmakirjausten taustalla. Nykytilassa lainsaadanto tekee
tasta kehittamisesta haastavaa ja hankkeen aikana olisi erityisen tar-
keaa l0ytaa ratkaisuja kehittaa paitsi lainsaadantdoa, myos tukea sen
soveltajille.

Lausuntopyynto

Toimivalta

Oikeusministerid pyytaa lausuntoa tietosuojalainsaadannon kokonai-
suudistuksen koordinaatioryhman valiraporttiin liittyvista lainsdadantéa
koskevista kysymyksista. Valiraportissa kuvataan ministeridittain sellai-
sia henkildtietojen kasittelya koskevia sdannoksia, jotka voivat vaikut-
taa viranomaisten tiedon liikkuvuuteen tai julkisten palveluiden jarjes-
tamiseen. Lainsaadannon kartoitus ja arviointi on rajattu koskemaan
EU:n yleisen tietosuoja-asetuksen soveltamisalaan kuuluvaa lainsaa-
dantoa, joka voi vaikuttaa julkisten palveluiden digitalisointiin. Kartoi-
tuksen ja arvioinnin ulkopuolelle rajattiin viranomaisten salassa pidetta-
vien tietojen luovuttamiseen ja tiedonsaantioikeuksiin liittyva saantely.

Tietosuojalainsaadannon kokonaisuudistuksen tavoitteena on parantaa
julkisten palveluiden jarjestamista. Esiselvitysvaiheen tavoitteena on
tunnistaa eri ministerididen hallinnonalan lainsaadannosta sellaiset
henkilotietojen kasittelya koskevat saannokset, jotka vaikuttavat viran-
omaisten tiedon liikkkuvuuteen ja julkisten palveluiden jarjestamiseen.

Helsingin kaupungin hallintosaannon 19 luvun 5 §:n mukaan, ellei toisin
ole saadetty tai maaratty, kaupungin puhevaltaa kayttaa ja kaupungin
esitykset ja lausunnot ulkopuoliselle antaa kaupunginhallitus. Asian pe-
riaatteellisen ja taloudellisen merkityksen ollessa vahainen, kaupungin
esitykset tai lausunnot antaa se kaupungin viranomainen, jonka tehta-
viin asia kuuluu.
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