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Lausuntopyynt6 (VN/26111/2023)

Oikeusministerio

Lausunto tietosuojalainsdddannén kokonaisuudistuksen koordi-
naatioryhman valiraportista

TIETOSUOJAN YLEISSAADOKSET (EU:n yleinen tietosuoja-asetus ja
tietosuojalaki)

1. Onko tietosuojan yleissaadoésten yleisen tietosuoja-asetuksen
tai tietosuojalain soveltamiseen koettu liittyvan haasteita tai
epaselvyyksid, jotka voisivat vaikeuttaa julkisen palvelun jar-
jestamista?

Elinkeinoelaman keskusliitto kiittéa mahdollisuudesta lausua tietosuoja-
lainsdddannodn kokonaisuudistuksesta vastaavan tyéryhman valiraport-
tiin ja toteaa lausuntonaan seuraavaa.

EK on lausunut tietosuoja-asetukseen liittyvistd haasteista edellisen
kerran syksylla 2023 oikeusministeridlle toimittamassaan lausunnossa
(lausuntopyynnon diaarinumero VN/23585/2023). Lausuntopyynt6
koski tietosuoja-asetuksen toimivuutta, kansallista sdantelyé ja tieto-
suojasaantelyyn soveltamiseen liittyvia kokemuksia.

EK viittaa oikeusministerille aiemmin toimittamaansa lausuntoon tieto-
suoja-asetuksen ja kansallisen tietosuojasaéantelyn haasteista (liite 1).
Nostimme lausunnossamme esiin laajasti myos kansallista erityislain-
saadantod, jota ei paaosin ole valiraportissa huomioitu.

EK:n néakemyksen mukaan nyt lausunnolla oleva valiraportti ei kaikilta
osin vastaa hallitusohjelmassa mainitun tietosuojalainsaadannon koko-
naisuudistuksen tarpeita, silla siina on huomioitu paasaantoisesti vain
julkisen sektorin tiedon liikkuvuutta haittaavat normit. Paaministeri Or-
pon hallitusohjelmassa on kuitenkin mm. seuraavat kirjaukset:

"Hallitus toteuttaa kansallisen tietosuojalainsdadannén kokonaisuudis-
tuksen. Kokonaisuudistuksen yhteydessa kumotaan tiedon liikkuvuutta,
pilvipalveluiden tarkoituksenmukaista kaytt6a tai muuten julkisten pal-
veluiden tarkoituksenmukaista jarjestamista haittaavat saadokset ja
hyodynnetdan tarvittaessa nykyista laajemmin GDPR:n kansallista liik-
kumavaraa. Kokonaisuudistuksen yhteydessa saadetaan hallinnolliset
sakot tietosuojaloukkauksista koskemaan julkista ja yksityista sektoria
yhtélaisesti.”

Elinkeinoelaméan keskusliitto EK
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"Hallituksen tavoitteena on liilan saantelyn purkaminen ja hallinnollisen
taakan keventdminen. Puretaan kansalaisia ja yrityksia haittaavaa yliki-
redé saantelya ja byrokratiaa. Helpotetaan yritystoimintaa ja yrittdmisen
edellytyksia.”

"Valtetddn EU-lainséadannon toimeenpanon yhteydessé kansallista li-
sédsééntelya. Toteutetaan voimassa olevan lainséadénnén "Suomi-
lisé”-kartoitus. Puretaan EU-saantelyn paalle lisattya kansallista s&dan-
telytaakkaa, joka haittaa yritysten kilpailukykya tai ihnmisten arkea.”

"Varmistetaan teknologianeutraali ja laajalti automatisaation seka uu-
sien teknologioiden, kuten tekoalyn, vastuullisen hyddyntamisen mah-
dollistava lainsd&dénté. Toteutetaan "TechFit’-kartoitus, jolla tunniste-
taan ja korjataan puutteita ja epékohtia seka teknologioita ja automati-
saatiota estavia elementteja lainsaadannossé ja menettelytavoissa.”

EK korostaa, etta jatkotydssa tulisi huomioida laajemmin mygs yksityi-
sen sektorin tiedon liikkumista ja kayttoa haittaavat normit.

Kansallinen tietosuojalakimme (1050/2018) on yleisesti ottaen toimiva,
esimerkiksi siina sdannellyt dokumentointi- ja raportointivaatimukset
ovat selkeita. Tietosuojalakia tulisi kuitenkin muuttaa siten, etté hallin-
nollisten seuraamusmaksujen maaraaminen tulisi mahdollistaa yksityi-
sen sektorin toimijoiden liséksi myo6s valtion tai kunnan viranomaisille ja
muille julkisoikeudellisille toimijoille.

Tietosuojalain sijaan elinkeinoelama kokee haasteelliseksi enemman-
kin muun kansallisen lainsaadannon ja sen soveltaminen yhdessa
EU:n tietosuoja-asetuksen ja tietosuojalain kanssa.

2. Onko jonkin yleisen tietosuoja-asetuksen tai tietosuojalain
sdanndksen havaittu estavan viranomaisen tiedon liikkumisen
tai julkisen palvelun jarjestamisen tarkoituksenmukaisella ta-
valla?

Ei kommentoitavaa.

3. Onko tietosuojan yleissadddsten havaittu estavan tai rajoitta-
van tiedon tai henkilotietojen hyodyntamista tai kasittelya tar-
koituksenmukaisella tavalla?

Ei kommentoitavaa.

VIRANOMAISTEN HENKILOTIETOJEN KASITTELYA KOSKEVA
KANSALLINEN ERITYISSAANTELY

4. Onko kansalliseen erityissaantelyyn, jossa on kyse viran-
omaisten suorittamasta henkilotietojen kasittelysta (mukaan
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lukien henkil6tietojen luovuttamisesta), koettu liittyvan haas-
teita tai epaselvyyksia?

Sahkoisten viestintdpalveluiden osalta ePrivacy-direktiivin taytan-
toonpanon (laki sdhkoisen viestinnan palveluista (917/2014)) ja tie-
tosuoja-asetuksen vélinen epaselvyys seka eri viranomaisten toimi-
valtuuksien rajat ja vaihtelevat tulkintakaytannoét aiheuttavat suuria
haasteita alan toimijoille.

Tama nékyy niin sahkdisen suoramarkkinoinnin saantéjen maakoh-
taisuutena kuin viestien luottamuksellisuutta koskevien tulkintojen
erilaisuutena yhteisotilaajana toimivan tyonantajan kannalta. Lisaksi
vuosia jatkunut epéselvyys tulevan ePrivacy-asetuksen sisallosta ja
aikataulusta lisaa epavarmuutta ja tekee alan toimijoille mahdotto-
maksi valmistautua etukateen tuleviin vaatimuksiin.

EK pitdd hyvana, ettéd sdhkoisen viestinnan palvelulaki on tunnis-
tettu valiraporissa yhdeksi liikenne- ja viestintdministerion hallinnon-
alan tarkempaa arviointia edellyttavaksi laiksi. Suomen tulisi vaikut-
taa aktiivisesti myds siihen, etta edelleen EU-
lainsd&dantdprosessissa oleva ePrivacy asetusehdotus arvioitaisiin
komission aloitteesta uudelleen suhteessa uuteen EU:n data ja te-
koalysaantelyyn. Suomen tulisi olla aktiivisesti vaikuttamassa myods
siihen todennédkdiseen vaihtoehtoon, etta ePrivacy-asetusehdotusta
ei EU:ssa enaa tyostetd nykymuodossaan eteenpain.

Sosiaali- ja terveysala edellyttaa tietosuojaan ja tietojenkasittelyyn
liittyvaa erityislainsdadantoa jatkossakin, silla toimialalle on omi-
naista perusoikeuksien ja muiden yhteiskunnallisten ja taloudellis-
ten nakokohtien véaliset haasteet, joita yleislainsaadannaolla on vai-
kea ratkaista. Erityissaantelyn tulisi kuitenkin olla selkeda, mahdol-
listavaa ja sellaista, etta se ei aseta suomalaisia toimijoita epaedulli-
seen asemaan kansainvalisessa toiminnassa.

Esimerkiksi laki sosiaali- ja terveystietojen toissijaisesta kaytosta
(552/2019) eli toisiolaki ei nykyisellaan mahdollista sote-sektorin da-
tan laajempaa hyotykayttod. Toisiolaki on aiheuttanut ongelmia en-
nen kaikkea yliopistojen kansainvalisille tutkimushankkeille.

EK pitaa hyvana, ettd STM on kaynnistanyt hallitusohjelmakirjaus-
ten mukaisesti kaksi hanketta, joista toinen koskee tutkimuslainsaa-
dannon selkiyttamista laajemmin ja toinen hanke koskee yksin-
omaan toisiolakia (STM111:00/2024 ja STM040:00/2024). Olisi kui-
tenkin toivottavaa ja kokonaisuuden kannalta selkeampaa, etta
"sotedatan” toisiokayton haasteet kuvattaisiin laajemmin myds tassa
raportissa.
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Toisena esimerkkinéd EK nostaa esiin sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta annetun lain (703/2023), jonka tarkoituk-
sena on yhdenmukaistaa asiakastietojen kasittelya sosiaali- ja ter-
veydenhuollossa seka sosiaali- ja terveyspalveluita jarjestettaessa
ja toteutettaessa. Laki on vastikdan uudistettu, mutta se sisaltaa
edelleen joitain vaikeaselkoisia kohtia kuten viranomaisen tiedon-
saantioikeutta koskeva 64 8§, joka jattad epaselvaksi, mitéa sosiaali-
huollon asiakassuhteeseen olennaisesti vaikuttavilla tiedoilla tarkoi-
tetaan.

5. Onko kansallisen erityislainsdadannon henkilotietojen kasitte-
lyé koskevien sddnngsten havaittu estavan tietojenvaihdon sel-
laisten viranomaisten (tai julkista hallintotehtavaé hoitavien)
valillg, jotka tarvitsevat tietoja lakisaateisten tehtaviensé hoita-
mista tai julkisen palvelun tarjoamista varten?

Ei kommentoitavaa.

6. Onko kansallisessa erityislainsaadannédssa tunnistettu muita
esteita julkisen palvelun tarkoituksenmukaiselle jarjestami-
selle?

Tekoaly on nopeasti kehittyva teknologiakokonaisuus, jonka tarkoi-
tuksenmukainen kaytto voi tukea yhteiskunnallisesti suotuisia tulok-
sia esimerkiksi terveydenhuollon, koulutuksen, energian ja logistii-
kan alalla.

EU:n tekoalysdados mahdollistaa tekoalyn hyédyntamisen myaos vi-
ranomaispaatoksissa, kun paatetadn ihmisille tarkeisté etuuksista ja
palveluista, mutta EU:n yleinen tietosuoja-asetus taas sisaltaa auto-
matisoitujen yksittaispaatosten kiellon.

GDPR:n 22 artiklan 1 kohdan mukaista kieltoa ei kuitenkaan sovel-
leta, jos paatds on valttamaton rekisteroidyn ja rekisterinpitajan vali-
sen sopimuksen tekemista tai taytantbonpanoa varten, se on hyvak-
sytty rekisterinpitdjaan sovellettavassa unionin oikeudessa tai ja-
senvaltion lainsaadanndssa. Liséksi automatisoitu paatds on sal-
littu, jos se perustuu rekisteréidyn nimenomaiseen suostumukseen.

EK esittddkin, etta kansallista automaattisen paatdéksenteon mah-
dollistavaa lainsaadantéamme tulisi paivittaa EU:n tekoalysaadok-
sen mukaisesti siten, etta myos tekoalylla tehtavat viranomaispaa-
tokset olisivat tulevaisuudessa mahdollisia.

Suomen tulisi toteuttaa pikaisella aikataululla myos EU:n teko-
alysdaadoksen VI luvun 57 artiklan mukaiset tekoalyn saéntelyn tes-
tiymparistot. Saantelyn testiymparistéilla (regulatory sandboxes) tar-
koitetaan viranomaisen valvonnassa olevia ymparistdja, joissa
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yritykset voivat turvallisesti testata uusia innovaatioitaan rajoitetun
ajan.

Testiymparistoissa voidaan joustaa myos yrityksia velvoittavasta
saantelystd, jos se muodostaa merkittavan esteen tuotekehitykselle.

Tekoalyn kehitysta hidastaa usein se, ettd olemassa olevan datan
toisiokayttd on hyvin rajattua ja edellyttdd usein huolellista tietosuo-
japrotokollaa ja eettisia harkintoja, erityisesti silloin, kun data sisal-
ta& henkilttietoja.

Taman selvityksen yhteydessa voisikin miettia innovaatiomyonteisia
lievennyksia lainsaadantoon tekoalysaéantelyn testiympéristdjen to-
teutusta varten, jotta Suomi pysyy jatkossakin tekoalykehityksen
karkimaana Euroopassa.

YLEISEN TIETOSUOJA-ASETUKSEN SALLIMAN KANSALLISEN
SAANTELYLIKKUMAVARAN KAYTTO

7.

Onko yleisen tietosuoja-asetuksen sallimaa kansallista sdante-
lyliikkumavaraa kaytetty tarkoituksenmukaisella tavalla viran-
omaisen tiedon liikkumisen tai julkisen palvelun jarjestamisen
nadkokulmasta?

Ei kommentoitavaa.

Puuttuuko kansallisesta erityislainsaadannosta sadannoksia,
jotka mahdollistaisivat viranomaisten valisen tiedon liikkumi-
sen siten, etta julkinen palvelu voitaisiin jarjestaa tarkoituksen-
mukaisella tavalla.

Ei kommentoitavaa.

Onko kansallisessa erityislainsdadannéssa kaytetty saantely-
liikkkumavaraa tarpeettomasti?
Ei ole.

YLEISET KOMMENTIT

10.Puuttuuko valiraportin liitteesta 1 lakeja, joita olisi hyva arvi-

oida kokonaisuudistuksen yhteydessa?

Yksityisyyden suojasta tydelaméassa annetussa laissa (759/2004) on
tietosuoja-asetusta tiukempaa kansallista saantelya liittyen muun mu-
assa tyontekijoiden henkilttietojen kasittelyyn.

Tybelamaa koskeva tietosuojalakimme on rajoittava jopa pohjoismai-
sessa kontekstissa, mika aiheuttaa yrityksille haasteita kansainvélisten
yhteistydkumppaneiden valinnassa.
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Tulkintahaasteita aiheuttavat esimerkiksi kameravalvontaa koskeva lain
16 §, huumausainetestia koskevat 7 ja 8 8§ seké se, ettd sanaa suostu-
mus on kaytetty tydelaman tietosuojalaissa tavalla, joka ei nayta taytta-
van yleisen tietosuoja-asetuksen ja siihen liittyvien eurooppalaisten vi-
ranomaisohjeiden ehtoja suostumukselle.

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019) el
toisiolaki ei nykyiselladn mahdollista sote-sektorin datan laajempaa
hyotykayttoa. Toisiolaki on aiheuttanut ongelmia ennen kaikkea yliopis-
tojen kansainvalisille tutkimushankkeille (ks. lausuntokohta 4).

Lisaksi haasteita on ilmennyt mm. maksupalveludirektiivin ja tietosuoja-
asetuksen yhteensovittamisessa. Ongelmat liittyvat etenkin viranomais-
ten ristiriitaisiin tulkintaohjeisiin. Myos rahanpesusaantelyn ja tieto-
suoja-asetuksen yhteensovittaminen on ollut kdytanndssa haastavaa.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Johtaja
Tommi Toivola
Lainsdadanto- ja hallinto



