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Lausuntopyynto rikosasioiden tietosuojalain toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Direktiivin taytantdodnpano

1. Rikosasioiden tietosuojalaki mahdollistaa sen, etta rikosasioiden tietosuojalain sijasta tai sen lisaksi
sovelletaan joiltakin osin erityislainsdaadantoa. Rikosasioiden tietosuojalakia on my6s taydennetty usealla
erityislailla. Puuttuuko rikosasioiden tietosuojalaista joiltakin osin tietosuojaa koskevia vaatimuksia, jotka
olisi syyta huomioida yleislaissa?

2. Onko hallinnonalalla voimassa tai suunnitteilla rikosasioiden tietosuojalain 13 §:sta poikkeavaa
saantelyd, mukaan lukien automatisoitu profilointi, jolla on merkittavia vaikutuksia rekisterdityyn, seka
erityisia henkilotietoryhmia hyodyntava profilointi kuten kasvontunnistus?

3. Onko hallinnonalalla suunnitteilla uusia erityislainsaadantéhankkeita, joilla on tarkoitus panna
taytantoon joiltakin osin direktiivin sdannoksia?

4. Onko rikosasioiden tietosuojadirektiivissd sadnnoksid, joiden tdytantéonpano erityislainsddadannossa on
osoittautunut hankalaksi tai joiden merkitys on epaselva?

Henkilotietojen siirto kolmansiin maihin ja kansainvalisille jarjestoille

5. Mita sopimuksia, saannoksia ja standardeja sovelletaan tietosuojan riittavyyden arviointiin, kun
henkilGtietoja siirretddan kolmansiin maihin ja kansainvalisille jarjestéille (ks. rikosasioiden tietosuojalain
41-42 §)?
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Direktiivin, rikosasioiden tietosuojalain ja komission vastaavuuspaatosten ohella keskindista
oikeusapua rikosasioissa koskevan eurooppalaisen yleissopimuksen Il lisdpoytakirjan
tietosuojasaannoksia (26 art.)

6. Kokemuksenne henkil6tietojen siirtoihin sovellettavista poikkeuksista (rikosasioiden tietosuojalain 43
§), jotka koskevat tietosuojan riittavyytta?

Poikkeuksia ei ole jouduttu soveltamaan toistaiseksi.

7. Kokemuksenne rikosasioiden tietosuojalain 44 §:n (henkil6tietojen siirto kolmansiin maihin yksityisille
ja muille vastaanottajille) soveltamisesta?

Pykalaa ei ole jouduttu soveltamaan toistaiseksi.

8. Milla tavalla rikosasioiden tietosuojalain sadnndkset ovat vaikuttaneet toimivaltaisten viranomaisten
valiseen tiedonvaihtoon kansallisesti, jisenvaltioiden vililld ja Suomen ja kolmansien maiden vilill§,
huomioiden erityisesti rekisterinpitdjien valiseen luottamukseen liittyvat ndkokohdat?

Tiedonvaihto on pysynyt padosin ennallaan. EU -jasenvaltioiden valilla Oikeusrekisterikeskus tekee
rikosrekisteritiedonvaihtoa ECRIS-jarjestelman kautta ja kolmansien maiden kanssa tiedonvaihtoa on
hyvin vdahan. Vanhojen tiedonvaihtoa koskevien kansainvalisten sopimusten sisaltéa (mm.
keskindista oikeusapua rikosasioissa koskevaa eurooppalaista yleissopimusta) tulisi tarkastella
kokonaisuutena uudelleen tietosuojasdaannokset huomioon ottaen.

Muut kokemukset rikosasioiden tietosuojalain soveltamisesta

9. Minkalaista rikosasioiden tietosuojalakia tdydentdvaa ohjeistusta
rekisterinpitdjad/tietosuojaviranomainen antanut henkiltietojen kasittelysta?

Henkilotietojen kasittelysta ja tietosuojaoikeudellisten oikeuksien kayttamiseen liittyen on annettu
virastokohtaisia ohjeita rekisterinpitotehtavissa olevalle henkilostolle.

10. Milla tavalla henkilokunnan tietoisuutta rikosasioiden tietosuojalain vaatimuksista on pyritty
parantamaan?

Ohjekanta on pdivitetty vastaamaan rikosasioiden tietosuojalain vaatimuksia ja henkilostd on
koulutettu esim. tietosuojaoikeudellisten oikeuksien kayttamiseen seka
tietoturvaloukkaustilanteisiin tai -epailyihin liittyen.

11. Milla tavalla rekisterdidyn tarkastusoikeus (rikosasioiden tietosuojalain 23 ja 24 § sekd 29 §) on
jarjestetty? Miten paljon rekisterinpitdjd/tietosuojaviranomainen on vastaanottanut vuosittain (2019-
2021) tarkastuspyyntéja ja mita tilanteita, rekistereita tai tietoryhmia ne ovat padosin koskeneet?

Tarkastusoikeuden kayttaminen tapahtuu lahettamalla omakatisesti allekirjoitettu pyynto
rekisterinpitdjalle tai suomi.fi-viestit palvelun kautta osoitteessa

www.suomi.fi/viestit. Oikeusrekisterikeskuksen kotisivuilla on ohjeistus rekisterdidylle ja vastaus
lahetetaan kirjeitse vaestotietojarjestelmaan merkittyyn osoitteeseen tai suomi.fi-viestit tilille.

Tarkastuspyyntoja vastaanotettiin vuonna 2020 yhteensa 317 kpl, joista 307 kpl kohdistui
rikosrekisteriin ja

Lausuntopalvelu.fi 2/4



12. Onko rikosasioiden tietosuojalain soveltamisalaan kuuluvan henkil6tietojen kasittelyyn nimetty
tietosuojavastaava ja/tai mika on rikosasioiden tietosuojalain soveltamisalaan kuuluvan kisittelyn
valvontaan osoitetun henkilokunnan lukumaara?

Oikeusrekisterikeskuksessa on nimetty tietosuojavastaava ja viraston ty6jarjestyksen mukaan
valvontaa tekee tietosuojavastaavan lisdksi sisdinen tarkastaja (1 htv) seka esihenkil6t oman
tehtavansa ohessa.

13. Onko rikosasioiden tietosuojalain noudattamisessa ilmennyt ongelmia ja mitd saannoksia ongelmat
ovat erityisesti koskeneet?

Rikosasioiden tietosuojalain 36 §: mukaan rekisterinpitdjan on ilman aiheetonta viivytysta
ilmoitettava henkil6tietojen tietoturvaloukkauksesta sellaiselle Suomessa tai toisessa EU:n
jasenvaltiossa sijaitsevalle rekisterinpitajalle, jonka toimittamiin tai jolle toimitettuihin tietoihin
loukkaus kohdistuu. Tulkintakysymyksia on tullut esiin siita, kuinka laajasti rekisterinpitdjille, jonka
toimittamiin tietoihin loukkaus kohdistuu, tulee ilmoitus tehda.

14. Nakemyksenne lainsadadannoén toimivuudesta tietosuojaviranomaisen valvontavaltuuksien kdyton ja
laillisuusvalvonnan nakékulmasta?

15. Onko rikosasioiden tietosuojalain 51 ja 52 §:n sddnndksia vield sovellettu ja jos kylld, minkalaisissa
tilanteissa?

Oikeusrekisterikeskus on kuullut Tietosuojavaltuutettua 21 § mukaisesti ennen sahkdisen
asiointipalvelun laajennusta rikos- ja sakkorekisterin asioinnissa. Tietosuojavaltuutettu on antanut
51.1 § 1 kohdan mukaisesti ohjausta henkilotietojen kasittelysta ennakkokuulemismenettelyn
yhteydessa.,

16. Kokemuksenne rikosasioiden tietosuojalain sddannosten ja rikosoikeudellisen ja virkamiesoikeudellisen
saantelyn yhteentoimivuudesta?

17. Mahdolliset huomionne henkil6tietojen kasittelyn tietoturvallisuutta koskevista vaatimuksista
(suunnitelmat, ohjeet, tietojarjestelmamuutokset, organisatoriset muutokset, auditoinnit,
tietoturvaloukkauksia koskevat ilmoitukset), huomioiden my®os lokitietojen osalta taytanté6npanoon
varattu siirtymaaika

Rikosasioiden tietosuojalain mukainen henkilotietojen kasittelyn lokituksen toteuttaminen
vanhoihin, elinkaarensa paassa oleviin tietojarjestelmiin on osoittautunut erittain tyolaaksi ja
kalliiksi. Osan tietojarjestelmistd kohdalla on kdytossa 64 §:n mukainen siirtymaaika.

18. Mahdolliset huomionne rikosasioiden tietosuojalain vaikutuksista uuden teknologian kehittamiseen ja
kayttoon

Rikosasioiden tietosuojalain 13 § mukainen kielto automatisoidusta paatoksenteosta, saattaa
hidastaa uusien teknologioiden ja automaation kaytt6a. Esimerkkina mainittakoon rikosoikeudellisen
seuraamuksen taytantoonpanoon liittyva paatos sakon taytantéonpanolain (672/2002) 14 §
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mukaisesta maksuajasta automatisoidusti, on Oikeusrekisterikeskuksen tulkinnan mukaan
lahtokohtaisesti kielletty ja vaatisi saddosmuutoksen.

19. Muut mahdolliset huomionne rikosasioiden tietosuojadirektiivista tai rikosasioiden tietosuojalaista ja
sen soveltamisesta

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kivinen Jussi
Oikeusrekisterikeskus

Mikkola Teemu
Oikeusrekisterikeskus
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